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Цель работы состоит в разработке методики повышения отказоустойчивости киберфизической системы за счет 
применения контрмер в зависимости от выявленных угроз при воздействии на нее атак.

Метод исследования: разрабатываемая методика строится на основе концептуальной модели, которая описывает 
киберфизические параметры и структурно-функциональные характеристики системы, а также позволяет определить 
актуальные угрозы, влияющие на киберфизическую систему. Методика формально описывает угрозы, представляю-
щие опасность для киберфизических систем, оценивает риски этих угроз и предлагает эффективные контрмеры  
для снижения риска возникновения угроз. Для иерархического представления знаний о киберфизических параметрах 
и угрозах используется онтологических подход. Онтология позволяет описать соотношение воздействующих на структурно- 
функциональные характеристики угроз, а также выявить контрмеры, которые способствуют минимизации рисков  
информационной безопасности. 

Результаты исследования: разработана методика, которая на основе анализа структурно-функциональных харак-
теристик системы и их критичности позволяет выявить актуальные угрозы и подобрать эффективные контрмеры для  
их минимизации. Проведен анализ основных параметров киберфизических систем, составлена концептуальная  
модель, которая позволяет описать структуру киберфизической системы. В результате анализа основных параметров 
киберфизических систем были определены такие, которые наиболее подвержены кибератакам. Также был создан  
перечень контрмер, которые позволяют минимизировать риски безопасности, что повышает отказоустойчивость 
кибер физической системы. Итогом работы является перечень атак, которые являются актуальными для киберфизиче-
ских систем, а также ряд контрмер, которые позволяют минимизировать выявленные кибератаки, при этом контрмеры 
разделены на три категории. 

Научная новизна: применение онтологического подхода для описания киберфизических параметров и структурно- 
функциональных характеристик киберфизической системы, что позволило выявить наиболее подверженные атакам  
и оценить риски безопасности.

Ключевые слова: интернет вещей, сенсоры, кибератака, угрозы, уязвимости, структурно-функциональные характе-
ристики, средства передачи данных, меры противодействия, инцидент.
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Введение
Киберфизическая	система	(КФС)	представляет	со-

бой	взаимосвязь	физических	и	программных	компо-
нентов,	которые	управляются	и	контролируются	ком-
пьютерными	алгоритмами.	В	архитектуру	КФС	входят	
сенсоры,	микроконтроллеры,	инструменты	обработ-
ки	данных,	 средства	передачи	данных	и	интерфейс	
пользователя.	При	этом	КФС	подвержены	широкому	
спектру	кибератак.	Существует	шесть	классов	кибер-
атак,	 которым	 подвержены	 КФС	 и	 их	 компоненты,	 
а	именно:	глушение	каналов	передачи	данных,	пере-
хват	 сообщений,	 удаление	 сообщений,	 внедрение	
сообщений,	подделка	сообщений	и	атака	на	контрол-
леры	системы.	Всесторонний	обзор	мер	противодей-
ствия	 важен,	 поскольку	меры	 противодействия	мо-
гут	 не	 ограничиваться	 конкретным	 перечнем	 атак.	

Знание	широкого	 спектра	 существующих	 контрмер	
может	подготовить	систему	и	к	существующим,	и	к	но-
вым	кибератакам.	

Рассмотрим	 существующие	 методы	 и	 методики	
анализа	угроз	КФС	и	Интернета	вещей.

Авторами	 статьи	 [1]	 делается	 попытка	 выделить	
известные	 угрозы	 на	 разных	 уровнях	 архитектуры	
Интернета	вещей	(Internet	of	Things	–	 IoT)	с	учетом			
возможности	 реализации	 атак.	 Авторы	 представляют	
развернутую	 методологию	 реализации	 атак	 на	 IoT,	
а	 также	 необходимые	 меры	 повышения	 информа-
ционной	 безопасности.	 Авторы	 предлагают	 руко-
водство	 по	 разработке	 методологии	 обеспечения	
безопасности	IoT	на	основе	отраслевых	документов,	
которая	включает	в	себя	оценку	рисков,	применение	
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средств	 информационной	 безопасности,	 повышаю-
щих	конфиденциальность,	целостность	и	доступность	
системы,	 а	 также	метод	 расчета	 рисков.	 Основная	
цель	 оценки	 состоит	 в	 том,	 чтобы	 определить	 все	
инциденты	 безопасности,	 которые	 могут	 произойти	 
в	 организации,	 и	 впоследствии	 инициировать	 про-
цесс	 обработки	 риска,	 чтобы	 минимизировать	
ущерб	 от	 таких	 событий.	 Отсутствие	 автоматизации	
процесса	в	данном	случае	является	серьезным	недо-
статком.	 Кроме	 того,	 при	 оценке	 не	 учитываются	 
риски,	 связанные	с	объектом,	 которым	 «управляет»	
Интернет	вещей.

Авторы	 [2]	 рассматривают	 различные	 подходы	
применения	 онтологического	 инжиниринга	 для	 Ин-
тернета	 вещей	 и	 его	 необходимость.	 Авторы	 отме-
тили,	что	вопросы	интеграции	онтологий	для	обеспе-
чения	безопасности	Интернета	вещей	обсуждаются	 
в	научных	работах	многих	авторов.	В	одной	из	рас-
смотренных	 авторами	 работ	 была	 предложена	
распределенная	 система	 на	 основе	 онтологии	 для	
удовлетворения	 требований	 конфиденциальности	
учреждений	 здравоохранения.	 Также	в	 статье	 гово-
рится,	 что	 сегодня	 существуют	различные	онтологи-
ческие	модели	 для	 распознавания	 угроз	 в	 системе	
Интернета	вещей.	Описанный	инструмент	IoTChecker	
для	 определения	 аномалий	 в	 конфигурациях	 безо-
пасности	Интернета	вещей	использует	несколько	он-
тологий	Интернета	вещей	для	распознавания	угроз.

Также	в	разных	странах	существуют	нормативные	
документы,	которые	могут	применяться	для	анализа	
угроз	 и	 формирования	 мер	 противодействия	 для	
КФС.

В	 [3]	 авторы	 исследовали	 использование	 КФС	 
в	качестве	агентов	при	проведении	кибератак.	В	неко-
торых	из	 этих	 сценариев	атак	КФС	сначала	должна	
стать	 целью	 атаки	 для	 захвата,	 прежде	 чем	 взятую	
под	контроль	КФС	можно	будет	превратить	в	агента	
атаки.	При	этом	атака	может	быть	совершена	не	толь-
ко	в	киберпространстве,	но	и	на	физическом	уровне.	 
В	работе	также	представлен	ряд	контрмер	для	предот-
вращения	выявленных	атак.	Некоторые	из	этих	кон-
трмер	включают	в	себя	физические	механизмы.

Акцентируя	внимание	на	мониторинге	безопасно-
сти	КФС,	авторы	[4]	предлагают	подход	корреляции	
событий	безопасности	в	КФС	на	основе	 генерации	
графов.	 Подход	 состоит	 из	 четырех	 этапов:	 предва-
рительная	обработка	данных,	анализ	сходства	собы-
тий,	генерация	графа	и	классификация	узлов.	Подход	
предполагает	проведение	семи	видов	атак,	а	затем	
дальнейший	анализ	событий	безопасности.	Для	ана-
лиза	сходства	событий	используется	алгоритм	BIRCH	
(сбалансированное	итеративное	сокращение	и	кла-
стеризация	 с	 использованием	 иерархий),	 который	
позволяет	выполнять	иерархическую	кластеризацию 

на	 больших	 наборах	 данных.	 Затем	 формируется	
RSE-график,	который	может	отображать	взаимосвязь	
между	репрезентативными	событиями.	В	итоге	узлы	
графа	 классифицируются	 с	 помощью	 сверточных	
нейронных	 сетей	 графа	 (GCN),	 которые	 учитывают	
локальную	окрестность	узла	в	графе	для	составления	
прогнозов.	 Экспериментальная	 часть	 показала,	 что	
подход	может	быть	использован	для	построения	графа	 
репрезентативных	 событий	безопасности	и	 обнару-
жения	 состояний	 безопасности,	 что	 впоследствии	
поможет	при	прогнозировании	рисков	безопасности	
системы.

В	работе	[5]	автор	рассматривает	технологии	ки-
бербезопасности	для	КФС	и	фреймворки	управления	
рисками.	Обзор	существующих	подходов	управления	
рисками	 кибербезопасности	 показал,	 что	 ни	 один	
из	 фреймворков	 явно	 не	 рассматривает	 экосисте-
му	 безопасности	 КФС,	 существует	 лишь	 несколько	 
исследований,	применяющих	количественную	оцен-
ку	 к	 кибератакам	 и	 их	 последствиям.	 Именно	 это,	 
по	мнению	автора,	должно	нас	мотивировать	на	раз-
работку	структуры	методики	обеспечения	кибербезо-
пасности,	 управления	 и	минимизации	 рисков	КФС,	
которая	улучшает	существующие	подходы.

Необходимо	 отметить,	 что	 большинство	 исследо-
ваний	 на	 сегодняшний	 день	 являются	 теоретиче-
скими,	 учеными	только	делаются	попытки	изучения	 
и	 выявления	 общих	 принципов	 обеспечения	 без-
опасности	 КФС	 и	 определения	 угроз	 и	 требований	 
по	безопасности,	характерных	для	такой	инфраструк-
туры.	

В	 данной	 работе	 представлены	 две	 разработан-
ные	методики	для	анализа	безопасности	КФС:	мето-
дика	оценки	рисков	безопасности	и	методика	выбора	
эффективных	контрмер,	приведены	примеры	их	при-
менения.
1. Методики оценки рисков безопасности киберфизических 
систем

Первым	 этапом	 при	 выборе	 контрмер	 для	 обе-
спечения	 безопасности	 и	 повышения	 отказоустой-
чивости	КФС	 является	 выявление	 и	 оценка	 рисков	
безопасности	 системы.	 Рассмотрим	 существующие	
схемы	диагностики	инцидентов	безопасности	и	про-
активную	методику	оценки	рисков,	а	также	опишем	
разработанную	 в	 данном	 исследовании	 методику	
оценки	рисков	для	КФС	на	основе	вышесказанного.

1.1. Диагностика инцидентов безопасности для 
киберфизических систем

Схема	диагностики	состоит	из	нескольких	шагов.	
Причинно-следственная	 связь	первого	 типа	исполь-
зует	знания	предметной	области	о	взаимодействиях	
компонентов	 системы	 для	 выявления	 потенциаль-
ных	причин.	Наличие	списка	потенциальных	причин	
дает	 больше	 шансов	 обнаружить	 подозрительные	
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события.	На	втором	этапе	идет	анализ	следов	с	це-
лью	 обнаружения	 потенциальных	 причин.	 Однако	
после	второго	этапа	нельзя	точно	утверждать,	какая	
из	 обнаруженных	 причин	 является	 действительной.	 
В	результате	на	третьем	этапе	требуется	анализ	фак-
тической	причинности,	чтобы	различать	актуальные	
и	неактуальные	причины.	Для	диагностики	КФС	необ-
ходимо	сначала	описать	взаимодействия	между	его	
программным	обеспечением	и	физическими	компо-
нентами	[6].	

Продемонстрируем	 работу	 предлагаемой	 схемы	
диагностики	на	экспериментальном	образце	беспи-
лотной	 автоматизированной	 системы	 (БАС).	 Атака	 
на	систему	Global	Positioning	System	(GPS)	приводит	
к	ложному	показанию	GPS	БАС	и	потери	координат	
местоположения.	 Применение	 схемы	 заключается	 
в	 поэтапном	 анализе	 данных	 обратной	 связи	 БАС.	
Также	 атака	 может	 вывести	 GPS	 систему	 из	 строя,	
что	 можно	 понять	 по	 анализу	 показаний	 данной	 
системы.	К	таким	показаниям	чаще	всего	относится	
высота	полета	БАС	(рис.	1).	

Рис. 1. Показания высоты полета БАС  
при проведенной атаке

Изучив	 график,	можно	 сделать	 вывод,	 что	 после	
проведения	 атаки	 на	 GPS	 систему,	 начинают	 коле-
баться	показания	высоты	и	оборотов,	далее	по	пока-
заниям	системы	GPS	выделяется	резкий	набор	высо-
ты,	хотя	фактически	БАС	не	набирает	ее,	а	остается	
на	прежней	высоте,	 что	можно	понять,	 просмотрев	
показания	оборотов	двигателей.

Также	 эта	 атака	 может	 вывести	 GPS-систему	 из	
строя,	что	тоже	можно	понять	по	данным	от	системы	
(рис.	2).

 Рис. 2. Показания GPS системы

На	графике	серой	линией	обозначено	количество	
используемых	GPS	спутников,	синей	линией	соответ-
ственно	их	сопряженность	с	системой	БАС.	Проана-
лизировав	 график,	можно	сделать	вывод	о	 том,	что	
после	 атаки	 на	 GPS-систему	 количество	 используе-
мых	спутников	начало	изменяться	в	отрицательном	
и	положительном	направлении,	в	итоге	на	некоторое	
время	сравнялось	с	нулем,	тем	самым	БАС	потерял	
фиксацию	и	вышел	из	строя	на	некоторый	промежу-
ток	времени,	 за	счет	чего	наблюдалось	ошибочное	
показание	системы	GPS.

1.2. Проактивная методика оценки риска
В	 предлагаемой	 методике	 оценивается	 риск	 

нарушения	 безопасности	 на	 основе	 компонентных	
моделей.	Соответственно,	общая	оценка	риска	систе-
мы	в	целом	является	суммированием	оценок	риска	
ее	компонентов.	Схема	предоставляет	информацию	
о	 подверженности	 компонентов	 атакам	 на	 целост-
ность,	 конфиденциальность	 или	 доступность	 компо-
нента.	 В	 зависимости	 от	 уровня	 восприимчивости	
для	каждой	атаки	каждому	компоненту	присваивают-
ся	значения	от	0	до	1	(0	означает	«не	восприимчив»,	
1	соответствует	«высоко	восприимчив»).	Для	расчета	
риска	 удельные	 вероятности	 возникновения	 атаки	
умножаются	на	значение	восприимчивости.	Резуль-
тат	оценки	риска	по	представленной	схеме	является	
многомерным	 [7].	В	соответствии	с	общей	задачей	
разные	 аспекты	 безопасности	 играют	 разные	роли	 
и	должны	быть	соответствующим	образом	взвешены.	

Рассмотрим	 результаты	 применения	 описан-
ной	методики	на	 экспериментальном	образце	БАС.	 
Базовая	конфигурация	оборудования	включает	в	се-
бя	 одну	 беспроводную	 линию	 связи,	 совместимую	 
с	 IEEE	802.11b/g,	 пульт	 управления,	всенаправлен-
ную	антенну,	связь	не	шифруется.	Также	БАС	содер-
жит	одну	 камеру,	не	имеет	носителей	информации,	
использует	 инерциальную	 навигационную	 систему	
в	 качестве	 сенсорного	 оборудования,	 механизм	
обработки	 ошибок	 включает	 в	 себя	 только	 «режим	 
экстренной	посадки».	Рассмотрим	результаты	оценки	
рисков	 для	 каждого	 компонента	 системы	 по	 свой-
ствам	 целостности,	 конфиденциальности	 и	 доступ-
ности	 (табл.	1),	 которые	 получены	 в	 соответствии	 
с	рассмотренной	методикой.

	Результаты	применения	методики	к	данному	БАС	
обоснованы	 использованием	 двух	 диапазонов	 свя-
зи	(С-диапазона	и	Wi-Fi-b	соответственно),	наличием	
камеры,	не	участвующей	в	системе	позиционирова-
ния.	 Также	используется	энергозависимое	хранили-
ще,	 потенциально	приводящее	 к	 риску	 целостности	 
и	доступности.	Механизм	обработки	ошибок	включает	
в	себя	только	экстренную	посадку,	в	остальных	слу-
чаях	 пилот	 должен	 справляться	 с	 неисправностями	
вручную.	
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1.3. Разработка методики оценки риска для ки-
берфизических систем

Разработанная	в	данном	исследовании	методика	
представляет	собой	схематично	описанную	цепочку	
последовательностей	воздействия	конкретной	группы	
атак	 на	 киберфизические	 параметры	 (КФП)	 систе-
мы,	 неверные	 показания	 которых	 могут	 привести	 
к	определенным	последствиям.

Пользователь	выбирает	определенную	группу	атак	
из	 следующих:	 получение	 доступа,	 подделка,	 отказ	 
в	 обслуживании,	 атаки	 на	 целостность.	После	 этого	
по	онтологической	схеме	(рис.	3)	определяется	влия-
ние	этой	 группы	на	КФП,	 затем	на	основе	выбран-
ных	 КФП	 выбираются	 структурно-функциональные	
характеристики	(СФХ),	которые	они	составляют.	При	
выборе	 характеристик	 схема	 определяет	 перечень	
предстоящих	 последствий	 в	 случае	 неисправности	
этих	 систем.	 Затем	 определяется	 вероятность	 того,	
что	 каждое	 воздействие	 повлияет	 на	 три	 основных	 
параметра.	Таким	образом,	с	помощью	схемы	можно	 

Таблица 1.
Результаты оценки риска для прототипа БАС

Составная 
часть

Целост-
ность 

Конфи-
денциаль-

ность 

Доступ-
ность

Система	
связи 1,1 2,3 1,5

Хранилище	
данных 0,9 0 0,9

Датчики 3,6 0 1,8

Обработка	
ошибок 0,9 0,9 0,9

Общий	итог 6,5 3,2 5,1

Система	
связи 1,1 2,3 1,5

Рис. 3. Методика оценки рисков
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определить	от	воздействия	атак	на	КФП	до	суммар-
ной	 вероятности	 потери	 конфиденциальности,	 це-
лостности	и	доступности	[8].

Методика	 позволяет	 рассчитать	 коэффициенты	
влияния	 атаки	 и	 отказа	 системы	 (табл.	 2).	 Коэффи-
циент	влияния	атаки	(Z)	представляет	собой	отноше-
ние	КФП,	подверженных	влиянию	атаки	(Kz),	к	обще-
му	количеству	КФП	(K).	Коэффициент	отказа	системы	
(X)	 представляет	 собой	 отношение	 количества	 по-
следствий	в	результате	влияния	атаки	(Xv)	к	общему	
числу	последствий	(Xo).	Коэффициенты	имеют	четыре	
уровня	критичности,	которые	лежат	в	диапазоне	от	0	
до	1.	Границы	уровней	определены	исходя	из	теоре-
тического	анализа.

С	 помощью	 схемы	 (рис.	 3)	 проанализируем	 тип	
атаки	«На	получение	доступа».	Данный	тип	атак	ока-
зывает	влияние	на	пять	КФП:	загрузка	центрального	
процессора	 (ЦПУ),	 число	 зафиксированных	 спутни-
ков,	 уровень	 GPS	 шума,	 принятые	 пакеты	 данных,	
отправленные	пакеты	данных.

В	итоге	произведя	расчеты	с	помощью	формулы	
(1)	можно	сделать	вывод,	что	влияние	этой	атаки	на	
КФП	 является	 0,35.	 Подвергшиеся	 влиянию	 атаки	
КФП	составляют	три	системы	БАС:	система	управле-
ния,	система	навигации,	система	связи.

Далее	определяем,	к	каким	последствиям	приво-
дит	отказ	или	неправильная	работа	системы	управле-
ния	БАС.	Рассчитываем	по	формуле	(2)	коэффициент	

Таблица 3.
Влияние подгрупп атак на киберфизические параметры БАС

КФП
Атаки  

на получение 
доступа

Атаки  
подделки

Атаки типа 
«Отказ в обслу-

живании»

Атаки  
на целостность

Заряд	аккумулятора + +
Потребление	мощности + +

Загрузка	ЦПУ + + + +
Загрузка	ОЗУ + + +

Число 6,5 3,2 5,1
зафиксированных 1,1 2,3 1,5

спутников + +
Координаты	БПЛА + + +

Долгота + + +
Широта + + +

Высота	полета +
Скорость	полета + + +
Уровень	шумов + +
Вибрация	БПЛА + +

Принятые	пакеты	данных + + +
Отправленные	пакеты	данных + + +

Таблица 2.
Методика оценки рисков

Параметр Обозначение Формула Результат
коэффициент	влияния	атаки Z

 Z = ∑Kz

K 	 (1) Критичный	(1)

Высокий	(0,8)

Средний	(0,5)

Низкий	(0,2)

общее	количество	КФП K

КФП,	подверженный	влиянию	атаки Kz

коэффициент	отказа	системы X

 Z = ∑Xz

Xo
	 (2)количество	последствий	в	результате	влияния	

атаки Xv

общее	число	последствий Xo
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опасности	отказа	системы,	затем	с	помощью	схемы	
можно	 рассчитать	 риски	 для	 конфиденциальности,	
целостности	 и	 доступности	 путем	 непосредствен-
ного	влияния	каждого	из	последствий	на	них.	Ниже	
представлены	расчеты	влияния	атак	на	КФП	БАС	по	
данной	методике	(табл.	3)	и	уровень	опасности	при	
воздействии	определенных	типов	атак	(табл.	4).	Чем	
выше	значение,	тем	больше	уровень	опасности.

Таблица 4.
Уровень опасности типов атак

Подгруппы атак Уровень 
опасности

Атаки	на	получение	доступа 0,36
Атаки	подделки 0,64
Атаки	типа	«Отказ	в	обслуживании» 0,93
Атаки	на	целостность 0,64
Атака	типа	«Spoofing» 0,64
Атака	типа	«Tampering» 0,64
Атака	типа	«Repudiation» 0,28
Атака	типа	«Information	Disclosure» 0,35
Атака	обратного	инжиниринга 0,35
Атака	типа	«SkyJack» 0,35

Разработанная	методика	охватывает	распростра-
ненные	атаки	на	КФП	КФС	и	помогает	выявить	и	оце-
нить	риски	безопасности,	которые	могут	возникнуть	
в	результате	атаки.	Кроме	того,	методика	позволяет	
определить	 меры	 противодействия	 для	 снижения	
рисков	безопасности,	а	также	рассчитать	эффектив-
ность	их	применения.
2. Методика выбора эффективных контрмер

При	 рассмотрении	 мер	 противодействия	 кибер-
атакам	основное	внимание	уделяется	атакам,	кото-
рые	нацелены	на	КФС,	но	не	используют	КФС	в	каче-
стве	агентов	атаки	на	другие	цели.	

Сначала	 кибератаки	 классифицируются	 на	 осно-
ве	типа	точки	входа,	которая	может	быть	средством	
передачи	 данных,	 сообщением	 или	 контроллером	
системы.	 В	 соответствии	 с	 этой	 классификацией	 
существует	шесть	категорий	атак,	которые	будут	опи-
саны	 далее.	 Базируясь	 на	 данной	 классификации,	
была	 проанализирована	 существующая	 литература	
на	предмет	контрмер	для	таких	категорий	атак.	

Можно	 выделить	 три	 типа	 контрмер:	 класси-
ческие,	 резервные	 и	 специальные.	 Классиче-
ские	 препятствуют	 началу	 кибератаки.	 Так	 можно	
постоян но	выполнять	мониторинг	и	обработку	инфор-
мационного	потока,	чтобы	заблаговременно	обнару-
жить	 деструктивное	воздействие.	Когда	 классические	
контр	меры	 неэффективны,	 резервные	 предупре-
ждают	 оператора	 либо	 пользователя	КФС	 об	 атаке.	 

К	 примеру,	 использование	 более	 чем	 одного	 типа	
датчиков	 для	 каждого	 критического	 измерения	 по-
высит	отказоустойчивость	системы	и	не	даст	начав-
шейся	 кибер	атаке	 вывести	 из	 строя	 КФС.	 После	 
обнаружения	атаки	специальные	меры	способствуют	
снижению	ущерба.	Если	заранее	создать	предопре-
деленные	процедуры	управления	КФС,	 то	во	время	
атаки	 система	 перейдет	 в	 автономную	 работу	 или	
отключится.

2.1. Кибератаки
Кибератака	–	это	наступательное	действие	со	злым	

умыслом,	 влияющее	 на	 вычислительные	 и	 комму-
никационные	 функции.	 Хотя	 атаки	 могут	 привести	 
к	некоторым	дополнительным	сбоям	в	требованиях	
кибербезопасности,	такие	сбои	могут	не	быть	конеч-
ной	целью	злоумышленника.	Через	серию	последо-
вательных	сбоев	в	кибербезопасности	злоумышлен-
ник	может	стремиться	в	итоге	вывести	из	строя	или	
перехватить	 управление	 КФС,	 поставить	 под	 угрозу	
выполнение	 задачи	 или	 просто	 украсть	 собранную	
информацию	 (рис.	 4).	 Таким	 образом,	 кибератака	
может	 представлять	 собой	 сложный	 многоэтапный	
процесс.

Рис. 4. Иллюстрация кибератаки на КФС

Как	 говорилось	 ранее,	 кибератаки	 классифици-
руются	на	основе	типа	точки	входа	в	систему,	в	нашем	
случае	 это	 средства	 передачи	 данных,	 сообщения	
или	контроллеры	системы.		Таким	образом,	мы	выде-
лили	шесть	категорий	кибератак	(рис.	5):	
1)	 глушение	канала	передачи	данных;
2)	 перехват	сообщений;
3)	 удаление	сообщений;
4)	 внедрение	сообщений;
5)	 подмена	сообщений;
6)	 атаки	на	контроллеры	системы.

Глушение	канала	осуществляется	путем	создания	
более	мощного	радиосигнала,	который	значительно	
превышает	мощность	легитимных	сигналов	в	целевом	 
канале.	В	результате	полезные	сигналы	подавляются	
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и	проявляются	только	как	шум	в	приемниках.	Такая	
атак	направлена	на	то,	чтобы	сделать	канал	связи	не-
доступным	для	получателя.	Следовательно,	глушение	
каналов	–	это	форма	атаки	типа	«отказ	в	обслужива-
нии»	на	физическом	уровне.

Перехват	сообщений	–	это	пассивная	атака,	при	
которой	злоумышленник	получает	посредством	про-
слушивания	 сообщения,	 передаваемые	 по	 каналу	
связи.	В	этой	атаке	противник	должен	интерпретиро-
вать	и	понимать	перехваченные	сообщения.	Целью	
атаки	может	быть	перехват	данных	о	системе.	Кроме	
того,	злоумышленник	может	получить	другую	вторич-
ную	информацию	из	перехваченных	сообщений.

Удаление	 сообщения	 –	 это	 злонамеренное	 дей-
ствие,	 которое	 отбрасывает	 сообщение,	 которое	
должно	 было	 быть	 передано	 предполагаемому	 полу-
чателю.	Эта	атака	осуществляется	злоумышленни	ком,	
который	предполагает	ретранслировать	сооб	щение,	
когда	 отправитель	 и	 предполагаемый	 получатель	 
не	находятся	в	пределах	досягаемости	каждого	из	них.	
По	 сравнению	 с	 перехватом	 сообщений	 эта	 атака	
может	быть	менее	сложной,	поскольку	для	этого	зло-
умышленнику	нужно	просто	отбросить	сообщение.

Внедрение	сообщений	–	это	форма	кибератаки,	
при	которой	создаются	незаконные	сообщения,	а	за-
тем	передаются	через	канал	управления.

Подмена	 сообщений	 –	 это	 злонамеренный	 акт	
создания	и	передачи	поддельной	версии	сообщения,	
а	 также	их	отображение	в	 том	виде,	в	котором	они	
передаются	от	законного	отправителя.	В	этом	контек-
сте	злоумышленник	является	незаконным	отправите-
лем	поддельного	сообщения.

Контроллеры	 КФС	 отвечают	 за	 управление	 
процессами,	 сетевые	 коммуникации,	 управление 

устройствами	и	т.д.	Атаки	на	контроллеры	могут	при-
вести	к	нарушению	работы	системы,	потере	контроля	
над	 процессами	 или	 даже	 физическим	 поврежде-
ниям.

2.2 Разработка набора контрмер
В	литературе	 [9]–[16]	предложен	ряд	мер	проти-

водействия	 различным	 кибератакам	на	КФС.	В	 ре-
зультате	анализа	контрмеры	были	разделены	на	три	
категории	 в	 зависимости	 от	 функциональных	 воз-
можностей	–	 классические,	резервные	и	 специаль-
ные,	которые	имеют	свои	функциональные	возмож-
ности	(рис.	6).

Рис. 6. Функциональные возможности различных контрмер 
кибератакам

Классические	 контрмеры	 позволяют	 предотвра-
тить	 начало	 кибератаки.	 Когда	 классические	 меры	
противодействия	 не	 дали	 результата	 и	 атака	 была	
успешно	 начата,	 важными	 становятся	 резервные	
контрмеры	 для	 предупреждения	 оператора	 КФС	 
о	 такой	 атаке.	 После	 обнаружения	 наличия	 атаки	
специальные	контрмеры	помогают	уменьшить	нега-
тивное	воздействие	и	ограничить	ущерб	(табл.	5).

Также	 следует	 выделить	 еще	 одну	 категорию	
контр	мер	 –	 профилактические.	 Профилактические	
контрмеры	работают	тремя	способами:
1)	 ввести	строгий	контроль	доступа	к	системе,	чтобы	

только	авторизованный	персонал	и	программный	
агент	могли	устанавливать	контакт	с	КФС;

2)	 защищать	 конфиденциальность,	 целостность	 и	
подлинность	 информации	 таким	образом,	 чтобы	
никакие	 поддельные	 или	 ошибочные	 данные	 и	
команды	не	принимались;

3)	 использовать	только	системную	прошивку	и	про-
граммные	компоненты	без	уязвимостей.
Не	все	 три	метода	предотвращения	применимы	

ко	всем	кибератакам.	Например,	в	качестве	контр-
меры	против	атаки	на	 контроллеры	системы	в	 [17]	 
и	[18]	необходимо	спроектировать	и	внедрить	в	КФС	
только	 сенсоры	 с	 приемлемыми	 характеристиками	 
в	пределах	ожидаемого	рабочего	диапазона.	Но	та-
кая	 контрмера	 бесполезна	 для	 других	 атак.	 Кроме	

Рис. 5. Схема представлений данных о кибератаках
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того,	 контроллеры	системы	должны	быть	оснащены	
функциями	защиты	от	несанкционированного	досту-
па,	 чтобы	 предотвратить	 открытие	 дополнительных	
точек	входа	для	атак.	Другим	примером	является	ис-
пользование	устойчивых	к	помехам	схем	передачи,	
таких	как	расширение	спектра	с	прямой	последова-
тельностью	 и	 расширение	 спектра	 со	 скачкообраз-
ной	перестройкой	частоты	для	предотвращения	атак	
с	глушением	каналов.	Такая	контрмера	обычно	бес-
полезна	для	других	атак,	которые	не	запускаются	на	
физическом	уровне.

	Кроме	того,	сообщения	аутентификации	и	ассо-
циации,	которые	по	умолчанию	передаются	в	откры-
том	виде,	должны	быть	зашифрованы,	чтобы	предот-
вратить	прослушивание	беспроводной	сети,	которое	
предшествует	атаке.	Шифрование	сообщения	может	
защитить	 его	 конфиденциальность	 и,	 таким	 обра-
зом,	 предотвратить	 атаку	 с	 перехватом	 сообщений	
(рис.	7). Рис. 7. Использование шифрования в качестве контрмер

Таблица 5.
Виды контрмер

Кибератаки
Контрмеры

Классические Резервные Специальные

Глушение	канала	
передачи	данных

Когнитивное	радио, 
для	переключения	 
между	каналами

Несколько	приемников	 
с	разными	частотами	рабо-

ты	оборудования

Предопределенная	проце-
дура	управления	КФС	 
для	автономной	работы	

или	отключения

Перехват	 
сообщений

Шифрование	 
информации

Совместное	использова-
ние	радиосвязи	и	оптиче-

ских	каналов	связи

Перенаправление	 
зло	умышленника	 
на	фальшивую	цель

Удаление	 
сообщения

Постоянный	мониторинг	и	
обработка	информацион-

ного	потока

Несколько	приемников	и	
передатчиков

Предопределенная	 
процедура	управления	
КФС	для	автономной	 
работы	или	отключения

Внедрение	 
сообщений

Проверка	сообщений	 
и	использование	 

шифрования	информации

Несколько	приемников	 
и	передатчиков

Атака	с	глушением	канала	
как	средство	защиты

Подмена	 
сообщений

Проверка	сообщений,	
использование	аутенти-
фикации	и	использование	
шифрование	информации

Использование	более	 
чем	одного	типа	датчиков	
для	каждого	критического	

измерения

Атака	с	глушением	канала	
как	средство	защиты

Атаки	 
на	контроллеры	

системы

Строгая	аутентификация	
узла	для	допуска	только	
доверенных	программ	

для	предотвращения	атак	
вирусов	и	вредоносных	

программ

Использование	более	 
чем	одного	типа	датчиков	
для	каждого	критического	

измерения

Предопределенная 
	процедура	управления	
КФС	для	автономной	 
работы	или	отключения
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Помимо	 криптографических	 методов,	 конфиден-
циальность	информации	также	может	быть	достигну-
та	с	помощью	методов	защиты	физического	уровня.	
В	 контексте	 средств	 передачи	 данных	 авторы	 [19]	
предложили	 защищаться	 от	 полнодуплексного	 под-
слушивания	путем	передачи	на	физическом	уровне	
сигналов	 искусственного	 шума	 вместе	 с	 информа-
ционными	 сигналами.	 Разработана	 схема	 опреде-
ления	 оптимального	 коэффициента	 распределения	
мощности	 между	 искусственным	 шумом	 и	 инфор-
мационными	 сигналами,	 при	 котором	 комбинация	
вероятности	 прекращения	 передачи	 и	 вероятности	
нарушения	секретности	минимизируется.

2.3. Разработка методики выбора эффектив-
ных контрмер

Методика	 представляет	 собой	 схематично	 опи-
санную	 последовательность	 выбора	 эффективных	
контрмер	для	защиты	КФС	от	атак	противника	[20].	
Данную	методику	можно	представить	в	виде	концеп-
туальной	модели	(рис.	8).

После	 определения	 типа	 кибератаки	 из	 схемы	
определяются	 контрмеры,	 которые	 можно	 исполь-
зовать	 для	 предотвращения	 или	 смягчения	 послед-
ствий.

Методика	 позволяет	 рассчитать	 вероятность	
наступления	 того	 или	 иного	 последствия,	 а	 также	

успешность	применения	контрмер	(табл.	6).	Вероят-
ность	 наступления	 последствия	 представляет	 собой	
отношение	поврежденных	в	результате	атаки	систем	
к	общему	числу	систем.	Степень	защиты	после	при-
менения	 контрмер	 представляет	 собой	 отношение	
эффективных	 контрмер	 к	 общему	 числу	 контрмер.	
Коэффициенты	 имеют	 четыре	 уровня	 критичности,	
которые	лежат	в	диапазоне	от	0	до	1.	Границы	уров-
ней	определены	исходя	из	 теоретического	анализа.	
Эффективность	 контрмер	 определяется	 показателя-
ми	K	и	W,	где	значение	W	должно	быть	больше	зна-
чения	K,	 что	 означает	 степень	 защиты	 выше	 веро-
ятности	 возникновения	 последствия.	 Если	 степень	
защиты	будет	ниже	вероятности	возникновения	по-
следствия,	 то	 каждая	 успешно	 примененная	 контр-
мера	снижает	вероятность	наступления	последствия	
на	10	%.

Проверим	 разработанную	методику	 на	 экспери-
ментальном	 образце	 БАС.	 Базовая	 конфигурация	
оборудования	включает	в	себя	полетный	контроллер	
Pixhawk	4,	одну	беспроводную	линию	связи,	совме-
стимую	с	IEEE	802.11b/g	[21],	пульт	управления,	все-
направленную	 антенну,	 связь	 не	шифруется.	 Также	 
БАС	 содержит	 одну	 камеру,	 не	 имеет	 носителей	 
информации,	 в	 качестве	 сенсорного	 оборудования	
используется	 ИНС.	 Механизм	 обработки	 ошибок	

Рис. 8. Методика выбора эффективных контрмер
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включает	в	себя	только	«режим	земли».	Для	данного	
БАС	характерны	следующие	угрозы:
	 подмена	сигнала	GPS	[22];
	 подмена	сообщения	[23];	
	 глушение	канала	[24].

С	 помощью	 методики	 оценки	 угроз	 рассчитаем	
коэффициент	опасности	данных	угроз,	затем	опреде-
лим	 последствия,	 возникающие	 в	 результате	 угроз.	
На	примере	угрозы	«Потеря	контроля	над	БАС»	рас-
смотрим	предлагаемые	 контрмеры.	Согласно	мето-
дике	снижения	вероятности	угрозы	в	данном	случае	
стоит	использовать	следующие	контрмеры:
	 резервирование	каналов	связи,
	 предопределенная	 процедура	 управления	 КФС	

для	автономной	работы	или	отключения,
	 использование	 более	 чем	 одного	 типа	 датчиков	

для	каждого	критического	процесса,
	 шифрование	каналов	связи,
	 использование	систем	обнаружения	аномалий.

При	 угрозе	 подмены	 сигнала	 GPS	 вероятность	
наступления	 такого	 последствия,	 как	 «срыв	 задачи»	
будет	равна:

K = 45 =0,8.
В	переводе	на	процентное	соотношение	–	80	%,	

для	 снижения	 риска	 с	 помощью	 схемы	 определим	
эффективные	контрмеры	и	рассчитаем	степень	сни-
жения	риска:

W = 7
10 = 0,7.

После	 успешного	 применения	 контрмер	 вероят-
ность	 возникновения	 снижается	 на	 70%,	 в	 нашем	
случае	K	>	W,	значит	вероятность	наступления	дан-
ного	последствия	после	применения	контрмер	оста-
ется,	но	сводится	к	10%,	что	позволяет	сделать	вывод	
об	 эффективности	 выбранных	 контрмер,	 в	 случае	 
их	успешного	применения.

Вероятность	наступления	такого	последствия	как	
«Выход	из	строя»	равна:

K = 35 = 0,6.

Что	в	процентном	соотношении	составляет	60%,	
рассчитаем	степень	снижения	риска	после	примене-
ния	контрмер:

W = 5
10 = 0,5.

После	применения	контрмер	K	>	W,	что	означает	 
если	 все	 контрмеры	 были	 успешно	 реализованы	 
вероятность	наступления	последствия	сводится	к	10	%.	
В	реальных	условиях	каждая	успешно	примененная	
контрмера	снижает	угрозу	возникновения	на	10	%.

Также	при	угрозе	«подмена	сигнала	GPS»	возмож-
но	 такое	 последствие	 как	 «Частичное	 разрушение	
КФС»,	рассчитаем	вероятность	наступления	для	этого	
последствия:

K = 45 = 0,8.

В	 процентном	 соотношении	 –	 80%,	 рассчитаем	
степень	защиты	после	применения	контрмер:

W = 4
10 = 0,4.

Применение	 контрмер	 в	 этом	 случае	 позволяет	
снизить	 риск	 возникновения	 последствия	 на	 40	 %	
и	сводит	вероятность	возникновения	к	40	%,	вдвое	
меньше,	 чем	 до	 применения,	 что	 позволяет	 сде-
лать	 выводы	 об	 эффективности	 контрмер	 в	 случае	 
их	успешного	применения.

Заключение
Выбор	 эффективных	 контрмер	 для	 повышения	

отказоустойчивости	 КФС	 требует	 комплексного	 под-
хода.	В	результате	работы	был	проведен	анализ	ос-
новных	 параметров	КФС,	 и	 были	 выбраны	 те	 ком-
поненты,	 которые	 имеют	 наибольшую	 вероятность	
наличия	 уязвимостей.	 	 Знания	 о	 наличии	 уязвимо-
стей	 дают	 понимание	 о	 возможных	 векторах	 атак,	
которые	может	использовать	злоумышленник	для	де-
стабилизации	работы	системы.

По	результатам	анализа	литературы	был	составлен	
перечень	контрмер	в	зависимости	от	вида	киберата-
ки,	которая	может	быть	проведена	на	КФС.	Пере	чень	
контрмер	был	разделен	на	три	вида	в	зависимости	 

Таблица 2.
Методика оценки рисков

Параметр Обозначение Формула Результат
вероятность	наступления	последствия K

 K = ∑pz

P 	 (3)
Критичный	(1)

Высокий	(0,8)

Средний	(0,5)

Низкий	(0,2)

поврежденные	в	результате	атаки	системы P

общее	число	систем p

степень	защиты	после	применения	контрмер W

 W = ∑t
T 	 (4)эффективные	контрмеры t

общее	число	контрмер T
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от	 функциональных	 возможностей	 системы.	 Приве-
денный	перечень	носит	рекомендательный	характер	
и	может	быть	использован	на	усмотрение	пользова-
телей	и	операторов	КФС.

Результатом	 методики	 является	 концептуальная	
модель,	которая	включает	в	себя	перечень	возмож-
ных	кибератак	на	КФС,	структурно-функциональные	
характеристики,	 на	 которые	 влияют	 приведенные	
кибератаки,	 и	 набор	 контрмер	 для	 минимизации	 
рисков	 безопасности	 и	 повышения	 отказоустойчи-
вости	 системы.	 Важно	 отметить,	 что	 эффективность	
контр	мер	может	различаться	в	зависимости	от	кон-
кретной	системы	и	ситуации.

Данная	методика	показывает	себя	эффективней	
аналогов	за	счет	возможностей	расчета	коэффициен-

Работа выполнена при поддержке Совета по грантам Президента Российской Федерации. Сти-
пендия Президента Российской Федерации молодым ученым и аспирантам (Конкурс СП-2022)  
№ СП-858.2022.5 и Внутреннего гранта студенческим научным объединениям Южного федерального 
университета.

тов	опасности,	предсказаний	вероятных	последствий	
и	предложения	эффективных	контрмер	для	снижения	
рисков.	Простота	расчетов	и	пошаговое	использова-
ние	делает	методику	более	легкой	в	использовании	
и	менее	время	затратной.	Методика	имеет	возмож-
ность	 совершенствования	 и	 расширения	 за	 счет	
добавления	новых	атак	и	возможных	угроз,	а	также	
добавления	актуальных	контрмер.

Разработанная	 методика	 была	 протестирова-
на	 на	 экспериментальном	 стенде	 собранного	 БАС.	 
Результат	методики	позволил	авторам	понять,	что	необ-
ходимо	 конкретизировать	 перечень	 СФХ	 системы,	 
а	также	составить	перечень	вероятных	рисков,	кото-
рые	могут	наступить	в	результате	реализации	кибер-
атак.
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A METHODOLOGY FOR SELECTING EFFECTIVE 
COUNTERMEASURES TO INCREASE THE FAULT  

TOLERANCE OF CYBERPHYSICAL SYSTEMS
Basan E. S.4, Silin O. I.5, Firsova M. G.6

Keywords: internet of things, sensors, cyberattack, threats, vulnerabilities, structural and functional characteristics, 
means of data transmission, countermeasures, incident. 

The aim of the work is to develop a methodology for increasing the fault tolerance of a cyberphysical system through  
the use of countermeasures, depending on the identified threats when exposed to attacks on it.

Research method: the developed methodology is based on a conceptual model that describes the cyberphysical para-
meters and structural and functional characteristics of the system, and also allows you to identify current threats affecting 
the cyberphysical system. The methodology formally describes the threats that pose a danger to cyber-physical systems, 
assesses the risks of these threats and suggests effective countermeasures to reduce the risk of threats. An ontological 
approach is used to hierarchically represent knowledge about cyberphysical parameters and threats. The ontology allows  
us to describe the ratio of threats affecting the structural and functional characteristics, as well as to identify countermea-
sures that help minimize information security risks. 

Research results: a methodology has been developed that, based on the analysis of the structural and functional 
charac teristics of the system and their criticality, allows identifying current threats and selecting effective countermeasures  
to minimize them. An analysis of the main parameters of cyber-physical systems was conducted, a conceptual model was 
compiled that allows describing the structure of the cyber-physical system. As a result of the analysis of the main parame-
ters of cyber-physical systems, those that are most susceptible to cyber-attacks were identified. A list of countermeasures 
was also created that minimize security risks, which increases the fault tolerance of the cyber-physical system. The result  
of the work is a list of attacks that are relevant for cyber-physical systems, as well as a number of countermeasures  
that minimize the identified cyber-attacks, while the countermeasures are divided into three categories.

Scientific novelty: the use of an ontological approach to describe the cyber-physical parameters and structural  
and functional characteristics of a cyber-physical system, which made it possible to identify those most susceptible to attacks 
and assess security risks.
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