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Цель исследования: обосновать актуальность, сформулировать и формализовать научную задачу количественного 
оценивания устойчивости функционирования критической информационной инфраструктуры применительно к условиям 
воздействия угроз нарушения ее информационной безопасности.

Методы исследования: системный анализ, анализ научной проблемы, формализация научных знаний, методоло-
гия научного исследования.

Полученные результаты: сформулирована вербальная и формальная постановки научной задачи.
Научная новизна: предлагается авторский подход к оцениванию динамики устойчивости функционирования крити-

ческой информационной инфраструктуры в условиях воздействия угроз с учетом имеющегося ресурса. 
Практическая значимость:  постановка научной проблемы может служить основой для формулирования техниче-

ского задания по  разработке методов, моделей и средств  количественного оценивания устойчивости функционирования 
объектов критической информационной структуры, функционирующих в условиях воздействия угроз.
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Введение
Информационная инфраструктура того или иного 

объекта информатизации создается для удовлетворе-
ния определенных потребностей субъектов инфор-
мационных отношений (обладателей информации  
и операторов информационных систем) и служит 
активным средством в их целенаправленной дея-
тельности. Чтобы противостоять воздействию угроз  
безопасности информации обладатели информа-
ции и операторы информационных систем обязаны  
в силу закона принимать меры по защите информа-
ции. В силу закона отдельно выделяются критические 
информационные инфраструктуры (КИИ). Отноше-
ния, возникающие при обеспечении устойчивости 
функционирования КИИ в условиях воздействия 
угроз, регулируются ответствующими нормативными 
правовыми актами.

Противник с целью нарушить функциональ-
ность объектов КИИ осуществляет как физическое 
воздействие по ее элементам, так и воздействие  
посредством воздействия помех и компьютерных 
атак. В совокупности эти воздействия позициони
руются как воздействия угроз безопасности инфор-
мации (угроз). 

В результате воздействия угроз функциональность 
отдельных элементов может быть нарушена или они 

могут быть уничтожены, что может привести к сниже-
нию устойчивости функционирования КИИ в целом 
ниже требуемого уровня. Генезис понятия «устойчи-
вость функционирования КИИ» применительно к на-
стоящей публикации рассматривается в [1].

Для обеспечения устойчивости КИИ выделяются 
соответствующие силы и средства, которые необхо
димо результативно распределить по задачам и вре-
мени. Для решения этой задачи органами управ-
ления требуется инструмент для количественного 
оценивания устойчивости функционирования объек
тов КИИ в различных условиях обстановки, в том чис-
ле и в условиях воздействия угроз.

Для успешного решения задач по оцениванию 
устойчивости КИИ требуется, чтобы методические 
потребности органов управления ИБ и соответствую
щий научно-методический аппарат находились в гар-
монии. 

Применение экспериментального подхода, ха-
рактерного для условий штатного применения, для 
оценивания устойчивости функционирования мас-
штабных КИИ в условиях воздействия угроз требует  
значительного ресурса и часто неприменимо по 
экономическим соображениям. Поэтому основной 
исследовательской концепцией для оценивания 
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устойчивости функционирования применительно  
к условиям воздействия угроз является экспертное  
и математическое моделирование.
Анализ существующего методического обеспечения

Анализ существующих нормативных правовых 
актов, методических документов, приказов исполни-
тельных органов власти и национальных стандартов 
позволяет утверждать, что они в совокупности и по 
отдельности не содержат общепринятых методиче-
ских рекомендаций по количественному оценива-
нию устойчивости КИИ применительно к условиям 
воздействия угроз.

Существующий инструмент оценивания устойчи-
вости КИИ ориентирован на штатные условия и бази-
руется на приложениях теории надежности. Методы 
теории надежности, основаны на анализе экспери-
ментальных и эксплуатационных данных, постоянно 
развиваются. Результаты фундаментальных иссле-
дований теории надежности технических систем 
отражены достаточно полно и глубоко в фундамен-
тальных публикациях Б. В. Гнеденко2, И. А. Ушакова3,  
В. А. Каштанова4 и других, признанных в этой обла-
сти ученых.

Однако для оценивания устойчивости КИИ, на-
ходящейся под воздействием угроз, применение 
методов теории надежности не всегда оправдано  
и корректно. Такое ограничение связано с необхо-
димостью учесть при оценивании устойчивости ред-
кость событий воздействия угроз, ограниченность 
интервала времени их наблюдения, динамичность 
обстановки и самих показателей, характеризующих 
исходные данные, влияние поведенческой неопре-
деленности. Ограниченность методов теории надеж-
ности при исследовании живучести, безопасности, 
защищенности сложных систем и надежности про-
граммного обеспечения отмечалась И. А. Ушаковым 
в докладе «Надежность: прошлое, настоящее, буду-
щее»5.

Результаты методологического исследования осо-
бенностей количественного оценивания эффектив-
ности информационных систем и технологий приме-
нительно к штатным условиям функционирования 
приводятся Зегждой Д. П. [2, 3]. Авторский коллектив 
предлагает в основу оценивания положить вероят-
ностный подход, что для условий воздействия угроз 
так же не всегда является приемлемым.

2	 Гнеденко Б. В., Беляев Ю. К., Соловьев А. Д. Математические методы  
в теории надежности. – М.: Наука. 1965. – 524 с.

3	 Ушаков И. А. Обобщенные показатели при исследовании сложных систем / 
И. А. Ушаков, Е. И. Литвак. – М.: Знание. 1985. – 128 с.

4	 Каштанов В. А., Медведев А. И. Теория надежности сложных систем.  
2-е изд., перераб. – М.: ФИЗМАТЛИТ. 2010. – 608 с.

5	 Ушаков И. А. Надежность: прошлое, настоящее, будущее: пленарный доклад  
на открытии конференции «Математические методы в надежности»  
(MMR–2000), Бордо, Франция, 2000 // Надежность: Вопросы теории  
и практики: сетевой журн. 2016. №. 1(1). С. 17–27.

Отсутствие инструмента для количественного оце-
нивания устойчивости КИИ, находящейся под воз-
действием угроз сдерживает развитие отношений  
в области обеспечения безопасности КИИ при воз-
действии угроз.
Анализ возможностей существующих научных методов

Исходными посылами, которые легли в основу  
анализа применимости существующих научных ме-
тодов для оценивания устойчивости технических 
систем, функционирующих в условиях целенаправ-
ленных угроз, явились результаты осмысления дея-
тельности по организации аудита информационной 
безопасности (ИБ). Почвой для такого осмысления 
явилось обобщение опыта преподавания учебных 
курсов магистратуры, в рамках которых изучались 
правовые и организационные основы аудита ИБ,  
организовывалась выпускная деловая игра по орга-
низации аудита автоматизированных систем.

Полученные общения позволили прийти к выводу 
о том, что существующий подход к аудиту ИБ в отно-
шении объектов информатизации нацелен на оце-
нивание их соответствия требованиям Регулятора,  
а не на количественном оценивании устойчивости  
их функционирования в различных условиях обста-
новки.

Деятельность по оцениванию устойчивости объек
тов КИИ, в отличии от деятельности по оценке  
соответствия требованиям, по своей сути являет-
ся продуктивной, так как направлена каждый раз  
на получение объективно нового результата. Такая 
деятельность, в отличие от репродуктивной, нуждает-
ся в организации, то есть возникает необходимость  
в ее теоретическом осмыслении, а также в построе-
нии соответствующей методологии оценивания. 

В основу существующего подхода к обеспечению 
устойчивости функционирования КИИ положены 
императивные нормы права. Деятельность регули-
руется преимущественно силой закона и подзакон-
ных актов. Эта деятельность позиционируется как 
административная и относится к репродуктивной. 
Для организации такой деятельности инструмент 
для количественного оценивания устойчивости КИИ 
формально не требуется.  К существующей инерци-
онности и репродуктивности директивного подхода 
необходимо объективно добавить и то, что требова-
ния общедоступны и известны противнику (источ-
нику угроз), который может целенаправленно пла-
нировать эффективное воздействие угроз в обход 
реализованных требуемых мер защиты.

Вместе с тем, опять же силой закона, обладателям 
информации и операторам информационных систем 
предписано: 1) обеспечить защиту информации;  
2) не допускать воздействий на технические сред-
ства обработки информации, в результате которых 
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нарушается их функционирование; 3) осуществлять 
постоянный контроль за обеспечением уровня защи-
щенности информации. Директивный подход в этом 
случае не применим, так как не обеспечивает эффек-
тивного применения соответствующих сил и средств. 
При исполнении перечисленных предписаний должны 
действовать диспозитивные нормы права, в соответ-
ствии с которыми обладателям информации и опе-
раторам информационных систем предоставляется 
право самостоятельно регулировать эти отношения  
и принимать соответствующие решения. Для само-
стоятельного регулирования таких отношений тре-
буется инструмент, позволяющий решить задачу 
количественного оценивания устойчивости функцио
нирования соответствующих объектов информати
зации. 

В настоящее время известен ряд подходов к ре-
шению задачи оценивания и обеспечения устойчиво-
сти объектов информатизации, функционирующих в 
условиях воздействия дестабилизирующих факторов 
различной физической природы.  Некоторые из таких 
подходов, представляющие интерес для оценивания 
устойчивости КИИ,  приведены в трудах Д. П. Зегжды 
[3], И. В. Котенко [4], И. Б. Саенко [5], С. А. Конова-
ленко [6], С. И. Макаренко [7], Ю. И. Стародубцева 
[8, 9], Ю. К. Язова [10–12], И. Б. Шубинского [13–15].

Основные усилия исследователей были направле-
ны на развитие подходов оценивания устойчивости 
структурно-сложных технических систем на основе 
парадигмы структурной и функциональной устойчи-
вости, когда критерий отказа системы и/или элемен-
та является бинарным. На практике задача своди-
лась к определению за допустимое вычислительное 
время доли сохранившихся работоспособных состо-
яний, когда из строя выходит фиксированное число 
элементов, при этом анализ живучести проводится 
на стыке анализа структурной и функциональной  
избыточности в сочетании с вероятностными моде-
лями объектов оценивания.

Вопросы обеспечения устойчивости функциони-
рования сложных систем рассматривались и в смеж-
ных областях. Так, критерии, методы анализа и син-
теза технических и информационных систем, методы 
обеспечения и повышения надежности, эксплуата-
ции в штатных условиях исследовались А. М. Полов-
ко совместно с С. В. Гуровым6. В качестве предмета 
исследования были рассмотрены невосстанавли
ваемые и восстанавливаемые, нерезервированные 
и резервированные системы длительного и коротко-
го времени существования.

Обобщая результаты ретроспективного анализа, 
можно утверждать, что основные усилия исследова-

6	 Половко А. М., Гуров С. В. Основы теории надежности. – СПб.: БХВ-Петер-
бург. 2006. – 704 с.

телей были сосредоточены на оценивании устойчи-
вости на основе исходных данных, которые характе-
ризовали надежность элементов КИИ. Так или иначе 
при таком подходе к оцениванию требовались некие 
исторические данные (статистика). При оценивании 
характеристик устойчивости принималось допуще-
ние о стационарности случайного процесса, что поз
воляло не учитывать динамические характеристики 
процесса функционирования объекта оценивания,  
и использовать в качестве показателей усредненные 
оценки всего процесса. Усредненные оценки осно-
вывались на статистических наблюдениях, проводи-
мых в стабильных условиях, которые для условий воз-
действия угроз чаще неприменимы из-за высокой 
погрешности. Обычно характеристики надежности 
оцениваются при проведении приемочных испыта-
ний и приводятся в эксплуатационной документации.

Такой подход к оцениванию устойчивости в усло
виях воздействия угроз не всегда применим и кор-
ректен. На практике приходится иметь дело со случай-
ными величинами, статистические характеристики 
которых непрерывно изменяются с течением време-
ни либо вообще неизвестны и недоступны эксперту 
для наблюдения и эксперимента. Для оценивания 
устойчивости в этих условиях требуется специальный 
инструмент, который бы позволял получать оценки 
применительно к воздействию целенаправленных 
угроз, с учетом имеющегося ресурса и информаци-
онной неопределенности которая присуща противни-
ку при планировании компьютерных атак.

Результаты проведенного анализа позволяют 
утверждать, что объективно наблюдается противо-
речивая ситуация, суть которой заключается в том, 
что, с одной стороны, органам управления для приня-
тия решения требуется общепринятое методическое 
обеспечение для количественной оценки устойчиво-
сти функционирования КИИ, а с другой стороны, су-
ществующие научные методы и модели, без приня-
тия грубых допущений, не могут быть использованы 
в качестве его теоретического фундамента. 

Для разрешения противоречия требуется решить 
научную задачу по разработке системы методов,  
моделей и средств, позволяющих в графике работы 
органов управления ИБ получать оценки устойчиво-
сти функционирования объектов КИИ, которая бы 
легла методологическим фундаментом к формулиро-
ванию требований к методическому обеспечению.

Анализ существующего теоретического задела 
подтверждает, что для условий воздействия целе-
направленных угроз существуют лишь отдельные 
публикации, которые не объединены в единый ме-
тодический аппарат, что в совокупности переводит 
поставленную научную задачу в статус научной про-
блемы.

Воеводин В. А.
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Вербальная  постановка научной задачи
При оценивании устойчивости КИИ с помощью 

моделирования следует учитывать отдельные группы 
факторов, которые напрямую или косвенно влияют 
на ее обеспечение: 1) сценарии воздействия угроз; 
2) характеристики надежности элементов; 3) защи-
щенность элементов от воздействия угроз; 4) произ-
водственные возможности системы восстановления 
функциональности (СВФ) субъекта КИИ; 4) схему, 
отображающую условия обеспечения функциональ-
ности объекта оценивания (СОФ). 

Для оценивания устойчивости объекта КИИ за 
основу была принята концепция условий работо-
способного состояния, которая была применена для 
оценивания концептуальных направлений решения 
проблемы обеспечения устойчивости сложных техни-
ческих систем [13–15].

Для формальной постановки научной проблемы 
факторы, определяющие условия функционирова-
ния КИИ, подразделяются на две группы: 1) факторы, 
которые могут контролироваться лицом, принимаю-
щим решение (ЛПР), и доступны ему для управления; 
2) факторы, которые по различным причинам не мо-
гут быть контролируемы ЛПР; 3) факторы, которые 
выведены в ограничения. 

При формулировании задачи принимается, что 
каждый элемент оцениваемого объекта   на перио-
де воздействия угроз может принимать одно из трех 
состояний: 1) функционален – способен выполнять 
требуемые функции; 2) поврежден – восстановление 
функциональности возможно через допустимый пе-
риод времени восстановления, при этом расходуется 
имеющийся ресурс СВФ; 3) поражен – восстановле-
ние функциональности не целесообразно или невоз-
можно из-за ограниченности имеющегося ресурса 
СВФ, в том числе и времени. Последовательный пе-
реход из одного состояния в другое позиционируется 
как процесс функционирования элемента и объекта 
КИИ в целом. 

При постановке задачи принимаются ограниче-
ния: 1) считается, что если элемент попадает в состоя
ние «уничтожен», то он так и остается в этом состоя
нии до конца периода оценивания; 2) требования  
к конфиденциальности и целостности информации 
выполняются на всем протяжении периода оцени-
вания не хуже заданных; 3) возможность поражения 
органов управления не учитывается, т. е. вероятность 
сохранения ими способности формировать управ-
ленческие решения принимается равной единице. 

Требуется разработать методы, модели и сред-
ства, позволяющие с учетом принятых ограничений.
1.	 На первом этапе отобразить исходные данные, ха-

рактеризующие: 1) возможные сценарии воздей
ствия противника; 2) защищенность элементов 

от воздействия угроз; 3) семейство актуальных 
угроз; 4) выделенный для поддержания функцио-
нальности элементов ресурс; 5) надежность эле-
ментов для условий штатного применения (зна-
чения коэффициентов оперативной готовности); 
6) восстанавливаемость элементов, в значения 
частных функций устойчивости элементов. 

2.	 На втором этапе – отобразить: 1) семейство част-
ных функций устойчивости элементов; 2) характе-
ристики СВФ субъекта КИИ; 3) характеристики 
СОФ в значения функции устойчивости для всего 
оцениваемого объекта;   
Для решения поставленной научной задачи пред-

лагается обобщить методы теории надёжности, тео-
рии случайных функций, теории информационной 
безопасности на случаи, когда при оценивании устой-
чивость КИИ не представляется возможным принять 
допущения: 1) о массовости случайных явлений;  
2) об эргодичности и стационарности оцениваемого 
случайного процесса; 3) об отсутствии поведенче-
ской неопределенности; 4) о неограниченности ре-
сурса СВФ.

Новизна полученных результатов заключается:  
1) в усовершенствовании онтологии предметной 
области, позволяющей строить адекватные вербаль-
ные модели предмета исследования; 2) в оригиналь-
ной постановке научной задачи, позволяющей оце-
нить устойчивость для условий воздействия угроз, 
когда методы математической статистики и теории 
вероятностей, которые нашли широкое применение 
для штатных условий, не могут быть применимы без 
грубых допущений; 3) в использовании для представ-
ления исходных данных и   результатов оценивания  
не усредненные вероятностные характеристики, как 
это принято для штатных условий, а функции устойчи-
вости, отражающие зависимость параметров исход-
ных данных и получаемого результата от времени. 
Такой подход позволяет снять ограничение на стаци-
онарность и эргодичность исследуемого случайного 
процесса; 4) применение для оценивания устойчи-
вости отдельных элементов методов теории управ-
ляемых полумарковских процессов с тремя возмож-
ными состояниями, что позволяет связать частные 
характеристики   защищенности и восстанавливае-
мости элементов подверженных угрозам с частны-
ми оценками устойчивости их функционирования;  
5) в приложении методов управляемых полумар
ковских процессов для оценивания устойчивости  
объекта КИИ в целом на основе частных оценок 
функций устойчивости элементов; 6) в приложении 
методологии для количественного оценивания эф-
фективности планов восстановления функциональ-
ности объекта оценивания, элементы которой полу-
чили повреждения в результате воздействия угроз;  
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7) в приложении разработанных методов оценива-
ния устойчивости для обоснования распределения 
затрат между мероприятиями по обеспечению защи-
щенности и восстанавливаемости элементов.
Формальная  постановка научной задачи

Пусть заданы исходные данные, характеризующие:
Управляемые факторы 
1. Пусть задана структура СОФ оцениваемого 

объекта в момент времени t0, соответствующий нача
лу периода воздействия угроз (0,T ] 

	 S(t0) = {A(t0), L(t0)},

где A(t0) = {ai(t0)} – семейство узлов СОФ, ai(t0) – ин-
дикатор состояния i-го узла, i = 1, 2, …, NA; NA – мощ-
ность семейства A(t0). Если узел ai(t0) функционален, 
то ai(t0) = 1 и 0 в противном случае;

L(t0) = {li,j(t0)} – семейство ребер СОФ, li,j(t0) – 
индикатор состояния i,j-го ребра, i,j = 1, 2, …, NL;  
NL = (NA)2 – мощность семейства L(t0). Если ребро 
li,j(t0) функционально, то li,j(t0) = 1 и 0 в противном слу-
чае;

Определено исходное семейство элементов (узлов 
и ребер) СОФ в момент времени t0

	 E(t0) = {ek(t0)} = A(t0) ∪ L(t0) = {{ai(t0)} ∪ {li,j(t0)}},
где k = 1, 2, …, NE; NE – мощность исходного семей-
ства элементов E(t0), ek(t0) ∈ E(t0). 

Функционирование подверженного воздействию 
угроз объекта оценивания характеризуется сменой 
состояний его элементов ek(t0) ∈ E(t0): 
1)	 если k-й элемент на момент времени t сохранил 

функциональность, то ek(t) = 1; 
2)	 если k-й элемент был поврежден, то ek(t) = τk(t), 

где τk(t) – время до окончания восстановления 
функциональности k-го элемента на момент вре-
мени t;

3)	 если k-й элемент был поражен в результате воз-
действия угрозы, то его идентификатору безвоз-
вратно присваивается значение ek(t) = 0.
Пусть известны первичные количественные оцен-

ки факторов, которые оказывают непосредственное 
влияние на устойчивость оцениваемого объекта:

2. Семейство актуальных угроз U = {um}, где  
um – идентификатор актуальной угрозы с индексом 
m, m = 1, 2, …, NU, NU – мощность семейства акту-
альных угроз.

3. Семейство стационарных коэффициентов опера
тивной готовности элементов оцениваемого объекта

	 KОг (t0, t0 + t) =
t ∈ 0, T,

k = 1, 2, ..., NE

{kО̂гk (t0, t0 + t)},

где kО̂гk – стационарный коэффициент оперативной 
готовности k -го элемента на интервале t ∈ (0, T]. Фи-
зически kО̂гk отражает вероятность того, что элемент 

ak проработает безотказно в течение заданного пе-
риода времени T, начиная с момента времени t0.

4. Защищенность элементов оцениваемого объек
та от воздействия актуальных угроз U

	 P(u) = =
k = 1, 2, ...NE,
m = 1, 2, ...NU

{pk,m*, pk̮,m*, p k̑,m*},

где pk,m – оценка вероятности сохранения функци-
ональности элементом c индексом ek(t0) ∈ E(t0) при 
воздействии угрозы с индексом um ∈ U. Если угро-
за um для элемента ek(t0) является не актуальной,  
то pk,m = 1. Из всех актуальных угроз U для оценива-
ния защищенности элемента с индексом ek выбира-
ется угроза из семейства актуальных с индексом um*,  
при которой

	 pk,m* = min
k = 1, 2, ...NE,
m = 1, 2, ...NU

pk,m,

где pk̮,m* – вероятность повреждения k-го элемента 
при воздействии угрозы um*; p k̑,m* – вероятность по-
ражения k-го элемента при воздействии угрозы um*;

	 p ̑k,m* = 1 – (pk,m* + p̮k,m*).

Учитывая, что элемент может находится только  
в одном из трех состояний следует, что pk,m* + p k̑,m +  
+ p̮k,m* = 1.

5. Оценка требуемых производственных возмож-
ностей для восстановления функциональности объек-
та оценивания после воздействия угроз u ∈ U

	 Τ(u) =
k = 1, 2, ...NE,
m = 1, ...NU

{τk,m} =
k = 1, 2, ...NE,
m = 1, ...NU

{τ k̯,m, τk̑,m},

где τ k̯,m – нижняя граница оценки требуемого време-
ни восстановления функциональности элемента ek,  
из всех актуальных угроз U выбирается угроза с ин-
дексом um*, при которой

	 τ ̯k,m = τ k̯,m* = max
m = 1, 2, ...NU

τ k̯,m; 

τk̑,m – верхняя оценка требуемого времени вос-
становления функциональности τ̑k,m элемента ek,  
из всех актуальных угроз U выбирается угроза с ин-
дексом um*, при которой

	 τk̑ = τk̑,m* = max
m = 1, 2, ...NU

τ̑k,m.

6. Ресурсные возможности СВФ субъекта КИИ, 
выделенные для восстановления функциональности 
объекта оценивания в условиях воздействия угроз

	 Θ =
i = 1, 2, ...ND,
j = 1, 2, ...NR

{di, rj}, 

где di – число единиц di -го возобновляемого ресурса, 
di – классификатор i-го возобновляемого ресурса,  
i = 1, 2, …, ND, ND – количество классификато-
ров      возобновляемого ресурса; rj – число единиц 
rj -го невозобновляемого ресурса, rj – классифика-
тор j-го невозобновляемого ресурса, j = 1, 2, …, NR,  
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NR – количество классификаторов (артикулов) невоз-
обновляемого ресурса.

Обобщенная схема управляемых факторов при-
ведена на рис. 1.

Рис. 1. Управляемые факторы, определяющие устойчивость 
объекта оценивания

Неуправляемые факторы
1. Параметры воздействия угроз по семейству 

элементов объекта оценивания
	 Ν(u) = {η̯m,k,n, η̑m,k,n},
где η̯m,k,n – нижняя граница времени до n-го воздей-
ствия угрозы um ∈ U по элементу ak. Из всех актуаль-
ных угроз U для каждого воздействия n выбирается 
угроза с индексом um* ∈ U, для которой
	 ηm̯*,k,n = min

m = 1, 2, ...NU,
n = 1, ...N

ηm̯,k,n

где m = 1, …, NU, NU – число актуальных   угроз;  
k = 1, …, NE; k = 1, …, NE, NE – число элементов СОФ; 
n = 1, …, NU, N – прогнозируемое число воздействий 
угроз;

η̑m,k,n – верхняя граница времени до k-го воздей-
ствия угрозы um ∈ U по элементу ak при воздействии 
угрозы n. Из всех актуальных угроз U для каждого 
воздействия n выбирается угроза с индексом um* ∈ U 
для которой
	 η̑m*,k,n = max

m = 1, 2, ...NU,
n = 1, ...N

η̑m,k,n

где m = 1, …, NU, NU – число актуальных   угроз;  
k = 1, …, NE; k = 1, …, NE, NE – число элементов СОФ; 
n = 1, …, NU, N – прогнозируемое число воздействий 
угроз.

2. Оценка требуемых ресурсов для восстановления 
функциональности элемента, пораженного в резуль-
тате воздействия угроз (формируется в результате 
технической разведки)

	 Θ̑ = {dk̑,m,i, ȓk,m,j},
где d̑

k,m,i – требуемый возобновляемый ресурс i-го 
типа для восстановления функциональности повре-
жденного элемента k при воздействии угрозы um ∈ U,  
i = 1, 2, …, ND, ND – число типов (классификаторов) 
возобновляемого ресурса. Из всех комбинаций ин-
дексов элементов k и угроз m ⟨k, m⟩ выбирается 

комбинация ⟨k*, m*⟩, при которой возобновляемый 
ресурс с индексом i имел бы максимальное число 
единиц учета 

	 d̑
i ⟨k*, m*⟩ = max

k = 1, 2, ...NE,
m = 1, 2, ...NU

d̑
i ⟨k, m⟩, 

где ȓk,m,j – требуемый  невозобновляемый ресурс j-го 
типа для восстановления функциональности повре-
жденного элемента k при воздействии угрозы um ∈ U,  
j = 1, 2, …, NR, NR – число типов (классификаторов) 
невозобновляемого ресурса. Из всех комбинаций 
индексов элементов k и угроз m ⟨k, m⟩ выбирается 
комбинация ⟨k*, m*⟩, при которой невозобновляе
мый ресурс с индексом j имел бы максимальное 
число единиц учета

	 ȓj ⟨k*, m*⟩ = max
k = 1, 2, ...NE,
m = 1, 2, ...NU

ȓj ⟨k, m⟩.

3. КТр – совокупность требований по обеспече-
нию конфиденциальности.

4. ЦТр – совокупность требований по обеспече-
нию целостности.

Обобщенная схема неуправляемых факторов 
приведена на рис. 2.

Рис. 2. Неуправляемые факторы, определяющие  
устойчивость объекта оценивания

Ограничения
1.	 При оценивании устойчивости объектов КИИ при-

нимается, что возможность поражения элементов 
АСУ и ИС, на практике означает их стопроцентную 
готовность к информационному обмену. 

2.	 Соответствие конфиденциальности информации 
требованиям на всем периоде воздействия угроз 
t ∈ (0, T], К(t) ∈

t ∈ (0, T]
КТр, где К(t) – совокупность 

требований по обеспечению конфиденциально-
сти реализованных в момент времени t ∈ (0, T].

3.	 Соответствие целостности информации требова-
ниям на всем периоде воздействия угроз t ∈ (0, T], 
Ц(t) ∈ ЦТр, где Ц(t) – совокупность требований  
по обеспечению целостности информации реали-
зованных в момент времени t ∈ (0, T].

 

Рис. 3. Обобщённая схема ограничений, которые  
учитываются при оценке устойчивости 
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Требуется разработать
1.  Семейство методов, моделей и средств мате-

матической обработки  исходных данных (оператор) –  
M, позволяющих получать количественные оценки 
показателей, характеризующих устойчивость функци-
онирования элементов оцениваемого объекта, нахо-
дящихся под воздействием угроз u ∈ U

{φk (u, t)} =
t ∈ (0, T]

u ∈ U
K(t) ∈ КТр

Ц(t) ∈ ЦТр

M {E(t0), U, KОг, P(u), Τ(u, t), Θ(t), Η(u),Θ̑},

где {φk (u, t)} – семейство функций устойчивости, ха-
рактеризующих устойчивость функционирования 
элементов объекта оценивания, находящихся под 
воздействием угроз u ∈ U, φk (u, t) – частная функция 
устойчивости k-го элемента.

2. Семейство методов, моделей и средств матема-
тической обработки исходных данных (оператор) – B, 
характеризующих семейство функций устойчивости 
отдельных элементов объекта оценивания φk (u, t)  
и ее структуру S(t) – и позволяющие получать коли-
чественную оценку, характеризующую устойчивость 
функционирования объекта оценивания в целом,  
находящуюся под воздействием угроз u ∈ U

Φ(t) = B{φk (u, t), S(t), Θ̑} =
= B {M{E(t0), U, KОг, P(u), Τ(u, t), Θ(t), Η(u, t)}, S(t), Θ̑},

где Φ(t) – функция устойчивости объекта оценивания, 
находящейся под воздействием угроз, B  – оператор, 
позволяющий отобразить семейство частных функ-
ций устойчивости элементов объекта оценивания  
в функцию устойчивости объекта оценивания в целом. 

Функциональная схема математической моде-
ли оценивания устойчивости приведена на рис. 4.  
Исходные данные, характеризующие условия функ-
ционирования элементов объекта оценивания, добы
ваются для каждого отдельного элемента при ис-
пользовании как детерминированных методов, так  
и методов экспертного оценивания. Исходные дан-
ные вводятся для каждой частной математической 
модели элементов объекта оценивания. Зеленым 
цветом обозначены исходные данные, которые могут 
управляться ЛПР, красным цветом – неуправляемые 
исходные данные. Аналогично вводятся параметры, 
характеризующие ограничения. Каждая частная 
модель элементов в соответствии с линейными опе-
раторами Mi преобразует исходные данные в поле 
принятых ограничений в функции устойчивости от-
дельных элементов, которые являются исходными 
данными для расчета функции устойчивости объекта 
оценивания в целом Φ(t). Для чего значения функций 
устойчивости отдельных элементов, совместно с по-
казателями, характеризующими   СОФ и ресурсные 
возможности СВФ подаются на вход математической 

модели объекта оценивания, которая с помощью ли-
нейного оператора B осуществляет преобразование 
исходных данных в значения функции устойчивости 
объекта оценивания. 

Рис. 4. Функциональная схема математической модели 
оценивания устойчивости

Зная количественные оценки экстремальных 
значений функции устойчивости и моментов време-
ни их наступления, ЛПР представляется возможным 
обосновать принимаемое решение по обеспечению 
устойчивости функционирования объекта оценива-
ния.
Выводы

В результате настоящего исследования предложе-
ны вербальная и формальная постановки научной 
задачи по оцениванию устойчивости функциониро-
вания объектов КИИ, элементы которых подвержены 
воздействию угроз их информационной безопасно-
сти. Обнаружена ограниченность существующих ме-
тодов и моделей на решение  задач оценивания устой-
чивости для условий штатной эксплуатации, которые 
без грубых допущений не могут быть применены для 
оценивания устойчивости функционирования КИИ, 
находящейся под воздействием угроз. Обнаружена 
противоречивая ситуация, когда возможности науки 
вступают в противоречие с потребностями практики 
и поставленная задача может позиционироваться 
как научная проблема, решение которой имеет важ-
ное экономическое значение. Для решения научной 
задачи были разработаны соответствующие методы 
и математические модели, которые опубликованы  
в [16–18]. Предполагается дальнейшие исследова-
ния направить на разработку формальных и эксперт-
ных методов формирования исходных данных. 

При поддержке Фонда Потанина

Воеводин В. А.
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The purpose of the study: is to substantiate the relevance, formulate and formalize the scientific task of quantifying 
the stability of the functioning of a critical information infrastructure in relation to the conditions of exposure to threats  
of violation of its information security. 

Research methods: system analysis, analysis of a scientific problem, formalization of scientific knowledge, methodology 
of scientific research. 

The results obtained: the verbal and formal statements of the scientific problem are formulated. 
Scientific novelty: the author's approach to assessing the dynamics of the stability of the functioning of critical information 

infrastructure in the face of threats, taking into account the available resource, is proposed. 
Practical significance: The developed formulation of the scientific problem can serve as the basis for the formulation  

of the terms of reference for the development of methods, models and tools for quantifying the stability of the functioning  
of objects of critical information structure operating under the influence of threats.
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