
86

МОДЕЛЬ СЛОЖНОГО ИНФОРМАЦИОННОГО КОНФЛИКТА
ДЛЯ РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ

Головской В. А.1 

DOI: 10.21681/2311-3456-2025-1-86-95

Цель работы: формализация модели сложного информационного конфликта и конструктивное доказательство  
повышения информативности модели такого конфликта, усовершенствованной путем включения в нее индифферент-
ного информационного взаимодействия. 

Методы исследования: общенаучные методы – абстрагирование, обобщение, анализ и методы теории алгоритмов 
и теории информации.

Результат исследования: формализована известная модель сложного информационного конфликта информационно- 
технических систем, осуществлено её качественное усовершенствование для условий функционирования робото-
технических комплексов. Предложено измерять информативность формализованных моделей непосредственно,  
а не косвенно – через моделирование влияния используемых моделей на качество функционирования системы.  
С привлечением абстракций отождествления и потенциальной осуществимости, традиционных для теоретико-алгорит-
мических построений, обоснован подход к использованию колмогоровской сложности для количественного оценива-
ния качественного усовершенствования рассматриваемой модели сложного информационного конфликта. Получены 
аналитические выражения, позволяющие, оценивать информативность предложенных моделей.

Практическая ценность: представленные результаты обеспечивают возможность решения задач оценивания  
достаточности средств защиты информации и выбора конфликтно-устойчивого состояния радиосистемы, а также рас-
ширяют спектр методов, используемых при исследованиях информационных конфликтов.
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Введение
В	работе	исследуется	информационный	конфликт	

как	условие	функционирования	радиосистемы	робо-
тотехнического	 комплекса,	 рассматриваемого	 экс-
пертами2	 как	 средство	 повышения	 эффективности	
вооруженного	 противоборства,	 становящегося	 все	
более	сложным	и	динамичным	[1,	2].	

Под	 РТК	 далее	 понимается	 информационно-тех-
ническая	 система	 (ИТС),	 включающая	 в	 себя	 [3]	
группу	 робототехнических	 средств	 (РТС),	 радиоси-
стему	передачи	данных	 (РС),	сопряженную	с	подси-
стемой	защиты	информации	(ЗИ)	РТК,	а	также	пункт	
управления.

РТС	 обладают	 рядом	 ограничений	 [3,	 4],	 насле-
дуемых	 их	 подсистемами.	 Такими	 ограничениями	
являются	 массогабаритные	 характеристики	 и	 ем-
кость	источников	питания,	что	накладывает,	в	свою	
очередь,	ограничения	на	время	автономной	работы,	
вычислительные	возможности	подсистем	и	т.д.	Одной	
из	подсистем	РТК,	наиболее	зависимой	от	ограниче-
ний	и	в	 то	же	время	функционирующей	в	 условиях	
конфликта	со	средой,	является	его	РС.	Полагаем,	что	
РС	РТК	обеспечивает	[3]	передачу	по	радиоканалам	
разнородных	данных	как	между	РТС	и	пунктом	управ-
ления,	так	и	между	РТК	и	коалиционными	системами,	 

т.е.	объединенными	в	условную	«коалицию»	согласо-
ванностью	своих	целей	функционирования	с	целями	
надсистемы	[3].

Развитие	 теории	 и	 практики	 информационного	
противоборства	[1,	5,	6]	обуславливает	как	ужесточе-
ние	требований	к	конфликтной	устойчивости	РС	РТК	
[3,	6]	и	защищенности	циркулирующей	в	радиокана-
лах	 этих	 РС	информации,	 так	 и	 актуальность	 иссле-
дований	 по	 обеспечению	 указанных	 требований	 
в	условиях	информационного	конфликта	(ИК).

Для	 обеспечения	 защищенности	 передаваемой	
по	радиоканалам	РС	информации	могут	применять-
ся	 криптографические	 или	 некриптографические	
средства,	 обладающие	 специфическими	 особенно-
стями	[7].	В	работе	[8]	сформулирована	актуальная	
проблема	 оценивания	 достаточности	 средств	 ЗИ	 
и	показана	необходимость	использования	формаль-
ной	 модели	 ИК	 для	 разрешения	 соответствующей	
алгоритмической	проблемы.	Однако	подходящая	для	
этой	цели	модель	ИК	в	настоящее	время	отсутствует	
[8].

Одним	 из	 способов	 обеспечения	 конфликтной	
устойчивости	 РС	 в	 условиях	 реализуемой	 антагони-
стической	стороной	ИК	активной	электромагнитной	

Вопросы	кибербезопасности	2025	№	1	(65)	



87

деятельности	 при	 наличии	 ряда	 критичных	 ограни-
чений,	 характерных	 для	 РТК,	 является	 повышение	
информированности	подсистемы	управления	ресур-
сами	 [9]	 об	 условиях	 среды	 функционирования.	
Исследователями	 рассматриваются	 два	 основных	 
направления	 повышения	 информированности:	 экс-
тенсивное,	 характеризующееся	 всеобъемлющей	
интеграцией	коалиционных	ИТС	 [5],	и	интенсивное,	
заключающееся	 в	 повышении	 информативности	
моделей	и	эффективности	их	использующих	алгорит-
мов	управления	ресурсами	[4,	5,	9],	например,	ког-
нитивного	 управления	 [5].	 В	 русле	 второго	 направ-
ления	совершенствование	моделей	осуществляется	
за	счет	введения	в	них	новых	сущностей	или	связей	
[3,	10].	Такое	совершенствование	призвано	обеспе-
чить	 более	 полное	 описание	 явлений	 объективной	
реальности,	 что	 объясняет	 увеличение	 количества	
информации,	содержащейся	в	модели.	При	предло-
женной	выше	дихотомии	сделано	естественное	пред-
положение,	что	увеличение	количества	информации,	
поступающей	на	вход	ИТС,	улучшает	качество	функ-
ционирования	 указанной	 системы,	 понимаемое	 
в	 широком	 смысле	 и	 далее	 в	 работе	 подлежащее	
пояснению.	 Однако	 в	 доступных	 автору	 источниках	
отсутствуют	подходы	к	количественному	оцениванию	
информативности	моделей	ИК.

Предлагаемая	 статья,	 являясь	 развитием	 работ	
[3,	11],	посвящена	построению	формальной	модели	
ИК,	которая	при	наполнении	ее	конкретными	данными	
будет	являться	непосредственно	входом	для	соответ-
ствующих	алгоритмов,	и	оцениванию	информативно-
сти	различных	описаний	ИК.	
1. Постановка задачи

Рассмотрим	в	качестве	условий	функционирова-
ния	РС	РТК	содержание	информационного	и	радио-
электронного	конфликтов.	Известна	[10,	12]	вложен-
ность	последнего	в	ИК,	под	которым	понимается	[13]	
«процесс	столкновения	ИТС	на	этапе	сбора	и	обра-
ботки	данных	о	состоянии,	намерениях	и	действиях	 
противостоящей	 стороны,	 каждая	 из	 которых	 стре-
мится	 упреждающему	 принятию	 управленческих	
решений	по	 отношению	к	 противостоящей	 стороне	
и	предпринимает	определенные	действия	по	сниже-
нию	 возможностей	 противостоящих	 средств	 сбора	 
и	обработки	данных».	Вследствие	указанной	вложен-
ности	 понятий	 «информационное	 взаимодействие»	
(ИВ)	 является	 более	 широким	 [3,	 14],	 чем	 исполь-
зуемый	термин	«радиоэлектронное	взаимодействие».	
Далее	 для	 построения	 формальной	модели	 ИК	 при	
описании	взаимодействий	ИТС	будет	использоваться	
термин	ИВ,	учитывающий	вложенность	в	него	«ради-
оэлектронного	взаимодействия».

По	 типам	 возникающих	 между	 сторонами	 кон-
фликта	 ИВ	 выделяют	 [15]	 коалиционный	 и	 антаго-

нистический	 ИК.	 Антагонистический	 ИК	 опреде-
ляют	 [6,	 11]	 как	 «процесс	ИВ	 сторон	ИК,	 имеющих	
противоположные	 цели	 и	 стремящихся	 достигнуть	
несовместимых	 состояний».	 Указанные	 цели	 ИТС	
раскрываются	при	информационном	анализе	ради-
оэлектронной	борьбы	[16],	осуществляемой	с	целью	
«обеспечения	доступа	к	электромагнитному	спектру	
своим	 пользователям	 и	 осложнения/запрещения	 
доступа	пользователям	противоположной	стороны	ИК»	
[16].	 Коалиционный	 ИК	 объясняется	 нарушением	
электромагнитной	совместимости3	РС	с	системами,	
отнесенными	к	коалиции.	

Исследования	ИК	ИТС	–	предмет	множества	ра-
бот,	 в	 которых	 ИК	 рассматривается,	 как	 правило,	 
с	позиций	антагонистического	ИК	[1,	2],	либо	с	пози-
ций	коалиционного	[18],	и	как	исключение	рассмат-
риваются	 оба	 типа	 ИВ	 [15].	 Анализу	 подходов	 
к	 исследованию	 ИК	 посвящен	 подробный	 обзор4,	 
а	формализации	их	моделей	–	работы	[17,	19],	в	ко-
торых,	как	и	в	подавляющем	большинстве	рассмот-
ренных	 работ,	 акцент	 делается	 на	 антагонистиче-
ском	ИК.

В	монографии5	предложена	описательная	модель	
сложного	ИК	(СИК),	отличающаяся	одновременным	
учетом	 антагонистического	 и	 коалиционного	 типов	
конфликтных	 ИВ	 ИТС	 с	 объектом	 взаимодействия,	 
однако	 данная	 модель	 не	 была	 формализована.	 
В	 работе	 [3]	 предложено	 расширение	 указанной	
модели	 СИК,	 заключающееся	 во	 введении	 в	 рас-
смотрение	еще	одного	типа	ИВ,	в	дополнение	к	анта-
гонистическому	 и	 коалиционному,	 существенного	
для	 исследуемой	 проблемы	 обеспечения	 конфликт-
ной	 устойчивости	 РС	 РТК,	 –	 индифферентного	 ИВ.	
Указанное	 расширение	 при	 этом	 обосновывалось	
индуктивно,	 и	 конструктивного	 доказательства	 его	
достоинств	дано	не	было.	В	монографии	[17]	индиф-
ферентный	тип	ИВ	выведен	из	рассмотрения	ввиду	
декларируемой	практической	возможности	его	устра-
нения.	 В	 докладе	 [11]	 показана	 согласованность	
расширения	 [3]	 известной	модели	СИК	с	 графовой	
моделью	[9]	когнитивной	РС	(КРС)	и	с	методологией	 
обучения	с	подкреплением,	рассматриваемой	в	ка-
честве	приоритетной	при	создании	КРС	[9],	а	также	
представлены	 предложения	 по	 использованию	 ал-
горитмического	 подхода	 к	 количественному	 оцени-
ванию	 эффективности	 указанного	 качественного	
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усовершенствования	 модели	 СИК.	 Однако	 в	 [11]	 
не	представлен	способ	описания	ИК,	а	формализация	
ограничена	 только	 описанием	 рассматриваемых	 
типов	ИВ.	

Необходимо	отметить,	что	формализация	необхо-
дима	не	 только	 для	 устранения	известной	 семанти-
ческой	 неполноты	 вербальных	 моделей.	 Формали-
зованная	модель,	при	наполнении	её	конкретными	
данными,	 способна	 служить	 источником	 информа-
ции	непосредственно	для	подсистем	управления	[9],	
а	 также	–	для	разработчиков	как	конфликтно-устой-
чивых	ИТС	в	целом	[15],	так	и	их	подсистем	ЗИ	[8].	
Так,	например,	система	обучения	с	подкреплением	
способна	сформировать	модель	среды,	однако	невер-
ные	посылки,	получаемые	от	подсистемы	логическо-
го	 вывода,	 могут	 привести	 к	 неточной	 модели	 или	 
к	 более	 трудному	 нахождению	 оптимального	 реше-
ния.	В	работе	[9]	была	предложена	модель	подсисте-
мы	управления	КРС,	использующая	логический	вы-
вод	для	получения	знаний	о	среде,	необходимых	для	
обеспечения	 конфликтной	 устойчивости	КРС.	 Также	
предлагалось	[9]	формировать	знания	на	основе	ин-
формации,	заложенной	в	подсистему	и	поступающей	
при	 функционировании	 управляемой	 системы,	 при	 
этом	 были	 показаны	 [9]	 подходы	 к	 использованию	
информации	 о	 ИК	 для	 формирования	 решения	 
о	выборе	конфликтно-устойчивого	состояния.	Однако	
в	работах	 [3,	9]	было	приведено	достаточно	общее	
содержание	 требуемых	 данных	 о	 среде	 и	 ИК,	 что	
было	 частично	 устранено	 при	 попытке	 построения	
формальной	 модели	 ИК	 [11]	 и	 использовании	 ее	 
в	качестве	входа	для	алгоритма	прогнозирования.

С	 учетом	 приведенных	 аргументов	 повышение	 
качества,	 указанное	 в	 сформулированном	 выше	
предположении,	 может	 быть	 интерпретировано	 как	
повышение	 эффективности	 расходования	 ресурсов	
при	вычислении	решения	задачи,	или	же	–	повыше-
ние	точности	этого	решения.	Примером	описываемо-
го	явления	может	служить	различающаяся	эффектив-
ность	алгоритма	на	разных	входах,	что	наблюдается	 
у	алгоритмов	поиска	элемента	массива	на	несорти-
рованных	и	сортированных	входных	данных.
2. Основная часть

Несмотря	 на	 декларируемую	 экспертами	 [6]	 не-
возможность	 построения	 законченной	 теории	 ИК,	
практика,	обусловленная	развитием	средств	инфор-
мационного	противоборства,	 требует	как	уточнения	
моделей,	 так	 и	 расширения	 условий	 их	 примени-
мости.	Следует	отметить,	 что	 указанное	 требование	
совершенствования	 моделей	 характерно	 для	 всех	
сфер	 деятельности,	 использующих	 моделирование	
[20].	 При	 совершенствовании	 модели	 необходимо	
соблюдение	баланса	между	требуемыми	от	нее	низ-
кой	сложностью	и	высокой	адекватностью	[11].	Тогда	

цель	совершенствования	модели	может	быть	сфор-
мулирована	 как	 увеличение	 количества	 информа-
ции,	получаемой	субъектом	моделирования	в	резуль-
тате	применения	модели	[11],	либо	как	нахождение	
более	короткой	записи	модели	при	той	же	её	инфор-
мативности	для	пользователя6.	Необходимым	является	
определение	условий	и	правил	использования	моде-
ли,	 от	 которых	 будет	 зависеть	 выделение	 из	 среды	
объекта	исследования,	которым	в	настоящей	работе	
является	функционирование	РС	РТК	в	условиях	ИК.	
Предмет	исследования	–	информационные	взаимо-
действия,	возникающие	при	ИК	с	участием	РС	РТК.	

Рассмотрим	содержание	ИК	и	место	в	нем	РС	РТК.	
Разделяемым	 ресурсом	 является	 радиочастотный	
спектр	 в	 рассматриваемой	 области	 пространства,	 
с	использованием	которого	осуществляется	ИВ	между	
сторонами	ИК	[3,	5].	Информация	о	состоянии	спек-
тра	 необходима	 для	 формирования	 модели	 среды	 
и	 прогнозирования	 ИК,	 обеспечивающих	 решение	
задачи	 выбора	 конфликтно-устойчивого	 состояния	
КРС	[9],	а	также	–	для	выбора	средств	ЗИ	в	радио-
каналах	 [8].	 С	 учетом	 этих	 аргументов	 модель	 ИК	 
с	участием	РС	РТК	формализована	с	использованием	
методологической	схемы,	описываемой	кортежем7

 M = ⟨ES,SM,T,IM,L⟩,		 (1)

где:	ES	 –	 радиочастотный	 диапазон	 электромагнит-
ного	спектра	в	области	функционирования	РС,	пред-
ставляющий	 собой	 объект-оригинал;	 SM	 –	 субъект	
моделирования,	которым	в	зависимости	от	дальней-
шего	предназначения	модели	может	быть	подсисте-
ма	 управления	 ресурсами	 РС	 РТК	 или	 же	 система	
поддержки	 принятия	 решений	 конструктора	 систе-
мы	ЗИ;	T	 –	 цель	моделирования,	 которая	 с	 учетом	
изложенного	выше	может	быть	сформулирована	как	 
обес	печение	информацией	субъекта	моделирования;	 
IM	–	инфраструктура	моделирования,	предоставляе-
мая	 мастер-системой,	 выделенной	 на	 структурном	
уровне	[9]	из	КРС	РТК	или	указанной	выше	системой	
поддержки	 принятия	 решений;	 L	 –	 язык	 описания	
отношения	объект-модель,	обеспечивающий	отобра-
жение	ES	в	его	конечное	описание

 L:ES → code(ES),

который	 и	 является	 определяющим	 информатив-
ность	модели	ИК	элементом.

Очевидным	 примером	 L	 для	 получения	 описа-
ния	 code(ES)	 являются	 алгоритмы,	 реализуемые	 
в	 современных	 средствах	 спектрального	 анализа.	
Описание	ES		на	их	выходе	будет	конечным,	однако	 
6	 Верещагин	Н.	К.,	Успенский	В.	А.,	Шень	А.	Колмогоровская	сложность	и	алго-

ритмическая	случайность.	–	М.:	МЦНМО,	2013.	576	с.
7	 Волкова	В.	Н.,	Козлов	В.	Н.,	Магер	В.	Е.,	Черненькая	Л.	В.	Классификация	

методов	и	моделей	в	системном	анализе	//	Сборник	докладов	XX	Между-
народной	 конференции	по	мягким	вычислениям	и	измерениям.	–	СПб.:	
СПбГЭТУ(ЛЭТИ).	2017.	–	С.	223–226.
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не	обеспечит	достижение	цели	T,	т.к.	отражает	теку-
щее	состояние	ES,	однако	не	обладает	достаточной	
для	прогнозирования	ИК	информативностью	о	при-
роде	конфликтных	ИВ	[20].

При	моделировании	ИК	и	оценивании	характери-
стик	его	сторон	используются	различные	подходы	[9],	
отличающиеся,	в	том	числе,	требуемыми	наборами	
исходных	данных	о	его	 сторонах	и,	 соответственно,	
принятыми	 уровнями	 абстракции.	 Однако	 участие	 
в	 ИК	 перспективных	 ИТС,	 в	 том	 числе	 интеллек-
туальных	 [1],	 ограничивает	 возможность	 примене-
ния	многих	из	указанных	подходов	ввиду	отсутствия	
достаточно	 полных	 описаний	 предполагаемых	 кон-
структивных	решений	и	методов	управления	ресур-
сами.	 В	 этой	 ситуации	 представляется	 адекватным	
применение	 теоретико-алгоритмического	 подхода,	
зарекомендовавшего	себя	эффективным	при	иссле-
дованиях	 гипотетических	 систем	 [9,	 21],	 представ-
ленных	 описаниями	 нетривиальных	 семантических	
свойств	их	реализующих	алгоритмов.	С	учетом	при-
влеченных	 абстракций	 и	 известной	 алгоритмиче-
ской	природы	составляющих	антагонистического	ИК	 
[1,	 12]	 представляется	 целесообразным	 использо-
вать	традиционные	для	теории	алгоритмов	обозначе-
ния:	code(X) ∈ Σ*	–	слово	определенной	структуры	
конечной	длины	в	алфавите	Σ,	кодирующее	объект	X;	 
ΑD

C (x,y) = z	 –	 алгоритм,	 выполняющий	 задачу	 D  
в	интересах	стороны	ИК	C,	останавливается	на	входе			
с	результатом	z.

Опишем	условия,	отличающие	СИК	от	традицион-
но	рассматриваемых	дуэльных	ситуаций	и	проблемы	
электромагнитной	 совместимости.	 При	 моделиро-
вании	 СИК	 предложено	 [15]	 рассматривать	 одно-
временно	 два	 типа	 конфликтных	 ИВ:	 антагонисти-
ческое	и	 коалиционное	 (рис.	 1).	Известно	 [12],	 что	
реализация	активного	антагонистического	ИВ	одной	
стороной	 ИК	 в	 отношении	 элемента	 другой	 может	
быть	осуществлена	только	на	основании	результатов	
успешно	проведенных	радиомониторинга	и	иденти-
фикации	последнего,	что	согласуется	и	с	известными	
моделями	 кибератак	 [22].	 Будем	 далее	 в	 качестве	
допущения	рассматривать	только	такой	подход	к	ор-
ганизации	ИВ	антагонистической	стороной	ИК.

 
Рис. 1. Информационные взаимодействия при ИК 

С	учетом	современных	взглядов	на	информацион-
ное	противоборство	[5,	12,	16],	принятых	абстракций	
и	допущений	реализация	антагонистического	ИВ	мо-
жет	 быть	 представлена	 последовательностью	 собы-
тий,	которым	поставлены	в	соответствие	следующие	
высказывания:

 SА
RM ⇔ ∃ ΑА

RM : ΑА
RM (code(ES)) = DRM;	 (2)

где	SА
RM	–	обнаружение	антагонистической	стороной	

ИК	факта	функционирования	РС	РТК,	описываемого	
набором	данных	DRM	о	РС,	в	результате	радиомони-
торинга,	 реализуемого	 соответствующим	 алгорит-
мом	ΑА

RM

 SА
Id ⇔ ∃ ΑА

Id : ΑА
Id (DА

Apr,DRM) = DId,	 (3)

где	 SА
Id	 –	 успешная	 идентификация	 антагонистиче-

ской	стороной	ИК	режима	работы	РС,	реализуемая	
алгоритмом	 ΑА

Id;	 DА
Apr	 –	 априорные	 данные,	 позво-

ляющие	антагонистической	стороне	вычислить	иден-
тификационные	данные	DId	РС;

 SА
D ⇔ ∃ ΑА

D : ΑА
D (DА

Apr,DId) = ESА
d,	 (4)

где	SА
D	–	реализация	целевого	активного	ИВ	алгорит-

мом	ΑА
D	в	отношении	выявленных	в	результате	иден-

тификации	 ресурсов	 РС;	 ESd	 –	 состояние	 ES,	 при	
котором	к	нему	осложнен/запрещен	доступ	пользо-
вателям	 противоположной	 стороны	 ИК.	 Далее	 для	
состояний	 ES	 будут	 использоваться	 записи	 ESА

d	 или	
ESC

d,	обозначающие,	что	ES	перешел	в	них	результате	
антагонистического	ИВ	или	коалиционного	ИВ	соот-
ветственно.

Для	формализации	антагонистического	ИВ	с	уче-
том	 теории	 и	 практики	 информационного	 противо-
борства	[5,	12,	16]	сформируем	высказывание	

 ΚA ⇔ SА
D ∨ SА

Id,	 (5)

т.е.	считаем,	что	антагонистическое	ИВ	имеет	место	
(ΚA),	только	если	антагонистическая	сторона	осуще-
ствила	 радиомониторинг	 и/или	 радиоподавление	
КРС.	Тогда	последовательность	событий	(2)–(4)	может	
быть	 адекватно	 описана	 композицией	 формирую-
щих	эти	события	алгоритмов

 ΑА
D (AА

Id (ΑА
RM (code(ES)))) = ESА

d.

При	построении	условия	(5)	умышленно	не	было	
учтено	ИВ,	обусловленное	влиянием	работы	телеком-
муникационных	 систем	 антагонистической	 стороны	
ИК,	что	будет	сделано	и	пояснено	ниже.

Коалиционные	ИВ	с	учетом	трех	основных	типов	
задач,	решаемых	коалицией,	могут	быть	описаны	при	
помощи	трех	высказываний.	Влияние	коалицион	ных	
ИВ	на	ES	ввиду	функционирования	телекоммуника-
ционных	систем,	управляемых	алгоритмом	Α C

TM,	фор-
мализуемо	следующим	высказыванием:

 SC
TM ⇔ ∃ ΑC

TM : ΑC
TM (DC

Apr,code(ES)) = ESC
d	.	 (6)
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Получение	 данных	 о	 состоянии	 ES	 и	 о	 носите-
лях	 средств	 радиомониторинга	 (DI)	 алгоритмом	 
ΑI

C(DC
Apr,code(ES)),	 а	 также	 реализация	 алгоритмом		

ΑD
C	 активного	 ИВ	 описываются	 соответствующими	

высказываниями
 SI

C ⇔ ∃ AI
C : AI

C (DC
Apr,code(ES)) = DI,DRM,

 SD
C ⇔ ∃ AD

C : AD
C (DC

Apr,code(ES)) = ESd
C.

Высказывание	 о	 существовании	 коалиционного	
ИВ	 (ΚC)	может	быть	формализовано	следующим	ус-
ловием,	поскольку	для	рассматриваемого	ИК	играют	
роль	 только	 события,	 соответствующие	 высказыва-
ниям	S C

TM	и	SD
C:

 ΚC ⇔ S C
TM ∨ SD

C.	 (7)
Далее	предполагается,	что	Sd

C ≠ Sd
A	и	code(ESd

C) ≠ 
≠ code(ESd

A),	 однако	 AD
C (DC

Apr,code(ESd
A)) = ESd

C,А,	 
AD

A (DA
Apr,code(ESd

C)) = ESd
A,C и	 ESd

A,C ≈ ESd
C,А,	 но	

code(ESd
A,C) = code(ESd

C,А).	С	учетом	этого	предположе-
ния	и	принятых	абстракций	сформулируем	критерий	
отнесения	ИК	к	сложному	согласно	[15]
 ΩΚ ⇔ ΚС ∧ ΚA.	 (8)

Рассмотрим	 содержание	 усовершенствования	
модели	СИК,	реализованного	путем	введения	в	рас-
смотрение	индифферентного	ИВ	[3].	Данный	тип	ИВ	
обуславливает	 ИК,	 заключающийся	 в	 нарушении	
электромагнитной	совместимости	РС	РТК	с	техниче-
скими	системами,	не	относящимися	ни	к	коалицион-
ным,	 ни	 к	 антагонистическим	 [3].	 Предложено	 [3]	
называть	такой	конфликт	индифферентным,	а	техни-
ческие	 системы,	 участвующие	 в	 индифферентном	
ИК	с	системами	РС	РТК,	–	индифферентными.	Таки-
ми	индифферентными	 системами	могут	 быть	 рабо-
тающие	в	активном	режиме	[3,	11]	радиорелейные	
и	 радиолокационные	 станции,	 средства	 подвижной	
радиосвязи,	 земных	 станций	 спутниковой	 связи,	 
радиовещательных	 станций,	 а	 также	 телекоммуни-
кационные	системы	антагонистической	стороны	ИК,	
если	 они	 не	 осуществляют	 целевого	 воздействия	 
на	РС	РТК.

С	учетом	рассмотренных	условий	функционирова-
ния	РТК	предложено	[3]	выделить	следующие	объек-
ты	ИВ	с	РС	РТК	(рис.	2):
	 антагонистические	 системы	 (информационного	

противоборства);
	 коалиционные	системы;
	 индифферентные	системы	и	часть	среды	функцио-

нирования	 РТК,	 оказывающая	 влияние	 на	 рас-
пространение	радиоволн.
Выделение	лишь	части	среды	в	качестве	объекта	

ИВ	объясняется	влиянием	условий	распространения	
радиоволн	на	характеристики	ИК	[9]	и	соответствует	
известным	положениям	онтологии	проектирования8. 
8	 Боргест	Н.	М.	Научный	базис	онтологии	проектирования	//	Онтология	про-

ектирования.	2013.	№	1(7).	С.	7–25.

При	 этом	 актуализируется	 [11]	 вопрос	 о	 целесо-
образности	введения	новой	сущности	в	модель	 (8),	
т.е.	 о	 нахождении	 баланса	 между	 её	 сложностью	 
и	адекватностью	с	учетом	того,	что	индифферентное	
ИВ	 вносит	 наименьший	 вклад	 в	 формируемый	 ИК	
по	сравнению	с	другими	ИВ.	Отметим,	что	необходи-
мость	выделения	индифферентного	ИВ	обусловлена	
тем,	 что	 оно	 может	 быть	 самостоятельно	 описано	
после	 соответствующего	 наблюдения	 и	 выявления	
регламента	 работы	 индифферентных	 систем	 или	 
получения	их	технического	описания,	в	то	время	как	
антагонистическое	ИВ	 является	 достаточно	 непред-
сказуемым	 и	 может	 изменяться	 как	 по	 причине	 
следования	тактике	и	её	развития,	так	и	по	причине	
наращивания	интеллектуальных	способностей	систем	
информационного	противоборства	[1,	5].

Рис. 2. Информационные взаимодействия при сложном ИК

С	учетом	приведенного	обоснования	природы	ин-
дифферентного	ИВ	его	влияние	может	быть	описано	
по	аналогии	с	(2)-(4)	при	помощи	высказывания

 S I
TM ⇔ ∃ A I

TM : A I
TM (code(ES)) = ESd

I.

Высказывание	о	существовании	индифферентно-
го	ИК	(ΚI)	формализуем	условием

 ΚI ⇔ S I
TM.	 (9)

С	учетом	введенного	индифферентного	ИВ	по	ана-
логии	с	(8)	сформулируем	высказывание	об	условиях	
отнесения	ИК	к	сложному

 ΩΚ+ ⇔ ΚС ∧ ΚA ∧ ΚI,	 (10)

приняв	допущения,	что	ESd
I ≠ ESd

C ≠ ESd
A	и	code(ESd

I) ≠ 
code(ESd

C) ≠ code(ESd
A),	однако	A I

TM(DC
Apr,code(ESd

C,А)) = 
= ESd

I,C,А,	 AD
I (DA

Apr,code(ESd
A,C)) = ESd

I,А,C	 и	 ESd
I,А,C ≈ 

≈ ESd
I,C,А ≈ ... ≈ ESd

C,A,I,	но	code(ESd
I,А,C) = code(ESd

I,C,A) = 
= code(ESd

C,А,I).
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Иллюстрация	 формирования	 ИК	 с	 учетом	 при-
нятых	 допущений	 осуществлена	 с	 использованием	 
аппарата	теории	графов	(рис.	3),	выбранного	по	при-
чине	 обеспечения	 наглядности,	 а	 также	 адекват-
ности	 для	 моделирования	 ИК	 [10]	 и	 изучения	 при-
чинно-следственных	 связей	 [23],	 необходимых	 для	
описания	процесса.

Рис. 3. Модель возникновения ИК

Разделяемый	 ресурс	 (ES)	 в	 результате	 воздей-
ствия	одной	из	составляющих	коалиционного	ИК	(7)	 
может	 перейти	 из	 бесконфликтного	 состояния	 ES  
в	одно	из	состояний	ES C

d,TM	или	ES C
d,D,	обусловленных	

соответствующими	ИВ	S C
TM	или	S C

D,	что	иллюстри	руют	
помеченные	дуги.	Дальнейший	переход	в	новое	со-
стояние	ES C

d,	 описываемое	 условием	 (7),	 из	 состоя-
ний	 ES C

d,TM	 или	 ES C
d,D	 может	 быть	 инициирован	 рас-

смотренными	 уже	 ИВ	 S C
D	 или	ES C

TM,	 соответственно.	
Формирование	 СИК	 согласно	 модели	 (8)	 отражает	
переход	между	состояниями	ES C

d	и	ES d
C,A	по	причине	

антагонистического	 ИВ	 S A
D,	 а	 индифферентное	 ИВ	

S I	 обуславливает	формирование	СИК	согласно	 (10)	 
из	ES d

C,A.	Также	состояние	ES d
C,A,I	может	быть	получено	

из	ES C
d	по	причинам	ИВ	S A

D	и	S I,	обусловившего	состоя-
ние	ES d

C,I.
Далее	необходимо	построить	конструктивные	объек-

ты	 из	 рассмотренных	 выше	 описательных	моделей	
ИК,	которые	могут	быть	непосредственно	использо-
ваны	IM	в	вычислениях	для	достижения	T. 

Известную	 описательную	 модель	 СИК	 (рис.	 1),	
сущность	 которой	 отражает	 сформированное	 усло-
вие	 (8),	 предлагается	 формализовать	 с	 помощью	
отображения
 LΚ : ES → code(ESd

А,C),	 (11)
где	code(ESd

А,C)	–	описание	СИК	через	состояние	ESd,	
обусловленное	 влиянием	 учитываемых	 типов	 ИВ.	 
Т.к.	 code(ESd

А,C)	 будет	 использоваться	 согласно	 T,	
представляется	 целесообразным	 потребовать	 раз-
дельного	описания	различных	составляющих	СИК,	т.е.
 code(ESd

А,C) = WA,WC,	 (12)
где	WA	и	WC	–	слова,	кодирующие	данные	об	анта-
гонистическом	 (5)	 и	 коалиционном	 (7)	ИК,	 соответ-
ственно.

Выделение	 из	 общего	 описания ES	 двух	 слов,	
кодирующих	 каждый	 соответствующий	 тип	 кон-
фликтного	ИВ,	обосновано	целью	моделирования	T.  
Содержание	и	структура	слов	WA	и	WC	опреде	ляются 

характеристиками	 потребителя	 информации	 –	 SM  
из	(1).	Например,	для	подсистемы	управления	ресур-
сами	 КРС,	 использующей	 логический	 вывод	 [9],	
словом	 целесообразно	 кодировать	 совокупность	
термов,	 каждый	 из	 которых	 есть	 высказывание	 
об	эмиссии,	потенциальной	или	реализуемой	одной	
из	сторон	ИК.	При	описании	антагонистического	ИВ	
для	построения	WA	 с	 учетом	 (2)	и	 (5)	используются	
также	термы	–	высказывания	о	рецепторах,	способ-
ных	 своими	 алгоритмами	 реализовывать	 этапы	 (2)	 
и	(3)	ИК.	Такое	содержание	слов	обеспечит	подсисте-
му	управления	ресурсами	КРС	информацией	о	при-
роде	существующих	конфликтных	ИВ,	что	позволит	ей	
прогнозировать	ИК	[9].	При	использовании	же	моде-
ли	(12)	для	решения	задачи	о	достаточности	средств	
ЗИ,	 обеспечивающих	 конфиденциальность	 переда-
ваемой	по	радиоканалу	информации	 [8],	 слово	WA  
должно	содержать	термы,	кодирующие	данные	о	воз-
можностях	средств	радиомониторинга	и	анализа	его	
результатов.	 Далее	 для	 сохранения	 общности	 изло-
жения	 абстрагируемся	 от	 конкретного	 содержания	
слов,	кодирующих	типы	ИВ,	и	методов	их	получения.

С	 учетом	 введенного	 понятия	 индифферентного	
ИВ	и	 (11)	предлагается	СИК	описывать	с	помощью	
отображения
 LΚ+ : ES → code(ESd

А,C,I),
 code(ESd

А,C,I) = WA,WC,WI,	 (13)
где	WI	 –	 слово,	 кодирующее	 данные	 об	 индиффе-
рентном	ИВ.

Оценим	 информативность	 двух	 формализован-
ных	 выше	 моделей	 СИК	 с	 привлечением	 методов	 
теории	 информации.	 Для	 оценивания	 информатив-
ности	 описаний	 систем	 применяют	 алгоритмиче-
ский,	 комбинаторный	 или	 вероятностный	 подходы	
[11].	С	учетом	цели	работы	и	отсутствия	вероятност-
ного	 описания	 ИК,	 необходимого	 для	 вычисления	 
энтропии	Шеннона	[16],	оценивание	информативно-
сти	представляется	адекватным	только	с	алгоритми-
ческих	позиций	Колмогорова	[11,	24].	

В	докладе	 [11]	предложен	подход	к	оцениванию	
информативности	 моделей	 ИК	 с	 использованием	
колмогоровской	 сложности	 как	 меры	 содержащей-
ся	 в	 них	 информации.	 Колмогоровская	 сложность	
является	 эффективным	 инструментом	 для	 оценива-
ния	 информативности	 описаний	 [24],	 т.к.	 является	
числовой	характеристикой	сложности	описываемого	
объек	та.

Алгоритмический	 подход	 ставит	 в	 соответствие	
количеству	 информации	 в	 слове	x	 конечной	 длины	
простую	колмогоровскую	сложность	(KS)	этого	слова	
[24],	определяемую	как	длина	самого	короткого	опи-
сания	y	слова	x

 KS Γ(x) = min{l(y)|Γ(y) = x},
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где	Γ	–	способ	получения	описания	y	слова	x,	пред-
ставленный	вычислимой	функцией	Γ(y),	определен-
ной	на	множестве	 слов	 {0,1}+;	 l(y)	 –	 длина	 слова	y 
при	фиксированном	Γ.	В	качестве	x	обычно	рассмат-
ривается	конечный	объект,	вследствие	чего	область	
значений	функции	Γ(y)	определена	природой	описы-
ваемого	объекта.	Задание	Γ(y) = x	традиционно	[24]	
предполагает	наличие	вычислимого	кодирования.

Примем	стандартное	 [24]	допущение,	что	значе-
ния	Γ(y)	вычисляются	соответствующим	алгоритмом		
AΓ,	останавливающимся	на	заданном	входе.

После	 пояснений	 содержания	 описаний	
code(ESd

А,C)	 и	 code(ESd
А,C,I)	 предлагается	 оценить	 

ожидаемое	 повышение	 информативности	 модели	
СИК	после	введения	в	рассмотрение	индифферент-
ного	ИВ.	

Известны	 следующие	 соотношения,	 описываю-
щие	сложность	описания	отдельных	слов	и	их	набо-
ров	[11]:
 KS(x1,x2) ≤ KS(x1) + KS(x2) + O(log2N),
 KS(x1,x2,x3) ≤ KS(x1) + KS(x2) + KS(x3) + O(log2N),
где	xi,	i = 1,3 	–	слова	длины	не	больше	N;	O(log2N)	–	 
сложность	 выбранного	 способа	 описания	 Γ.	 Тогда	
при	использовании	модели	(12)	сложности	описаний	
ESd,	использующих	единое,	цельное	описание	радио-
электронной	обстановки	и	раздельное	её	описание	
через	учитываемые	типы	ИВ,	оцениваются	выраже-
нием
 KS(WΚ) ≤ KS(WA) + KS(WC) + O(log2N),	 (14)
а	для	модели	СИК	(13)	
KS(WΚ+) ≤ KS(WA) + KS(WC) + KS(WI) + O(log2N),	 (15)
где	WΚ = code(ESd

A,C)	и	WΚ+ = code(ESd
А,C,I)	–	описания	

СИК	 согласно	 принятым	 моделям	 при	 допущении,	
что	слова	WA,	WC,	и	WI	имеют	длину	не	больше	N.

С	 учетом	 содержания	 (14),	 (15)	 и	 того,	 что	
code(ESd

A,C)	и	code(ESd
А,C,I)	являются	разными	описа-

ниями	объекта	ESd,	справедливо
 KS(WA) + KS(WC) + O(log2N) < 
 < KS(WA) + KS(WC) + KS(WI) + O(log2N),	 (16)
откуда	следует,	что	разница	в	информативности	мо-
делей	имеет	значение
 Δ = KS(WΚ+) – KS(WΚ) = KS(WI),
т.е.	введение	в	рассмотрение	еще	одного	типа	ИВ	обес-
печивает	 повышение	 информативности	 на	 KS(WI) 
битов	при	переходе	от	модели	(12)	к	модели	(13)	.

Вычисление	 колмогоровской	 сложности	 до	 этого	
осуществлялось	 при	 допущении	 независимости	 со-
ставляющих	ИК	между	собой,	т.е.
 I (WA:WC) ≈ I (WC:WI) ≈ 0,	
где	I (WA:WC)	–	количество	информации	в	слове	WA  
о	слове	WC,	вычисляемое	как	

 I (WA:WC) = KS(WC) – KS(WC/WA),	 (17)

где	KS(WC/WA)	–	условная	сложность	описания	WC 
при	известном	описании	WA,	равная	длине	кратчай-
шего	описания	WC .

При	 учете	 взаимных	 зависимостей	KA	 и	KC,	 что	
соответствует	 современным	 взглядам	 на	ИК	 [16]	 с	
участием	технологически	развитых	противников,	по-
лучим	по	аналогии	с	(17)	следующие	соотношения:

 I (WC:WA) = KS(WA) – KS(WA/WC),
 I (WC:WI) = KS(WI) – KS(WI/WC),
 I (WA:WI) = KS(WI) – KS(WI/WA).

Последние	выражения	призваны	описать	взаим-
ное	 влияние	 ИВ	 разных	 типов.	 Например,	 запись	
I (WC:WA)	 обозначает,	 что	 ИТС	 коалиции	 учитывают	
при	формировании	коалиционного	ИВ	особенности	
антагонистического	 ИВ	 и	 имеют	 одну	 из	 целей	 –	 
адекватно	 реагировать	 на	 антагонистическое	 ИВ,	
которое,	 в	 свою	 очередь,	 обусловлено	 задачей	 эф-
фективно	 действовать	 против	 коалиционного	 ИВ,	
что	 описывает	 величина	 I (WA:WC).	 Величины	 же	
I (WC:WI)	 и	 I (WA:WI)	 характеризуют	 реакции	 коали-
ции	и	 антагонистической	 стороны	на	индифферент-
ное	ИВ	соответственно.

Тогда	от	выражений	(14)	и	(15)	перейдем	к	соот-
ветствующим	формулам

 KS(WΚ) = I (WC:WA) + I (WA:WC),
 KS(WΚ+) = I (WC:WA) + I (WA:WC) + 
 + I (WC:WI) + I (WA:WI).

Из	последних	выражений	по	аналогии	с	(16)	полу-
чим	разницу	в	информативности	моделей

 Δ = KS(WΚ+) – KS(WΚ) =  I (WC:WI) + I (WA:WI).

Выражения	для	вычисления	Δ	при	различных	до-
пущениях	о	взаимном	влиянии	типов	ИВ	позволяют	
оценить	 повышение	 информативности	 описаний	
СИК	 при	 введении	 индифферентного	 ИВ	 в	 модель.	
Повышение	 информативности	 модели	 за	 счет	 вве-
дения	 в	 рассмотрение	 нового	 типа	ИВ	может	 быть	
объяснено	такой	аналогией,	как	увеличение	количе-
ства	информации	об	объекте	анализа	при	 увеличе-
нии	 числа	 сторон	 его	 рассмотрения,	 позволяющем	
учесть	 большее	 количество	 причинно-следственных	
связей.

Конкретное	содержание	алгоритма	кодирования	
для	 получения	 слов	WA,	WC	 и	WI	 определяется	 ар-
хитектурой	системы-потребителя	информации,	целя-
ми	 и	 правилами	 её	 функционирования,	 и	 выходит	 
за	рамки	рассмотрения	настоящей	статьи.

Необходимо	отметить,	что	для	системы	поддерж-
ки	принятия	решений	по	оцениванию	достаточности	
средств	ЗИ	достаточно	будет	модели,	в	то	время	как	
для	более	эффективного	управления	ресурсами	КРС	
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необходима	конечная	модель	WΚ = code(ESd
А,C),	кото-

рая	ввиду	необходимости	учета	взаимного	влияния	
ИВ	разных	типов	не	может	быть	построена	в	реаль-
ном	времени.
Выводы

Представленные	результаты	имеют	как	практиче-
скую	значимость	для	исследования	вопросов	выбора	
средств	 ЗИ	 и	 построения	 конфликтно-устойчивых	
КРС	 РТК,	 так	 и	 теоретическую	 –	 могут	 быть	 полез-
ны	 при	 исследовании	 ИК.	 Представленная	 модель	
СИК	изначально	предназначена	для	использования  

в	про	дукционных	системах	[9],	но	может	применяться	 
и	для	других	ИТС,	функционирующих	в	условиях	ИК.	
Усовершенствованная	модель	СИК	обладает	такими	
важными	 качествами,	 как	 адекватность,	 простота,	
проблемная	 ориентация,	 гибкость.	 Предложенный	
подход	 к	 оцениванию	 потенциальной	 информатив-
ной	емкости	моделей	расширяет	сферы	применения	
теоретико-информационных	 методов.	 Развитие	 ис-
следований	будет	посвящено	доказательству	необхо-
димости	и	достаточности	содержания	модели	ИК	для	
выбора	средств	ЗИ	в	радиоканале	РС	РТК.
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A MODEL OF COMPLEX INFORMATION  
CONFLICT FOR ROBOTIC SYSTEMS

Golovskoy V. A.9

Keywords: algorithm, information conflict, information interaction, model, electronic conflict, Kolmogorov complexity, 
robotic complex.

The purpose of the work is to formalize the model of a complex information conflict and to constructively prove  
the increase in the informativeness of the model of such a conflict, improved by including indifferent information interaction in it. 

Research methods: general scientific methods – abstraction, generalization, analysis, and methods of the theory of algo-
rithms and information theory.

The result of the study: a well-known model of a complex information conflict of information technology systems has 
been formalized, its qualitative improvement has been carried out for the operating conditions of robotic complexes. It is pro-
posed to measure the informativeness of formalized models directly, rather than indirectly, through modeling the influence 
of the models used on the quality of the system functioning. Using the abstractions of identification and potential feasibility, 
which are traditional for theoretical and algorithmic constructions, the approach to using Kolmogorov complexity for quan-
titative assessment of qualitative improvement of the considered model of complex information conflict is substantiated. 
Analytical expressions are obtained that allow evaluating the informativeness of the proposed models.

Practical value: the presented results provide an opportunity to solve the problems of assessing the sufficiency  
of information security tools and choosing a conflict-resistant state of the radio system, as well as expand the range of methods 
used in the study of information conflicts.
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