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Цель исследования: повышение эффективности поиска уязвимостей в машинном коде программ путем его 
реверс- инжиниринга на базе генетического реинжиниринга, для чего предлагается архитектура соответствующей  
программной системы.

Методы исследования: обзор работ, системный анализ, структурный синтез архитектуры, аналитическое модели-
рование.

Полученные результаты: создана архитектура системы, представляющая собой совокупность последовательно  
выполняемых однотипных компонентов для деэволюции представлений исследуемой программы (ее машинного,  
ассемблерного и исходного кода, алгоритмов и пр.); на каждом из таких представлений осуществляется поиск соответ-
ствующих уязвимостей.

Научная новизна заключается в качественно новом развитии направления реверс-инжиниринга путем его  
интеллектуализации, для чего предлагается высокоуровневое описание архитектуры авторской системы генетического 
реинжиниринга, а также производится формализация функционирования ее элементов.
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Введение
Уязвимости	в	программном	обеспечении	(далее	–	 

ПО)	представляют	существенную	проблему	для	безо-
пасности	 обрабатываемой	 информации	 [1].	 Одним	
из	 наиболее	 эффективных	 путей	 противодействия	
является	их	поиск	в	программном	коде	с	последую-
щей	нейтрализацией	или	отказом	от	использования	
небезопасного	ПО	[2,	3].	В	случае	отсутствия	исход-
ного	кода	программ	применение	ручного	поиска	уяз-
вимостей	в	выполняемом	 (машинном,	байт-,	ином)	
коде	имеет	высокую	 трудоемкость	и	низкую	опера-
тивность,	 а	 автоматические	 средства	 –	 недостаточ-
ную	результативность	[4].	

Уязвимости	 имеют	 наиболее	 явное	 отражение	 
в	тех	представлениях	программы	(далее	–	Представ-
ление),	в	которых	они	были	заложены	и	под	которы-
ми	понимается	состояние	программы	на	некотором	
из	этапов	ее	создания.	В	[5]	были	выделены	следую-
щие	Представления	–	от	наиболее	высокоуровневых	 
и	 человеко-ориентированных	 к	 низкоуровневым	 
и	 машинно-ориентированным:	 идея,	 концептуаль-
ная	 модель,	 архитектура,	 алгоритмы,	 исходный	
код,	 ассемблерный	 код,	 машинный	 (далее	 –	 МК)	
или	 байт-код.	 Это	 принципиально	 усложняет	 задачу	 
поиска	всех	уязвимостей	только	по	одному	(«финиш-
ному»)	Представлению	–	выполняемому	коду.	

В	этих	обстоятельствах	предпочтительным	подхо-
дом	 может	 явиться	 предварительный	 реверс-инжи-
ниринг	(т.н.	обратная	разработка	или	реинжиниринг,	
далее	–	РИ)	низкоуровневых	Представлений	к	более	
высокоуровневым	с	применением	соответствующих	
методов	поиска	уязвимостей	на	каждом	из	них.	Дан-
ная	задача	РИ	также	считается	сложной	как	с	техни-
ческой,	так	и	с	практической	точек	зрения	и	являет-
ся	 отдельным	 научным	 направлением	 [6].	 В	 связи	 
с	 этим	 автором	 исследуется	 возможность	 деэволю-
ции	Представлений,	основанная	на	применении	ис-
кусственного	интеллекта	в	 части	 генетических	алго-
ритмов	(далее	–	ГА)	для	восстановления	предыдущих	
Представлений	по	текущему	(что	позволяет	говорить	
о	 полноценном	 эволюционном реинжиниринге 
программы).	 Суть	 такой	 генетической	 деэволюции	
заключается	 в	 итеративном	 решении	 оптимиза-
ционной	задачи	подбора	кода	программы	(в	текущей	
терминологии	–	искомой)	в	предыдущем	Представ-
лении,	 из	 которого	 был	 получен	 код	 заданной	 про-
граммы	 (в	 текущей	 терминологии	 –	 исследуемой)	 
в	 текущем	 Представлении,	 что	 было	 многократно	
описано	 в	 авторских	 публикациях	 [7–10].	 Согласно	
[9]	любая	программа	представима	в	виде	хромосо-
мы	 их	 набора	 генов,	 каждый	 из	 которых	 в	 общем	
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случае	 ответственен	 за	 одну	 из	 конструкций	 языка	
программирования	 (символ,	 токен,	 синтаксическое	
правило	 и	 т.п.).	 Тогда	 задача	 сводится	 к	 «умному»	 
(с	 позиции	 качественной	 минимизации	 количества	
вариантов)	подбору	генов	для	получения	искомой	про-
граммы,	 преобразуемой	 (например,	 компиляцией	 
из	 языка	C	 в	 язык	 Ассемблер)	 в	 исследуемую.	Для	
этого	 создается	 популяция	 программ	 (т.е.	 множе-
ство	особей	с	различными	хромосомами),	селекция	 
их	 экземпляров,	 преобразуемых	 в	 близкие	 к	 иско-
мой	 программе	 (оценка	 близости	 осуществляется	 
с	помощью	так	называемой	фитнес-функции),	скре-
щивание	 генов	 полученных	 таким	 образом	 хромо-
сом	 (т.е.	 две	 «наилучшие»	 программы	 дают	 некото-
рую	третью,	близкую	к	им	обоим),	мутация	отдельных	
генов	 (т.е.	 случайное	 изменение	 конструкций	 про-
граммы	 для	 избежания	 локальных	 экстремумов)	 
и	 повторение	 процесса	 с	момента	 селекции;	 когда	
одна	из	программ	оказывается	в	точности	преобра-
зуемой	в	исследуемую	 (т.е.	найден	 глобальный	экс-
тремум),	 то	 это	 означает	 решение	 задачи	 деэволю-
ции	Представлений.

Ранее	был	получен	ряд	моделей,	методов	и	алго-
ритмов,	 теоретически	 решающих	 данную	 задачу,	
а	 частные	эксперименты	показали	подтверждение	
данной	 (авторской)	 концепции.	 Для	 уточнения	 воз-
можности	 практического	 создания	 необходимых	
программных	 средств	 изначально	 требуется	 проек-
тирование	 архитектуры	 системы	 для	 проведения	
генетического	РИ	программы	с	поддержкой	поиска	
разноуровневых	уязвимостей	(далее	–	Система),	что	
и	будет	предложено	в	настоящей	статье.

Обзор работ
Проведем	 обзор	 работ,	 в	 которых	 освещаются	

принципы	 и	 функциональные	 возможности	 систем	
поиска	уязвимостей,	основанных	на	РИ	Представле-
ний	программы	от	низкоуровневых	–	ассемблерных,	
к	 более	 высокоуровневым	 –	 исходному	 коду,	 алго-
ритмам	и	т.п.

В	 качестве	 классических	 и	 хорошо	 известных	
систем	можно	 привести	 IDA	 Pro	 [11]	 и	Ghidra	 [12],	
предназначенные	для	дизассемблирования	МК	про-
грамм	и	 поддерживающие	 большое	 количество	 се-
мейств	процессоров.	Также	в	состав	первой	системы	
входит	плагин	декомпиляции	Hex-Rays	[6],	во	второй	
же	данный	функционал	является	встроенным;	впро-
чем,	 восстановление	 исходного	 кода	 ограничено	
заданным	 набором	 поддерживаемых	 процессоров.	
Также	 ассемблерное	 представление	 программы	 
может	 быть	 отображено	 в	 виде	 блок-схем,	 которые	
не	 являются	 полноценными	 алгоритмами,	 посколь-
ку	в	их	элементах	все	также	содержатся	машинные	 
инструкции,	 а	 граф	 управления	 строится	 исключи-
тельно	 по	 низкоуровневым	 конструкциям	 условно-
го	 перехода	 (и	 их	 аналогам).	 Поиск	 уязвимостей	 

в	обеих	системах	может	осуществляться	 либо	вруч-
ную	экспертом	(т.е.	высококвалифицированным	спе-
циалистом	по	безопасности	кода,	далее	–	Эксперт),	
либо	 с	 применением	 внешних	 анализаторов	 через	
программные	интерфейсы	(на	языках	Python	и	Java	
для	продуктов,	соответственно).

В	 работе	 [13]	 представлена	 архитектура	 про-
граммного	 комплекса	 для	 динамического	 анализа	
МК,	состоящая	из	собственно	среды	анализа,	а	так-
же	 среды	 выполнения	 кода	 и	 средств	 разработки	
виртуальных	 машин.	 Комплекс	 производит	 запуск	 
исследуемой	программы	в	виртуальной	среде	и	соби-
рает	информацию	об	ее	работе	(трассы	выполнения,	
снимки	 памяти	 и	 т.п.).	 Строится	 статико-динамиче-
ское	 отображение	 программы,	 позволяющее	 полу-
чать	 блок-схемы	 МК	 и	 восстанавливать	 форматы	
данных.	Одним	из	сценариев	работы	комплекса	явля-
ется	символьное	выполнение	программы,	позволяю-
щее	 расширить	 покрытие	 кода	 и	 выявить	 условия,	
приводящие	 к	 реализации	 уязвимостей	 различного	
типа.	Могут	быть	добавлены	новые	сценарии	за	счет	
имею	щегося	программного	интерфейса.

В	 ранней	 авторской	 работе	 [14]	 описывается	 
архитектура	 комплекса,	 предназначенная	 для	 пре-
образования	МК	в	форму,	подходящую	Эксперту	для	
анализа	 на	 предмет	 уязвимостей.	 Особенностями	
архитектуры	 является	 наличие	модулей	 для	 получе-
ния	метаинформации	об	уязвимостях,	визуализации	
кода,	оценки	качества	восстановленного	кода	и	кор-
ректировки	процесса	декомпиляции	Экспертом.

Работа	 [15]	 посвящена	 созданию	 средств	 авто-
матического	поиска	уязвимостей	в	МК,	основанных	
на	 расширенном	 представлении	 его	 алгоритмов	 
и	 архитектуры,	 заданном	 парадигмой	 из	 7	 положе-
ний.	 При	 этом	 каждое	 из	 средств	 может	 работать	 
с	 единым	 отображением	 программы,	 но	 обнару-
живать	 уязвимости	 своего	 класса.	 Описан	 типовой	
шаблон	 архитектуры	 таких	 средств,	 состоящих	 из	
алгоритмов	поиска	–	сигнатурного,	эвристического,	
интеллектуального	и	статического	фаззинга;	архитек-
тура	 поддерживает	 подключение	 внешних	 модулей	
для	алгоритмической	обработки	Представлений	про-
граммы,	 спецификации	 уязвимостей	 и	 взаимодей-
ствия	с	Экспертом.

В	исследовании	 [16]	описывается	программный	
комплекс	 для	 совместного	 применения	 РИ	 и	 алго-
ритмов	машинного	обучения	с	целью	обнаружения	
вредоносного	ПО	для	Android.	В	качестве	признаков	
классификации	 выбраны	 такие,	 как	 разрешения	
приложений,	вызовы	системных	функций,	использу-
емые	 сервисы	и	 др.	Для	РИ	применяется	 внешняя	
утилита	Jadx-Gui	[17],	получающая	исходный	Java-код	
и	файлы	манифеста	из	APK-файлов	(архивных	испол-
няемых	пакетов	для	Android).
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В	 [18]	 приводится	 программный	 продукт	 SLaDe	
(близкий	к	полноценному	комплексу),	предназначен-
ный	для	декомпиляции	и	отличающийся	от	аналогов	
генерацией	 более	 человеко-ориентированного	 ис-
ходного	кода	за	счет	интеллектуализации.	Показано	
преимущество	продукта	по	сравнению	с	Ghidra	и	мо-
делью	ChatGPT	(в	части	улучшения	читаемости	кода)	
на	функциях	из	датасета	ExeBench	[19].

Согласно	проведенному	обзору,	существует	опре-
деленное	 количество	 комплексов,	 использующих	
РИ	 для	 поиска	 уязвимостей	 и	 применяющих	 раз-
личные	техники.	Тем	не	менее,	все	они	ограничены	
лишь	 рядом	 Представлений	 программы,	 языками	
программирования,	 платформами	 и	 способами	 по-
следующего	 поиска,	 а	 также	 применяют	 частные	
архитектурные	 решения.	 Однако,	 комплексов	 или	 
их	аналогов,	хотя	бы	близких	к	решению	текущей	за-
дачи,	обнаружено	не	было.
Функциональные требования

Исходя	из	предыдущих	(более	теоретико-	и	прото-
тип-ориентированных)	 исследований	 разных	 авто-
ров,	 были	выдвинуты	следующие	 условно	пронуме-
рованные	требования	к	архитектуре	Системы:
1.	 Преобразование	Представлений	от	низкоуровне-

вых	к	высокоуровневым;
2.	 Применение	единого	шаблона	ГА	для	преобразо-

вания	Представлений;
3.	 Независимость	 алгоритмов	 деэволюции	 от	 син-

таксисов	кода	в	Представлениях;
4.	 Возможность	 поиска	 уязвимостей	 в	 каждом	 

из	Представлений;
5.	 Автоматическое	определение	длины	хромосомы	–	 

важнейшего	элемента	ГА	[20],	используемого	при	
составлении	программы	в	искомом	Представле-
нии	и	существенно	ускоряющего	решение	зада-
чи	деэволюции;

6.	 Частичная	оптимизация	самого	процесса	ГА;
7.	 Поддержка	 неограниченного	 количества	 Пред-

ставлений,	 применяемых	 в	 программном	 инжи-
ниринге	 для	 последовательного	 преобразования	
между	ними;

8.	 Возможность	управления	процессом	Экспертом.
Все	 указанные	 функциональные	 требования	 

могут	быть	удовлетворены	следующими	способами,	
системно	 связанными	 друг	 с	 другом.	 Последова-
тельное	 преобразование	 между	 Представлениями	
программы	 реализуемо	 путем	 построения	 каска-
да	 из	 однотипных	 компонентов	 деэволюции,	 выход	
каждого	из	которых	является	входом	для	следующе-
го	 (требование	1).	Каждая	 такая	 деэволюция	 долж-
на	 строиться	 на	 базе	 ГА	 без	 использования	 строго	 
заданных	 алгоритмов	 преобразований	 или	 стати-
стических	 закономерностей	 между	 конструкция-
ми	языков	программирования;	а	исходя	из	сути	 ГА	 

(как	последовательного	создания	популяций	особей-	
программ,	заданных	хромосомами,	с	выбором	наи-
лучших	представителей,	над	которыми	осуществляют-
ся	операции	скрещивания	и	мутации	их	хромосом),	
его	ядро	должно	использовать	сравнение	программ	
в	 исследуемом	 и	 искомом	 Представлениях	 (требо-
вание	2).	 Поскольку	Представления,	 входные	и	 вы-
ходные	для	компонента	деэволюции,	задаются	фор-
мальным	 синтаксисом,	 то	 реализация	 самого	 ядра	
преобразований	может	быть	общей	и	располагаться	
в	одном	модуле	(требование	3).	Для	каждого	такого	
Представления	должен	существовать	набор	методов	
поиска	 уязвимостей,	 как	 общих	 –	 например,	 сиг-
натурных,	 так	 и	 специализированных	 –	 например,	
экспертных	 (требование	 4).	 Определение	 длины	
хромосомы	может	осуществляться	путем	генерации	
множества	 программ	 в	 искомом	 Представлении	 
и	 преобразования	 их	 в	 исследуемое	 Представле-
ние	с	определением	длины	последних,	что	даст	ста-
тистическое	 соответствие	 между	 этими	 длинами	 
(требование	5).	Также	возможна	частичная	оптими-
зация	 процесс	 ГА	 на	 основании	 обрабатываемого	 
им	Представления	программы;	например,	выбором	
более	 «подходящей»	 первоначальной	 популяции,	 
отличной	от	случайно	сгенерированной,	или	уточне-
нием	алгоритмов	ГА	(требование	6).	Построение	сте-
ка	из	 последовательности	 однотипных	 компонентов	
деэволюции	 гипотетически	 позволит	 производить	
преобразование	между	 Представлениями	 програм-
мы	любой	длины	и	состава	 (требование	7).	Для	по-
следовательного	 преобразования	 Представлений	
посредством	стека	компонентов	деэволюции,	а	так-
же	поиска	в	них	уязвимостей,	целесообразно	иметь	
отдельный	компонент	управления,	взаимодействую-
щий	с	Экспертом	(требование	8).
Схема архитектуры

Концептуальная	 схема	 архитектуры	 Системы,	 
соответствующая	 заданным	 требованиям	 и	 спо-
собам	 их	 удовлетворения,	 предлагаемая	 автором,	
состоит	 из	 последовательности	 компонентов	 деэво-
люции	Представлений,	соответствующей	pipeline-ди-
зайну	[21]	–	т.е.	когда	данные	из	одного	компонента	
поступают	на	вход	другого.	При	этом	логика	работы	
каждого	такого	компонента	не	зависит	от	синтакси-
сов	Представлений,	а	сами	синтаксисы	(и	ряд	других	
данных)	являются	его	параметрами.	Исходя	из	того,	
что	компоненты	и	их	модули	фактически	представляют	
собой	некоторые	обработчики	данных	–	т.е.	класси-
ческие	 функции,	 их	 можно	 формализовать	 следую-
щим	образом:

Ri–1 = CompomentDeevolution (Ri,Pi
D),

где	ComponentDeevolution (…)	–	компонент	деэволюции	
i -го	 Представления	 (Deevolution	 –	 перев. на русс.  
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Деэволюция);	Pi
D	–	параметры	компонента	(D	–	аббр. 

от англ.	Deevolution);	Ri–1	и	Ri	–	программа	в	искомом	
(предыдущем)	и	исследуемом	(текущем)	Представле-
ниях,	соответственно.	Тогда	вся	совокупность	компо-
нентов	деэволюции	представима	в	следующем	фор-
мальном	виде:

R1 = CompomentDeevolution (R2,P2
D )∘…  

…∘CompomentDeevolution (Rn,Pn
D ),

где	 «∘»	 –	 оператор	 последовательного	 применения	
CompomentDeevolution (R,…),	выходные	данные	которо-
го	являются	входными	для	следующего	компонента,	
передаваемого	в	него	через	1-й	параметр	(т.е.	Ri).

Для	поиска	уязвимостей	предназначен	собствен-
ный	компонент,	принимающий	на	вход	необходимое	
Представление,	а	также	дополнительные	параметры;	
его	формальная	запись	следующая:

Vi = CompomentFindVulnerability (Ri,Pi
FV),

где	CompomentFindVulnerability (…)	 –	 компонент	 поиска	
уязвимостей	в	i-ом	Представлении	(FindVulnerability	–	 
перев. на русс.	Поиск	Уязвимостей);	Vi	–	уязвимости,	
найденные	в	 i-ом	Представлении;	Pi

FV	–	параметры	
компонента	(FV	–	аббр. от англ.	FindVulnerability).

В	 результате	 работы	 компонента	 Compo-
mentFindVulnerability (…)	 происходит	 выявление	 уязви-
мостей	 в	 определенном	 Представлении,	 что	 также	
может	осуществляться	по	обобщенным	алгоритмам,	
параметрически	 настраиваемым	 (например,	 пере-
дачей	в	них	сигнатур	искомых	объектов)	[22,	23].

Компонент,	контролирующий	весь	процесс,	полу-
чает	 на	 вход	 некоторые	 управляющие	 команды	 от	
Эксперта,	 выполняя	 определенную	 логику	 запуска	
деэволюции	 и	 поиска	 уязвимостей.	 Формальная	
запись	компонента	будет	опущена,	поскольку	он	не	
обрабатывает	 какие-либо	 существенные	 информа-
ционные	потоки,	а	лишь	последовательно	вызывает	
другие	компоненты.

Более	 детальная	 компонентно-модульная	 схема	
архитектуры	 Системы,	 соответствующая	 заданным	
требованиям	и	способам	реализации	(отражающая	
только	один	компонент	деэволюции	кроме	всего	сте-
ка	–	т.н.	архитектурный	блок),	представлена	на	Рисун-
ке	1;	использованы	следующие	обозначения:	серый	
пунктирный	прямоугольник	–	компонент,	синий	пря-
моугольник	 –	 модуль	 компонента,	 зеленый	 прямо-
угольник	с	прямыми	краями	–	внешнее	программ-
ное	 средство	 (вызываемое	 компонентом),	 зеленый	

Рис. 1. Схема архитектуры системы для проведения генетического реинжиниринга программы 
с поддержкой поиска разноуровневых уязвимостей
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прямоугольник	со	сглаженными	краями	–	внешние	
данные	 (передаваемые	 в	 компоненты),	 желтый	
прямоугольник	–	генерируемые	компонентами	дан-
ные,	сплошная	линия	–	передача	управления	между	 
модулями	 и	 компонентами	 (включая	 обмен	 данны-
ми),	 пунктирная	 линия	 –	 передача	 данных	 между	
модулями	 и	 компонентами,	 подписи	 к	 пунктирным	
стрелкам	–	передаваемые	между	модулями	и	компо-
нентами	данные.

Дадим	 описание	 элементов	 схемы	 (см.	 Рис.	 1)	 
и	 их	 частичную	 формальную	 запись	 с	 указанием	 
основных	параметров	и	возвращаемых	данных.

Компонент	 деэволюции	 CompomentDeevolution (…) 
помимо	программы	в	i-ом	Представлении	принимает	
на	вход	следующий	параметр	(указанный	ранее):

Pi
D ≡ 〈Si,Si–1,Tooli〉,

где	 Si	 и	 Si–1	 –	 формальный	 синтаксис	 i-го	 и	 i–1-го	
Представлений;	Tooli	 –	 внешнее	 средство	 прямого	
преобразования	 программы	 из	 i–1-го	 Представле-
ния	в	i-ое	Представление,	т.е.:

Ri = Tooli (Ri–1).

Примером	 средства	 преобразования	 являет-
ся	 классический	 компилятор	 программ	на	 языке	 C	 
(т.е.	 в	 предыдущем	 Представлении),	 получающий	 
ее	в	ассемблерном	или	бинарном	виде	 (т.е.	в	теку-
щем	Представлении).

Компонент	деэволюции	состоит	из	набора	взаимо-
действующих	 модулей,	 что	 определяет	 его	 следую-
щим	образом:

CompomentDeevolution ≡ 〈ModuleCore, ModuleChromLength, 
ModuleComparison, ModuleOptimization〉,

где	ModuleCore	–	модуль	ядра	ГА	(от англ.	Core,	перев. 
на русс.	 Ядро),	 ответственного	 за	 решения	 задачи	
подбора	программы	в	i–1-ом	Представлении,	преоб-
разуемой	 в	 i -ое	 Представление;	 ModuleChromLength	 –	 
модуль	 вычисления	 длины	 хромосомы	 (от англ. 
Chromosome	Length,	перев. на русс.	Длина	Хромосо-
мы)	для	записи	программы	в	i–1-ом	Представлении,	
которая	может	быть	преобразована	в	i-ое	Представ-
ление	 путем	 подбора	 конструкций	 программы	 (т.е.	 
генов	хромосомы	особи	популяции);	ModuleComparison	–	 
модуль	нахождения	близости	двух	программ	(от англ. 
Comparison,	 перев. на русс.	 Сравнение)	 в	 одном	
Представлении	(т.е.	реализация	фитнес-функции	ГА);	
ModuleOptimization	 –	 модуль,	 оптимизирующий	 работу	
ГА	 (от англ.	Optimization,	перев. на русс.	Оптимиза-
ция),	 т.е.	 уменьшающий	 количества	 создаваемых	
популяций	 (например,	 путем	 выбора	 изначальной	
популяции,	 близкой	 к	 искомой,	 улучшения	 точности	
фитнес-функции	или	уточнения	настроек	алгоритмов	
селекции,	скрещивания	и	мутации).

Работа	 каждого	 из	 модулей	 компонента	 деэво-
люции	может	быть	формально	записана	следующим	
образом:

1)	модуль	вычисления	длины	хромосомы:

Lengthi–1 = ModuleChromLength (Si, Si–1,Tooli),
где	 Lengthi–1	 –	 длина	 хромосомы	 для	 записи	 про-
граммы	в	i–1-ом	Представлении;	здесь	и	далее	чер-
та	 над	 параметром	 означает	 передачу	 управления	 
(с	обменом	данными)	–	т.е.	средство	прямого	преоб-
разования	Tooli	не	передается	в	модуль,	а	вызывает-
ся	 (с	 передачей	 в	 него	 программы	 в	 i–1-ом	Пред-
ставлении	 и	 возвратом	 из	 него	 программы	 в	 i-ом	
Представлении).

2)	модуль	сравнения	программ:

Fitness = ModuleComparison (Si, R1i,R2i),
где	 Fitness	 –	 результат	 оценки	 близости	 двух	 про-
грамм	 в	 одном	Представлении	 (т.е.	Si);	R1i	 и	R2i	 –	
первая	 и	 вторая	 программа	 в	 i-ом	 Представлении	
(согласно	 логике	 работы	 ГА,	 ими	 являются	 одна	 
из	особей	популяции	и	исследуемая	программа).

3)	модуль	оптимизации	ГА:

GAS = ModuleOptimization (Ri),
где	GAS	–	набор	настроек	ГА	(аббр. от англ.	Genetic	
Algorithm	Settings,	перев. на русс.	Настройки	Генети-
ческого	Алгоритма),	определенных	анализом	иссле-
дуемой	программы	в	i-ом	Представлении.

4)	модуль	ядра	ГА	(в	отличие	от	остальных	модулей	
возвращающий	кортеж	данных):

〈Ri–1, Metrics〉 = ModuleCore (Ri,Lengthi–1, GAS, 
ModuleComparison, Toolsi),

где	Metrics	 –	множество	метрик	деэволюции,	 отра-
жающих	признаки	уязвимостей	в	программе	(напри-
мер,	аномалии	в	процессе	деэволюции	Представле-
ний	в	виде	чрезмерно	длительного	подбора	блоков	
конструкций	программы	могут	служить	о	частичном	
внешнем	разрушении	ее	структуры	из-за	внедрения	
уязвимости	в	более	низкоуровневое	Представление).

Компонент	Compoment FindVulnerability ()	помимо	про-
граммы	 в	 i-ом	 Представлении	 принимает	 на	 вход	
следующий	параметр	(указанный	ранее):

Pi
FV ≡ 〈Metrics, DBVulnerability〉,

где	DBVulnerability	–	полная	база	уязвимостей	с	их	раз-
делением	 по	 Представлениям	 (включая	 характери-
стики,	необходимые	для	поиска).

Компонент	поиска	уязвимостей	состоит	из	набо-
ра	модулей,	что	определяет	его	следующим	образом:

Compoment FindVulnerability ≡ 〈ModuleAnalysis1,… 
…, 〈ModuleAnalysisN〉,

где	 ModuleAnalysisi	 –	 модуль	 анализа,	 работающий	
по	 i-ому	принципу,	 такому,	как	сигнатурный	анализ	
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(поиск	 уязвимостей	 по	 определенным	 шаблонам)	
[24],	 интеллектуальный	 анализ	 (применение	 искус-
ственного	интеллекта	для	обнаружения	уязвимостей)	
[25],	 статический	 фаззинг	 (перебор	 параметров	
программы	или	одной	из	ее	подпрограмм	для	выяв-
ления	 системных	 исключений	 [26]),	 ручной	 анализ	 
(т.е.	исследование	программы	в	текущем	Представ-
лении	Экспертом)	и	др.	Модули	могут	работать	парал-
лельно,	анализируя	восстановленное	Представление	
и	формируя	список	найденных	уязвимостей	(в	более	
общем	случае	–	подозрительных	мест,	метрик	безо-
пасности	 и	 пр.).	 Также	 модули	 компонента	 могут	
иметь	 принципы	 работы,	 инвариантные	 к	 анализи-
руемому	 преставлению,	 а	 специфика	 их	 работы	 
в	 этом	 случае	 будет	 учитываться	 характеристиками	
уязвимостей,	передаваемыми	через	параметры:

Vi–1,k = ModuleAnalysisk (Ri–1,Pi
A),

где	Vi–1,k	–	множество	уязвимостей,	найденных	в	i–1-ом	 
Представлении	 с	 помощью	k-го	модуля	поиска,	 т.е.	
все	уязвимости	в	i-ом	Представлении:

Vi = ⋃
k

Vi,k;

а	Pi
A	–	параметр	для	работы	модулей	по	анализу	i-го	

Представления,	 который	 определяется	 следующим	
образом:

Pi
A ≡ 〈DBi

Vulnerability〉,
где	DBi

Vulnerability	–	база	данных	уязвимостей,	относя-
щихся	к	i-ому	Представлению,	где	содержатся	в	том	
числе	 их	 характеристики,	 необходимые	 для	 поиска	
(например,	 сигнатуры	 [27]);	 данная	 частная	 база	
данных	входит	в	более	общую,	передаваемую	в	ком-
понент	поиска	уязвимостей,	которая	может	быть	запи-
сана,	как:

DBVulnerability ≡ ⋃
i

DBi
Vulnerability.

Компонент	управления	деэволюцией	программы	
Compoment^Control	(от	англ.	Управление)	и	поиском	
уязвимостей	может	быть	формально	записан	следую-
щим	образом:

CompomentControl ≡  
≡ 〈ModuleControlDeevolution, ModuleControlFindVulnerability 〉,

где	ModuleControlDeevolution	и	ModuleControlFindVulnerability 	–	мо-
дули	 управления	 процессом	 деэволюции	 и	 поиска	 
уязвимости,	соответственно.

В	простейшем	случае,	компонент	управления	по-
следовательно	 запускает	 компоненты	 деэволюции	
исследуемого	Представления,	применяя	для	восста-
навливаемых	(т.е.	предыдущих)	Представлений	ком-
понент	 поиска	 уязвимостей,	 обновляя	 тем	 самым	 
их	множество;	 следовательно,	 он	может	 быть	 запи-
сан	следующим	образом:

〈R,V〉 = CompomentControl (ComponentDeevolution, 
ComponentFindVulnerability),

где	R	–	множество	всех	восстановленных	Представ-
лений,	 а	V	 –	 множество	 всех	 найденных	 уязвимо-
стей,	т.е.:

 






R = ⋃
i

Ri 

V = ⋃
j

Vj

.

Естественно,	каждый	компонент	может	быть	допол-
нен	 другими	необходимыми	модулями	без	наруше-
ния	 общей	 схемы	 функционирования	 Системы.	 
Например,	 возможно	 расширение	 компонента	 
деэволюции	 дополнительными	 оптимизирующими	 
алгоритмами	 на	 базе	 машинного	 обучения,	 ис-
пользуя	 информацию	 о	 соответствии	 конструкций	
Представлений	 [28],	 получаемых	 при	 прямом	 пре-
образовании	 в	 процессе	 классической	 работы	 ГА;	
компонент	поиска	уязвимостей	может	совместно	со	
статическими	методами	применять	и	динамический	
анализ	 в	 виде	 псевдо-выполнения	 на	 виртуальной	
машине	кода	программы	для	выявления	ее	опасных	
действий	 [29];	управление	же	процессом	РИ	может	
происходить	не	только	линейно,	но	итеративно,	кор-
ректируя	деэволюцию	на	более	ранних	Представле-
ниях	исхода	из	качества	деэволюции	на	более	поздних.

Следуя	схеме	(см.	Рис.	1)	и	формализации	ее	эле-
ментов	можно	утверждать	о	реализуемости	архитек-
туры,	по	крайне	мере,	в	виде	программного	прото-
типа.
Заключение

Работа	 относится	 к	 заключительной	 части	 боль-
шого	 авторского	 исследования	 по	 созданию	 мето-
дологии	 и	 технологии	 генетического	 РИ	 программ,	
главным	предназначением	которого	является	поиск	
в	них	разноуровневых	уязвимостей.

Основным	 результатом	 текущего	 этапа	 исследо-
вания	является	создание	архитектуры	генетического	
РИ	 программы,	 состоящей	 из	 совокупности	 после-
довательно	 выполняемых	 однотипных	 компонентов	 
деэволюции	ее	Представлений	–	т.е.	их	расширяемо-
го	 стека,	 а	 также	 компонентов	поиска	 уязвимостей	 
и	управления	процессом.

Новизна	 результата	 состоит	 как	 в	 программном	
высокоуровневом	 описании	 принципиально	 новой	
системы	РИ,	так	и	в	формализации	элементов	ее	ар-
хитектуры.

Теоретическая	 значимость	 результата	 заклю-
чается	 в	 расширении	 шаблонов	 проектирования	
программных	решений	для	РИ,	а	практическая	зна-
чимость	 –	 в	 возможности	 непосредственной	 реа-
лизации	 и	 применения	 системы	 генетического	 РИ	 
с	 последующим	 поиском	 уязвимостей,	 основанных	
на	авторских	моделях,	методах,	 алгоритмах	и	архи-
тектуре.
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Продолжением	 исследования	 будет	 последова-
тельная	 реализация	 и	 проведение	 экспериментов	
для	следующих	полноценных	прототипов:	компонента	
генетической	 деэволюции	 для	 получения	 програм-
мы	на	 языке	C	 из	 ее	МК,	 компонента	 дальнейшей	
деэволюции	 в	 алгоритмы	 программы,	 компонен-
та	 поиска	 уязвимостей	 (с	 внешними	 алгоритмами	
анализа	 Представлений),	 компонента	 управления	 

процессом,	а	также	всей	такой	двух-деэволюционной	
системы.	 Успешность	 проведенных	 экспериментов	
подтвердит	обоснованность	всех	научно-технических	
результатов,	полученных	авторами	ранее,	работоспо-
собность	их	практических	прототипов,	а	также	суще-
ственную	значимость	системы	генетического	РИ	для	
области	информационной	безопасности	ПО.
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ARCHITECTURE OF THE SYSTEM FOR GENETIC 
REENGINEERING OF THE PROGRAM WITH SEARCH 

SUPPORT MULTI-LEVEL VULNERABILITIES
Izrailov K. E.2

Keywords: reverse engineering, genetic algorithm, vulnerability, machine code, architecture, formalization.

The goal of the investigation: increasing the efficiency of searching for vulnerabilities in machine code of programs  
by reverse engineering it based on genetic reengineering, for which the architecture of the corresponding software system 
is proposed.

Research methods: works survey, system analysis, structural synthesis of architecture, analytical modeling.
Result: a system architecture has been created, which is a set of sequentially executed some-template components 

for the de-evolution of the representations of the program being investigated (its machine, assembler and source code, 
algorithms, etc.); on each of these representations, a search for corresponding vulnerabilities is carried out.

The scientific novelty consists in the qualitatively new development of the reverse engineering direction through  
its intellectualization, for which a high-level description of the author's genetic reengineering system architecture is proposed, 
and the formalization of the its elements functioning is also carried out.
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