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Цель исследования: доказательство невозможности выявления информационных потоков, возникающих в ходе 
сборки программного обеспечения.

Метод исследования: математическое моделирование типового процесса сборки с последующим анализом полу-
ченных результатов в контексте фундаментальных математических задач.

Результаты исследования: в настоящей работе доказана фундаментальная невозможность точного детектирова-
ния информационного потока в рамках работы сборочной программы, а также рассмотрены предпосылки этой задачи 
и предложен перечень шагов, которые могут быть предприняты при организации эвристического решения. В составе 
предложенного эвристического решения рассмотрены популярные методы реализации отдельных его шагов, а само 
оно основано на необходимых условиях существования информационных потоков, что говорит о потенциале низкого 
уровня ложноотрицательных срабатываний.

Научная новизна: заключена в анализе применимости фундаментального подхода к решению поставленной задачи, 
а также в представлении эвристического подхода с низким уровнем ложноотрицательных срабатываний. Настоящая 
работа также в достаточно широкой мере рассматривает предпосылки поставленной задачи, что подчеркивает её важ-
ность.

Ключевые слова: теорема Райса, безопасность цепи поставок, избыточность на уровне файлов, недекларированные 
возможности, заимствованные компоненты, мониторинг сборки, сборочные системы, эвристические методы обеспе-
чения безопасности.3 

1	 Тихомиров Никита Александрович, студент кафедры ИУ-8 «Информационная безопасность» МГТУ им. Н. Э. Баумана, Москва, Россия.  
E-mail: nicktikhomirov02@gmail.com

2	 Ключарёв Пётр Георгиевич, доктор технических наук, профессор кафедры ИУ-8 «Информационная безопасность» МГТУ им. Н. Э. Баумана, Москва, Россия. 
E-mail: pk.iu8@yandex.ru

3	 Савицкий В.О. Инкрементальный анализ исходного кода на языках C/C++ // Труды Института системного программирования РАН, 2012. № 22. С. 119–130.

Введение
Первоначальным назначением процессов сборки 

программного обеспечения являлась (на примере 
проектов на языках C и C++) автоматизированная 
компиляция большого количества файлов с последую
щей линковкой их друг с другом. С другой стороны, 
в возможности всех сборочных инструментов (Make, 
Gradle и многих других) всегда входили в том или 
ином виде, – пусть даже с помощью вызова сторон-
них программ, – автоматическая генерация исход
ного кода, прямая модификация результирующих 
бинарных файлов и даже загрузка дополнительных 
материалов из сети во время сборки [1-3].

Более того, на основании выросших темпов раз-
работки и повысившейся доступности пригодных  
к заимствованию компонентов ПО с открытым ис-
ходным кодом можно без сомнения говорить о пред-
посылках к снижению уровня понимания состава 
программного обеспечения его же разработчиком. 
Вполне рядовой становится ситуация, когда разра-
ботчик располагает десятками гигабайт кода его 
приложения, однако не может точно сказать, все ли 

имеющиеся у него файлы нужны для сборки итогово-
го продукта.

С другой стороны, при формировании перечня 
исходников разработчик почти наверняка не учи-
тывает файлы, которые берутся из его операцион-
ной системы. К примеру, для языка C++ это могут 
быть заголовочные файлы стандартной библиотеки.  
В то же время эти файлы в значительной степени  
влияют на структуру итогового исполняемого кода  
и его безопасность – к примеру, для некоторых проек
тов с открытым исходным кодом было выявлено, 
что более 90% обрабатываемых компилятором 
функций и структур проекта попадает в него именно  
из заголовочных файлов, включая системные3.

Всё это не могло не привести к появлению атак 
на программное обеспечение, связанных с компро-
метацией системы сборки в ходе работы с заимство-
ванным кодом. Подобные атаки могут быть отнесе-
ны к подмножеству семейств атак на цепи поставок  
[4, 5]. К примеру, в конце 2023 года и начале 2024 го
да появилось сразу несколько новостей о внедрении 
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вредоносного кода в открытые пакеты для проектов 
на языке Python: arrapi, tmdbapis, nagerapi, pmmutils 
и PyTorch. 

Аналогично, атаки могут проводиться и при помо-
щи используемых средств разработки, включая сами 
инструменты сборки. На сегодняшний день для раз-
работчика крайне важной становится задача иден-
тификации и контроля используемых инструментов.  
Подобный подход активно продвигается как со сторо
ны самих разработчиков, так и на уровне отечествен-
ных нормативных документов для разрабатываемых 
средств защиты информации4.

Ещё одной типовой задачей в рамках обеспече-
ния безопасности собираемого программного обес
печения является избавление от избыточности его 
исходного кода – по крайней мере, на уровне файлов 
исходных текстов. В некоторых случаях это являет
ся обязательным требованием, предъявляемым  
к ПО [7].

Более того, можно утверждать, что отсутствие мер 
по контролю избыточности исходных текстов про-
граммного обеспечения ведёт к затягиванию про-
цесса разработки. К примеру, если применяемый 
разработчиком инструмент статического анализа  
не использует механизмы перехвата сборки, то иссле
дование будет проведено для всей кодовой базы 
разработчика, – в этом случае всякая избыточность  
в исходных текстах приведёт к увеличению количе-
ства ложноположительных срабатываний.

Таким образом, можно говорить о необходимо-
сти контроля сборочной системы, что на формаль-
ном уровне может быть представлено в виде задачи  
валидации наличия или отсутствия соответствующих 
информационных потоков, возникающих в ходе про-
цесса сборки программного обеспечения.

Основные понятия, используемые в поставленной задаче
Определение 1. В рамках данной работы будем 

определять процесс сборки программного обеспече-
ния как процесс получения целевых файлов сборки 
при помощи некоторой программы, которую далее 
будем называть сборочной программой. 

Для простоты модели будем считать список целе
вых файлов заданным (известным поэлементно)  
и не требующим валидации. Данный список конечен.

К примеру, в состав процесса сборки (для ком-
пилируемых языков) могут входить препроцессинг, 
компиляция и ассемблирование множества отдель-
ных объектных файлов с их последующей линковкой 
в один общий исполняемый файл. Также в рамках 
настоящей работы допускается возможность генера-
ции кода или ресурсных файлов, упаковки каких-либо 
файлов в архивы или же, наоборот, их распаковки. 

4	 Сертификация программного обеспечения по требованиям доверия /  
Бегаев А. Н., Кашин С. В., Макаревич Н. А., Марченко А. А., Павлов Д. Д. // 
СПб.: Университет ИТМО, 2020. 40 с.

Типичными примерами сборочных программ могут 
служить Make, Maven, Gradle и их аналоги.

В рамках настоящей работы сборочная программа 
обладает следующими свойствами:
	 исполняется пошагово, то есть ход исполнения 

программы может быть представлен в виде конеч
ного или счётного списка состояний;

	 состояние памяти процесса сборки может быть 
закодировано строкой конечной длины в неко-
тором конечном алфавите (при этом не вводятся 
ограничения, что все состояния должны кодиро-
ваться строками одной и той же длины);

	 число шагов процесса сборки конечно;
	 исходный текст программы можно представить  

в виде строки конечной длины в некотором конеч-
ном алфавите (при этом не вводятся ограниче-
ния, что все сборочные программы должны коди-
роваться строками одной и той же длины).
Очевидно, что приведённый перечень ограничений 

не создаёт противоречия с практической областью.
Аналогично предположим, что любой файл (в том 

числе, любой целевой файл) может быть представлен 
конечной строкой в некоторой конечном алфавите, 
описывающей состояние его свойств (например, 
конкретное содержимое файла и конкретные права 
доступа к нему). Будем называть такую строку состоя
нием свойств файла. При этом не вводятся ограниче-
ния, что все состояния свойств файлов должны коди-
роваться строками одной и той же длины.

Информационным потоком, неформально говоря, 
можно называть перенос (с возможным преобразо-
ванием) информации между двумя файлами (объек-
тами) при участии некоторого субъекта, являющегося 
инициатором этого преобразования. Эквивалентное, 
но более формальное определение можно встретить 
в национальном стандарте ГОСТ Р 59453.1-2021. 
Например, при распаковке архива можно говорить 
об информационном потоке из него в получаемые 
файлы при участии программы распаковки, а при 
компиляции можно говорить об информационном 
потоке из препроцессированного файла в файл с ко-
дом на языке ассемблера при участии компилятора. 
Формальное определение информационного потока 
будет дано далее.
Используемая вычислительная модель

На практике в качестве вычислительной модели 
используются вычислительные устройства с достаточ-
но сложной внутренней организацией. Упрощённой 
моделью этих вычислительных устройств можно счи-
тать равнодоступную адресную машину (РАМ).

Необходимо отметить, что данная модель не в пол
ной мере соответствует её реальным аналогам, так 
как характеризуется бесконечной внутренней памя-
тью, что неверно для прикладных устройств, конеч-
ность памяти которых говорит о, соответственно, 
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конечности множества состояний свойств файлов  
и множества состояний шагов исполнения сбороч-
ной программы.

Будем полагать это несоответствие незначитель-
ным, поскольку на практике затруднительно было 
бы использовать какие-либо из специфических для 
конечных множеств приёмов решения математиче-
ских задач, включая, к примеру, табличные методы  
и методы полного перебора.

В представленной модели будем считать файлом 
некую последовательность ячеек памяти РАМ (длина 
этой последовательности может меняться), а адреса-
ция по множеству ячеек осуществляется при помо-
щи некоторой таблицы, подобной файловой системе 
в прикладных моделях. Во избежание необходимо-
сти математической формализации проблемы фраг-
ментации памяти будем считать, что ячейки памяти 
одного файла не обязаны идти подряд и собраны  
в связный список.

Состояния свойств файлов могут быть представле-
ны в виде конечных битовых строк, включающих све-
дения об имени файла, сведения о нём из таблицы,  
а также сведения, записанные в ячейки файла.
Исследуемая задача

Введём следующие основные для данной работы 
множества:
	 M – множество сборочных программ;
	 V – множество состояний свойств файлов, каж-

дый элемент v ∈ V этого множества сообщает ин-
формацию о некотором состоянии одного какого-
либо файла;

	 Q – множество пошаговых состояний всех про-
цессов сборки для программ из M, которые эти 
процессы принимают в ходе исполнения; для 
этого множества определена функция S :M→2Q, 
которая ставит сборочной программе в соответ-
ствие множество состояний соответствующего  
ей процесса;

	 P = {p ⊂ V |p-конечное} – множество конечных 
подмножеств V.
Заметим, что нельзя говорить о множестве V как 

о множестве файлов в файловой системе. Подразу-
мевается, что в него входят все состояния свойств 
всех файлов, то есть если в некоторый файл с состоя
нием свойств v ∈ V произвести запись, то он будет 
иметь новое состояние v* ∈ V. 

С учётом оговоренных в прошлом разделе свойств 
рассматриваемых объектов сделаем следующие  
заключения о мощностях введённых множеств:
	 множество M счётное как объединение счётного 

числа конечных множеств, так как любая про-
грамма однозначно кодируется конечной строкой 
в конечном алфавите, поэтому для любой фикси-
рованной длины можно выделить конечное коли-
чество программ, а сами длины, очевидно, обра-
зуют ряд натуральных чисел;

	 множество V счётное по аналогичным рассужде-
ниям;

	 множество P счётное по свойству множества конеч
ных подмножеств счётного множества (если бы  
в P входили бесконечные подмножества, то оно  
было бы континуально);

	 множество Q счётное как объединение счётного 
числа конечных множеств, так как у шагов каждо-
го процесса сборки конечное число состояний;

	 ∀mi ∈ M, S (mi) – конечное множество.
По сделанному в прошлом разделе замечанию 

для сборочной программы mi ∈ M без уменьшения 
общности будем считать заданным множество ре-
зультатов сборки и соответствующее ему множество 
результирующих состояний свойств результирующих 
файлов Vi

(res) ⊂ V.
Определение 2. Определим информационный по-

ток как трёхместное отношение (src,rcv,ⅈnit) (источ-
ник, приёмник, инициатор), которое свидетельствует 
о том, что при участии субъекта ⅈnit часть информа-
ции в объекте rcv была сформирована на основании 
информации src.

В контексте настоящей работы информационный 
поток инициируется сборочной программой и связы-
вает два состояния свойств файлов (различных, или 
же одного и того же), поэтому можно уточнить опре-
деление как (src,rcv,ⅈnit) ∈ V×V×M.

В рамках исполнения сборочной программы mi ∈ M  
реализуется множество Ti = {(src,rcv,mi)|src,rcv ∈ V}, 
то есть множество потоков, инициированных одним 
и тем же субъектом mi. С учётом этого можно исклю-
чить из всех элементов Ti общий компонент, задав 
множество двуместных отношений (рёбер) Ei, как  
показано в (1). Это множество примечательно тем, 
что вместе с V образует орграф Gi = ⟨V,Ei⟩, который 
далее будем называть графом сборки для сборочной 
программы mi ∈ M.

	 Ei = {(src,rcv)|(src,rcv,mi) ∈ Ti}. 	 (1)

Множество информационных потоков, возникаю
щих в ходе работы сборочной программы, mi ∈ M 
определяется множеством состояний S (mi) по неко-
торому соотношению, которое обозначим для гра-
фа сборки как функцию φ: M×2Q → (V×V) ∪ {σ}, где 
«σ» – некорректная связь (т. к. функция φ, очевидно,  
с практической точки зрения может не иметь смысла 
для некоторых сочетаний программ с множествами  
состояний). Тогда можем дать определение множе-
ству рёбер сборочного графа через данную функцию, 
как показано в соотношении (2). Будем обозначать 
связь между программой и множеством рёбер её 
сборочного графа, как показано в (3), так как связь 
через нижний индекс не всегда удобна для

	 mi ∈ M,  Ei = {φ(mi,s)|s ⊆ S(mi)}∖{σ }.	 (2)
	 Ei = E(mi).	 (3)
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Достижимость вершины v2 ∈ V из вершины v1 ∈ V 
на графе Gi будем обозначать v1 ↦Gi v2. Тогда мож-
но ввести определение множеству исходных файлов  
сборки как Vi

(src) = {v ∈ V |(∃v1 ∈ Vi
(res), v ↦Gi v1) ∧  

∧ (∄v2 ∈ V: v2 ↦Gi v }, то есть это множество таких  
состояний свойств файлов, из которых существует 
информационный поток в результирующее множе-
ство и которые при этом не являются промежуточны-
ми этапами преобразования информации.

Необходимо заметить, что если бы вместо множе-
ства состояний свойств файлов в модели использо-
валось бы множество файлов, то необходимо было  
бы ввести временной параметр, поскольку для фай-
лов потоки данных могут возникать в неестественном 
порядке наподобие приведённого в системе (4). Оче-
видно, что в приведённом примере неуместно было 
бы говорить о связи объектов a и c.

	




(b,c,mi) при time = t
(a,b,mi) при time = t+1	 (4) )

Также очевидно, что существует конструирующая 
функция ψ: P → V, для любого конечного множества 
состояний свойств файлов она строит такую програм-
му, что выполняются утверждения:
1.	 ∀p ∈ P, если ψ(p) = mi, то в графе Gi = ⟨V,E(mi)⟩ 

выполняется ∀vres ∈ p, ∃v ∈ V:(v,vres) ∈ E(mi) –  
сконструированная программа гарантировано 
кодирует в числе прочего те рёбра, которые захо-
дят в эти вершины;

2.	 ∀p ∈ P, для ψ(p) = mi выполняется p ⊆ Vi
(res).

В прикладной области эта совокупность усло-
вий означает, что для любого конечного множества  
состояний свойств файлов можно написать сбороч-
ную программу, которая каким-либо образом их гене
рирует (однако, конечно же, не гарантируется, что  
у результирующей программы не будет побочных  
эффектов).

Функция ψ считается вычислимой и одинаковой 
для любой частной задачи.

Для моделирования результата сборочной про-
граммы mi ∈ M введём семейство характеристиче-
ских (т.е. бинарных) векторов βi множества V. Век-
тор βi является представлением файловой системы 
компьютера после работы сборочной программы 
mi, ставя в соответствие имеющимся состояниям 
свойств файлов единицу, а отсутствующим – ноль. 
Вектор βi обладает следующими (обоснованными  
с прикладной точки зрения) свойствами:
1.	 если после работы сборочной программы mi ∈ M 

имеется результат сборки vk ∈ Vi
(res), то βik = 1;

2.	 ‖βik‖ – конечное число (т.е. по результатам работы 
сборочной программы mi ∈ M в файловой систе-
ме не может быть бесконечное число файлов).

Из приведённых свойств следует, что вектор βi, 
хотя и является бесконечномерным как характери-
стический вектор счётного множества, может быть 
представлен конечной строкой, кодирующей конеч-
ный перечень индексов (натуральных чисел), обозна-
чающих координаты, в которых характеристический 
вектор βi принимает ненулевое значение. Таким об-
разом, можно сказать, что программа mi ∈ M вычис-
ляет вектор βi.

В рамках настоящей работы для сборочных про-
грамм нет необходимости в формализации входных 
данных (можно считать входные данные зашитыми  
в код программы), однако для единообразия с приня-
той для Машин Тьюринга и вычисляемых ими функ-
ций нотацией введём λ – фиктивный вход функций, 
вычисляемых сборочными программами. Проще 
говоря, программа mi ∈ M будет вычислять функцию 
mi(λ) = βi (вычисляемую программой функцию будем  
обозначать так же, как и саму программу). Здесь 
следует напомнить, что по изначальному предполо-
жению сборочные программы останавливаются за 
конечное количество шагов, то есть функция mi(λ) 
вычислима.

Таким образом, исследование некоторой про-
граммы сборки имеет следующие входные сведения:
	 сборочную программу mi ∈ M с процессом, кото

рый завершается за конечное число шагов и имеет 
множество состояний S(mi);

	 считающееся известным и (для простоты) неоспо-
римым конечное множество результирующих со
стояний свойств файлов Vi

(res) ⊂ V, являющихся 
результатами сборки для программы mi ∈ M;

	 общий для всех задач ранее описанный объект ψ.
Из приведённых ранее рассуждений следует, 

что задача выявления информационных потоков 
сводится к задаче восстановления рёбер графа Gi.  
Из тех же рассуждений справедлива и обратная сво-
димость. Далее будем рассматривать именно поста-
новку задачи с использованием графа Gi. Выпишем 
её полную постановку.

Задача 1. Имеется сборочная программа mi ∈ M, 
для неё известны её результирующие состояния 
свойств файлов Vi

(res) ⊂ V и все состояния её исполне-
ния S(mi) – для описанной программы необходимо 
восстановить граф. 

В рамках настоящей работы далее будет проде-
монстрировано, что задача 1 не имеет математиче-
ски корректного алгоритма решения.

Утверждение 1. Задача 1 алгоритмически нераз-
решима.
Анализ поставленной задачи

Построим семейство множеств Fvw = {mj(λ)|(mj∈M) ∧  
∧ ((v,w) ∈ E(mj))} с параметрами v,w ∈ V. Проще го-
воря, для пары состояний свойств файлов v,w  ∈  V  
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множество Fvw содержит все вычисляемые сбороч-
ными программами функции, сборочные графы ко-
торых содержат ребро (v,w), которое, будучи ребром 
в некотором графе Gj, по ранее приведённым рас-
суждениям однозначно соответствует информаци-
онному потоку (v,w,mj). Множество Fvw можно не-
формально назвать множеством-признаком – если 
программа принадлежит ему, то она обладает неко-
торым свойством, и наоборот. 

Определение 3. Нетривиальной парой состояний 
свойств файлов будем называть пару v*,w* ∈ V, для 
которой верно, что Fv*w* ≠ ∅ и F v̅*w*≠ ∅.

Утверждение 2. Нетривиальная пара состояний 
свойств файлов существует.

Доказательство утверждения 2.
Возьмём произвольную программу mj ∈ M с ко-

нечным множеством состояний S(mj). Справедливо, 
что |Ej| ≤ 2|S(mj)|, что следует из соотношения (2), требо
вания конечности числа шагов исполнения програм-
мы, а также свойств множества подмножеств конеч-
ного множества. Возьмём произвольные различные 
2|S(mj)|+1 состояний свойств файлов, полученное мно
жество будем обозначать p* ∈ P, после чего приме-
ним к нему конструирующую функцию ψ, которая 
возвращает сборочную программу, генерирующую 
заданные состояния свойств файлов. Из свойств ψ 
следует, что полученная программа ψ(p*) гаранти-
ровано будет реализовывать в своём графе сборки 
рёбра, инцидентные с вершинами из множества p*. 

Таким образом, произвольно взятая програм-
ма mj содержит не более, чем 2|S(mj)| рёбер в своём 
сборочном графе, а сконструированная программа 
ψ(p*) в силу свойств конструирующей функции ψ 
имеет не менее, чем |p*| = 2|S(mj)| +1 ребёр. Из мощ-
ностных соображений очевидно существование  
нетривиальной пары состояний, как показано в со-
отношении (5).

	 ∃v*,w * ∈ V: 




((v*,w *) ∈ E (ψ (p*))
((v*,w *) ∉ Ej

	 (5) )

Конец доказательства утверждения 2.
С использованием утверждения 2 можно дока-

зать утверждение 1, обратившись к теореме Райса.
Доказательство утверждения 1.
Задача выявления информационного потока в ходе 

исполнения сборочной программы является три
виальным следствием теоремы Райса.

Теорема Райса гласит, что если имеется нетри-
виальное свойство вычислимых функций (непустое 
множество с непустым дополнением), то задача отне-
сения программы к этому множеству либо же его до-
полнению является алгоритмически неразрешимой5.
5	 Емельченков Е. П., Емельченков В. Е. Вычислимость. Введение в тео-

рию алгоритмов // Математическая морфология: электронный матема-
тический и медико-биологический журнал. 2000. № 3–3. С. 121–130.  
EDN: BJIQOL

Соответствие поставленной задачи условию дан-
ной теоремы показано в табл. 1.

Таблица 1. 
Удовлетворение условия теоремы Райса, описанной  

в настоящей работе моделью

Требование  
теоремы

Удовлетворение  
требования

Некоторое свой-
ство (множество)  
функций

Fvw для некоторых v,w ∈ V

Свойство  
нетривиально

Существование нетривиальных 
v,w ∈ V показано в доказатель-
стве утверждения 2.

Функции  
вычислимы

Аргумент функции: введённый 
фиктивно объект λ

Результат функции: характеристи
ческий вектор из множества {β}

По изначальному предположе-
нию настоящей работы:  
все сборочные процессы  
завершают свою работу,  
т.е. функция вычислима

Конец доказательства утверждения 1.
По соотношению (1) можно совершить обратный 

переход от доказанного утверждения 1 к (эквива-
лентной) постановке задачи через понятие информа-
ционного потока.

Таким образом, для любого (нетривиального) ин-
формационного потока задача его выявления в рам-
ках исполнения сборочной программы является алго
ритмически неразрешимой по Теореме Райса.
Эвристический подход к решению поставленной задачи

Решение рассмотренной задачи в том или ином 
виде является этапом многих этапов обеспечения 
информационной безопасности при разработке 
программного обеспечения – к примеру, оно может  
использоваться для улучшения качества статическо-
го анализа [8].

Так как разработка математически корректных 
методов решения данной задачи не представляется 
возможной, рассмотрим эвристический подход.

Методы эвристического решения поставленной 
задачи напрямую связаны с методом вычисления 
введённого ранее множества S (mi), которое, напом
ним, содержит все закодированные каким-либо  
образом промежуточные состояния хода исполнения  
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сборочной программы, а также, соответственно,  
с применяемым методом кодирования этих со
стояний.

Прямолинейным и громоздким решением явля-
ется симуляция всего программного окружения при 
помощи соответствующего инструмента с пошаго-
вым анализом преобразований, осуществляющихся 
над памятью симулируемого устройства, это в доста-
точной степени решает задачу формирования переч-
ня промежуточных состояний [9, 10].

Для этого может быть использован, к примеру, 
общедоступный инструмент QEMU международной 
совместной разработки ([11]), либо его модифика-
ция от Института системного программирования  
им. В. П. Иванникова Российской академии наук, 
либо же отечественный инструмент Kopycat от отече-
ственной компании ООО «Инфорион» [12, 13]. 

К сожалению, для реализации какого-либо эври
стического решения описанный подход является 
крайне неудобным, так как требует восстановления 
данных о состоянии из набора двоичных данных,  
которым является снимок памяти процесса сбороч-
ной программы. На основании этого предлагается 
обратиться к менее доскональным, но более универ-
сальным методам мониторинга – например, к мони-
торингу обращений к файловой системе.

Избранные методы мониторинга обращений к файловой 
системе

Мониторинг действий с файловой системой мо-
жет осуществляться, например, при помощи того же 
эмулятора QEMU6. Альтернативным подходом являет-
ся мониторинг системных вызовов, который может 
осуществляться либо через прямой мониторинг при 
помощи соответствующей утилиты (например, Strace 
или какое-либо иное решение на базе системного 
вызова ptrace), либо же через подмену разделяе-
мой динамически линкуемой библиотеки (посред-
ством переопределения переменной окружения 
«LD_PRELOAD»), которая предоставляет интерфейс 
системных вызовов программам пользовательско-
го уровня, включая сборочную программу – пере
определению могут подвергаться, например, библио
течные функции, являющиеся интерфейсами для  
системного вызова «execve», аргументы которого  
во время сборки проверяются на предмет вызова 
компилятора7.

Менее популярным решением является прямая 
подмена файлов, содержащих логику сборочной  

6	 Stepanov V. M., Dovgalyuk P. M., Poletaev D. N. Tracing ext3 file system 
operations in the QEMU emulator. Trudy ISP RAN/Proc. ISP RAS, vol. 30, issue 
5, 2018. pp. 101–108. DOI: 10.15514/ISPRAS-2018-30(5)-6.

7	 Белеванцев А. А. Многоуровневый статический анализ исходного кода для 
обеспечения качества программ: дис. … доктора физико-математических 
наук 05.13.11 / Белеванцев А. А. – М., 2017. – 229 с.

программы (например, подмена компилятора для 
языков C и C++) [14, 15].

В результате мониторинга действий над файловой 
системой может быть сформирована последователь-
ность файлов и доступов к ним – примеры доступов 
можно почерпнуть, например, из области построения 
SIEM-систем, где в «усреднённый» перечень видов 
доступа к абстрактной сущности включают шесть ос-
новных действий: 
	 создание сущности;
	 удаление сущности;
	 коммуникация с сущностью;
	 манипуляция данными сущности;
	 манипуляция работой сущности;
	 получение дополнительных сведений о сущности 

(например, размер и время создания).
Подобный перечень видов доступа (в значитель-

но более подробной форме) используется, напри-
мер, при категоризации событий в MaxPatrol SIEM  
10 версии.

Заметим, что классические модели разграниче-
ния доступа, опирающиеся на понятие информацион
ного потока, к примеру, модель Белла-ЛаПадулы, 
вводят другой набор доступов, включающий чтение, 
запись и, в некоторых моделях, исполнение. Далее 
будем считать, что «манипуляция данными сущности» 
соответствует доступу на запись, «манипуляция рабо-
той сущности» соответствует доступу на исполнение, 
«коммуникация с сущностью» соответствует нераз-
делимой совокупности доступов на запись и чтение, 
а для доступа на чтение аналога в приведённом  
перечне нет, поэтому дополним его соответствую-
щим седьмым действием.

Описание предлагаемого подхода
Нетрудно заметить, что любой информационный 

поток имеет два необходимых условия для своего  
существования:
	 субъект-инициатор производит чтение из источни-

ка (либо осуществляет коммуникацию с ним);
	 субъект-инициатор производит манипуляцию дан-

ными приёмника (либо осуществляет коммуника-
цию с ним).
С учётом приведённых ранее рассуждений, пред-

лагаемый эвристический подход заключается в том, 
что выполнение необходимого условия считается 
признаком потенциального существования потока. 

В соответствии с предлагаемым подходом следует 
с использованием некоторой системы мониторинга 
доступов к файловой системе зафиксировать пере-
чень файлов доступов к ним во время работы сбо-
рочной программы, после чего для всех сочетаний 
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«чтение»-«запись» зарегистрировать наличие инфор-
мационных потоков.

После указанных действий предлагается упорядо-
чить перечень потоков по метке времени, – подоб-
ные метки можно определить для любого из рассмот
ренных методов (симуляция, системные вызовы 
и т.д.), – в паре «чтение»-«запись» следует при этом 
ориентироваться на второе действие («запись»).  
В отсортированном перечне информационных пото-
ков можно распознать конкретный интересующий 
проверяющего сборку эксперта (в рамках некоторой 
поставленной задачи) посредством валидации пря-
мого или транзитивного наличия такового потока.

В целях фильтрации ложноположительных (или  
не имеющих смысла) информационных потоков 
предлагается также дополнительно удалить из переч-
ня потоков те, которые приводят в удаляемый либо 
создаваемый (пересоздаваемый) объект файловой 
системы.

Также стоит заметить, что использование необ-
ходимого условия в достаточной для эвристического 

подхода мере снижает риск возникновения ложноотри
цательных срабатываний детектирующего алгоритма.
Заключение

В настоящей работе рассмотрены предпосылки 
задачи выявления информационных потоков в рам-
ках работы сборочной программы, доказана фунда-
ментальная невозможность точного решения этой 
задачи, а также предложен перечень шагов, которые 
могут быть предприняты при организации эвристиче-
ского решения.

В рамках предложенного эвристического реше-
ния рассмотрены популярные методы перехвата 
состояний хода исполнения сборочной программы  
и подходы к интерпретации полученных данных.

Полученный в данной работе результат может 
быть также дополнен иными моделями, однако все 
они также будут носить эвристический характер  
по оговоренным причинам.

Потенциальным развитием настоящей работы 
может являться реализация описанного подхода  
и его дальнейшее расширение.
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DATA FLOW MONITORING PROBLEM  
IN SOFTWARE BUILDING PROCESS
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The purpose of the study is a formal proof for impossibility of precise identification of data flows, that occur in process 
of software building.

Research methods: analysis of typical building process mathematical model in relation to fundamental problems  
of mathematics.

Study results: in the proposed study a formal proof is suggested, that it is fundamentally impossible to identify data 
flow in software building process precisely. Practical applications of mentioned precise identification are also covered  
by this work as well as heuristic resolution steps for the problem are suggested. Implementation means for some of sugges
ted steps overview is also provided. Proposed algorithm is aware of necessary conditions for data flows to exist, which leads  
to a potentially low level of false negatives.

The scientific novelty consists in applicability analysis of a fundamental approach to named problem resolution as well 
as made suggestion for heuristic algorithm with potentially low level of false negatives. Practical reasons for the problem  
to be researched are also covered by the study, that strengthens its importance.
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