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Цель работы: разработка и анализ методов обнаружения аномалий на конечных хостах системы Windows в рамках  

централизованного решения класса SIEM с использованием машинного обучение и комплексного подхода, для повы-
шения эффективности и точности выявления потенциальных угроз безопасности в контексте современных кибератак. 

Метод исследования: исследование основывается на теоретическом анализе существующих подходов к обнару-
жению аномалий, а также на практическом применении машинного обучения для анализа данных событий безопас-
ности, собранных через SIEM-системы. Анализ включает изучение матрицы MITRE ATT&CK для определения ключевых 
событий, указывающих на возможные атаки и разработку алгоритмов для их обнаружения.

Результаты исследования: в исследовании показано, что разработанная методика обнаружения аномалий, осно-
ванная на анализе ключевых событий системы Windows и комплексном подходе к обнаружению аномалий, позволяет 
значительно повысить точность и эффективность обнаружения инцидентов информационной безопасности в сетевой 
инфраструктуре. Это способствует более быстрому и точному реагированию на угрозы безопасности. Применение 
полученных результатов может улучшить системы обнаружения аномалий в Security Operations Centers (SOC), укрепляя 
таким образом общую кибербезопасность организаций.

Научная новизна: работа предлагает новый взгляд на обнаружение аномалий, акцентируя внимание на необходи-
мости комплексного анализа и использования машинного обучения для обработки больших объемов данных собран-
ных с SIEM систем. Также подчеркивается важность адаптации методов обнаружения аномалий к специфике системы 
Windows и учета последних тенденций в области кибербезопасности.
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Введение
В современном мире кибербезопасности, где 

атаки становятся все более сложными и иннова
ционными, автоматизация процессов в SOC (Security 
Operations Center) и использование машинного обу-
чения для поиска аномалий становятся критически 
важными. Одним из ключевых аспектов в этой об-
ласти является обнаружение аномалий в различных 
аспектах работы системы Windows, включая запуск 
процессов, аутентификацию пользователей и сете-
вую активность. Применение машинного обучения 
позволяет аналитикам SOC создавать более точные  
и эффективные системы обнаружения аномалий, 
что, в свою очередь, способствует более быстрому  
и точному реагированию на угрозы безопасности.

Основной принцип, который лежит в основе со-
временного подхода к обнаружению аномалий,  
заключается в том, что аномалии не следует искать 
только в одном месте. Вместо этого необходимо 
рассматривать аномалии как комплексное явле-
ние, которое может проявляться в разных формах  
и на разных уровнях системы. Это означает, что для 
обнаружения потенциальной угрозы может потребо-
ваться накопление нескольких аномалий в разных  

областях, прежде чем можно будет говорить о реаль-
ной угрозе. Этот подход требует пересмотра тради
ционных средств к обнаружению аномалий на основе 
сигнатурных методов [2,3] и развития новых методов 
анализа, способных обрабатывать большое количе-
ство данных и выявлять сложные паттерны поведе-
ния, которые могут указывать на наличие угрозы.
Теоретический анализ

Разработка системы обнаружения аномалий в ка-
честве модуля к SIEM (Security Information and Event 
Management) системе представляет собой логичное 
и эффективное решение, основываясь на принципах 
централизованного управления и анализа событий 
безопасности. SIEM решения агрегируют данные  
о событиях из различных источников внутри сетевой 
инфраструктуры, включая серверы, системы, устрой-
ства и приложения. Это позволяет не только собирать 
все события в одном месте, но и анализировать их 
в совокупности, а не по отдельности для выявления 
отклонений от установленных в организации правил 
поведения, что, в свою очередь, помогает иденти-
фицировать потенциальные угрозы. Системы класса 
SIEM без сомнений являются отличным средством 
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мониторинга активности внутри инфраструктуры, 
но они имеют один серьезный недостаток – данные 
системы смогут обнаружить аномалию, только если 
предварительно написано специальное правило  
детектирования этой аномалии. Иными словами – 
аномалия или действия злоумышленника должны 
быть ранее обнаружены, разобраны и для них состав
лено правило детектирования. Ввиду всего выше-
описанного становится актуальным вопрос поиска 
еще не известных аномалий или аномалий ранее  
не встречаемого поведения в рамках контролируе-
мой сети. Опубликовано большое количество работ, 
где методы обнаружения аномалий успешно исполь-
зуются для обнаружений вторжений злоумышленни-
ка [1,5].

Использование SIEM в качестве основы для систе-
мы обнаружения аномалий обеспечивает несколько 
преимуществ.

Во-первых, обучение алгоритмов поиска анома-
лий требует больших выборок данных, больших чем 
информация с одного хоста, например, как в работе 
[6]. Чем больше набор данных – тем точнее система 
сможет «обучиться». SIEM уже обладает необходи-
мой инфраструктурой для сбора, анализа и хранения 
большого объема данных о событиях безопасности, 
что позволяет автоматизировать процессы обнару-
жения аномалий и улучшить их точность и эффектив-
ность. 

Во-вторых, на критичных серверах, как правило, 
не устанавливают дополнительное ПО, например, 
для поиска аномалий на хосте или ПО без сертифи-
кации, из соображений безопасности. Это означает, 
что любые изменения в системе, включая попытки  
обнаружения аномалий, могут представлять собой 
потенциальную угрозу как для безопасности, так  
и для бизнес-процессов, из-за утилизации сервер-
ных мощностей на анализ активности. Поэтому сбор 
событий без установки на хосте агента через SIEM 
представляет собой более безопасное и надежное 
решение, минимизирующее риск несанкциониро-
ванного доступа или утечки данных. Это обеспечи-
вает более эффективное и безопасное обнаружение 
аномалий, не внося изменения в саму систему или 
ее конфигурацию. Например, как в работе [4].

В-третьих, интеграция системы обнаружения ано-
малий в SIEM позволяет использовать существующие 
механизмы для установки корреляционных правил, 
управления ими и реагирования на сигналы безо-
пасности, а не создавать отдельную инфраструктуру 
[7], что существенно упрощает процесс обнаружения 
и реагирования на аномалии.
Поиск аномалий на конечных хостах

Ввиду распространения ОС Windows дальнейшая 
речь пойдет о ней. Для проведения анализа была  

выбрана сетевая инфраструктура университета  
и некоторые отдельные хосты в сети университета 
для получения более точных данных о «живой» инфра
структуре.

Анализируя статью специалистов компании Posi
tive Technologies, 10 наиболее популярных техник 
специалистов по тестированию на проникновение 
[9] (которые имитируют злоумышленника) можно  
детектировать по журналам приложений или журна-
лам событий ОС, это и станет базой для механизма 
обнаружения аномалий.

Цель поиска аномалий на конечном хосте – обна
ружить действия злоумышленника, который уже про-
ник в информационную систему. В ином случае, зло-
умышленник не сможет иметь доступ к хосту внутри 
компании. 

Обратившись к единому описанию техник (прие-
мов) и тактик, которые используют злоумышленни-
ки при атаках на организации – матрице MITRE [9], 
можно оценить, на каких этапах совершения атаки 
можно постараться детектировать злоумышленника 
на конечных хостах.

Изучив все тактики злоумышленников для си-
стемы Windows и проанализировав техники, кото-
рыми пользуются злоумышленники, а также раздел 
Detection (Обнаружение) на странице каждой тех-
ники, можно сделать вывод, что подавляющее их 
число можно детектировать на основе нескольких 
ключевых событий операционной системы Windows 
[7,8,12] или с использованием Sysmon.
1.	 Запуск процессов

●	 Windows, EventID: 4688
●	 Sysmon, EventID: 1

2.	 Сетевая активность процесса
●	 Sysmon, EventID: 3
●	 Штатный аудит Windows не журналирует дан-

ное событие. Только события от Windows Filte
ring Platform, но они в данной работе не рас-
сматриваются

3.	 Создание файлов на системе
●	 Sysmon, EventID: 11
●	 Windows, EventID: 4663 (с типом доступа к фай

лу: WriteData)
4.	 Создание потоков (CreateRemoteThread) к про-

цессам:
●	 Sysmon, EventID: 8

5.	 Аутентификация пользователя
●	 Windows, EventID: 4624
Использование этих событий в сочетании с мат

рицей MITRE ATT&CK позволит специалистам по безо
пасности создавать эффективные системы обна-
ружения аномалий, способные идентифицировать 
широкий спектр угроз, включая как известные, так  
и новые техники атак.
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Данные события и возьмем за основу методик по-
иска аномалий на конечных хостах.
Определение возможных аномалий на конечных АРМ

Исходя из анализа представленных тактик и тех-
ник в матрице MITRE можно выделить несколько 
направлений обнаружения аномалий на конечных 
хостах.

1. Аномалии аутентификаций пользователей.
1.1. Аномалия времени аутентификации поль-

зователя по типу входа 10 (удаленно подключение  
по протоколу RDP) или 2 (Пользователь ввел пароль  
с клавиатуры – Interactive).

Например, за компьютером работает сотрудник, 
рабочий день которого начинается в 08:00 утра  
и заканчивается в 18:00 вечера. Мы имеем боль-
шую выборку данных, при которой сотрудник аутенти-
фицируется на хосте в 7:45–08:10 утра и завершает 
свою работу в 17:45–18:15. Имеющееся расхожде-
ние в данных 25–30  минут принимаем за нормаль-
ное. В таком случае аутентификация пользователя 
на компьютере в 05:00 утра будет явной аномалией 
поведения, которая будет указывать на возможную 
компрометацию данных. 

График аутентификаций одного пользователя в те-
чение 2-х месяцев (рис. 1).

По матрице MITRE: Этап атаки: Resource Develop
ment, Техника: T1586 – Compromise Accounts

Рис. 1. Графическое отображение аномалии  
аутентификаций пользователя по времени

1.2. Аномалия по назначению аутентификации 
пользователя, по типу входа 3 (сетевой).

Зачастую тип входа 3 события 4624 используется 
для доступа к общим сетевым папкам в инфраструк-
туре, однако, если мы имеем статистическую вы-
борку того, что пользователь по данному типу входа  
аутентифицируется только на определенных серверах 
(где развернута директория общего пользования),  
то аутентификация по 3 типу входа на стороннем 
сервере или на каком-либо конечном пользователь-
ском хосте будет явной аномалией, указывающей  

на возможную реализацию атаки NTLM Relay или 
выполнение команд через протокол SMB (атака SMB 
Relay).

По матрице MITRE: Этап атаки: Lateral Movement /  
Credential Access. Техника T1021.002 – Remote Ser
vices: SMB/Windows Admin Shares / T1557.001 –  
Adversary-in-the-Middle: LLMNR/NBT-NS Poisoning and 
SMB Relay

На рисунке 2 представлено количество подклю-
чений одной технической учетной записи (учетная 
запись для работы приложения, живой пользователь 
не должен ее использовать) с разделением по сер-
верам назначения за 1 месяц. Из рисунка видно, 
что распределение количества подключений близко  
к нормальному и при появлении нового хоста анома-
лия будет очевидной. 

Рис. 2. Аномалия запуска процессов

2. Наиболее часто рассматриваемый способ  
обнаружения аномалий на хосте – по запускам про-
цессов [10].

В некоторых научных работах рассматривается 
метод обнаружения аномалий в процессах только  
на основе связки «родительский процесс – дочер-
ний процесс», однако, цепочки запусков процессов  
могут быть намного шире и включать в себя и 6,  
и 20 звеньев, рассматривать одну только связку  
из всей цепочки – не верно.

Единичной аномалией запуска процессов на хо-
сте можно считать следующую активность:

2.1. Аномалия в запуске процессов в связке «ро-
дитель – дочерний».

Например, процесс порождает не ожидаемый 
процесс, word.exe (Microsoft Word) —> cmd.exe  
(Командная оболочка Windows), такое может быть 
произойти преимущественно при заражении систе-
мы [11].

2.2. Аномалия в запуске всей цепочки процессов 
целиком [12].

2.3. Аномалия запуска процесса с участием поль-
зователя.

Долгачев М. В., Костюнин В. А.
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В данном пункте можно выделить 3 варианта:
2.3.1. Известный пользователь запускает неожи-

данный известный процесс.
Например, за компьютером бухгалтера, под учет-

ной записью бухгалтера все время открываются 
процессы браузера, 1C, калькулятор и в один день 
открывается процесс powershell.exe. Данную актив-
ность точно можно считать аномалией и можно пред-
положить, что учетная запись скомпрометирована.

2.3.2. Неожиданный пользователь запускает про-
цесс.

Например, злоумышленник завладел рядом учет-
ных записей (УЗ) в сети организации и при распро-
странении внутри компании пробует применить УЗ 
на разных хостах, куда удалось получить доступ, для 
определения их привилегий.

2.3.3. Известный пользователь запускает неожи-
данный неизвестный процесс.

Например, злоумышленник завладел учетной за-
писью бухгалтера и загрузил на хост собственное ПО.

Данный вариант аномалии следует рассматри-
вать с более высоким приоритетом, так как появле-
ние на хосте нового ПО, без заявки в отдел IT, обычно 
не происходит.

По матрице MITRE: подходит большое количество 
этапов атак и техник.

Анализируя запуски процессов на исследуемом 
хосте за месяц (рис. 3), удалось выстроить 315 пар 
родитель-дочерний процесса, распределение запус
ков пар процессов на рисунке 4.

Исходя из графиков, наибольшей проблемой  
в механизме обнаружения аномалий будет отличить 
цепочки и процессы, у которых количество появле-
ний в сети близится к нулю и малочисленные запуски 
процессов злоумышленником. Данный вопрос будет 
решаться в будущих работах.

3. Аномалия в сетевой активности процесса.
Количество процессов на конечном АРМ, кото

рые создают какой-то сетевой трафик ограниче-
но, при стандартной работе пользователя можно  

Рис. 3. Распределение запусков процесса от одной учетной записи  
за один месяц на одном хосте

Рис. 4. Распределение запусков пар родитель-дочерний процесса 
за один месяц на одном хосте
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составить профиль (список) подобных процессов,  
а также конечные адреса, куда процесс создает  
сетевое соединение. Однако, имея массив данных  
с множества АРМ и о процессах, создающих сете-
вую активность внутри компании, появляется шанс 
обнаружить аномалию, когда злоумышленник начнет  
«изучать» сеть при помощи собственного ПО.

По матрице MITRE: Этап атаки: Discovery / Lateral 
Movement. Подходит большое количество техник.

Однако появляется проблема с мимикрирова-
нием злоумышленника под легитимный процесс,  
то есть, когда ПО злоумышленника называется так 
же, как и стандартный процесс. В таком случае при-
годится оперирование полными путями процесса, 
хеш суммами и метаданными процессов, как способ 
идентификации процесса.

Рис. 5. Отображение параметров запуска процесса  
и Description процесса в системе MaxPatrol SIEM

Рис. 6.  Отображение имени процесса и его хеш суммы

Еще одним примером мимикрирования злоу-
мышленника может служить переименование про-
цесса. На рисунке 6 можно увидеть 2 процесса cmd.
exe, однако нижняя хеш-сумма не принадлежит cmd.
exe, а является хеш-суммой файла eicar.exe, который 
используют для проверки работоспособности АВПО.

Рис. 7. Показатель обнаружения вредоносного файла  
вендорами АВПО на сайте VirusTotal

4.	 Аномалии в создании файлов процессами.
4.1. Файл создается в неожиданном месте извест-

ным процессом.
4.2. Файл создается, хотя процесс не должен этого 

делать.
Данные активности могут указывать на компро-

метацию процесса или стороннее влияние на работу 
процесса.

Комплексный поиск аномалий
Наиболее целесообразно искать не точечные ано-

малии в конкретных действиях, а рассматривать всю 
активность в совокупности для определения степени 
критичности происходящего на конечном АРМ.

В случае генерации инцидента на основе одно-
го из описанных в предыдущем пункте признаков  
инженер информационной безопасности столкнется 
с большим количеством False Positive сработок (сра-
ботка детектора на легитимную активность).

Рассмотрим несколько примеров.
●	 Использование нового ПО на хосте.

Сотрудник всегда пользовался notepad.exe (блок-
нот), но в какой-то момент скачал и начал пользо-
ваться notepad++.exe (блокнот с дополнительными 
возможностями). С точки зрения аномалии запуска 
процессов (п. 2.1.) это будет инцидентом, так как ра-
нее такой процесс не запускался, однако активность 
не представляет опасности и ни одна из остальных 
обозначенных аномалий не детектируется.
●	 Запуск нового ПО администратором сети на хосте.

Сотрудник всегда пользовался VPN клиентом 
ciscoanyconnect.exe (Cisco Any Connect), в рамках об-
новления продукта администратор под собственной 
УЗ запускает новый VPN клиент ngate.exe (Infotecs 
Crypto Pro). В таком случае, в данной активности  
обнаружится несколько аномалий:
●	 Аномалия в запуске процессов в связке «родитель –  

дочерний».
●	 Известный пользователь запускает неожиданный 

неизвестный процесс.
Данная активность, несомненно, требует анализа 

со стороны инженера информационной безопасно-
сти, однако, активность по-прежнему не представ
ляет опасности для сети предприятия.
●	 Компрометация учетной записи.

Злоумышленник завладел учетной записью поль-
зователя, подключился к хосту, на котором получи-
лось аутентифицироваться по протоколу RDP, далее 
для осуществления своей деятельности скачал на хост  
собственное ПО для сканирования сети. В таком 
случае, в данной активности обнаружится несколько 
аномалий:
●	 Аномалии аутентификаций пользователей.
●	 Аномалия в запуске процессов в связке «родитель –  

дочерний».
●	 Аномалия запуска процесса от имени неожидан-

ного пользователя.
●	 Аномалия в сетевой активности процесса.

Описанный случай уже требует более детального 
анализа инженера ИБ, так как активность представ-
ляет прямую опасность для сети предприятия.
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Таким образом, механизм обнаружения каждой 
аномалии в деятельности пользователей должен 
присваивать активности коэффициенты опасности,  
на основе совокупности которых можно будет оценить 
результирующую опасность для сети организации.
Заключение

В данной работе были рассмотрены ключевые 
аспекты разработки и интеграции системы обнару-
жения аномалий в SIEM систему, что представля-
ет собой целесообразный подход к обеспечению 
безопасности информационных систем. Этот подход  
позволяет максимально эффективно использовать 
уже существующие ресурсы и инфраструктуру, мини
мизируя риски и затраты на внедрение отдельных 
продуктов для обнаружения аномалий.

Также были рассмотрены события, на основе 
которых можно строить детектирование, покрываю-
щее большую часть матрицы MITRE, что позволяет 

создавать мощные системы обнаружения аномалий. 
Эти события включают в себя аутентификацию поль-
зователей, запуск процессов, сетевую активность 
процессов и создание файлов на системах, что обе-
спечивает широкий спектр обнаружения потенциаль-
ных угроз.

В статье также проанализированы ситуации, ког-
да выявление аномалий в совокупности приводит  
к более продуктивному заключению о наличии угро-
зы. Это подчеркивает важность комплексного под-
хода к обнаружению аномалий, который учитывает 
множество различных аспектов работы системы  
и позволяет более точно идентифицировать потен
циальные угрозы. Такой подход позволяет не только 
реагировать на инциденты безопасности, но и про-
гнозировать возможные угрозы, что является клю-
чевым фактором для эффективного управления рис
ками в современных условиях кибербезопасности. 
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Purpose of the article: development and analysis of anomaly detection methods on Windows system end hosts within  
a centralized solution of SIEM class, using machine learning and integrated approach, to improve the efficiency and accuracy 
of detection of potential security threats in the context of modern cyberattacks.

Method: the research is based on a theoretical analysis of existing anomaly detection approaches, as well as a practi-
cal application of machine learning to analyze security event data collected through SIEM systems. The analysis includes 
studying the MITRE ATT&CK matrix to identify key events indicative of possible attacks and developing algorithms to detect 
them.

Results: the results of the study show that the developed anomaly detection methodology, based on the analysis of key 
events of the Windows system and an integrated approach to anomaly detection, allows to significantly improve the accuracy 
and efficiency of detection of information security incidents in the network infrastructure. This facilitates faster and more 
accurate response to security threats. Application of the findings can improve anomaly detection systems in Security Opera-
tions Centers (SOCs), thus strengthening the overall cybersecurity of organizations. 

The scientific novelty: work offers a new perspective on anomaly detection, emphasizing the need for complex anal-
ysis and the use of machine learning to process large amounts of data collected from SIEM systems. It also emphasizes  
the importance of adapting anomaly detection techniques to Windows system specifics and taking into account recent 
trends in cybersecurity.
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