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Цель работы: разработка методики генерации синтетических данных для систем обнаружения вредоносного про-

граммного обеспечения.
Метод исследования: генерация синтетических данных при помощи методов обработки естественного языка 

(трансформера T5 и большой языковой модели Mistral 7b), изначально предназначенных для работы с текстовыми 
задачами. 

Полученный результат: для проведения исследований различных объектов требуются большие наборы данных. 
Однако для сбора реальных данных требуется большое количество ресурсов. Один из способов решить указанную  
проблему – это генерация синтетических данных со схожими свойствами с реальными данными. В рамках данной 
работы исследовано применение архитектур нейронных сетей T5, Mistral 7b и их комбинации в задаче генерации  
синтетических образцов ПО. Статистически оценено, что генерируемые синтетические образцы в рамках посимволь-
ной и биграммной модели ПО, соответствуют свойствам естественных объектов ПО. В рамках оценки триграммной 
модели установлено несоответствие свойств синтетических и естественных данных. Выдвинуто предположение о не-
соответствии статистических свойств n-граммных моделей ПО как следствие более сложной структуры исследуемых  
объектов. Практические эксперименты показывают, что синтетических данных, полученных при помощи T5 и Mistral 7b  
отдельно, недостаточно для использования в качестве обучающей выборки (наблюдается сильное снижение показателя 
F1-мера с 0,98 до 0,83). Использование объединённых данных приводит к результату, близкому к реальным данным 
(0,98 и 0,97).

Практическая ценность состоит в определении возможности использования синтетических данных для обучения 
моделей глубокого обучения, что позволяет расширить область нормального и аномального поведения в системах  
обнаружения аномалий.

Ключевые слова: вредоносное программное обеспечение, глубокое обучение, синтетические данные, T5, Mistral 7b,  
трансформеры, большая языковая модель, Ransomware, компьютерные атаки. 45
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Введение
Согласно отчёту компании Лаборатория Каспер-

ского4 наибольшее число вредоносных программ 
направлено на финансы пользователей (Trojan-Spy),  
использование их вычислительных мощностей (Crypto
jacking) и использование их данных с целью получе-
ния выкупа (Trojan-Ransom, программы-вымогатели). 
Наибольший рост модификаций вредоносного про-
граммного обеспечения наблюдается в последней 
категории вредоносных программ. В 2023 году раз  
в 8 дней появлялось новое семейство программ-
вымогателей, а каждые 22 минуты появлялась моди-
фикация уже известных семейств5.

Классических методов обнаружения, сигнатур-
ного [1-2] и эвристического [3], недостаточно для  
обнаружения новых, ранее неизвестных вредоносных 
программ. Совершенно другим подходом является 
метод обнаружения, основанный на аномалиях, заклю
чающийся в проверке вредоносности программы 
путем обнаружения разницы между поведением 
нормальной и аномальной программы [4-5]. Подход 
в обнаружении аномалий заключается в определе-
нии области, представляющей нормальное поведе-
ние, и объявления аномалией любого наблюдения,  
не соответствующего области нормального поведения.  
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Этот подход кажется достаточно простым, однако, 
существует несколько факторов, значительно его  
усложняющих [6]:
1)	 сложность в определении нормальной области, 

охватывающей все возможные варианты нор-
мального поведения; 

2)	 злоумышленники часто маскируют аномальные 
наблюдения так, чтобы они выглядели нормаль-
ными;

3)	 во многих областях нормальное поведение объек
та постоянно изменяется и развивается;

4)	 доступность помеченных данных для обучения/
валидации моделей;

5)	 наличие шума.
Из-за этих факторов задачу обнаружения анома-

лий в общем виде решить непросто. Большинство 
существующих методов обнаружения аномалий ре-
шают конкретную постановку задачи. 

Методы машинного обучения [7-8] и различные 
архитектуры нейронных сетей [9–19] позволяют  
достичь лучшие результаты эффективности в задаче 
обнаружения аномалий поведения программно-
го обеспечения. Разбросы эффективности по трём  
показателям (Accuracy, precision, recall) в большин-
стве исследований достаточно большие, однако все 
держатся на уровне 90–100 %. Результаты исследо-
ваний показывают [20], что глубокое обучение будет 
продолжать достигать улучшенных результатов по мере 
увеличения размера набора данных, в то время как 
другие методы машинного обучения выйдут на пла-
то на каком-то относительно раннем этапе. Конечно, 
даже если это полностью верно, существуют практи-
ческие вычислительные ограничения, поскольку для 
получения большего количества данных требуется 
больше вычислительной мощности. В связи со всем 
вышесказанным остро встаёт задача генерации син-
тетических данных. 
Языковая модель ВПО

Наибольшее количество исследований вредо-
носного программного обеспечения направлено  
на исследование статических характеристик исполняе
мых объектов, в то время как методу динамического 
анализа уделено гораздо меньше внимания, хотя  
он и кажется более перспективным и эффективным. 
Метод динамического анализа позволяет рассматри-
вать не только сам объект, но и его поведение. Под 
поведением подразумевается последовательность 
действий (из множества всех возможных действий) 
исполняемого объекта. 

Наиболее используемым инструментом, способ-
ным описать поведение образца, является статисти-
ческая модель, описывающая вероятностное рас-
пределение всех возможных действий в поведении 
объекта. Однако у неё есть ряд недостатков, главными  

из которых являются невозможность определения 
важности последовательности действий относитель-
но друг друга, выделения циклов действий и других 
более сложных концепций. В данной работе предла-
гается использовать языковую модель, которая поз
воляет определять сложные языковые конструкции. 

Языковая модель – это вероятностная модель 
того, как генерировать предложения естественного 
языка, которая показывает, вероятность появле-
ния предложения. Для каждого предложения S, где  
S = (w1, …, wT) является последовательностью слов, 
языковая модель нацелена на оценку совместной 
вероятности входящих в него слов P (w1, …, wT).

	 P (w1, …, wT) = 
T

∏
t=1

 P (wT |wT , …, wt–1).	 (1)

Таким образом, это эквивалентно оценке веро-
ятности каждого слова в S с учетом его предыдущих 
слов, а именно того, какое слово может быть с уче-
том последовательности предшествующих слов.

Множество U - множество всех возможных про-
грамм.

	 U = {R1, …, Rk, B1, …, Bm},	 (2)

где s = k + m – количество всех программ; k – ко-
личество всех программ, являющихся программой-
вымогателем; m – количество программ, доверено 
не являющихся программой-вымогателем.

Множество U состоит из двух подмножеств  
B = {B1, …, Bm} и R = {R1, …, Rk}.

Пусть множество Api = {api1, …, apiN} – множество 
всех возможных api вызовов. Тогда каждый элемент 
элемент Ui из множества U определим следующим 
образом:

	 Ui = (apii,1, …, apii,T).	 (3)

Несложно заметить, что каждый элемент Ui из 
множества U можно представить в виде предложе-
ния S, если каждый объект wi является элементом 
множества Api. Таким образом, любой элемент Ui 
имеет вид:

	 Ui = (apii,1, …, apii,T) = (wi,1, …, wi,T).	 (4)

Следовательно, в этом случае возникает возмож-
ность использования языковой модели для оценки 
совместной вероятности входящих в него api.

	 P (apii,1, …, apii,T) = 
T

∏
t=1

 P (apii,t | apii,T, …,  apii,t–1).	 (5)

Поскольку P (apii,t | apii,T, …,  apii,t–1) трудно оценить, 
часто используют «n -граммные модели» для её ап-
проксимации. n -грамма определяется как n после-
довательных слов и в нашем случае означает, что 
следующее слово apit зависит только от предыдущих 
n − 1 слов.
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	P (apii,t | apii,T, …, apii,t–1) ≅ P (apii,t | apii,t–n+1, …, apii,t–1)	 (6)

Пусть φ(Ui): Ui → {0,1} – функционал, обозначаю-
щий выполнение программы Ui и приводящий либо 
к безопасному состоянию систем (0), либо не безо-
пасному состоянию (1). Определим область вероят-
ностей вредоносного поведения ПО, как:

	 V = {Ui: Ui ∈ U, P (φ(Ui)) = 1} = 
	 = {Ui: Ui ∈ U, P (φ(apii,t | apii,t–n+1, …, apii,t–1) = 1}	 (7)

Элемент Ui ∈ U является элементом множества R 
тогда и только тогда, когда Ui ∈ V.

Элемент Ui ∈ U является элементом множества B 
тогда и только тогда, когда Ui ∉ V, т.е. не является эле-
ментом области V.

Таким образом, задача генерации элементов 
множеств B = {B1, …, Bm} и R = {R1, …, Rk} сводится  
к задаче генерации предложений S из слов множе-
ства Api длины n. А задача классификации элемен-
тов Ui в множества B и R сводится к задаче разделе-
ния вероятностей P(apii,t | apii.T, …, apii,t–1).

Набор реальных данных
В качестве набора реальных данных по представ-

ленной на рисунке 1 схеме были сформированы 
600 000 поведенческих отчётов исполняемых фай-
лов (300 000 вредоносных и 300 000 чистых).

В качестве среды для исследования поведения 
объектов была выбрана следующая конфигурация –  
Cuckoo Sandbox, продукт виртуализации Oracle VM 
VirtualBox с виртуальной машиной. Операционной 
системой была выбрана Windows 10 с предустанов-
ленными библиотеками, необходимыми для испол
няемых файлов. Исходя из выбранной конфигурации, 
множество Api состоит из 4000 слов, соответственно 
и тексты состоят из 4000 различных токенов.

LLM модели
Основанные на архитектуре трансформеров 

большие языковые модели (LLM) способствовали 
значительному прогрессу в области обработки есте-
ственного языка. Использование двунаправленных 
контекстов в модели BERT [21] привело к повыше-
нию производительности в широком спектре задач. 
Появление моделей серии OpenAI GPT позволило 
пересмотреть подходы к обработке естественного 
языка. Эти модели демонстрируют замечательное 
мастерство в задаче генерации высококачествен-
ного текста, похожего на человеческий [22], демон-
страции возможностей в элементарном мышлении 
[23], переводе [24], генерации научных данных [25]  
и генерации кода [26]. Несмотря на активное исполь-
зование больших языковых моделей, исследований, 
связанных с генерацией синтетических данных для 
задачи обнаружения ВПО, проведено недостаточно, 
и все они не связаны с большими языковыми моде-
лями.

В качестве генератора была выбрана модель 
«Mistral 7b», имеющая 7,3 миллиарда параметров.  
С ее помощью было сформировано 600 000 синтети-
ческих отчётов (по 300 000 из каждого класса).
Модель преобразования текста в текст T5

Модель преобразования текста в текст (T5) [27] 
очень похожа на модель кодера-декодера на основе 
трансформера. Схема модели представлена на ри-
сунке 2. Каждый блок кодировщика состоит из уров-
ня самообучения и нейронной сети с прямой связью. 
Каждый блок декодера состоит из уровня самообуче-
ния, уровня внимания кодировщика-декодировщика 
и нейронной сети с прямой связью. Однако суще-
ствуют незначительные различия между T5 и моде-
лью кодер-декодер на основе трансформера. Напри
мер, применяется нормализация уровней между  

Рис. 1. Получение поведенческих отчётов
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компонентами каждого блока кодера и каждого 
блока декодера. По сравнению с BERT, добавление 
блока декодирования позволяет T5 генерировать 
выходные данные, представляющие собой после-
довательности текста. T5 предварительно обучается  
с помощью самоконтроля с помощью учебной задачи.

В качестве данных для обучения были выбраны 
реальные данные, собранные ранее и размеченные 
в 2 класса (вредоносный/чистый), а в качестве учеб-
ной задачи была поставлена следующая: генерация 
новых поведенческих отчётов, относящихся к опре-
делённому классу.

В результате при помощи T5 было также сформи-
ровано 600 000 синтетических отчётов (по 300 000 
из каждого класса).

Статистические особенности полученных данных
Перед тем как проводить практические экспери-

менты, стоит оценить, насколько сгенерированные 
данные совпадают с реальными. В этом могут по-
мочь статистические методы.

Пусть Ni i-й набор данных. Для каждого набора 
данных можно провести n-граммный анализ, соглас-
но которому будет построен вектор, компоненты ко-
торого являются вероятностями каждой n-граммы:  
N = (P(n1), …, P(nc)).

Оценим согласованность двух наборов: естествен-
ного набора данных (N2) и синтетических наборов 
(N1), сгенерированных при помощи различных архи-
тектур нейронных сетей, используя двухвыборочный 
критерий согласия Пирсона:

Рис. 2. Схема модели T5

Таблица 1.
Посимвольный анализ

Набор 
данных

Рассчитанный 
критерий  
согласия  
Пирсона

Сравнение с табличным значением χ2
4000–1,  

больше/меньше/равно

Уровень значимости

0, 001 0,01 0,05 … 0,95 0,99 0,999

T5 (R) 298264987

Больше … Больше

Mistral 7b (R) 41229694
T5 + Mistral 7b (R) 114891312
T5 (B) 270394494
Mistral 7b (B) 30833235
T5 + Mistral 7b (B) 105949274
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	 χ2
С–1 = mk * ∑C

i=1 
(P1(n,i) – P2(n,i))2

|n1,i| + |n2,i|
,	 (8)

где C = (|Api|)n – число всех возможных n-грамм,  
Pj(ni) – вероятность i-й n-граммы в j-м наборе дан-
ных, |nj,i| – численное количество i-й n-граммы в j-м 
наборе данных, m – общее число n-грамм в первом 
наборе данных, k – общее число n-грамм во втором 
наборе данных.

Указанные в таблицах 1, 2 и 3 результаты пока-
зывают, что синтетические данные, полученные при 
использовании различных алгоритмов в рамках по-
символьной и биграммной модели ВПО, обладают 
схожими статистическими свойствами со схожими 
естественными данными с уровнем значимости 0,001.  
В то же время для триграммной модели (теорети-
чески и для n-граммных моделей, где n ≥ 3) согла-
сованность естественных и синтетических данных  
не выполняется, что может говорить о более сложной 
структуре исследуемых объектов.

Практическое сравнение
В качестве системы обнаружения вредоносного 

программного обеспечения была выбрана система, 
схема которой представлена на рисунке 3 [28].

В качестве бинарного классификатора исполь-
зуется искусственная однослойная нейронная сеть 
(входной слой 768 нейронов, скрытый слой 768 ней-
ронов и выходной слой размером 1 нейрон).

Было проведено 4 разных эксперимента, в кото-
рых этапы тонкой настройки выполнялись на разных 
наборах данных, полученных ранее (600 000 реаль-
ных поведенческих отчётов, 600 000 синтетических, 
полученных при помощи T5, и 600 000 синтетических, 
полученных при помощи «Mistral 7b», и 1 200 000 
объединённых синтетических отчётов). Для экспе-
римента с реальными данными обучающие, вали-
дационные и тестовые наборы распределяются как 
50 %, 20 % и 30 % соответственно. Для эксперимен-
тов с синтетическими данными они были разделены 
на обучающие и валидационные в пропорции 4 к 1,  

Таблица 2.
Биграммный анализ

Набор 
данных

Рассчитанный 
критерий  
согласия  
Пирсона

Сравнение с табличным значением χ2
40002–1,  

больше/меньше/равно

Уровень значимости

0, 001 0,01 0,05 … 0,95 0,99 0,999

T5 (R) 352776870

Больше … Больше

Mistral 7b (R) 83667332
T5 + Mistral 7b (R) 181681248
T5 (B) 290970175
Mistral 7b (B) 54706258
T5 + Mistral 7b (B) 363502252

Таблица 3.
Триграммный анализ

Набор 
данных

Рассчитанный 
критерий  
согласия  
Пирсона

Сравнение с табличным значением χ2
40003–1,  

больше/меньше/равно

Уровень значимости

0, 001 0,01 0,05 … 0,95 0,99 0,999

T5 (R) 184244596

Меньше … Меньше

Mistral 7b (R) 95309577

T5 + Mistral 7b (R) 155399099

T5 (B) 125047216

Mistral 7b (B) 60833159

T5 + Mistral 7b (B) 1254157629
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а в качестве тестового набора был выбран полный 
набор реальных данных.

Обучающие, валидационные и тестовые наборы 
стратифицированы, что означает, что каждый набор 
имеет такое же соотношение вредоносного и чистого 
ПО, как и весь набор данных.

В качестве параметров обучения были выбраны 
следующие: 5 эпох, размер пакета (batch size): 32, 
функция оптимизатора: «Adam» [29], скорость обу-
чения (learning rate): 3e–7. Все они были тщательно 
подобраны, чтобы обеспечить наилучшую произво-
дительность модели.

Все эксперименты выполнялись на двух графи-
ческих процессорах NVIDIA GeForce RTX 3090 Ti  
с суммарным объёмом видеопамяти 48 ГБ. Каж-
дый полный эксперимент выполнялся десять раз  
с использованием разных исходных данных (т.е. раз-
ной последовательности для обучающих/валидаци-
онных/тестовых наборов), чтобы получить среднее 
значение производительности.
Метрики оценки

В качестве мер оценок могут быть выбраны сле-
дующие характеристики:
	 TP (True Positives) — количество верных положи-

тельных классификаций;
	 FP (False Positives) — количество ложноположи-

тельных обнаружений;
	 FN (False Negatives) — количество положительных 

оценок, которые были ошибочно классифициро-
ваны как отрицательные TN;

	 TN (True Negatives) — количество правильных от-
клонений;

	 Precision – показатель, оценивающий отношение 
числа верно классифицируемых объектов, как по-
ложительных, к общему числу положительно рас-
познанных объектов, правильно и неправильно;

	 Precision = TP
TP + FP 	 (9)

	 Recall – показатель, оценивающий общее отно-
шение числа верно классифицируемых объектов 
к общему числу объектов в кластере;

	 Recall =  TP
TP + FN	 (10)

	 F1-мера – агрегированный показатель, объеди-
няющий как precision, так и recall;

	 F1 = 2 precision * recall
precision + recall 	 (11)

Показатель F1-мера позволяет наиболее объек-
тивно оценивать результаты и именно он был выбран 
в качестве меры оценки.

Результаты
Результаты экспериментов, описанных выше, 

представлены в таблице 4. Как видно, синтетических 
данных, полученных при помощи T5 и Mistral 7b от-
дельно, недостаточно для использования в качестве 
обучающей выборки. Однако использование объе-
динённых данных приводит к результату, близкому  
к реальным данным, что совпадает со статистиче-
ским анализом. При этом возможно использовать 
только синтетические данные для обучения моделей 
глубокого обучения, что позволит расширить область 
нормального и аномального поведения в системах 
обнаружения аномалий.

Рис. 3. Схема системы обнаружения ВПО

Таблица 4.
Результаты экспериментов

Набор Объём  
выборки, шт. F1 мера

Реальные данные 600 000 0.98
T5 600 000 0.83
Mistral 7b 600 000 0.85
T5 + Mistral 7b 1 200 000 0.97
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Заключение
В рамках данной работы был собран один набор 

реальных данных и сгенерировано 3 набора син-
тетических данных (T5, Mistral 7b, T5 + Mistral 7b). 
Согласно статистическим особенностям наилучшие 
результаты при сравнении одного класса достигают-
ся у синтетических данных, созданных при помощи 
трансформера T5, а наилучшие данные при срав-
нении классов между собой были сгенерированы 

большой языковой моделью «Mistral 7b». Однако,  
согласно практическому эксперименту, синтетиче-
ских данных, полученных при помощи T5 и Mistral 
7b отдельно, недостаточно для использования в каче-
стве обучающей выборки (наблюдается сильное сни-
жение показателя F1-мера с 0,98 до 0,83). Использо-
вание объединённых данных приводит к результату, 
близкому к реальным данным (0,98 и 0,97), что со-
впадает со статистическим анализом.
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METHODOLOGY OF GENERATING SYNTHETIC  
DATA FOR INTELLIGENT ANALYSIS SYSTEMS  
IN THE PROBLEM OF MALWARE DETECTION

Starodubov M. I.6, Borshevnikov A. E.7, Selin N. A.8

Keywords: malware, deep learning, T5, Mistral 7b, transformers, large language model, ransomware, computer attacks.

The aim of the work is to develop a methodology for generating synthetic data for malware detection systems.
The research method is synthetic data generation using natural language processing methods (T5 transformer and large 

language model Mistral 7b), originally designed to work with text problems.
The result obtained: large datasets are required to expand the range of normal and abnormal behavior. Collecting 

real data requires a large amount of resources. In this work, one real dataset was collected and 3 synthetic datasets were  
generated (T5, Mistral 7b, T5 + Mistral 7b). Statistical analysis of the data shows that in most cases the combined dataset 
(T5 + Mistral 7b) achieves the best results, which is confirmed by a practical experiment. Synthetic data obtained using  
T5 and Mistral 7b separately are not enough to be used as a training set (a strong decrease in the F1-measure from 0,98  
to 0,83 is observed). Using the combined data leads to a result close to the real data (0,98 and 0,97).

The scientific novelty consists in determining the possibility of using only synthetic data to train deep learning models, 
which allows expanding the scope of normal and abnormal behavior in anomaly detection systems.
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