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Цель исследования: изучение показателей и математических методов оценки уязвимостей автоматизированных 
систем. Рассмотрение применимости теории вероятностей, распределения Стьюдента и нормальных случайных вели-
чин в целях комплексной оценки уязвимостей.

Метод(ы) исследования: теория вероятностей, распределения Стьюдента и нормальных случайных величин.  
В качестве объекта исследования выступает автоматизированная система, имеющая количественные показатели  
(по количеству компонентов и количеству уязвимостей в них).

Результат(ы) исследования: полученные математические модели оценки уязвимостей значительно снижают уровень 
неопределенности, связанный с определением критичности угроз и их вероятности. Использование статистических  
методов, таких как теория вероятностей и распределение Стьюдента, позволяет создать более объективную и воспро-
изводимую оценку уязвимостей, исключая из процесса субъективные факторы. В частности, применение таких мето-
дов помогает учесть различные вариации в параметрах уязвимостей, таких как вероятность их эксплуатации, возмож-
ные последствия и риски, что делает процесс более точным и ориентированным на реальные данные. Это особенно 
важно в ситуациях, когда необходимо работать с ограниченными или неполными данными, как, например, при оценке 
новых или малозаметных уязвимостей.

Кроме того, эти модели способствуют значительному снижению влияния человеческого фактора, что критично  
для обеспечения объективности и стабильности оценки. Если в традиционных методах анализа важным элементом 
является экспертная оценка, то математические модели позволяют свести к минимуму необходимость в субъективных 
решениях, что, в свою очередь, повышает точность и снижает вероятность ошибок, обусловленных личной интерпрета-
цией данных. В итоге использование таких моделей приводит к более автоматизированному и объективному процессу  
оценки уязвимостей, что способствует улучшению управления рисками в области информационной безопасности  
и повышению защищенности автоматизированных систем.

Научная новизна: заключается в применении теории вероятностей, распределения Стьюдента и нормальных слу-
чайных величин в целях снижения неопределенности при оценке уязвимостей автоматизированных систем, предло-
женные модели, в отличие от существующих, позволяют применять численные показатели, полученные эксперимен-
тальным путем, в отличие от методик (например, CVSS), использующих экспертную оценку.
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Введение
Проблема оценки защищенности автоматизиро-

ванных систем (АС) с учетом уязвимостей является 
комплексной задачей. Ее решение должно основы-
ваться на разработке решения, учитывающего все 
актуальные факторы, влияющие на уровень защи-
щенности АС. Принцип системного подхода к исследо
ванию вопросов защищенности предполагает5 [1–11]:
1.	 Проведение анализа всех возможных угроз безо-

пасности информации в АС.
2.	 Изучение параметров качества и эффективности 

функционирования базового комплекта средств 
защиты информации (СЗИ).

3.	 Выбор базового комплекта СЗИ на основе опти-
мальных параметров их эффективности, обеспе-
чивающих необходимый уровень защищенности 
с минимальным влиянием на производительность 
АС.

4.	 Обеспечение защиты на всех этапах жизненного 
цикла АС, включая защиту каждой составной части 
системы.

5.	 Оценку критичности уязвимостей, выявленных в АС.
6.	 Анализ безопасности обновлений компонентов 

АС в защищенном исполнении.
Для детального изучения отдельных аспектов теории 

оценки защищенности АС проведен общий анализ 
указанных проблем.

Определение 1. Под уязвимостью АС понимается 
недостаток или слабость программного, программно-
технического средства или информационной системы  
в целом, что может быть использовано для реализа-
ции угроз безопасности информации.

Основные цели информационной безопасности 
(ИБ) определяются задачами, выполняемыми базо-
вым комплектом средств защиты информации (СЗИ) 
в автоматизированных системах (АС), выполненных 
в защищенном исполнении. Устранение уязвимо-
стей является одной из ключевых задач ИБ, и цели 
ее достижения можно сформулировать следующим 
образом [11–20]:
	 обеспечение защиты от использования уязвимо-

стей для хищения информации (конфиденциаль-
ность);

	 предотвращение использования уязвимостей для 
изменения или подмены информации (целост-
ность);

5	 ГОСТ Р 58142-2018. Информационная безопасность. Методы и средства 
защиты информации. Общие положения. – Введ. 2018-12-01. – М.: Стан-
дартинформ, 2018. – 24 с.

	 ГОСТ Р 56546-2015. Информационная безопасность. Защита информа-
ции. Показатели защищённости информационных систем. – Введ. 2016-
01-01. – М.: Стандартинформ, 2016. – 12 с.

	 ГОСТ Р 53114-2008. Информационная технология. Защита информации. 
Основные термины и определения. – Введ. 2009-01-01. – М.: Стандартин-
форм, 2009. – 14 с

	 защита от использования уязвимостей, нарушаю-
щих работу технических средств обработки и пе-
редачи информации (доступность).
Определение 2. Под критичностью уязвимости 

понимается совокупность технических характеристик 
уязвимости программного обеспечения, аппаратно-
го обеспечения и встроенного ПО. Эта совокупность 
выражается числовой оценкой, которая показывает 
серьезность уязвимости в сравнении с другими.

Системный подход к исследованию уязвимостей 
основан на трех ключевых принципах: целостности, 
сложности и цели.

Принцип целостности предполагает рассмотре-
ние уязвимости АС как единого целого с собственной 
динамикой развития и спецификой.

Принцип сложности отражает объективные трудно-
сти в исследовании уязвимостей и их обнаружении, 
требует разработки количественных и качественных 
критериев для оценки критичности уязвимостей.

Принцип цели ориентирован на анализ того, ка-
ким образом уязвимость может быть использована  
и каковы последствия ее эксплуатации.

Системный подход предполагает необходимость 
проведения более глубокого анализа, охватываю-
щего все аспекты оценки критичности уязвимости  
в сочетании с применяемыми средствами защиты  
и системами.

Уязвимости АС могут быть эффективно оценены 
с использованием теории вероятностей, распреде-
ления Стьюдента и нормальных случайных величин, 
что позволяет учитывать неопределенность и делать 
анализ объективным и воспроизводимым. 

Теория вероятностей дает возможность оценивать  
вероятность успешной эксплуатации уязвимостей 
и общего риска, связанного с ними, а нормальные 
случайные величины позволяют моделировать пара-
метры уязвимостей, такие как время обнаружения 
или сложность эксплуатации, и выявлять критичные 
отклонения. 

Распределение Стьюдента применяется для ана-
лиза малых выборок данных, характерных для новых 
или редких уязвимостей, что позволяет проводить 
точное сравнение их параметров. 

Такой подход снижает влияние человеческого 
фактора, заменяя субъективные экспертные оценки 
на количественные показатели, полученные экспе-
риментально, и позволяет не только оценивать теку-
щие уязвимости, но и прогнозировать их появление, 
что упрощает управление рисками и оптимизирует 
ресурсы на устранение наиболее критичных уязви-
мостей. В результате создается комплексная система 
анализа, способная повысить уровень защищенно-
сти АС даже в условиях ограниченности данных.
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Проведём анализ существующих решений и пу-
бликаций по предметной области. В стандарте6 [9] 
установлены основные положения и показатели  
защищенности информационных систем, регламен-
тирующие подходы к защите информации и опреде-
ляющие базовые термины, и параметры оценки. 

В стандарте7 [10] вводится терминологическая 
база для унификации подходов к защите информа-
ции. В работе [2] предложена оценка защищенности  
компьютерных сетей с использованием метрик CVSS, 
что позволяет количественно измерять уровень уяз-
вимостей и проводить сравнительный анализ угроз. 
Схожие задачи представлены в [5], где разработан 
метод комбинированного анализа параметров для 
выявления уязвимостей на основе данных систем 
мониторинга. 

Исследование [3] анализирует взаимосвязь 
между компонентами безопасности и надежностью 
защиты информации, предлагая обоснование пока-
зателей надежности. Работа [20] развивает эти под-
ходы, рассматривая методики оценки надежности 
систем защиты от несанкционированного доступа.  
В публикации [4] представлены модели контроля досту
па для защиты от атак на уязвимости приложений,  
а методика, предложенная в [16], включает класси-
фикацию уязвимостей для их формализации в рам-
ках информационных систем.

Документ OWASP8 [7] предлагает методику оцен-
ки рисков, фокусируясь на ранжировании угроз, что 
схоже с методикой оценки критичности уязвимостей, 
утвержденной ФСТЭК России9. 

Исследование [12] изучает технологии статиче-
ского и динамического анализа уязвимостей, в то 
время как работы зарубежных исследователей [15], 
а также [13] демонстрируют эффективность приме-
нения глубокого обучения для автоматизированного 
выявления уязвимостей в программном коде.

В исследованиях [17] рассматривается систем-
но-кибернетический подход к интеллектуальной за-
щите информации, что коррелирует с работой, изуча-
ющей оценку безопасности облачных ИТ-компонент. 

Работа [8] систематизирует источники данных  
об уязвимостях, что согласуется с задачами Taint
Scope, китайскими исследователями [14], направлен-
ными на автоматическое выявление программных  

6	 ГОСТ Р 56546-2015. Информационная безопасность. Защита информа-
ции. Показатели защищённости информационных систем. – Введ. 2016-
01-01. – М.: Стандартинформ, 2016. – 12 с.

7	 ГОСТ Р 53114-2008. Информационная технология. Защита информации. 
Основные термины и определения. – Введ. 2009-01-01. – М.: Стандартин-
форм, 2009. – 14 с.

8	 OWASP Foundation. OWASP Risk Rating Methodology [Электронный ресурс]. – 
URL: https://owasp.org/www-community/OWASP_Risk_Rating_Methodology

9	 Методика оценки уровня критичности уязвимостей программных, про-
граммно-аппаратных средств: утв. ФСТЭК России 28 октября 2022 г.: 
методический документ ФСТЭК России от 28.02.2022 г. URL: https://
fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/
metodicheskij-dokument-ot-28-oktyabrya-2022-g-2

уязвимостей с использованием алгоритмов тестиро-
вания некорректными данными. 

Концептуальные основы оценки уязвимостей ав-
томатизированных систем представлены в работе 
[11], где описаны методические подходы к анализу 
угроз и разработке программно-методических ком-
плексов для повышения защищенности систем. В 
спецификациях CVSS v4.010 [6] предложены обнов-
ленные критерии оценки уязвимостей, что позволяет 
учитывать их критичность и влияние на информаци-
онные системы в условиях современных угроз.
Построение нормальных случайных величин

 Выберем натуральные числа n, m, l, такие  
что справедливо равенство n = ml. Здесь считаем  
n = 1000 и l = 50.

Далее рассмотрим n испытаний АС, для каждого 
испытания устраиваем атаку на систему и прове
ряем как реагирует исследуемый элемент на работу 
системы.

В результате система может как обнаружить напа-
дение, так не обнаружить его. Для каждого i: 1 ≤ i ≤ n  
испытания построим случайную величину ξi, прини-
мающую два значения 1 и 0 в зависимости от того, 
отреагировала система на атаку или нет. 

	

	 1, 	система отреагировала на атаку 
	 	 с вероятностью p = P(ξi = 1)
ξi = 	
	 0, 	система не отреагировала на атаку 
	 	 с вероятностью q = P(ξi = 0)

,	 (1)

где p + q = 1 и значения этих величин неизвестны. 
Предположим, что случайные величины {ξi}n

i=1 незави
симы в совокупности, то есть справедливо равенство 

	 P (ξ1 < t1, … , ξn < tn) = P (ξ1 < t1) … P (ξn < tn),	 (2) 

справедливое для всех действительных чисел {ti}n
i=1. 

Это условие говорит о том, что атаки на систему про-
изводятся независимо друг от друга.

Нам понадобится еще одно определение. 
Определение 3. Пусть задана последователь-

ность функций {fn(x)}∞
n=1 и функция f (x) со значениями  

в множестве действительных чисел, заданных для 
всех x ∈ D, где D – замыкание некоторого открытого 
множества на прямой.

Скажем, что последовательность функций {fn(x)}∞
n=1 

равномерно сходится к функции f(x), если для неко-
торого ε > 0 существует натуральное n0, такое что для 
всех натуральных n > n0 справедливо равенство 

	 |fn(x) – f (x)| < ε	 (3)

для всех x ∈ D. Обозначим этот факт через fn(x) → f (x). 
Заметим, что случайная величина ξi обладает  

математическим ожиданием M(ξi) = 1⋅p + 0⋅q = p.  

10	 Forum of Incident Response and Security Teams. Common Vulnerability 
Scoring System version 4.0: Specification Document [Электронный ресурс]. –  
URL: https://www.first.org/cvss/specification-document
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Квадрат случайной величины ξ2
i также обладает  

математическим ожиданием M (ξ2
i) = 12⋅p + 02⋅q = p. 

Поэтому случайная величина ξi обладает дисперсией 

	 D(ξi) = M (ξ2
i) – M 2(ξi) = p – p 2 = pq.	 (4)

Согласно центральной предельной теореме для 
одинаково распределенных случайных величин, 
имеющих дисперсию [1], справедливо утверждение, 

	 P ( 1
√lD(ξi)

 ∑l
k=1 (ξl⋅(j–1)+k – M (ξi)) < t) =

	= P ( 1
√lpq

 ∑l
k=1 (ξl⋅(j–1)+k – p ) < t) → 1

2π ∫t
–∞ e– x2

2  dx,	 (5)

которое означает, что для некоторого ε > 0 существу-
ет натуральное n0, такое что для всех натуральных  
l > n0 справедливо равенство: 

	 |P ( 1
√lpq

 ∑l
k=1 (ξl⋅(j–1)+k – p ) < t) –  1

2π ∫t
–∞ e– x2

2  dx| < ε	 (6)

	 |P (1l  ∑l
k=1 ξl⋅(j–1)+k < t pq

l√  + p) –  1
2π ∫t

–∞ e– x2

2  dx| < ε.	 (7)

Обозначим 

	 y = t pq
l√  + p, t = (y – p) l

pq√  .	 (8)

 В этом случае имеем 

	 |P (1l  ∑l
k=1 ξl⋅(j–1)+k < y) –  1

2π ∫–∞
(y-p) l

pq√  e– x2

2  dx| < ε.	 (9)

Упростим интеграл 

	 1
2π ∫–∞

(y-p) l
pq√  e– x2

2  dx = 

	x = (z – p)  l
pq√ 	 dx =  l

pq√  dz	

	x = (y – p)  l
pq√ 	 z = y	

	x = –∞	 z = –∞	

 = 

	 = 1
2π  l

pq√  ∫y
–∞ e

– (z–p)2

2 pq( )l  dz.	 (10)

Окончательно имеем 

	 |P (1l  ∑l
k=1 ξl⋅(j–1)+k < y) –  1

2π pq
l√   ∫

y
–∞ e

– (z–p)2

2( pq
l√ )2

 dz| < ε.	 (11)

Доказали, что для всех возможных, 1 ≤ j ≤ nl  функция 
распределения случайной величины ζj = 1

l ∑l
k=1ξl⋅(j–1)+k 

равномерно сходится к нормальной случайной вели
чине с математическим ожиданием m = p и диспер-
сией σ2 = pq

l . То есть можно считать, что случайная 
величина ζj = 1

l ∑l
k=1ξl⋅(j–1)+k  является нормальной слу-

чайной величиной с математическим ожиданием p  
и дисперсией σ2 = pq

l .

Оценка математического ожидания с помощью  
распределения Стьюдента

Далее, наша задача – оценить математическое 
ожидание нормальной случайной величины ζj.  
Напомним определение.

Определение 8. Распределение τ с плотностью 
вероятности 

	 fτ(t) = ( 1
√πn

 Γ
(n+1

2 )
Γ(n

2)
  (1 + t 2

n )– n+1
2 ,	 (12)

называется распределением Стьюдента с n степе
нями свободы. Символом Γ(x ) обозначена гамма 
функция 

	 Γ(k) = ∫0
∞  tk–1 exp(–t)dt,	 (13)

определенная для всех k > 0. 
Далее, будем пользоваться обозначениями 

	 ζ̅ = 1l  ∑l
k=1 ζk и θ̅2  = 1l  ∑l

k=1 ζ2
k – l(ζ̅)2	 (14)

Согласно [1], случайная величина 

	 τ = 
√l (ζ̅ – m)

nθ̅2

l – 1√
 = √l – 1 (ζ

̅ – m)
θ̅

 	 (15)

имеет распределение Стьюдента с l – 1 степенями 
свободы, или 

	 P (t1 < √l – 1 (ζ
̅ – m)
θ̅

 < t2) = ∫t2
t1 fτ(x)dx.	 (16)

Или то же самое утверждение. Для плотности ве-
роятности fτ случайной величины τ с l – 1 степенями 
свободы справедливо равенство 

	 P(ζ̅ – θ̅t2

√n – 1
 < m < ζ̅ – θ̅t1

√n – 1) = ∫t2
t1 fτ(x)dx	 (17)

То есть за счет выбора n для любых значений 
t1 и t2 можно сделать величину γ = ∫t2

t1 fτ(x)dx сколь 
угодно близкой к единице. Далее, за счет выбора  
t1 и t2 сделать интервал [ζ̅ – θ̅t2

√n – 1
 < m < θ̅t1

√n – 1
] сколь 

угодно малой длины. И окончательно сделаем вы-
вод – с вероятностью γ величина p лежит на отрезке  
[ζ̅ – θ̅t2

√n – 1
 < m < θ̅t1

√n – 1
].

Окончательно выбираем для каждой r уязвимости 
свое значение pr и находим: 

	 p = max
r

(pr).	 (18)

Если p > p0, где p0 – некоторое заранее опреде-
ленное число, то система должна прекратить свое 
функционирование.
Пример

Пусть проводится 1000 испытаний системы на 
уязвимость. В результате получим 1000 независи-
мых дискретных случайных величин 

	
	 1, 	система не отреагировала на атаку 
ξi = 	
	 0, 	система отреагировала на атаку 

	 (19)

Далее, разобьём все испытания на непересекаю-
щиеся классы по 100 элементов в каждом и посмот
рим сколько раз в каждом классе система отреаги-
ровала на атаку. Пусть получена таблица 1, согласно 
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которой, система в первом классе 53 раза не отреа-
гировала на атаку, в втором классе 48 раз не отреа-
гировала на атаку и так далее.

То есть случайные величины ξi, i = 1, … , 100 при-
няли значение 1 ровно 53 раза и значение 0 ровно 
47 раз.

Также случайные величины ξi, i = 101, … ,200 при-
няли значение 1 ровно 48 раз и значение 0 ровно 
52 раза, и так далее.

Как доказано в работе, случайные величины  
ζj = 1

100 ∑100
k=1 ξ100⋅(j–1)+k можно считать нормальными 

случайными величинами. В итоге получим таблицу 2:  
Введем случайные величины 

	 ζ̅ = 1
10 ∑10

k=1 ζk = 1
10(0,53 + 0,48 + 0,74 + 0,26 + 

	+ 0,35 + 0,66 + 0,79 + 0,81 + 0,95 + 0,18) = 0,575

	 θ̅2  = 1
10 ∑10

k=1 ζ2
k – (ζ̅) = 1

10(0,532 + 0,482 + 0,742 + 

	 + 0,262 + + 0,352 + 0,662 + 0,792 + 0,812 + 0,952 + 

	+ 0,182) – 0,5752 = 1
10 (0,2809 + 0,2304 + 0,5476 + 

	 + 0,0676 + 0,1225 + 0,4356 + 0,6241 + 

	 0,6561 + + 0,9025 + 0,0324) – 0,5752 = 

	 = 0,38997 – 0,330625 = 0,059345.	 (20)

Согласно [1], случайная величина 

	 τ = √l – 1 (ζ
̅ – m)
θ̅

 = √10 – 1 0,575 – m
√0,059345

 =

	 = 12,31(0,575 – m)	 (21)

имеет распределение Стьюдента с 9 степенями сво-
боды, или, 

P (0,575 – 0,0812t2 < m < 0.575 – 0.0812t1) = ∫t2
t1 fτ(x)dx.

По таблицам для γ = 0,95 из неравенства  
∫t2

t1 fτ(x)dx > γ выбираем t1 = 0,12 и t2 = 0,83. В итоге 
получим, 

	 P (0,508 < m < 0,584) > 0,95.	 (22)

Удобно выбрать m = 0,58.
Аналогично, проверяя уязвимость различных пара

метров, получим, например, набор m1 = 5,8; m2 = 4,3; 
m3 = 7,3; m4 = 5,9; m5 = 8,8.

Если выбрали m = 0,9, то из неравенства 0,9 = m >  
> m5 = 8,8 вытекает, что систему необходимо отпра-
вить на доработку. 
Вывод 

В конце работы хотелось бы добавить, что лю-
бая величина математического ожидания, лежащая  
на отрезке  [ζ̅ – θ̅t2

√n – 1
 < m < θ̅t1

√n – 1
] с вероятностью 

γ является наилучшим значением математического 
ожидания с заданной вероятностью находящейся  
на нашем отрезке, так как распределение Стьюден-
та, используемое для решения поставленной задачи, 
здесь используется как точное распределение.

Число p выбирают из соображений, чтобы после 
запятой было как можно меньше десятичных знаков, 
или для удобства дальнейших вычислений.

Вычислительный эксперимент наглядно показал, 
как пользоваться математическим аппаратом и какие 
выводы можно сделать.

Таблица 1.
Испытания на непересекающиеся классы по 100 элементов в каждом

классы 1 2 3 4 5 6  7 8 9 10

реакции 53 48 74 26 35 66 79 81 95 18

Таблица 2.
Нормальные случайные величины с их значениями

случайная величина ζ1 ζ2 ζ3 ζ4 ζ5 ζ6 ζ7 ζ8 ζ9 ζ10

значение сл. величин 0,53 0,48 0,74 0,26 0,35 0,66 0,79 0,81 0,95 0,18
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Methods of research: probability theory, Student's distributions, and normal random variables. The object of the study  
is an automated system with quantitative indicators (in terms of the number of components and the number of vulnerabilities 
in them).

Result(s): the obtained mathematical models of vulnerability assessment significantly reduce the level of uncertainty 
associated with determining the criticality of threats and their likelihood. The use of statistical methods such as probability 
theory and Student's distribution allows for a more objective and reproducible assessment of vulnerabilities, excluding 
subjective factors from the process. In particular, the use of such methods helps to take into account various variations  
in vulnerability parameters, such as the likelihood of their exploitation, possible consequences and risks, which makes  
the process more accurate and data-driven. This is especially important in situations where it is necessary to work with 
limited or incomplete data, such as when evaluating new or subtle vulnerabilities.

In addition, these models contribute to a significant reduction in the influence of the human factor, which is critical 
to ensure the objectivity and stability of the assessment. While expert assessment is an important element in traditional 
analysis methods, mathematical models minimize the need for subjective decisions, which in turn increases accuracy  
and reduces the likelihood of errors caused by personal interpretation of data. As a result, the use of such models leads  
to a more automated and objective vulnerability assessment process, which contributes to improved information security  
risk management and increased security of automated systems.

Scientific novelty: it consists in the application of probability theory, Student's distribution and normal random variables 
in order to reduce uncertainty in assessing the vulnerabilities of automated systems. The proposed models, unlike existing 
ones, allow the use of numerical indicators obtained experimentally, unlike methods (for example, CVSS) using expert 
assessment.
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