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Цель статьи: разработка метода раннего обнаружения таргетированных атак, основанного на ретроспективном 

анализе состояния защищаемого объекта.
Методы: компаративный анализ в рамках системного подхода; синтез структуры ретроспективного метода; синер-

гетика; методы формальной логики.   
Результаты исследования: выполнен всесторонний анализ свойств таргетированных атак и особенностей их реа-

лизации на ранних стадиях, что позволяет глубже понять механизмы, используемые злоумышленниками для достиже-
ния своих целей. Рассмотрены закономерности изменения состояния объектов критической информационной инфра-
структуры в различных условиях функционирования под воздействием таргетированных атак. Выявлены характерные 
признаки, сигнализирующие о начале атаки, что служит основой для разработки эффективных методов защиты.

Для раннего выявления таргетированных атак разработан оригинальный метод, основанный на сравнении состояния 
исследуемого объекта, подверженного внешнему целенаправленному воздействию, в различные моменты времени. 
Предложен способ повышения достоверности обнаружения атак с использованием формальной логики.

Научная новизна: синтезирован метод раннего обнаружения таргетированных атак, основанный на анализе  
изменения состояния защищаемого объекта под влиянием деструктивного воздействия; предложен способ повыше-
ния достоверности выявления скрытой фазы таргетированной атаки на базе оптимальных пороговых значений и при-
менения логических процедур.
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Введение
Стремление	 ряда	 недружественных	 стран	 к	 гло-

бальному	доминированию	в	современных	условиях	 
проявляется	 в	 виде	 обострения	 противостояния	 
в	 информационном	 пространстве.	 Воздействие	 
на	 информационную	 инфраструктуру	 Российской	 
Федерации	 осуществляется	 как	 в	 виде	 информа-
ционно-психологического,	 так	 и	 информационно-	
технического	 воздействия.	 Стремясь	 нарушить	
нормальное	 функционирование	 информационной	
инфраструктуры,	 злоумышленники	 все	 активнее	
используют	 методы	 удаленного	 деструктивного	 ин-
формационного	 воздействия	 на	 сферы,	 наиболее	
важные	для	успешного	функционирования	отраслей	
экономики3.	 Тренд	на	постоянное	 увеличение	коли-
чества	преступлений	и	других	противоправных	дей-
ствий	в	информационном	пространстве	продолжает	
сохраняться,	что	подтверждают	различного	рода	ана-
литические	исследования4.

Меры,	принимаемые	в	рамках	реализации	феде-
рального	 закона	 от	 26	 июля	 2017	 г.	 №	 187-ФЗ5,	 
вынуждают	злоумышленников	искать	новые	все	бо-
лее	 совершенные	 способы	 воздействия	 на	 атакуе-
мые	объекты	с	целью	преодоления	созданных	на	них	
защитных	 механизмов.	 Наиболее	 известным	 спо-
собом	 нарушения	 нормального	 функционирования	
важных	объектов	информационной	инфраструктуры	
является	 деструктивное	 воздействие	 на	 них	 путем	
организации	целевых	или	 так	 называемых	 таргети-
рованных	атак.

Важность	задачи	противодействия	киберпреступ-
никам,	 повышение	 устойчивости	 информационной	
инфраструктуры	к	деструктивным	информационным	
воздействиям	 становится	 задачей	 государственно-
го	 уровня.	 К	 ее	 решению	 подключилось	 и	 научное	
сообщество,	 что	 подтверждается	 кратным	 увели-
чением	 числа	 научных	 публикаций,	 посвященных	
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безопасности	 ключевой	 информационной	 инфра-
структуры	 (КИИ)6.	 Вместе	 с	 тем,	 проблема	 обеспе-
чения	устойчивости	объектов	КИИ	к	деструктивным	
информационным	 воздействиям	 и	 повышения	 
их	защищенности	рассматривается	либо	как	защита	
от	проводимых	компьютерных	атак,	либо	как	способ-
ность	минимизировать	негативные	последствия	от	их	
проведения	[1].

Применяемые	 методы	 защиты	 объектов	 КИИ	
включают	в	себя	ряд	стратегий	и	технологий,	направ-
ленных	на	проактивное	предотвращение	и	нейтрали-
зацию	угроз.	К	таким	методам	относятся:

Мониторинг	 и	 анализ	 трафика:	Постоянный	ана-
лиз	сетевого	трафика	позволяет	выявлять	аномалии	
и	подозрительные	активности,	что	способствует	ран-
нему	обнаружению	потенциальных	атак.

Системы	обнаружения	и	предотвращения	вторже-
ний	(IDS/IPS):	Эти	системы	автоматически	реагируют	
на	выявленные	угрозы,	блокируя	вредоносные	дей-
ствия	и	предотвращая	доступ	к	уязвимым	ресурсам.

Пенетратное	 тестирование:	 Регулярное	 прове-
дение	 тестов	 на	 проникновение	 помогает	 выявить	 
слабые	 места	 в	 системе	 безопасности	 и	 устранить	 
их	до	того,	как	злоумышленники	смогут	их	использо-
вать.

Обучение	 персонала:	 Повышение	 осведомлен-
ности	 сотрудников	 о	 возможных	 угрозах	 и	 методах	
защиты	является	 важным	аспектом	активной	безо-
пасности.	 Регулярные	 тренинги	 и	 симуляции	 атак	
помогают	 подготовить	 команду	 к	 реагированию	 
на	инциденты.

Использование	 средств	 шифрования:	 Шифрова-
ние	данных	как	в	состоянии	покоя,	 так	и	в	процес-
се	передачи	помогает	защитить	информацию	от	не-
санкционированного	доступа.

Разработка	 и	 внедрение	 планов	 реагирования	 
на	инциденты:	Наличие	четких	и	хорошо	отработан-
ных	 планов	 позволяет	 быстро	 и	 эффективно	 реаги-
ровать	на	инциденты,	минимизируя	их	последствия.

Эти	 методы	 в	 сочетании	 с	 пассивными	мерами	
безопасности	создают	многоуровневую	защиту,	спо-
собствующую	 повышению	 устойчивости	 объектов	
КИИ	 к	 деструктивным	 информационным	 воздей-
ствиям7.	 Наиболее	 перспективным	 направлени-
ем	 исследований	 считается	 раннее	 обнаружение	 
деструктивных	информационных	воздействий	с	целью	
принятия	упреждающих	мер	[2-3].

В	 ряде	 работ	 для	 обеспечения	 безопасности	
КИИ	рассматривается	марковская	модель	ее	функ-
ционирования	в	 условиях	 деструктивного	информа-
ционного	 воздействия,	 предполагающая	 наличие	

7	 Лаврова	 Д.	С.,	 Зегжда	 Д.	П.,	 Зайцева	 Е.	А.	Моделирование	 сетевой	 инфра-
структуры	 сложных	 объектов	 для	 решения	 задачи	 противодействия	 кибер-
атакам	 //	 Вопросы	 кибербезопасности.	 2019.	 №	 2.	 С.	 13–20	 DOI:	
10.21681/2311-3456-2019-2-13-20.

некоторой	 априорной	 информации	 о	 проводимой	
компьютерной	 атаке	 [3-4].	 Однако	 при	 проведении	
злоумышленниками	таргетированной	компьютерной	
атаки	возникают	проблемы	с	ее	обнаружением,	что	
затрудняет	 использование	 предложенного	 подхода.	
Поэтому	 усовершенствование	 названной	 модели	 
в	направлении	раннего	обнаружения	таргетирован-
ной	атаки	позволит	существенно	расширить	область	
ее	применения	при	создании	системы	обеспечения	
безопасности	КИИ.	

Настоящая	работа	посвящена	повышению	защи-
щенности	КИИ	от	деструктивного	информационного	
воздействия	путем	раннего	обнаружения	на	базе	ре-
троспективного	анализа	состояния	объекта	защиты.
1. Особенности таргетированной атаки на объекты КИИ

Таргетированная	 атака	 обычно	 осуществляется	
путем	 последовательного	 прохождения	 нескольких	
фаз,	каждая	из	которых	имеет	свои	цели	и	способы	
реализации.	

Алгоритм	 поведения	 злоумышленника	 в	 контек-
сте	таргетированных	атак,	представляет	собой	слож-
ный	 процесс,	 состоящий	 из	 нескольких	 ключевых	
фаз,	он	может	изменяться	в	 зависимости	от	целей,	
выбранных	 методов	 и	 особенностей	 атакуемого	 
объекта.	 Основные	 фазы	 типовой	 таргетированной	
атаки	 включают:	 разведку,	 подготовку,	 внедрение,	
эксплуатацию,	 установление	 присутствия,	 действия	
по	цели,	а	также	сокрытие	следов.	

Рассмотренные	 фазы	 подчеркивают	 сложность	
и	 многоступенчатость	 таргетированной	 атаки,	 что	
требует	 от	 субъектов	 КИИ	 комплексного	 подхода	 
к	 кибербезопасности	 и	 постоянного	 мониторинга	
для	выявления	и	предотвращения	угроз.	Традицион-
ные	меры	(разработка	политики	безопасности,	при-
менение	систем	обнаружения	вторжений	и	средств	
антивирусной	 защиты,	 обновление	 доверенного	
программного	 обеспечения,	 сегментирование	 ин-
формационной	системы)	усложняют	решение	задач	
злоумышленником,	 но	 не	 обеспечивают	 надежной	
защиты	от	таргетированных	атак.

В	противоположность	массовой,	таргетированная	 
атака	 имеет	 конкретную	 цель,	 хорошо	 спланирова-
на,	 используемые	 ресурсы	 практически	 не	 ограни-
ченные.	 Реализуется	 в	 течение	 длительного	 време-
ни,	при	этом	существенную	часть	времени	занимает	 
подготовительный	 период,	 включающий	 первые	 
четыре	 фазы,	 могут	 проводиться	 не	 непрерывно,	 
а	со	значительными	паузами,	реализуются	дискрет-
ные	 воздействия.	 Наличие	 на	 атакуемом	 объекте	
эффективной	системы	защиты	не	приводит	к	отказу	
от	 атаки,	 а	 стимулирует	 выработку	 нестандартных	
решений	по	ее	преодолению.	Таргетированная	ата-
ка	проводится	скрытно,	маскируют	сам	факт	ее	про-
ведения,	 алгоритмы	 и	 методы	 успешных	 действий	 
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массово	не	 тиражируются.	Злоумышленник	не	при-
держивается	 жесткого	 плана,	 он	 гибко	 подстраи-
вается	 под	 конкретную	 ситуацию	 и	 адаптируется	 
к	обстановке,	методы	и	тактики	атаки	могут	изменять-
ся	в	зависимости	от	реакции	системы	безопасности	 
и	 действий	 защитников.	 Неудача	 злоумышленни-
ка	не	ведет	к	отказу	от	 замысла	реализации	атаки.	 
В	связи	с	этим	системы	защиты	должны	быть	адаптив-
ными,	 способными	 быстро	 реагировать	 на	 новые	
угрозы	и	 изменяющиеся	 условия.	Перспективными	
направлениями	 считаются	 использование	 машин-
ного	обучения	и	глубокой	аналитики	для	выявления	
аномалий,	а	также	возможность	обновления	и	моди-
фикации	защитных	мер	в	реальном	времени.	Такой	
подход	 позволяет	 не	 только	 предотвращать	 атаки,	
но	и	минимизировать	их	последствия,	обеспечивая	
более	 высокий	 уровень	 безопасности8.	 Технологии	
успешных	 таргетированных	 атак	 распространяются	
на	другие	аналогичные	объекты	[4],	либо	могут	быть	
«заморожены»	для	последующих	атак	на	важнейшие	
уникальные	объекты.	

В	 настоящее	 время	 при	 воздействии	 на	 КИИ	
набольшее	 распространение	 получили	 сетевые	 
и	 системные	 таргетированные	 атаки.	 Сетевые	 ата-
ки	предполагают	захват	управления	или	повышение	
привилегий	 для	 контроля	 над	 объектами.	 К	 основ-
ным	 видам	 сетевых	 атак	 принадлежат9	 IP-спуфинг,	
парольные	 атаки,	 SQL-инъекции,	 уязвимости	 нуле-
вого	 дня.	 Системные	 атаки	 используют	 уязвимости	 
в	системных	программах,	основные	из	них	это	DoS-	 
и	DDoS-	атаки	(могут	быть	частью	более	широкой	тар-
гетированной	атаки,	если	злоумышленник	пытается	
отвлечь	внимание	от	других	действий),	черви,	виру-
сы10.	 Результатами	 деструктивного	 информационно-
го	 воздействия	 может	 быть	 полный	 или	 частичный	 
отказ	 объекта	 КИИ,	 нарушение	 штатного	 режима	
функционирования,	 ухудшение	 ее	 качества,	 сниже-
ние	 эффективности	 системы	 безопасности	 и	 дру-
гие.	 Кроме	 прямых	 потерь	 от	 нарушения	 штатного	
режима	функционирования	КИИ,	следует	 учитывать	 
и	 косвенные	 [5].	 Применительно	 к	 субъекту	 КИИ	 
к	 ним	 относятся	 репутационные	 потери,	 судебные	
издержки,	 расход	 ресурсов	 на	 отражение	 деструк-
тивного	воздействия	и	ликвидацию	его	последствий:	
расход	 времени,	 материальных	 средств,	 человече-
ских	ресурсов,	блокировка	участков	памяти	и	другие.

Исходя	 из	 потенциальной	 опасности	 таргетиро-
ванных	 атак	 следует,	 что	 их	 своевременное	 обна-
ружение	 и	 предупреждение	 является	 важнейшим	

8	 Безопасность	 объектов	 КИИ	 [Электронный	 ресурс]	 –	 Режим	 доступа	
https://www.ptsecurity.com/ru-ru/solutions/bezopasnost-kii/

9	 Сетевые	 атаки.	 Виды.	 Способы	 борьбы	 [Электронный	 ресурс]	 –	 Режим	 
доступа	https://moluch.ru/conf/tech/archive/5/1115/

10	 Долбин	Р.	А.,	Минин	Ю.	В.,	Нуритдинов	Г.	Н.,	Высоцкий	А.	В.	Процедура	опре-
деления	 критических	 элементов	 сетевой	 информационной	 системы	 //	 
Информация	и	безопасность.	2019.	Т.	22.	№.	1.	С.	108–111.

условием	 эффективного	 противодействия	 деструк-
тивному	воздействию	на	объект	КИИ	и	обеспечения	
его	информационной	безопасности.

2. Функционирование объектов КИИ в условиях угроз  
деструктивного информационного воздействия

Объекты	КИИ,	реализующие	функции	управления	
важнейшими	 технологическими	 и	 производствен-
ными	 процессами,	 представляют	 собой	 сложные	
открытые	 информационно-технические	 системы.	
Поскольку	процесс	управления	предполагает	инфор-
мационный	 обмен	 с	 сопряженными	 информацион-
ными	 сетями,	 существует	 вероятность	 удаленного	
деструктивного	 информационного	 воздействия	 со	
стороны	злоумышленников	в	виде	таргетированной	
атаки.

Текущее	 состояние	 объекта	 КИИ,	 включающее	
набор	отдельных	параметров	и	характеристик,	пред-
ставляет	собой	многоразмерный	вектор.	Характери-
стики	объекта	КИИ	при	оценке	его	состояния	могут	
быть	 квазистатическими	 и	 квазидинамическими.	
К	 квазистатическим	 относят	 элементный	 состав	
объекта,	 различного	 рода	 технические	 характери-
стики	 функционирования	 объекта,	 используемое	
программное	 обеспечение,	 показатели	 надежно-
сти	элементной	базы	и	софта,	сложность	и	энтропия	
отдельных	 фрагментов	 и	 так	 далее.	 Квазидинами-
ческие	 характеристики	 отражают	 изменение	 при-
вилегий,	 модификацию	 алгоритмов,	 нарушение	
взаимосвязей,	а	также	интенсивность	информацион-
ного	обмена,	объем	трафика,	используемые	адреса.

Поскольку	 состояние	 объекта	 КИИ	 как	 сложной	
системы	 включает	 большое	 число	 разнородных	 ха-
рактеристик,	 изменение	 каждой	 из	 них	 приводит	 
к	 незначительному	 изменению	 общего	 состояния.	
При	этом	текущее	состояние	объекта	зависит	только	
от	того	состояния,	в	котором	он	находился	в	предыду-
щий	момент	времени,	сколь	угодно	мало	отстоящий	
от	 анализируемого,	 и	 не	 зависит	 от	 предыстории	 
изменения	состояния	объекта	КИИ.	Таким	образом,	
отсутствие	 последействия	 и	 незначительное	 изме-
нение	 состояния	 позволяет	 синтезировать	 модель	
объекта	КИИ	с	использованием	марковской	теории	
эволюционных	процессов	[1].

Считается,	 что	 функционирование	 объекта	 КИИ	
происходит	в	условиях	потенциальной	угрозы	со	сто-
роны	 злоумышленников	 в	 форме	 таргетированной	
атаки.	Поэтому	при	осуществлении	информационно-
го	обмена	с	внешней	средой	на	объекте	осуществля-
ются	 стандартные	 процедуры	 обнаружения	 вторже-
ний	и	антивирусной	защиты	с	применением	методов	
сигнатурного	 и	 эвристического	 анализа.	 При	 отсут-
ствии	 факта	 обнаружения	 деструктивного	 воздей-
ствия	объект	КИИ	продолжает	штатную	работу,	в	слу-
чае	 выявления	 компьютерной	 атаки	 оцениваются	
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ее	свойства	и	характеристики	с	последующей	реали-
зацией	алгоритмов	купирования	угрозы	[4,6].	Такое	
поведение	системы	информационной	безопасности	
достаточно	надежно	обеспечивает	противодействие	
обычным,	 а	 также	 таргетированным	 атакам	 на	 ак-
тивной	фазе	реализации	в	случае	их	своевременно-
го	обнаружения.

Однако	 известные	 методы	 не	 позволяют	 выя-
вить	 таргетированную	атаку	на	 стадии	ее	подготов-
ки,	 особенно	 в	 том	 случае,	 если	 подготовительные	 
мероприятия	осуществляются	не	непрерывно,	в	слу-
чайные	моменты	времени,	воздействие	дозировано	
и	 распределено	 по	 многим	 элементам	 атакуемого	
объекта.	Устранение	такой	проблемы	возможно	при	
использовании	 нестандартных	 методов	 выявления	
таргетированной	 атаки	 на	 ранних	 фазах	 ее	 реали-
зации.	Эти	же	методы	могут	быть	использованы	для	
поиска	 «следов»	 успешно	проведенной	атаки	 в	 том	
случае,	 если	 злоумышленнику	 удалось	 успешно	 за-
маскировать	 последствия	 своего	 вмешательства	 
в	 атакуемую	 систему.	 Как	 правило,	 это	 происходит	
при	 нарушении	 конфиденциальности	 при	 сохране-
нии	целостности	и	доступности	информации.

В	процессе	функционирования	объекта	КИИ	в	усло-
виях	потенциальной	угрозы	проведения	в	отношении	
его	компьютерной	атаки	рассмотрим	три	возможных	
сценария.
А.	 Нормальная	штатная	эксплуатация.	Атаки	не	выяв-

лены,	система	защиты	информации	объекта	КИИ	
находится	в	готовности	к	реагированию.

Б.	 Выявлен	факт	деструктивного	воздействия.	В	этом	
случае	оцениваются	его	свойства	и	характеристи-
ки	и	принимаются	меры	по	купированию	негатив-
ных	последствий.	В	качестве	реакции	системы	за-
щиты	объекта	КИИ	на	обнаруженную	атаку	может	
быть	применен	алгоритм,	предложенный	в	[1].	

В.	 Есть	подозрение	на	компьютерную	атаку	или	выяв-
лена	подготовка	к	ее	осуществлению.	Тогда	реа-
лизуются	 классические	 методы	 обнаружения	 –	 
анализ	 «черного	 списка»,	 сигнатурный	 и	 эври-
стический	анализ:	исследование	изменения	тра-
фика,	 задействование	 объема	 памяти	 и	 других	
ресурсов;	 количество	 выполняемых	 операций,	
скорость	 и	 время	 их	 выполнения,	 аномальное	 
поведение,	другие	характеристики.	
Основным	 средством	 обнаружения	 компьютер-

ных	 атак	 являются	 системы	 обнаружения	 вторже-
ний,	требования	к	которым	определены	правовыми	
актами	 регулятора	 в	 области	 защиты	 информации.	
Стандартная	 конфигурация	 таких	 систем	 включает	
в	себя	подсистему	сбора	событий,	связанных	с	без-
опасностью;	 подсистему	 анализа	 подозрительных	
действий	 в	 информационном	 пространстве;	 базу	

данных	 для	 накопления	 первичной	 информации;	
консоль	 (панель)	 управления.	Обнаружение	вторже-
ний	осуществляется	путем	анализа	событий	инфор-
мационного	 обмена,	 существенно	 отличающейся	 
от	 стандартной11:	 интенсивности	 сетевого	 обмена	 
(взаимодействия),	 задействованных	 ресурсов,	 зна-
чимых	 событий	 безопасности,	 целостности	 про-
граммного	обеспечения	и	файловых	объектов	[7–9].	
Спектр	 систем	 обнаружения	 вторжений	 достаточно	
широк12.	 По	 способу	 реагирования	 они	 могут	 быть	
пассивными	 и	 активными,	 по	 способу	 выявления	
атаки	–	обнаружение	отклонений	или	злоупотребле-
ний,	по	способу	реализации	–	на	уровне	защищае-
мого	 объекта	 или	 на	 уровне	 сети	 [8,10].	 Несмотря	
на	 широкое	 разнообразие	 таких	 систем,	 всем	 им	
присущ	 существенный	 недостаток:	 для	 выявления	
аномалий	 требуется	 установить	 некоторый	 порог,	
превышение	 которого	 свидетельствует	 о	 наличии	
факта	вторжения.	Причем	высокий	уровень	этого	по-
рога	приводит	к	возрастанию	вероятности	необнару-
женного	вторжения	(аналог	ошибки	второго	рода),	а	
низкий	–	вероятности	ложной	тревоги	(аналог	ошиб-
ки	первого	рода).	Как	отмечалось	ранее,	на	ранних	
фазах	 таргетированной	атаки	злоумышленник	 «про-
щупывает»	 систему	 защиты	объекта	 воздействиями	
малого	уровня	и	интенсивности,	их	выявление	суще-
ствующими	методами	практически	неосуществимо.	

Таким	образом,	для	выявления	таргетированной	
атаки	на	ранних	фазах	предлагается	применить	но-
вый	 метод,	 основанный	 на	 ретроспективном	 ана-
лизе	состояния	 защищаемого	объекта	и	 заключаю-
щийся	 в	 выявлении	 отличий	 его	 квазистатических	 
и	 квазидинамических	 характеристик	 в	 разные	 
моменты	 времени.	 Реализация	 метода	 предусма-
тривает	создание	дополнительной	подсистемы,	реа-
гирующей	на	изменение	вектора	состояния	объекта	
КИИ,	и	интеграцию	ее	в	общую	систему	обеспечения	
безопасности.	 Это	 позволит	 оперативно	 выявлять	 
и	реагировать	на	 угрозы,	обеспечивая	 защиту	 кри-
тической	 информации	 и	 поддерживая	 стабильность	
работы	информационной	инфраструктуры.
3. Ретроспективный анализ состояния объекта КИИ

Ретроспективный	анализ	состояния	объектов	КИИ	
лежит	 в	 основе	 разрабатываемого	 метода	 и	 пред-
ставляет	 собой	 алгоритм	 оценки	 и	 анализа	 данных	 
о	характеристиках	системы	в	прошлом	и	настоящем.	

11	 Актуальные	вопросы	выявления	сетевых	атак	 [Электронный	ресурс]	–	
Режим	 доступа	 http://www.infosecurity.ru/_gazeta/content/030211/
article07.html.

	 Кусакина	 Н.	М.	 Методы	 анализа	 сетевого	 трафика	 как	 основа	 проекти-
рования	системы	обнаружения	сетевых	атак	//	Труды	XLI	Междунар.	на-
уч.-прак.	конф.	«International	Scientific	Review	of	the	Problems	and	Prospects	
of	 Modern	 Science	 and	 Education».	 Boston:	 Problems	 of	 Science,	 2018.	 
С.	28-31.
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Анализ	 позволяет	 выявить	 тенденции,	 аномалии	 
и	потенциальные	угрозы,	а	также	оценить	эффектив-
ность	 мер	 безопасности,	 позволяет	 глубже	 понять	
динамику	 изменений	 и	 выявить	 взаимосвязи	меж-
ду	различными	параметрами.	Это,	в	свою	очередь,	
обеспечивает	 принятие	 обоснованных	 решений	 
по	улучшению	безопасности	объекта	и	эффективности	
функционирования	системы	защиты	информации.

В	момент	времени	tj	состояние	объекта	представ-
лено	набором	характеристик	Xi (xi1, xi2, ..., xii, ..., xin, 
..., xin+m).	В	некоторый	предыдущий	момент	времени	
ti	 состояние	 этого	 же	 объекта	 описывается	 харак-
теристиками	Xj (xj1, xj2, ..., xji, ..., xjn).	При	этом	отли-
чие	может	 касаться	 хотя	 бы	 одной	 характеристики,	 
а	 значение	m	 может	 быть	 равно	 некоторой	 конеч-
ной	величине.	Это	означает,	что	состояния	Sj (Xj1,tj)  
и	 Si (Xi,ti)	 различаются	 хотя	 бы	 в	 одной	 позиции.	 
В	 соответствии	 со	 свойством	 марковости	 об	 отсут-
ствии	 последействия,	 переход	 Si (Xi,ti) → Sj (Xj1,tj) 
определяется	 переходной	 плотностью	 вероятности	
p(x,ω,t).

Суть	предлагаемого	метода	состоит	в	ретроспек-
тивном	 анализе	 состояния	 объекта	 КИИ	 и	 заклю-
чается	 в	 сравнении	 текущего	 состояния	 Sj (Xj1,tj)	 с	
предшествующим	состоянием	Si (Xi,ti),	отстоящим	от	
текущего	 на	 некоторый	 заданный	 промежуток	 вре-
мени	Δt = tj – ti,	называемый	глубиной	ретроспек-
тивного	 поиска.	 Глубина	 ретроспективного	 поиска	
(или	 длительность	 интервала	 Δt)	 может	 быть	 раз-
личной,	варьироваться	от	кратковременного	интер-
вала	 (кратковременный	поиск)	 до	 длительного.	Как	
указывалось	 ранее,	 характеристики	 объекта	 КИИ	
подразделяются	 на	 квазистатические	 и	 квазидина-
мические.	 Квазистатические,	 или	 медленно	 изме-
няющиеся	во	времени,	оцениваются	на	временном	
срезе	tj.	К	ним	относятся	как	характеристики	техни-
ческих	элементов,	так	и	программного	обеспечения.	
Это	 может	 быть	 состав	 и	 взаимосвязи	 элементов,	
характеристики	надежности	составных	частей	объек-
та	КИИ,	состав	программного	обеспечения,	распре-
деление	 вычислительных	 ресурсов,	 список	 адресов	
взаимодействующих	систем,	настройки	системы	за-
щиты	и	так	далее.	Квазидинамические	как	быстроиз-
меняющиеся	 характеристики	 предполагают	 оценку	
на	интервале	[tj – τ, tj]	при	условии	Δt >> τ.	К	числу	
квазидинамических	можно	отнести	объем,	интенсив-
ность	и	распределение	во	времени	информационно-
го	 обмена	 (трафика),	 использование	 вычислитель-
ных	 ресурсов	 и	 памяти,	 изменения	 исполняемых	
файлов,	 текущие	 показатели	 функционирования	
системы	 обнаружения	 вторжений	 и	 средств	 анти-
вирусной	защиты,	частота	и	 глубина	администриро-
вания	 вычислительной	 системы,	 изменение	 списка	
адресов	и	другие.	Оперативный	контроль	названных	

характеристик	может	осуществляться	либо	стандарт-
ными	техническими	и	операционными	средствами,	
либо	 специально	 созданными	 подсистемами	 кон-
троля	 и	 анализа.	 Величина	 промежутков	 времени	
Δt	может	быть	различной	в	зависимости	от	глубины	
ретроспективного	поиска.	Для	углубления	исследова-
ний	 можно	 все	 характеристики	 подвергнуть	 проце-
дуре	 фрагментации,	 использовать	 широкий	 спектр	
приемов	 теории	 вероятностей	 и	 математической	
статистики,	 применять	 элементы	 теории	 нечетких	
множеств	 и	 аналогичные	 математические	 методы.	
В	 этом	 случае	 число	 анализируемых	 характеристик	
может	достигать	десятков	или	даже	сотен,	в	зависи-
мости	от	важности	защищаемого	объекта	КИИ	и	его	
вычислительных	ресурсов.

Подозрение	 на	 подготовку	 к	 таргетированной	
атаке	 определяется	 либо	 по	 существенному	 изме-
нению	 состояния	 объекта	 КИИ	 больше	 некоторого	
допустимого	значения	ΔS(X, t) = Sj(Xj, tj) – Si(Xi, ti) >  
> ΔSдоп(X, t),	 либо	 по	 скорости	 изменения	 этого	
состояния,	 также	 превышающей	 установленный	 
допуск	V(X, t) = ΔS(X, t)Δt > Vдоп(X, t). 

Дополнительным	 показателем	 признака	 таргети-
рованной	атаки	может	служить	корреляция	вектора	
состояния	 объекта	 КИИ	 в	 моменты	 времени	 ti	 и	 tj 
соответственно.	Корреляция	может	быть	выражена,	
например,	с	помощью	классического	коэффициента	
корреляции	Пирсона	

Kij(X, t) = Cov[Si(Xi, ti), Sj(Xj, tj)] σ [Si(Xi, ti)] σ [Sj(Xj, tj)].

Поскольку	 объект	 КИИ	 является	 стохастической	
системой,	используемые	показатели	ΔS(X, t),	V(X, t) 
и	Kij(X, t)	 определяются	 с	 некоторой	 долей	 вероят-
ности,	 а	 допустимые	 значения	ΔSдоп(X, t),	 Vдоп(X, t)  
и	 Kijдоп(X, t)	 назначаются	 исходя	 из	 приемлемых	
уровней	ошибок	первого	и	второго	рода.

Структурная	 схема	 реализации	 предлагаемого	
метода	раннего	обнаружения	 таргетированной	ата-
ки	на	базе	ретроспективного	анализа	представлена	
на	рисунке	1.
4. Функционирование системы раннего обнаружения  
деструктивного воздействия

В	 условиях	 потенциальной	 угрозы	 деструктивно-
го	воздействия,	проводится	мониторинг	обстановки	 
с	использованием	традиционных	методов	обнаруже-
ния	 компьютерной	 атаки.	 Положительный	 результат	
мониторинга	 служит	 катализатором	 мероприятий	
по	 оценке	 степени	 ее	 опасности	 и	 принятия	 мер	 
по	 устранению	 угрозы.	 При	 отсутствии	 признаков	
воздействия	на	объект	КИИ	проводится	дальнейший	
анализ	 на	 основе	 разработанного	 метода	 ретро-
спективного	анализа.	Реализация	метода	предусмат-
ривает	 оценку	 признаков	 таргетированной	 атаки,	 
в	 качестве	 которых	 рассматриваются	 следующие	 
показатели:
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	 изменение	 состояния	 объекта	 за	 определенный	
период	 времени	 ΔSji(X, t) = Sj(Xj, tj) – Si(Xi, ti)  
и	 ΔSj0(X, t) = Sj(Xj, tj) – S0(X0, t0),	 где	 S0(X0, t0)	 –	 
состояние	объекта	в	момент	начала	эксплуатации;

	 текущая	Vji(X, t) = ΔSji(X, t) Δtji	и	средняя	Vj0(X, t) = 
= ΔSj0(X, t) Δtj0	 скорость	 изменения	 состояния	
объекта,	где	Δtji = tj – ti, Δtj0 = tj – t0;

	 снижение	 корреляционной	 зависимости	 между	
вектором	 состояния	 объекта	 Kji(X, t) и Kj0(X, t)  
в	 текущий	 момент	 tj	 и	 моменты	 ti	 и	 t0	 соответ-
ственно.		

Для	каждого	из	показателей	признака	таргетиро-
ванной	атаки	назначаются	два	пороговых	значения,	
определяемых	исходя	из	особенностей	функциониро-
вания	объекта	КИИ,	а	именно,	минимальное	(для	кор-
реляции	–	максимальное)	и	предельно	допустимое.	 

Таким	 образом,	 диапазон	 возможных	 значений	 
показателей	 признака	 таргетированной	 атаки	 раз-
деляется	 на	 три	 участка,	 попадание	 в	 один	 из	 них	
является	 критерием,	 определяющим	 дальнейшие	
действия	системы	защиты	объекта	КИИ	по	противо-
действию	компьютерной	атаке.	

На	 схеме	 в	 качестве	 критерия	 1	 представлены	
условия,	 когда	 оценка	показателей	признака	 тарге-
тированной	атаки	находится	ниже	(для	корреляции	–	
выше)	установленного	порога	

ΔSji(X, t) < ΔSjimin(X, t),	ΔSj0(X, t) < ΔSj0min(X, t),	
Vji(X, t) < Vjimin(X, t),	Vj0(X, t) < Vj0min(X, t),	 
Kji(X, t) > Kjimax(X, t),	Kj0(X, t) > Kj0max(X, t). 

Полученные	оценки	показателей	свидетельствуют	
об	отсутствии	признаков	атаки,	эксплуатация	объек-
та	КИИ	продолжается	в	штатном	режиме.

Рис. 1. Схема алгоритма функционирования системы  
раннего обнаружения таргетированной атаки
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Критерий	2	отражает	 ситуацию,	при	которой	по-
казатели	признака	таргетированной	атаки	занимают	
промежуточные	значения	

ΔSjimin(X, t) ≤ ΔSji(X, t) < ΔSjiдоп(X, t),
ΔSj0min(X, t) ≤ ΔSj0(X, t) < ΔSj0доп(X, t), 

Vjimin(X, t) ≤ Vji(X, t) < Vjiдоп(X, t), 
Vj0min(X, t) ≤ Vj0(X, t) < Vj0доп(X, t),  
Kjiдоп(X, t) < Kji(X, t) ≤ Vjimax(X, t), 
Kj0доп(X, t) < Kji(X, t) ≤ Kj0max(X, t).

И,	наконец,	критерий	3	свидетельствует	об	обна-
ружении	 деструктивного	 воздействия,	 оценки	 пока-
зателей	признаков	атаки	следующие:	

ΔSji(X, t) ≥ ΔSjiдоп(X, t), ΔSj0(X, t) ≥ ΔSj0доп(X, t), 
Vji(X, t) ≥ Vjiдоп(X, t), Vj0(X, t) ≥ Vj0доп(X, t),  
Kjiдоп(X, t) ≤ Kji(X, t), Kj0доп(X, t) ≤ Kji(X, t), 

на	 объекте	 КИИ	 выполняются	мероприятия,	 анало-
гичные	проводимым	при	выявлении	атаки	традицион-
ными	методами.

Пороговые	 значения	 показателей	 назначаются	
исходя	 из	 последствий	 компьютерного	 инцидента	
в	 случае	 непринятия	 мер	 по	 купированию	 атаки	
или	прекращения	функционирования	объекта	из-за	
ошибочного	вывода	о	проводимой	атаке.	Снижение	
ΔSmin(X, t),	Vmin(X, t)	и	увеличение	Kmax(X, t)	приводит	
к	уменьшению	ошибки	второго	рода	(необнаружен-
ный	 отказ),	 но	 росту	 вероятности	 ложного	 отказа	
(ошибки	первого	рода).	Соответственно	увеличение	
ΔSдоп(X, t),	Vдоп(X, t)	 и	 снижение	Kдоп(X, t)	 приводит	 
к	уменьшению	вероятности	ложного	отказа,	но	росту	
вероятности	необнаруженного.

С	 целью	 снижения	 ошибок	 первого	 и	 второго	
рода	 реализация	 предлагаемого	 метода	 предусма-
тривает	 включение	в	 схему	 процедуры	 логического	
суммирования.	Обнаружение	только	одного	показа-
теля	признака	атаки,	соответствующего	критерию	2,	
не	приводит	к	отмене	штатного	режима	эксплуатации	
объекта	КИИ.	Если	число	таких	показателей	находит-
ся	в	диапазоне	n = [2, nзад],	на	защищаемом	объекте	
проводится	 комплекс	 дополнительных	мероприятий	 
по	усилению	контроля	за	эксплуатационными	харак-
теристиками	в	условиях	повышенной	угрозы	деструк-
тивного	 воздействия.	 Большое	 число	 показателей	 
n ≥ nзад	говорит	о	проведении	в	отношении	объекта	
компьютерной	атаки.	

При	 купировании	 возникшей	 угрозы	 возможно	
использование	подходов,	 описанных	в	 [4,	5].	 Таким	
образом,	использование	предлагаемого	метода	ран-
него	 обнаружения	 таргетированной	 атаки	 на	 базе	
ретроспективного	анализа	в	дополнение	к	 традици-
онным	позволит	не	только	эффективно	обнаруживать	
признаки	 таргетированных	 атак	 на	 ранних	 стадиях  

и	принимать	своевременные	меры	по	их	предотвра-
щению,	но	и	снизить	вероятность	принятия	ошибоч-
ных	решений.

Заключение
В	данной	работе	проведен	анализ	специфических	

свойств	 таргетированных	 атак,	 которые	 затрудняют	
их	обнаружение	и	купирование	традиционными	спо-
собами.	 Подчеркнуто,	 что	 организовать	 эффектив-
ное	противодействие	атакам	возможно	при	условии	 
их	 обнаружения	 на	 ранних	 фазах	 их	 реализации.	
Рассмотрены	 особенности	 функционирования	 объек-
тов	 КИИ	 в	 условиях	 отсутствия,	 угрозы	 и	 наличия	
факта	 деструктивного	 воздействия	 со	 стороны	 зло-
умышленников.	 Сделан	 вывод	 о	 том,	 что	 надежное	
купирование	скрытых	компьютерных	атак	возможно	
при	 условии	 комплексного	 применения	 традицион-
ных	 методов	 обнаружения	 и	 новых,	 опирающихся	 
на	постулат	об	изменении	состояния	защищаемого	
объекта	 под	 воздействием	 таргетированной	 атаки,	
даже	 если	 она	 не	 обнаружена	 имеющимися	 сред-
ствами.

Предложенный	метод	раннего	обнаружения	тарге-
тированных	атак	основывается	на	анализе	состояния	
объекта	в	текущий	момент	времени	и	определенные	 
предыдущие	 моменты.	 Наряду	 с	 использованием	
разнообразных	 оценок	 показателей	 признака	 тар-
гетированной	 атаки,	 предусмотрена	 их	 градация	
по	 уровням.	 Повышение	 достоверности	 выявления	
скрытой	 фазы	 таргетированной	 атаки	 достигается	
оптимальным	 назначением	 пороговых	 значений,	 
а	 также	 применением	 к	 ним	 процедуры	 дизъюнк-
ции.	Достоинством	предложенного	ретроспективного	
метода	 является	 отсутствие	 необходимости	 в	 апри-
орной	информации	о	начальном	состоянии	объекта	
КИИ	и	требований	к	его	значению	в	момент	начала	
анализа.	Для	его	реализации	существенным	являет-
ся	только	обнаружение	разницы	между	состояниями	
объекта	 КИИ	 в	 определенные	 моменты	 времени.	
Внедрение	предлагаемого	метода	предполагает	 до-
оснащение	существующих	объектовых	систем	безо-
пасности	 дополнительной	 подсистемой,	 регистриру-
ющей	изменение	вектора	состояния	объекта	КИИ.

Предложенный	метод	может	 быть	 положен	 в	 ос-
нову	 создания	 адаптивных	 систем	 обнаружения	
таргетированных	атак	еще	на	стадии	их	подготовки.	
Использование	в	современных	вычислительных	сред-
ствах	больших	объемом	памяти	позволяет	проводить	 
ретроспективный	 анализ	 состояния	 объектов	 КИИ	 
на	 большую	 глубину	 и	 создавать	 системы	 обнару-
жения	 скрытых	 компьютерных	 атак,	 работающие	 
в	 реальном	 времени.	 Очевидно,	 что	 эффектив-
ность	 предложенного	 метода	 напрямую	 зависит  
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от	состава	анализируемых	характеристик	и	точности	 
их	 определения.	 При	 достаточно	 большом	 количе-
стве	 и	 разнообразии	 исследуемых	 параметров	 со-
стояния	 объекта	 КИИ	 метод	 может	 использоваться	
в	 качестве	 индикатора	 последствий	 использования	
злоумышленником	 методов	 социальной	 инженерии	
или	инсайдерской	деятельности.

Направлением	 совершенствования	 систем	 обе-
спечения	 безопасности	 объектов	 КИИ	 может	 быть	
реализация	предложенного	метода	на	основе	муль-
тиструктурных	 алгоритмов	 функционирования	 си-
стем	защиты	объектов,	их	самоорганизация	и	адап-
тация,	внедрение	нейронных	сетей	и	других	методов	
искусственного	интеллекта.
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A METHOD FOR DETECTING TARGETED  
ATTACKS IN EARLY PHASES

Lapsar A. P.13, Kenesarieva D. G.14

Keywords: destructive information impact, state assessment, critical information infrastructure object, early detection, 
information security.

Purpose of the study: development of a method for early detection of targeted attacks based on retrospective analysis 
of the state of the protected object.

Methods of research: comparative analysis within the framework of the system approach; synthesis of the structure  
of the retrospective method; synergetics; methods of formal logic.   

Result(s): a comprehensive analysis of the properties of targeted attacks and the peculiarities of their implementation 
at early stages is performed, which allows for a deeper understanding of the mechanisms used by attackers to achieve their 
goals. The regularities of changes in the state of critical information infrastructure objects in different operating conditions 
under the influence of targeted attacks are considered. Characteristic signs signaling the beginning of an attack are revea-
led, which serves as a basis for the development of effective defense methods.

For early detection of targeted attacks, an original method based on the comparison of the state of the object under 
study, subjected to external targeting, at different points in time is developed. A method of increasing the reliability of attack 
detection using formal logic is proposed.

Scientific novelty: synthesized method of early detection of targeted computer based on the analysis of changes  
in the state of the protected object under the influence of destructive impact; proposed a way to increase the reliability  
of detection of the hidden phase of a targeted attack on the basis of optimal threshold values and the use of logical procedures.
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