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Цель работы: повышение производительности постквантовых алгебраических алгоритмов ЭЦП, основанных на вы­

числительной трудности решения больших систем степенных уравнений. 
Метод исследования: применение двух скрытых коммутативных групп, элементы одной из которых некоммутатив­

ны с элементами другой, для обеспечения достаточной полноты рандомизации подписи в алгебраических схемах ЭЦП, 
стойкость которых основана на вычислительной трудности решения больших систем степенных уравнений в простом 
конечном поле GF(p). Вычисление подгоночного элемента ЭЦП в виде вектора S в зависимости от взаимно неком­
мутативных нескалярных векторов, выбираемых из скрытых групп, и случайного скалярного вектора. Применение 
конечных некоммутативных ассоциативных алгебр (КНАА) с хорошо изученным строением в качестве алгебраическо­
го носителя алгоритмов ЭЦП с проверочным уравнением с многократным вхождением вектора S. Задание КНАА по 
прореженным таблицам умножения базисных векторов.

Результаты исследования: предложены три типа постквантовых алгебраических схем ЭЦП, отличающихся прие­
мами обеспечения высокой стойкости к подделке подписи с использованием вектора S в качестве подгоночного па­
раметра атаки. В первом типе используется прием экспоненцирования произведения, в которое входит вектор S, в 
большую степень, во втором типе – выполнение операции экспоненцирования в степень, равную значению хеш-функ­
ции, вычисляемой от S, и в третьем типе – комбинирование первых двух приемов. Осуществлены алгоритмические 
реализации схем ЭЦП каждого типа и показана корректность разработанных алгоритмов. Выполнены оценки стойкости 
к прямой атаке, атаке на основе известных подписей и к подделке подписи. Представлено сравнение предложенных 
алгоритмов ЭЦП с известными аналогами. В качестве приемов повышения производительности алгебраических алго­
ритмов ЭЦП использовано 1) задание КНАА по прореженным таблицам умножения базисных векторов и 2) умножение 
на скалярный вектор при вычислении вектора S.

Научная и практическая значимость результатов статьи состоит в апробации способа усиления рандомизации 
подписи, включающего вычисление подгоночного элемента подписи S в зависимости от произведения двух взаимно 
некоммутативных векторов и одного скалярного вектора, при разработке алгебраических алгоритмов трех различных 
типов, представляющих интерес в качестве прототипа практичного постквантового стандарта ЭЦП. 

Ключевые слова: конечная некоммутативная алгебра; ассоциативная алгебра; вычислительно трудная задача; 
скрытая коммутативная группа; цифровая подпись; рандомизация подписи; постквантовая криптография.

1	 Молдовян	Николай	Андреевич,	доктор	технических	наук,	профессор,	главный	научный	сотрудник	Научного	центра	информационных	технологий	и	искусствен-
ного	интеллекта	АНОО	ВО	«Университет	«Сириус»,	Федеральная	территория	«Сириус»,	Россия.	ORCID:	https://orcid.org/0000-0002-4483-5048.	Scopus	Author	
ID:	6603837461.		E-mail:	moldovan.NA@talantiuspeh.ru	

2	 	Петренко	Алексей	Сергеевич,	аспирант,	Санкт-Петербургский	государственный	электротехнический	университет	«ЛЭТИ»	им.	В.	И.	Ульянова	(Ленина),	Санкт-	
Петербург,	младший	научный	сотрудник	Научного	центра	информационных	технологий	и	искусственного	интеллекта	АНОО	ВО	«Университет	«Сириус»,	Феде-
ральная	территория	«Сириус»,	Россия.	ORCID:	https://orcid.org/0000-0002-9954-4643.	Scopus	Author	ID:	57200260915.	E-mail:	a.petrenko1999@rambler.ru

Введение
В	 настоящее	 время	 исследования	 и	 разработки	

в	 области	 постквантовой	 криптографии	 с	 открытым	
ключом	сохраняют	достаточно	высокую	степень	ак-
туальности	 [1].	 В	 основе	 стойкости	 постквантовых	
криптоалгоритмов	с	открытым	ключом,	в	 том	числе	
алгоритмов	 электронной	 цифровой	 подписи	 (ЭЦП),	
лежат	 вычислительно	 трудные	 задачи,	 отличные	 
от	факторизации	и	дискретного	 логарифмирования.	
Это	определяется	тем,	что	для	квантового	компьюте-
ра	известны	полиномиальные	по	времени	алгоритмы	
решения	двух	последних	задач.	В	области	посткван-
товой	 криптографии	 можно	 выделить	 следую	щие	 
направления:	 разработка	 криптоалгоритмов	на	 кодах	 
[2–4],	 на	 группах	 [5],	 на	 алгебраических	 решетках	

[6],	 на	 трудно	 обратимых	 функциях	 [7,8],	 на	 одно-
направленных	 отображениях	 с	 секретной	 лазейкой	
[9,10]	и	на	некоммутативных	алгебрах	[11,12].

Использование	 нелинейных	 трудно	 обратимых	
отображений	 с	 секретной	 лазейкой	 в	 качестве	
постквантового	 криптографического	 примитива	
представляет	 значительный	 интерес,	 поскольку	 это	
приводит	 к	 построению	 двухключевых	 криптосхем,	
стойкость	которых	основана	на	вычислительной	труд-
ности	решения	систем	многих	степенных	уравнений	
с	 многими	 неизвестными	 [13],	 т.е.	 на	 задаче,	 для	
решения	которой	квантовый	компьютер	не	является	 
эффективным.	 Существенным	 практическим	 недо-
статком	 постквантовых	 алгоритмов	 данного	 типа	
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является	 большая	 длина	 открытого	 ключа.	 Даже	 
при	применении	способов	реализации	трудно	обра-
тимых	отображений	как	операций	экспоненцирова-
ния	 в	 векторном	 конечном	 поле	 [14,15],	 которые	
потенциально	позволяют	сократить	размер	открыто-
го	ключа	в	10	и	более	раз,	разрабатываемые	пост-
квантовые	алгоритмы	ЭЦП	и	открытого	шифрования	
остаются	ограниченно	применимыми	на	практике.

Сравнительно	 недавно	 предложена	 новая	 пара-
дигма	 построения	 постквантовых	 алгоритмов	 ЭЦП,	
основанных	 на	 вычислительной	 трудности	 реше-
ния	 больших	 систем	 степенных	 уравнений	 (БССУ)	
[16–19].	 В	 рамках	 этой	 парадигмы	 в	 качестве	 ал-
гебраического	 носителя	 используется	 многомерная	
конечная	 некоммутативная	 ассоциативная	 алгебра	
(КНАА),	 в	 которой	 в	 качестве	 одного	 из	 элементов	
секретного	ключа	задается	коммутативная	скрытая	
группа.	 При	 этом	 цифровая	 подпись	 вычисляется	 
в	 виде	 двух	 элементов	 (e,	 S),	 первый	 из	 которых	 
является	 рандомизирующим	 натуральным	 числом,	 
а	 второй	 –	 подгоночным	 вектором,	 обеспечиваю-
щим	выполнение	проверочного	уравнения.	При	этом	
вектор	S	входит	в	проверочное	уравнение	в	качестве	
множителя,	что	создает	предпосылки	для	атак	по	под-
делке	 ЭЦП	 с	 использованием	 S	 как	 подгоночного	 
параметра	атаки.	Обеспечение	стойкости	реализует-
ся	 заданием	 проверочных	 уравнений	 с	 многократ-
ным	 вхождением	 вектора	 S.	 Эффективность	 такого	
приема	 обусловливается	 свойством	 некоммутатив-
ности	операции	умножения	в	КНАА.	

Процедура	генерации	ЭЦП	в	алгоритмах	[16–19]	
включает	 вычисление	 вектора	 S	 в	 зависимости	 
от	 двух	 фиксированных	 секретных	 векторов	D	 и	F  
и	 случайного	 вектора	H,	 выбираемого	 из	 скрытой	
коммутативной	группы,	по	формуле:

 S = DHF,	 (1)

Выбор	вектора	H	определяется	значениями	ран-
домизирующих	 параметров	 и	 подписываемым	 до-
кументом	M,	 т.е.	 является	 уникальным	для	 каждого	
значения	M.	Однако	в	работах	[20,21]	была	показа-
на	 недостаточная	 полнота	 рандомизации	 подписи,	
задаваемая	по	формуле	(1),	создающая	уязвимость	
к	атакам	на	основе	известных	подписей,	и	предло-
жен	способ	усиления	рандомизации	за	счет	включе-
ния	в	формулу	для	вычисления	вектора	S	случайного	
обратимого	вектора	V,	выбираемого	из	всей	КНАА,	
используемой	в	качестве	алгебраического	носителя.	
Предложенные	в	[20,21]	алгоритмы	ЭЦП	используют	
удвоенное	 проверочное	 уравнение	 с	 однократным	
вхождением	 подгоночного	 элемента	 подписи	S,	 что	
приводит	к	увеличению	размера	открытого	ключа	и	
снижению	 производительности	 алгоритма	 ЭЦП.	 Од-
нако	основным	недостатком	использования	приема	

удвоения	 проверочного	 уравнения	 по	 сравнению	 
с	 использованием	 одного	 уравнения	 верификации	 
с	 многократным	 вхождением	 вектора	 S	 является	
необходимость	 использования	 дополнительного	ме-
ханизма	 обеспечения	 стойкости	 к	 подделке	 подпи-
си	(атака,	включающая	формирование	подписи	без	
знания	секретного	ключа).	

Представляет	 интерес	 способ	 усиления	 рандо-
мизации,	 предложенный	 в	 [22]	 и	 заключающийся	 
в	 вычислении	 элемента	 подписи	 S	 в	 зависимости	
от	 взаимно	 некоммутативных	 векторов	 Pb	 и	 Gn,	 
выбираемых	их	двух	скрытых	коммутативных	 групп	
по	уникальным	значениям	степеней	b	и	n,	по	следую-
щей	формуле
 S = DPbGnF,	 (2)

В	способе	[22]	усиление	рандомизации	ЭЦП	обе-
спечивается	за	счет	того,	что	вектор,	равный	произ-
ведению	PbGn	(P	имеет	порядок	p2 – 1,	а	G	–	простой	
порядок	(p – 1)/2),	пробегает	≈p3	значений,	принад-
лежащих	различным	циклическим	группам,	содержа-
щимся	в	четырехмерной	КНАА,	заданной	над	полем	
GF(p),	где	простое	число	p = 2q + 1	при	простом	q,	 
и	 используемой	 в	 качестве	 алгебраического	 носи-
теля.	 Предложенный	 в	 [22]	 механизм	 обеспечения	
стойкости	к	подделке	подписи	основан	на	взаимной	
некоммутативности	генераторов	P	и	G	скрытых	групп	
и	включает	вычисление	вспомогательного	парамет-
ра	 рандомизации	 в	 виде	 значения	 ρ	 хеш-функции	
Φ	 от	 вектора	S	 и	 использование	 вспомогательного	
подгоночного	элемента	подписи	в	виде	натурального	
числа	s,	задающего	степень	одной	из	операций	экс-
поненцирования,	 выполняемых	 в	 ходе	 процедуры	
верификации	 ЭЦП.	 В	 алгоритме	 [22]	 также	 исполь-
зуются	два	проверочных	уравнения.

Впервые	 алгоритмическая	 реализация	 способа	
рандомизации	подписи	по	формуле	(2)	и	механизма	
защищенности	от	подделки	ЭЦП	из	[22]	с	использо-
ванием	одного	проверочного	уравнения	выполнена	
в	 работе	 [23].	 Представляет	 интерес	 рассмотрение	
дополнительных	механизмов	снижения	вычислитель-
ной	 сложности	процедур	 генерации	и	верификации	
ЭЦП.	 В	 частности,	 повышение	 производительности	
алгебраического	алгоритма	ЭЦП	с	двумя	скрытыми	
группами	может	быть	достигнуто	путем	двукратного	
уменьшения	 битового	 размера	 порядка	 вектора	P,	
а	именно,	путем	выбора	вектора	P,	имеющего	поря-
док,	равный	p + 1	или	p.	
Формализация цели исследования

Для	построения	алгебраических	алгоритмов	ЭЦП,	
основанных	на	вычислительной	 трудности	решения	
БССУ,	 в	 качестве	 алгебраического	 носителя	 будем	
использовать	 четырехмерные	 КНАА,	 заданные	 над	
конечным	 простым	 полем	GF(p)	 простого	 порядка	 
p = 2q + 1,	где	q	–	простое	128-битное	число.	Такой	
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выбор	связан	с	тем,	что	декомпозиция	таких	алгебр,	
как	некоммутативных	колец	на	коммутативные	под-
кольца	порядка	p2,	 хорошо	изучена	 [12,24]	и	пока-
зана	 общность	 свойств	 их	 разбиения	 независимо	 
от	 вида	 таблицы	 умножения	 базисных	 векторов	
(ТУБВ),	 по	 которой	 задается	 операция	 умножения.	 
В	частности	показано,	что	имеются	 только	 три	 типа	
таких	колец,	характеризующихся	строением	и	значе-
нием	порядка	(p2 – 1;	(p – 1)2	и	p(p – 1))	их	мульти-
пликативных	 групп.	 При	 этом	 эти	 подкольца	 пере-
секаются	 строго	 в	 множестве	 скалярных	 векторов.	
Краткая	сводка	общих	свойств	разбиения	четырех-
мерных	 КНАА,	 важных	 для	 построения	 алгоритмов	
ЭЦП	и	оценивания	стойкости,	представлена	в	работе	
[23].

Для	достижения	цели	повышения	производитель-
ности	алгебраических	алгоритмов	ЭЦП,	основанных	
на	 вычислительной	 трудности	 решения	 БССУ,	 зада-
дим	 вычисление	 подгоночного	 элемента	 подписи	 
по	следующей	формуле

 S = DPbGnLuF,	 (3)
где	взаимно	некоммутативные	векторы	P	и	G	явля-
ются	генераторами	циклических	групп	порядка	p + 1,	 
p	или	q,	таких,	что	все	их	элементы	являются	неска-
лярными	 векторами,	 кроме	 единичного	 элемента	 
E;	L	–	скалярный	вектор	порядка	p – 1.	Легко	пока-
зать,	что	вектор,	равный	поизведению	PbGnLu,	при-
нимает	 ≈p3	 различных	 значений,	 принадлежащих	
≈p2	различным	коммутативным	подкольцам,	содер-
жащимся	 в	 четырехмерной	 КНАА,	 используемой	 
в	качестве	алгебраического	носителя.	Обоснование	
достаточности	рандомизации,	задаваемой	по	форму-
ле	(3),	выполняется	аналогично	обоснованию	рандо-
мизации	подписи,	задаваемой	по	формуле	(2),	кото-
рое	представлено	в	[23].

Благодаря	 коммутативности	 векторов	Lu	 со	 все-
ми	 элементами	 КНАА	 открытый	 ключ	 может	 быть	
сформирован	 таким	 образом,	 что	 в	 проверочном	
уравнении	 степени	 операции	 экспоненцирования	
имеющие	 битовый	 размер	 |p 2|	 заменяются	 на	 сте-
пени	 размером	 |p|	 (|x|	 обозначает	 длину	 значения	
x	 в	 двоичном	 представлении).	 Задачей,	 решаемой	
в	настоящей	работе,	является	разработка	алгебраи-
ческих	 алгоритмов	 ЭЦП	 с	 двумя	 скрытыми	 комму-
тативными	 группами	 с	 использованием	 способа	
рандомизации,	задаваемого	формулой	(3),	и	одного	
уравнения	верификации	подписи.	При	этом	разраба-
тываются	алгоритмы	трех	различных	типов,	отличаю-
щихся	использованием	1)	многократного	вхождения	
вектора	S	в	проверочное	уравнение,	2)	вычисления	
значения	хеш-функции	ρ = Φ(S)	как	одной	из	степе-
ней	операции	экспоненцирования,	присутствующей	
в	уравнении	верификации	ЭЦП,	или	3)	комбинирова-
ния	первых	двух	приемов.

1. Варианты задания четырехмерных КНАА
Элементами	 конечной	m-мерной	 алгебры	 явля-

ются	векторы	V = (v0, v1, v2,… vm–1),	 координатами	
которых	 являются	 элементы	 некоторого	 конечного	
поля.	В	нашем	случае	рассматривается	задание	век-
торов	над	простым	конечным	полем	GF(p)	простого	
порядка	p = 2q + 1,	где	q	–	простое	128-битное	чис-
ло.	 Операция	 сложения	 векторов	 описывается	 как	
сложение	одноименных	координат.	Операция	умно-
жения	 векторов	 задается	 таким	 образом,	 что	 она	
является	замкнутой	и	дистрибутивной	слева	и	спра-
ва	относительно	операции	сложения.	Для	использо-
вания	конечных	алгебр	в	качестве	алгебраического	
носителя	 разрабатываемых	 алгоритмов	 требуется	
наличие	следующих	дополнительных	свойств:
1)	 существование	в	алгебре	глобальной	двухсторон-

ней	единицы;
2)	 некоммутативность	операции	умножения;
3)	 ассоциативность	операции	умножения.

При	 упоминании	 о	 векторе,	 действующем	 как	
единичный	элемент	на	каждый	элемент	алгебры	при	
умножении	слева	и	справа,	мы	используем	термин	
двухсторонний,	поскольку	существуют	КНАА	с	множе-
ством	глобальных	односторонних	(левосторонних	или	
правосторонних)	 единиц	 [25].	 Для	 формирования	
КНАА	 с	 глобальной	 двухсторонней	единицей	можно	
задать	операцию	умножения	векторов

A = ∑m–1
i=0 aiei	и	B = ∑m–1

j=0 bjej,	
где	ei	–	базисные	векторы,	по	формуле:		

 AB = 
m–1

∑
i=0

m–1

∑
j=0

aibj(eiej)	 (4)

где	вместо	произведения	пары	базисных	векторов	ei 
и	ej	подставляется	значение	некоторого	однокомпо-
нентного	вектора	в	соответствии	с	некоторой	ТУБВ,	
обеспечивающей	наличие	требуемых	свойств.	Изве-
стен	способ	 [26]	построения	 таких	ТУБВ	для	произ-
вольных	четных	размерностей	m > 4.	Для	интересую-
щего	 нас	 случая	m = 4	 известны	 различные	 ТУБВ,	
в	 том	числе	прореженные	ТУБВ,	в	 которых	полови-
на	 из	 всевозможных	 произведений	 пар	 базисных	
векторов	 заменяется	 на	 нулевой	 вектор	 (вектор	 
со	всеми	нулевыми	координатами),	в	результате	чего	
операция	умножения	двух	четырехмерных	векторов	
выполняется	всего	за	восемь	операций	умножения	
в	поле	GF(p).	Таблицы	1–4	представляют	различные	
ТУБВ,	задающие	четырехмерные	КНАА	с	глобальной	
двухсторонней	единицей.			

Выполненные	 исследования	 декомпозиции	 че-
тырехмерных	 КНАА	 с	 глобальной	 двухсторонней	
единицей,	 заданных	 по	 многим	 различным	 ТУБВ,	
в	 том	числе	прореженным,	на	множество	коммута-
тивных	подколец	порядка	p2	показали	идентичность	
строе	ния	 таких	КНАА	 [12,24,28,29].	В	связи	с	этим	
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для	 получения	 более	 высокой	 производительности	
в	 данной	 работе	 предполагается	 реализация	 алго-
ритмов	 ЭЦП	 на	 четырехмерных	 КНАА,	 заданных	 
по	 прорежен	ным	ТУБВ,	 например,	 представленных	 
в	 табл.	 2–4.	 Существуют	 и	 другие	 варианты	проре-
женных	ТУБВ.	Заметим,	что	табл.	1	при	λ = μ = 0 задает	
четырехмерную	 КНАА	 с	 глобальной	 двухсторонней	 

единицей	E = (0, 1, 1, 0),	при	λ = 0	и	μ ≠ 0	–	четы-
рехмерную	КНАА	с	глобальной	двухсторонней	едини-
цей	E = (–μ, 1, 1, 0),	а	при	λ ≠ 0	и	μ = 0 –	четырех-
мерную	КНАА	с	глобальной	двухсторонней	единицей	 
E = (0, 1, 1, –λ).

2. Алгоритм ЭЦП первого типа
В	алгоритмах	первого	 типа	стойкость	к	подделке	

подписи	обеспечивается	двукратным	или	многократ-
ным	вхождением	подгоночного	элемента	подписи	S 
в	 проверочное	 уравнение.	 При	 таком	 построении	
алгоритма	 ЭЦП	 подделка	 подписи	 связана	 с	 реше-
нием	 проверочного	 уравнения	 относительно	 S	 как	
неизвестного	вектора.	Важным	моментом	является	
то,	что	хотя	бы	один	раз	вектор	S	входит	в	провероч-
ное	 уравнение	 в	 некоторую	 группу	 сомножителей,	
возводимую	в	 степень	достаточно	большого	разме-
ра	(больше	100	бит	в	нашем	случае).	Действительно,	
легко	видеть,	что	в	четырехмерной	КНАА	при	извест-
ных	векторах	A,	B,	C	и	R	решение	векторного	урав-
нения	вида	

 R = ASdBShC.	 (5)

Сводится	 к	 решению	 системы	 из	 четырех	 ска-
лярных	уравнений	степени	d + h	в	поле GF(p).	Есте-
ственным	способом	сделать	такое	сведение	вычис-
лительно	 невыполнимым	является	 задание	 хотя	 бы	
одной	из	степеней	d и	h	настолько	большой,	что	сте-
пенные	скалярные	уравнения	будут	включать	число	
слагаемых	не	менее	280.	Это	может	быть	обеспечено	
при	|d|	>	100	и/или	|h|	>	100	бит.	

В	приводимом	ниже	алгоритме	ЭЦП	в	провероч-
ное	 уравнение	 входит	 множитель	S–1,	 для	 вычисле-
ния	которого	по	известному	вектору	S	из	векторно-
го	уравнения	SX = E	требуется	выполнить	не	более	 
100	 умножений	 в	 поле	 GF(p),	 что	 вносит	 несуще-
ственный	вклад	в	вычислительную	сложность	проце-
дуры	 верификации	 ЭЦП.	 Включение	 множителя	 S–1 
вместо	S	так	же	несущественно	увеличивает	вычис-
лительную	сложность	подделки	подписи.	

Формирование	 секретного	 ключа	 выполняется	
как	генерация	1)	случайного	примитивного	элемен-
та	 α	 по	 модулю	 p,	 2)	 случайных	 натуральных	 чисел	 
w < q,	x < q,	y < q		и	z < q	и	3)	случайных	обратимых,	 
нескалярных	и	попарно	некоммутативных	векторов	
A,	B,	D,	F,	G,	K	и	P,	причем	таких,	что	векторы	G  
и	P	имеют	порядок	равный	p + 1	и	q	соответственно	
(общий	размер	секретного	ключа	равен	≈512	байт).	
Для	 формирования	 открытого	 ключа	 вычисляется	
вспомогательный	вектор	L = α2E	порядка	q.	Откры-
тый	ключ	вычисляется	в	виде	совокупности	следую-
щих	десяти	четырехмерных	векторов	Y1,	Z1,	Y2,	Z2,	
U,	T1,	T2,	T3,	T4	и	T5	(с	общим	размером	≈640	байт)	
по	формулам:

Таблица 1. 
Задание операции умножения  

в четырехмерной КНАА	(λμ ≠ 1) [11,27]

∙ e0 e1 e2 e3

e0 λe0 λe1 e0 e1

e1 e0 e1 μe0 μe1

e2 λe2 λe3 e2 e3

e3 e2 e3 μe2 μe3

Таблица 2. 
Прореженная ТУБВ (λ ≠ 0) для задания КНАА  

с глобальной двухсторонней единицей (1, 1, 0, 0) [12]

∙ e0 e1 e2 e3

e0 e0 0 0 e3

e1 0 e1 e2 0

e2 e2 0 0 λe1

e3 0 e3 λe0 0

Таблица 3. 
Задание (при λ = 1) операции умножения матриц 2×2  

как умножения в четырехмерной КНАА (λ ≠ 0)

∙ e0 e1 e2 e3

e0 e0 e1 0 0

e1 0 0 λe0 e1

e2 e2 λe3 0 0

e3 0 0 e2 e3

Таблица 4. 
Задание (λ ≠ 0) четырехмерной КНАА с глобальной  

двухсторонней единицей (0, 0, 1, 1) [29]

∙ e0 e1 e2 e3

e0 0 λe3 e0 0

e1 λe2 0 0 e1

e2 0 e1 e2 0

e3 e0 0 0 e3
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УДК 512.552.18+003.26 Типовые уравнения верификации в алгебраических схемах ЭЦП... 



12

 Y1 = AGA–1; Z1 = KGxLK–1; Y2 = BPxB–1; 
 Z2 = BGLxB–1; U = DPD–1;	 (6)

 T1 = AGwK–1; T2 = KGyF; T3 = DPwB–1; 
 T4 = BPyD–1; T5 = F–1GzB–1.	 (7)

Предполагается,	 что	при	 генерации	и	верифика-
ции	 подписи	 используется	 некоторая	 коллизионно	
стойкая	512-битная	хеш-функция	Ф,	которая	являет-
ся	 частью	 рассматриваемой	 постквантовой	 схемы	
ЭЦП.

Алгоритм генерации ЭЦП
Процедура	 генерации	ЭЦП	к	 документу	M	 вклю-

чает	следующие	шаги:
1.	 Сгенерировать	 случайные	 натуральные	 числа	 

k < p + 1,	t < q	и	v < q	и	вычислить	значение	ран-
домизирующего	вектора-фиксатора	R	 по	форму-
ле:	R = AGkPtLvB–1.

2.	 Вычислить	хеш-значение	от	документа	M	с	присое-
диненным	 к	 нему	 вектором	R: e = e1||e2||e3||e4 = 
Ф(M, R),	 где	 512-битное	 хеш-значение	 e	 пред-
ставлено	 в	 виде	 конкатенации	 четырех	128-бит-
ных	натуральных	чисел	e1,	e2,	e3	и	e4.	

3.	 Вычислить	натуральное	число	

n: n = –z – e4 mod (p + 1).

4.	 Вычислить	натуральное	число	

b: b = (e1 – 1)–1(t – e2 – w – e1e3x – e1y) mod q.

5.	 Вычислить	натуральное	число	

u: u = (e1 – 1)–1(v – e1 – e1e4x) mod q.

6.	 По	формуле	 (3)	вычислить	подгоночный	элемент	
ЭЦП	в	виде	вектора	S = DPbGnLuF.

7.	 Вычислить	вспомогательный	подгоночный	элемент	 
подписи	в	виде	числа	

s: s = (k – w – e1x – y + n) mod (p + 1).

Сгенерированная	ЭЦП	к	документу	M	представляет	
собой	 тройку	 значений	 (e,	 s,	S)	 c	 общим	размером	
≈144	 байт.	 Вычислительная	 сложность	 процедуры	
генерации	 ЭЦП	 главным	 образом	 определяется	 
четырьмя	 операциями	 возведения	 в	 128-битную	
степень	в	четырехмерной	КНАА	(вычисление	векто-
ров	Pt,	Gk,	Pb	и	Gn)	и	двумя	операциями	возведения	 
в	степень	в	поле	GF(p)	(вычисление	скалярных	век-
торов	Lv	и	Lu),	что	составляет	≈6600	операций	умно-
жения	в	поле	GF(p).

Алгоритм верификации ЭЦП
Проверка	подлинности	подписи	(e,	s,	S)	к	докумен-

ту	M	осуществляется	с	использованием	640-байтно-
го	открытого	ключа	(Y1,	Z1,	Y2, Z2,	U,	T1,	T2,	T3,	T4,	T5)	
по	следующему	алгоритму:
1.	 Вычислить	вектор	R'	по	следующей	формуле	(про-

верочное	уравнение):

 R' = Y1
s T1Z1

e1T2S
–1Ue2T3(Y2

e3T4ST5Z2
e4)e1. (8)

2.	 Вычислить	 хеш-функцию	 от	 документа	 M	 с	 при-
соединенным	к	нему	вектором	

R': ε = ε1||ε1||ε1||ε1 = Ф(M, R'),	
	 где	512-битное	хеш-значение	представлено	в	виде	 

конкатенации	четырех	128-битных	чисел	ε1,	ε2,	ε3 
и	ε4.

3.	 Если	одновременно	выполняются	равенства	ε1 = e1,  
ε2 = e2, ε3 = e3 и ε4 = e4,	то	подпись	принимается	
как	подлинная,	иначе	она	отвергается	как	ложная.
Вычислительную	 сложность	 процедуры	 вери-

фикации	 ЭЦП	 можно	 оценить	 как	 шесть	 операций	
возведения	четырехмерных	векторов	в	128-битную	
степень,	что	составляет	≈9200	операций	умножения	
в	поле	GF(p).	Корректность	этого	алгоритма	ЭЦП	до-
казывается	подстановкой	в	проверочное	уравнение	
(8)	 элементов	 открытого	 ключа,	 выраженных	 через	
элементы	секретного	ключа,	следующим	образом.

Доказательство корректности алгоритма ЭЦП пер­
вого типа

Подставляя	в	проверочное	уравнение	(8)	элемен-
ты	 открытого	 ключа,	 выраженные	 через	 элементы	
секретного	ключа	по	формулам	(6)	и	(7),	для	коррек-
тно	сгенерированной	подписи	получаем:

R' = Y1
s T1 Z1

e1 T2 S–1 Ue2 T3 (Y2
e3 T4 S T5 Z2

e4 )e1 =
= (AG A–1)s A Gw K–1 (K Gx L K–1)e1 K Gy F × 
× (F–1 L–u G–n P–b D–1) (DP D–1)e2 D Pw B–1) ×

× [(B Px B–1)e3 B Py D–1 (D Pb Gn Lu F) F–1 Gz B–1 × 
× (BG Lx B–1)e4]

e1 = A Gs Gw Gxe1 Le1 Gy L–u G–n) ×
× P–b Pe2 Pw B–1 (B Pxe3 Py Pb Lu Gn Gz Ge4 Lxe4 B–1)e1 =

= A Gs+w+xe1+y-n Le1–u P–b+e2+w B–1 ×
(B Pxe3+y+b Gn+z+e4 Lu+xe4 B–1)e1 = A G(k–w–xe1–y+n)+w+xe1+y–n ×

× Le1–u P–b + e2 + w B–1 (B Pxe3+y+b G0 Lu+xe4 B–1)e1 = 
= A Gk P–b+e2+w+e1(xe3+y+b) Le1–u+e1u+xe4e1 B–1 =

= A Gk Pt Lv B–1=R.

С	 учетом	 равенства	R = R'	 имеем	 ε1||ε2||ε3||ε4 =  
= Ф(M, R') = Ф(M, R) = e1||e2||e3||e4,	 т.	е.	 корректно	
сгенерированная	подпись	проходит	процедуру	вери-
фикации	 как	 подлинная	 подпись,	 что	 означает	 кор-
ректность	разработанного	алгоритма	ЭЦП.

3. Алгоритмы ЭЦП второго типа
Второй	 тип	 алгебраических	 алгоритмов	 ЭЦП	 

с	 двумя	 скрытыми	 группами	 характеризуется	 тем,	
что	стойкость	к	атакам	типа	подделка	подписи	обес-
печивается	наличием	в	проверочном	уравнении	опе-
раций	 экспоненцирования,	 степень	 которых	вычис-
ляется	как	значение	128-битной	хеш-функции	Ф''(S),	
вычисляемое	от	 подгоночного	 элемента	 подписи	S.	 
Формирование	 секретного	 ключа	 выполняется	 
как	генерация	1)	случайного	примитивного	элемента	 

Вопросы	кибербезопасности	2025	№	3	(67)	

Молдовян Н. А., Петренко А. С.



13

α	 по	 модулю	 p,	 2)	 случайных	 натуральных	 чисел	 
w < q,	x < q,	y < q	и	z < q	и	3)	случайных	обрати-
мых,	нескалярных	и	попарно	некоммутативных	век-
торов	A,	B,	D,	F,	G,	K	и	P,	причем	таких,	что	векторы	 
G	 и	P	 имеют	 порядок	 равный	 p + 1	 и	 q	 соответ-
ственно	 (общий	 размер	 секретного	 ключа	 равен	 
≈512	байт).	Для	формирования	открытого	ключа	вы-
числяется	вспомогательный	вектор	L = αzE.	Откры-
тый	ключ	вычисляется	в	виде	совокупности	следую-
щих	восьми	четырехмерных	векторов	Y1,	Z1,	Y2,	Z2,	
T1,	T2,	T3,	 и	T4	 (с	 общим	размером	≈512	байт)	 по	
формулам:
 Y1 = APA–1; Z1 = FGF–1; 
 Y2 = KGxK–1; Z2 = BGyB–1;	 (9)
 T1 = APxD–1; T2 = FGwK–1; 
 T3 = KPwD–1; T4 = F–1GzB–1.	 (10)

Алгоритм генерации ЭЦП
При	 генерации	 подписи	 к	 документу	 M	 выпол-

няются	следующие	шаги:
1.	 Выбрать	случайные	натуральные	числа	k < p + 1,	

t < q	и	v < q	и	вычислить	вектор	R = APtGkLvB–1.
2.	 Используя	некоторую	специфицированную	256-бит-

ную	 хеш-функцию	 Ф',	 вычислить	 хеш-значение	
e = e1||e2 = Ф'(M, R),	 представленное	 в	 виде	 
конкатенации	двух	128-битных	натуральных	чисел	 
e1	и	e2.	

3.	 Вычислить	натуральную	степень	
n: n = k – z – ye2 mod (p + 1).

4.	 Вычислить	натуральное	число	

b: b = 2–1(t – e1 – x – w) mod q.
5.	Вычислить	натуральное	число	u: u = 2–1 v mod q.
6.	 По	формуле	 (3)	 вычислить	 подгоночный	 элемент	

ЭЦП	S: S = DPbGnLuF.
7.	 Вычислить	 вспомогательное	 рандомизирующее	

значение	ρ = Ф''(S).
8.	 Вычислить	 вспомогательный	 подгоночный	 эле-

мент	ЭЦП	в	виде	числа	
s: s = –(n + w + xρ) mod (p + 1).

Сгенерированная	ЭЦП	 к	 документу	M	 представ-
ляет	собой	тройку	значений	(e,	s,	S)	c	общим	разме-
ром	≈112	байт.	Вычислительная	сложность	процеду-
ры	генерации	ЭЦП	может	быть	оценена	как	четыре	
экспоненциирования	в	128-битную	степень	в	четы-
рехмерной	 КНАА	 (вычисление	 векторов	 Pt,	 Gk,	 Pb 
и	Gn)	и	две	операции	возведения	в	степень	в	поле	
GF(p)	 (вычисление	 скалярных	 векторов	 Lv	 и	 Lu),	
что	 составляет	 ≈6600	 операций	 умножения	 в	 поле	
GF(p).

Алгоритм верификации ЭЦП
Проверка	подлинности	подписи	(e,	s,	S)	к	документу	

M	 осуществляется	 с	 использованием	 512-байтного	

открытого	ключа	(Y1,	Z1,	Y2,	Z2,	T1,	T2,	T3,	T4)	по	сле-
дующему	алгоритму:
1.	 Вычислить	 значение	 128-битной	 хеш-функции	

Φ''(S) = ρ	 и	 вектор	 R'	 по	 следующей	 формуле	
(проверочное	уравнение):

 R' = Y1
e1T1SZ1

sT2Y2
Φ''(S)T3ST4Z2

e2.	 (11)
2.	Вычислить	хеш-функцию	от	документа	M	с	присое-

диненным	к	нему	вектором	

R': ε = ε1||ε2 = Φ'(M, R'),	

	 где	256-битное	хеш-значение	представлено	в	виде	
конкатенации	двух	128-битных	чисел	ε1	и	ε2.

3.	 Если	 одновременно	 выполняются	 равенства	 
ε1 = e1 и	ε2 = e2,	то	подпись	принимается	как	под-
линная,	иначе	она	отклоняется.
Вычислительную	 сложность	 процедуры	 верифи-

кации	 ЭЦП	 можно	 оценить	 как	 четыре	 операции	
возведения	четырехмерных	векторов	в	128-битную	
степень,	что	составляет	≈6150	операций	умножения	
в	поле	GF(p).	Корректность	этого	алгоритма	ЭЦП	до-
казывается	подстановкой	в	проверочное	уравнение	
(11)	элементов	открытого	ключа,	выраженных	через	
элементы	секретного	ключа	по	формулам	(9)	и	(10).

Доказательство корректности алгоритма ЭЦП вто­
рого типа

Из	проверочного	уравнения	(11)	с	учетом	формул	
(9)	и	(10)	для	корректно	вычисленной	подписи	(e,	s,	S) 
получаем:

R' = Y1
e1 T1 S Z1

s T2 Y2
Φ''(S) T3 S T4 Z2

e2 =
= (AP A–1)e1 A Px D–1 (D Pb Gn Lu F) (FG F–1)s ×
× F Gw K–1 (K Gx K–1)ρ K Pw D–1 (D Pb Gn Lu F) ×

× F–1 Gz B–1 (B Gy B–1)e2 = A Pe1+x+и Gn+s+w+xρ Pw+b ×
× Gn+z+ye2 L2u B–1 = A Pe1+x+b Gn+(–n–w–xρ)+w+xρ Pw+b ×
G(k–z–ye2)+z+ye2 L2u B–1 = A Pe1+x+b G0 Pw+b Gk L2u B–1 =

= A Pe1+x+2b+w Gk L2u B–1 = A Pe1+x+(t–e1–x–w)+w Gk L2u B–1 =
= A Pt Gk Lv B–1 =R.

С	учетом	равенства	R = R'	имеем	

ε1||ε2 = Ф(M, R') = Ф(M, R) = e1||e2,	

т.	 е.	 корректно	 сгенерированная	 подпись	 проходит	
процедуру	 верификации	 как	 подлинная	 подпись,	 
что	 означает	 корректность	 разработанного	 алгорит-
ма	ЭЦП.

4. Алгоритмы ЭЦП третьего типа
В	третьем	типе	алгебраических	алгоритмов	ЭЦП,	

основанных	на	вычислительной	сложности	решения	
БССУ,	объединяются	приемы	обеспечения	стойкости	
к	 подделке	 подписи,	 используемые	 по	 отдельности	 
в	 алгоритмах	 первого	 и	 второго	 типов.	 Секретный	
ключ	 и	 вспомогательный	 скалярный	 вектор	L	 фор-
мируются	в	точности,	как	и	в	алгоритме	первого	типа	
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(см.	раздел	2).	Элементы	открытого	ключа	(Y1,	Z1,	Y2,	
Z2,	U,	T0,	T1,	T2,	T3,	T4,	T5)	вычисляются	по	следую-
щим	формулам:

 Y1 = APA–1; Z1 = KGyK–1; Y2 = BGzB–1;

 Z2 = BGB–1; U = DPxD–1; T0 = APyLxB–1;	 	(12)

 T1 = APwD–1; T2 = F–1GxK–1; T3 = KGwA–1; 
 T4 = BGyPzD–1; T5 = F–1GzLwB–1.	 	(13)

Размер	открытого	ключа	равен	≈704	байт.
Алгоритм генерации ЭЦП
При	 генерации	 подписи	 к	 документу	 M	 выпол-

няются	следующие	шаги:
1.	 Сгенерировать	 случайные	 натуральные	 числа	 

k < p + 1,	 t < q	 и	 v < q	 и	 вычислить	 вектор	 
R = APtGkLvB–1.

2.	 Используя	некоторую	специфицированную	256-бит-
ную	 хеш-функцию	 Ф',	 вычислить	 хеш-значение	 
e = e1||e2 = Ф'(M, R),	представленное	в	виде	кон-
катенации	 двух	 128-битных	 натуральных	 чисел	 
e1	и	e2.	

3.	 Вычислить	натуральную	степень	

n: n = –x – ye2 – w mod (p + 1).

4.	 Вычислить	натуральную	степень	

b: b = –z – e1x mod q.	

5.	 Вычислить	 первый	 вспомогательный	 подгоноч-
ный	элемент	подписи	

s: s = (t – y)(e1 + w + b)–1 mod q.

6.	 Вычислить	натуральную	степень	

u: u = (v – x – w)(s + 1)–1 mod q.

7.	 По	формуле	(3)	вычислить	основной	подгоночный	
элемент	ЭЦП	S: S = DPbGnLuF.

8.	 Вычислить	 вспомогательное	 рандомизирующее	
значение	ρ = Ф''(S).

9.	 Вычислить	 вспомогательный	 подгоночный	 эле-
мент	ЭЦП	в	виде	числа	

σ: σ = (k – zρ – y – n – z) mod (p + 1).

Сгенерированная	ЭЦП	 к	 документу	M	 представ-
ляет	 собой	 четверку	 значений	 (e,	 s,	σ,	 S)	 c	 общим	
размером	 ≈128	 байт.	 Вычислительная	 сложность	
процедуры	генерации	ЭЦП	может	быть	оценена	как	
четыре	операции	возведения	в	128-битную	степень	
в	 четырехмерной	 КНАА	 (вычисление	 векторов	 Pt,	
Gk,	Pb	 и	Gn)	 и	 две	операции	возведения	в	 степень	 
в	 поле	 GF(p)	 (вычисление	 скалярных	 векторов	 Lv  
и	 Lu),	 что	 составляет	 ≈6530	 операций	 умножения	 
в	поле	GF(p).

Алгоритм верификации ЭЦП
Проверка	подлинности	подписи	(e,	s,	σ,	S)	к	докумен-

ту	M	осуществляется	с	использованием	704-байтного	 
открытого	ключа	(Y1,	Z1,	Y2,	Z2,	U,	T0,	T1,	T2,	T3,	T4,	T5)	
по	следующему	алгоритму:
1.	 Вычислить	 значение	 128-битной	 хеш-функции	

Ф''(S) = ρ	 и	 вектор	 R'	 по	 следующей	 формуле	
(проверочное	уравнение):

 R' = (Y1
e1T1ST2Z1

e2T3)
sT0Y2

Ф''(S)T4Ue1ST5Z2
σ.	 (14)

2.	 Вычислить	хеш-функцию	от	документа	M	с	присое-
диненным	к	нему	вектором	

R': ε = ε1||ε2 =Ф'(M, R'),	

	 где	256-битное	хеш-значение	представлено	в	виде	 
конкатенации	двух	128-битных	чисел	ε1	и	ε2.

3.	 Если	 одновременно	 выполняются	 равенства	 
ε1 = e1	и	ε2 = e2,	то	подпись	принимается	как	под-
линная,	иначе	она	отклоняется.
Вычислительную	 сложность	 процедуры	 вери-

фикации	 ЭЦП	 можно	 оценить	 как	 шесть	 операций	
возведения	четырехмерных	векторов	в	128-битную	
степень,	что	составляет	≈9200	операций	умножения	
в	поле	GF(p).	Корректность	этого	алгоритма	ЭЦП	до-
казывается	подстановкой	в	проверочное	уравнение	
(14)	элементов	открытого	ключа,	выраженных	через	
элементы	секретного	ключа	по	формулам	(12)	и	(13).

Доказательство корректности алгоритма ЭЦП 
третьего типа

Из	 проверочного	 уравнения	 (14)	 с	 учетом	 фор-
мул	(12)	и	(13)	для	корректно	вычисленной	подписи	 
(e,	s,	σ,	S)	получаем:

R^' = (Y1
e1 T1 S T2 Z1

e2 T3)
s T0 Y2

Φ''(S) T4 Ue1 S T5 Z2
σ =

= [(AP A–1)e1 A Pw D–1 (D Pb Gn Lu F) × 

× F–1 Gx K–1 (K Gy K–1)e2 K Gw A–1]s A Py Lx B–1 ×

(B Gz B–1)ρ B Gy Pz D–1(D Px D–1)e1 (D Pb Gn Lu F) ×

F–1 Gz Lw B–1 (BG B–1)σ =

= (A Pe1+w+b Gn+x+ye2+w Lu A–1)s A Py Lx ×

× Gρz+y Pz+xe1+b Gn+z+σ Lu+w B–1 = 

= (A Pe1+w+b G0 Lu A–1)s A Py Gρz+y P0 Gn+z+σ Lu+w+x B–1 =

= A Ps(e1+w+b) Lsu Py Gρz+y+n+z+σ Lu+w+x B–1 =

= A Ps(e1+w+b)+y Gk Lu(s+1)+w+x B–1 = A Pt Gk Lv B–1 = 

= R ⇒ ε1||ε2 = Φ'(M,R') = Φ'(M,R) = e1||e2.

5. Обсуждение 
Стойкость	 представленных	 типовых	 алгебраиче-

ских	 алгоритмов	ЭЦП	 основана	 на	 вычислительной	
трудности	 решения	 БССУ.	 Данная	 вычислительная	
задача	 достаточно	 хорошо	 изучена.	 Интерес	 к	 ней	
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возник	с	появлением	криптоалгоритмов	с	открытым	
ключом,	основанных	на	трудно	обратимых	отображе-
ниях	с	секретной	лазейкой	в	1988	году.	К	настоящему	 
времени	 появились	 многочисленные	 алгоритмы	 
открытого	шифрования	и	ЭЦП,	относящиеся	к	этому	
классу	криптоалгоритмов,	которые	рассматриваются	
как	 постквантовые	 криптосхемы,	 поскольку	 приме-
нение	квантового	компьютера	для	решения	БССУ	не	
является	эффективным.	Предложенные	в	настоящей	
работе	алгоритмы	ЭЦП	могут	быть	рассмотрены	как	
кандидаты	на	прототипы	практичных	постквантовых	
стандартов	 ЭЦП.	 Их	 практичность	 связана	 с	 тем,	
что	 они	 обладают	 достаточно	 малыми	 размерами	
открытого	 ключа	и	подписи	по	 сравнению	с	много-
численными	 известными	 постквантовыми	 алгорит-
мами.	 В	 рамках	 класса	 двухключевых	 криптосхем,	
использующих	 вычислительную	 трудность	 решения	
БССУ,	алгебраические	алгоритмы	на	КНАА	свободны	
от	существенного	недостатка,	чрезвычайно	большо-
го	 размера	 открытого	 ключа,	 который	 характерен	
криптоалгоритмам	 на	 трудно	 обратимых	 отображе-
ниях	с	секретной	лазейкой.	

Формула	 (3)	 обеспечивает	 принятие	 вектором	
S	 примерно	 p3	 различных	 обратимых	 значений	 
в	 КНАА,	 используемой	 в	 качестве	 алгебраического	
носителя,	что	легко	доказывается	с	использованием	
утверждений,	доказанных	в	работе	[23].	При	этом	эти	
значения	 распределяются	 по	 ≈p2	 различным	 ком-
мутативным	 подалгебрам,	 на	 которые	 разбивается	
КНАА.	 Обоснование	 достаточности	 рандомизации,	
обеспечиваемое	 формулой	 (3)	 выполняется	 анало-
гично	 тому,	 как	 это	 сделано	 в	 [23].	 Действительно,	
легко	показать,	что	(3)	сводится	к	формуле	рандоми-
зации	подписи,	использованной	в	[23],	если	учесть,	 
что	 вектор,	 равный	 произведению	 GkLu,	 прини-
мает	 значения	 в	 коммутативной	 группе	 порядка	 
p2 – 1.	Достаточная	полнота	рандомизации	подписи,	
обеспечиваемая	формулой	 (3)	 показывает,	 что	 все	
три	предложенных	 типовых	алгоритма	ЭЦП	с	двумя	
скрытыми	 группами	 являются	 стойкими	 к	 атакам	 
на	основе	известных	подписей,	т.е.	по	совокупности	
известных	 подписей	 вычислительно	 невыполнимо	
нахождение	секретных	векторов	D,	F,	G,	P	и	L.

Следует	отметить,	что	выполнение	трех	операций	
возведения	 в	 степень	 в	 формуле	 (3)	 практически	 
не	приводит	к	увеличению	вычислительной	сложно-
сти	шага	вычисления	подгоночного	элемента	подпи-
си	S	по	сравнению	с	аналогичным	шагом	в	алгорит-
ме	из	[23],	поскольку	каждый	из	векторов	G,	P	и	L 
возводится	 в	 128-битную	 степень,	 тогда	 как	 в	 [23]	
выполняются	 две	 операции	 экспоненциирования	–	 
в	 128-битную	 и	 в	 256-битную	 степень.	 Введение	

скалярного	 множителя	 в	 формулы	 для	 вычисления	
рандомизирующего	вектора-фиксатора	и	элементов	
открытого	ключа	позволило	использовать	провероч-
ное	 уравнение	 с	 операциями	 возведения	 только	 
в	 128-битную	 степень,	 тогда	 как	 в	 алгоритме-про-
тотипе	 используются	 также	 и	 операции	 возведения	 
в	 256-битую	 степень.	 В	 целом	 достигается	 суще-
ственное	 повышение	 производительности	 процеду-
ры	верификации	подписи.

В	 использованном	 механизме	 рандомизации	
принципиальным	 моментом	 является	 использова-
ние	двух	скрытых	коммутативных	групп,	которые	вза-
имно	некоммутативны.	Выбор	вектора	P',	принадле-
жащего	 одной	из	 скрытых	 групп	 задается	 выбором	
некоторых	степеней	 t	 и	v ' (0 < t < q и 0 < v ' < q)  
и	 вычислением	 вектора	 P' = PtLv ',	 а	 элемента	
G'	 из	 второй	 –	 выбором	 некоторых	 степеней	 k  
и	v '' (0 < k < p + 1 и 0 < v '' < q)	 и	 вычислением	
вектора	G' = GkLv ''.	Элементы	открытого	ключа	вы-
числяются	как	замаскированные	элементы	скрытых	
групп	при	использовании	умножения	слева	и	справа	
на	 секретные	 векторы	 (маскирующие	 множители),	
причем	при	вычислении	элементов	открытого	ключа,	
над	 которыми	выполняется	 операция	 экспоненции-
рования	в	проверочном	уравнении,	левый	и	правый	
маскирующие	множители	 являются	 взаимно	обрат-
ными.	Выбор	маскирующих	множителей	осуществля-
ется	таким	образом,	что	при	записи	элементов	откры-
того	ключа	в	проверочном	уравнении,	выраженных	
как	произведения	наборов	секретных	векторов,	все	
пары	 соседних	 маскирующих	 множителей	 сокра-
щаются	и	образуется	длинная	цепочка	множителей,	 
с	 некоторой	 очередностью	 выбираемых	 их	 двух	
взаимно	 некоммутативных	 скрытых	 групп.	 Это	 лег-
ко	 заметить	 при	рассмотрении	 доказательства	 кор-
ректности	каждого	из	трех	предложенных	типовых	ал-
горитмов	ЭЦП	с	двумя	скрытыми	группами.	При	этом	
наличие	 чередования	множителей,	 принадлежащих	
взаимно	некоммутативным	скрытым	группам,	пред-
ставляется	имеющим	принципиальное	значение	для	
обеспечения	 стойкости	 к	 гипотетическим	 атакам	 
на	основе	потенциально	возможных	эквивалентных	
ключей.	 Наличие	 указанного	 чередования	 обуслов-
ливает	необходимость	 задания	в	 схеме	ЭЦП	допол-
нительного	подгоночного	элемента	подписи	s,	за	счет	
которого	 обеспечивается	 возможность	 вычисления	
значений	 ЭЦП,	 удовлетворяющих	 проверочному	
уравнению.	(В	алгоритмах	ЭЦП,	сочетающих	в	себе	
два	 различных	 механизма	 обеспечения	 стойкости	 
к	подделке	подписи,	возникает	необходимость	зада-
ния	 второго	 дополнительного	 подгоночного	 элемен-
та	 подписи	 σ).	 В	 алгебраических	 алгоритмах	 ЭЦП	 
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с	 одной	 скрытой	 группой	 такой	 необходимости	 нет	
[17–19].

Прямой	атакой	на	каждый	из	трех	типовых	разра-
ботанных	алгебраических	алгоритмов	ЭЦП	является	
решение	системы	векторных	степенных	уравнений,	
связывающих	 элементы	 открытого	 ключа	 с	 секрет-
ными	 векторами	 (элементами	 секретного	 ключа).	
Решение	 системы	векторных	 степенных	 уравнений	
сводится	 к	 решению	 систем	 скалярных	 степенных	
уравнений.	При	этом	знание	декомпозиции	четырех-
мерных	КНАА	с	глобальной	двухсторонней	единицей	
на	коммутативные	подалгебры	позволяет	существен-
но	 уменьшить	 число	 скалярных	 степенных	 уравне-
ний	в	решаемой	БССУ,	как	это	показано,	например,	
в	[23].	Применяя	методику	[23]	оценивания	стойко-
сти	 к	 прямой	 атаке,	 были	 получены	 данные,	 пред-
ставленные	в	табл.	5.

Наиболее	 близким	 аналогом	 для	 предложенных	
алгоритмов	ЭЦП	является	описанный	в	работе	[23].	
В	 алгоритмах	 из	 работ	 [17]	 и	 [19],	 которые	 также	
уступают	 по	 производительности	 предложенным	 
в	настоящей	статье,	используется	только	одна	скры-
тая	коммутативная	группа	и	рандомизация	подписи	
является	ограниченной,	из-за	чего	имеет	место	уяз-
вимость	к	атаке	на	основе	известных	подписей	[20].	
Эти	 сравнения	 показывают,	 что	 использованный	
прием	 выделения	 скалярного	 множителя	Lu	 в	 фор-
муле	 (3)	 и	 скалярного	множителя	Lv	 в	формуле	 для	
вычисления	 рандомизирующего	 вектора-фиксато-
ра	R	(см.	п.	1	в	процедурах	генерации	ЭЦП	каждого	 
из	трех	описанных	типовых	алгоритмов)	позволяет	су-
щественно	 снизить	 вычислительную	 сложность	 про-
цедур	генерации	и	верификации	ЭЦП	и	 тем	самым	 
повысить	производительность.	

Естественным	способом	повышения	уровня	стой-
кости	предложенных	алгоритмов	является	их	реали-
зация	на	КНАА	с	размерностью	m > 4,	что	приводит	
к	 существенному	 увеличению	 размера	 БССУ,	 слож-
ность	 решения	 которых	 лежит	 в	 основе	 стойкости.	
Для	случая	m = 6 (m = 8)	 число	совместно	решае-
мых	 скалярных	 степенных	 уравнений	 возрастает	 
в	полтора	(два)	раза,	что	для	алгоритма	третьего	типа	
соответствует	уровню	стойкости	2192	 (2256)	к	прямой	
атаке.	 Однако	 утверждение	 о	 решении	 проблемы	
разработки	 способов	 построения	 практичных	 пост-
квантовых	алгоритмов	ЭЦП	было	бы	преждевремен-
ным,	поскольку,	как	показывает	история	многих	из-
вестных	 криптосхем,	 требуются	 годы	 всесторонних	
исследований	 стойкости	 к	 различным	 возможным	
атакам	 до	 того,	 как	 криптосхемы	 нового	 типа	 при-
знаются	апробированными.	Выполненные	в	данной	
работе	 разработки	 трех	 типовых	 алгебраических	
алгоритмов	 с	 двумя	 скрытыми	 группами	 являются	
шагом	 в	 направлении	 развития	 способа	 построе-
ния	постквантовых	схем	ЭЦП,	использующих	в	каче-
стве	 алгебраического	 носителя	 КНАА.	 Достоинства	 
алгебраических	алгоритмов	ЭЦП	с	двумя	скрытыми	
группами	представляются	достаточным	обосновани-
ем	для	ожидания	 того,	 что	в	связи	с	актуальностью	
проблемы	 разработки	 практичного	 постквантового	
стандарта	ЭЦП,	они	обусловят	интерес	к	их	анализу	 
и	использованию	в	качестве	прототипов	при	разра-
ботке	 новых	 постквантовых	 схем	 ЭЦП	 со	 стороны	 
независимых	исследователей.

Выводы
Предложены	три	типа	алгебраических	алгоритмов	

ЭЦП	 с	 двумя	 скрытыми	 группами,	 отличающиеся	
различными	 механизмами	 обеспечения	 стойкости	

Таблица 5. 
Сравнение предложенных алгоритмов ЭЦП с известными аналогами на четырехмерных КНАА

Алгоритм
Размер 

открытого 
ключа, байт 

Размер 
подписи, байт

Сложность 
генерации 
подписи, 

умножений 
в GF(p)

Сложность 
верификации 

подписи, 
умножений 

в GF(p)

Уровень 
стойкости 
к прямой 

атаке

Первого	типа 640 144 6600 9200 >2100

Второго	типа 512 112 6600 9200 ≈2100

Третьего	типа 704 128 6530 7680 ≈2128

[17] 256 113 12300 9220 <280

[19] 768 160 49200 13800 ≈280

[23] 512 144 9200 13800 ≈2100
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к	подделке	подписи,	в	которых	в	качестве	алгебраи-
ческого	 носителя	 используются	 четырехмерные	
КНАА	 с	 операцией	 умножения,	 заданной	по	проре-
женным	ТУБВ.	Последнее	является	одним	из	исполь-
зованных	приемов	повышения	производительности	
алгоритмов.	Второй	использованный	прием	состоит	
в	выделении	скалярного	множителя	в	формулах	для	
вычисления	 подгоночного	 элемента	 ЭЦП,	 вектора-	
фиксатора	и	элементов	открытого	ключа,	за	счет	чего	

обеспечивается	возможность	уменьшения	(по	срав-
нению	с	прототипом	[23])	в	два	раза	размера	степе-
ней	 операций	 экспоненциирования,	 выполняемых	 
в	процедурах	генерации	и	верификации	ЭЦП.	

В	 качестве	 одного	 из	 дальнейших	 направлений	
развития	постквантовых	схем	ЭЦП	с	двумя	скрыты-
ми	группами	является	изучение	особенностей	их	реа-
лизации	 на	 КНАА,	 обладающих	 размерностью	 раз-
мерности	m = 6 и	более.	
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ALGEBRAIC SIGNATURE ALGORITHMS  
WITH TWO HIDDEN GROUPS

Moldovyan N. A.3, Petrenko A. S.4

Keywords: finite non-commutative algebra; associative algebra; computationally difficult problem; hidden group; digital 
signature; signature randomization; post-quantum cryptography.

Purpose of work is improving the performance of post-quantum algebraic signature algorithms based on the computational 
difficulty of solving large systems of power equations.

Research methods: the use of two hidden commutative groups, the elements of one of which are non-commutative 
with the other, to ensure sufficient completeness of signature randomization in algebraic signature schemes, the security 
of which is based on the computational difficulty of solving large systems of power equations in the ground finite field GF(p). 
Calculation of the fitting signature in the form of a vector S depending on mutually non-commutative non-scalar vectors 
selected from hidden groups and a random scalar vector. The use of finite non-commutative associative algebras (FNAA)  
with a well-studied structure as an algebraic carrier of signature algorithms with a verification equation with multiple 
occurrences of the vector S. Defining the FNAAs by the sparse basic vector multiplication tables.

Results of the study: three types of post-quantum algebraic signature schemes are proposed, differing in techniques 
for ensuring high security to the forging signature attacks using vector S as a fitting parameter of the attacks. The first 
type uses the technique of exponentiating the product, which includes vector S, to a large degree, the second type uses  
the exponentiation operation to a power equal to the value of the hash function calculated from S, and the third type uses  
the combination of the first two techniques. Algorithmic implementations of signature schemes of each type are carried out 
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and the correctness of the developed algorithms is shown. Security to direct attack, to attack based on known signatures, 
and to signature forgery was assessed. A comparison of the proposed signature algorithms with known analogues  
is presented. The multiplication by a scalar vector when calculating vector S and setting the FNAAs by the sparse basis  
vector multiplication tables are used as techniques for improving the performance of algebraic signature algorithms.

Practical relevance: the significance of the results of the article consists in testing a method for enhancing signature 
randomization, including calculating the signature fitting element S depending on the product of two non-commutative 
vectors, while developing algebraic algorithms of three different types, which are of interest as a prototype of a practical 
post-quantum signature standard. 

The results were obtained with the financial support of the project «Technologies for countering previously unknown 
quantum cyber threats», implemented within the framework of the state program of the «Sirius» Federal Territory «Scientific 
and technological development of the «Sirius» Federal Territory (Agreement No. 23-03 dated September 27, 2024).
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