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ФУНКЦИОНАЛЬНАЯ УСТОЙЧИВОСТЬ  
РАСПРЕДЕЛЕННОГО РЕЕСТРА В УСЛОВИЯХ  
ПОЯВЛЕНИЯ НОВОЙ КВАНТОВОЙ УГРОЗЫ
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Цель исследования: предложить подход к формальному анализу функциональной устойчивости или стабильности 

систем распределенного реестра для критических приложений в условиях появления новой квантовой угрозы.
Методы исследования: объектно-ориентированный анализ и синтез сложных систем, системный анализ, теория 

модульно-кластерных сетей, теория графов, теория матриц, математическая логика.
Результаты исследования: показано влияние безопасности архитектуры и политики доступа на функциональную 

стабильность распределенного реестра в условиях квантовой угрозы, предложена концепция и постановка задачи  
анализа безопасности архитектуры распределенного реестра в терминах теории модульно-кластерных сетей, подход  
к синтезу архитектуры с доказанными свойствами безопасности.  

Научная новизна: применение теории модульно-кластерных сетей к анализу функциональной стабильности систем 
распределенного реестра в аспекте безопасности с учетом влияния квантовой угрозы.
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Введение
Технология	распределенного	реестра	(DLT	–	Distri-

buted	 ledger	 technologies)	 имеет	 децентрализован-
ную	 архитектуру	 и	 предназначена	 для	 безопасного	
взаимодействия	недоверенных	субъектов	на	основе	 
процедуры	 консенсуса	 без	 участия	 посредников	 
[1–4].	 В	 частных	 случаях	 централизованной	 или	
гибридной	 архитектуры	 предусмотрены	 админи-
страторы	 и	 посредники,	 что	 позволяет	 контролиро-
вать	систему,	но	создает	дополнительные	риски	для	
участников	 взаимодействия.	 Национальные	 рас-
пределенные	реестры	могут	попадать	под	действие	
законодательства	 о	 критической	 информационной	
инфраструктуре	 [5].	 В	 условиях	 конкурентной	 сре-
ды	 на	 функциональную	 стабильность	 критической	
системы,	 кроме	 свойств	 надежности,	 производи-
тельности,	функциональности	и	 т.д.,	влияет	безопас-
ность,	нарушение	которой	может	быть	целью	внеш-
них	 нарушителей,	 взаимодействующих	 субъектов	 
и	администраторов.	Особенность	архитектуры	DLT	–	 
конструктивная	 реализация	 принципа	 «Secure	 by	
Design»	 на	 основе	 криптографии.	 Однако	 перспек-
тива	 резкого	 увеличения	 скорости	 вычислений	 при	
появлении	промышленных	квантовых	компьютеров	
создает	неприемлемый	для	критических	приложений	
риск	компрометации	неидеальной	криптографии	[6].	
Поэтому	для	обеспечения	доверия	к	системам	рас-
пределенного	реестра	(DLTS	–	DLT	System)	необходи-
мо	формально	оценивать	безопасность	архитектуры	
с	учетом	стойкости	криптографии	к	квантовой	угрозе.	

В	статье	предложен	системный	подход	к	анализу	
архитектуры	 DLTS	 с	 формальным	 доказательством	

безопасности	 в	 условиях	 квантовой	 угрозы	 на	 ос-
нове	 методов	 теории	 модульно-кластерных	 сетей	
(МК-сетей)	[7].
Особенности защиты информации в DLT 

Функциональную	стабильность	в	аспекте	безопас-
ности	обеспечивают:
	 политика	 разграничения	 доступа	 (ACP	 –	 Access	

Control	Policy);
	 конструктивная	безопасность	архитектуры	(SBD	–	

Secure	By	Design);
	 надежность	средств	реализации	АСР	(MAC	–	Means	

of	Access	Control);
	 безопасная	обработка	данных	(SDP	–	Secure	Data	

Processing).
При	 анализе	 безопасности	 архитектуры	 суще-

ственны	первые	три	фактора.	
АСР	 должен	 установить	 «собственник	 информа-

ции»	 с	 учетом	 собственной	 оценки	 ущерба	 из-за	 
нарушения	безопасности	информации.	Однако	в	зако-
нодательстве	 отсутствует	 понятие	 «собственник	 ин-
формации».	Легитимно	более	широкое	понятие	«об-
ладатель	 информации»	 [8],	 которое	 включает	 иные	
категории	 субъектов	 информационных	 отношений,	
имеющих	 правомерный	 доступ	 к	 информации.	 
В	 условиях	 конкурентной	 среды	 и	 критичности	 си-
стемы	такие	субъекты	должны	включаться	в	модель	
угроз	 как	 потенциальные	 нарушители.	 Архитектура	
систем	 реализующих	 АСР	 в	 парадигме	 «обладатель	
информации»,	опасна	для	собственника	из-за	досту-
па	 к	 информации	 посредников,	 администраторов	 
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и	т.п.	Архитектура	DLT	в	«классическом»	исполнении	
конструктивно	 включает	 функционал	 защиты,	 кото-
рый	 не	 позволяет	 вносить	 изменения	 в	 данные,	
переданные	 и	 зарегистрированные	 в	 реестре,	 что	
обеспечивает	доверие	участников	к	их	целостности	
в	условиях	отсутствия	доверия	друг	к	другу.	При	этом	
актуальна	угроза	конфиденциальности	[9].	

Безопасная	 архитектура	 предполагает	 наличие	 
в	ней	МАС,	реализующих	АСР.	Состав	функций	защи-
ты	 в	 DLTS	 зависит	 от	 конфигурации	 архитектуры	 
и	организации	процесса	обработки	данных	с	учетом	
актуальных	угроз	безопасности	информации	и	может	
включать	идентификацию	и	аутентификацию	субъек-
тов	и	объектов	доступа,	авторизацию,	шифрование,	
физическую	 защиту	 носителей	 и	 т.д.,	 наличие	 и	 на-
дежность	 которых	 необходимо	 учитывать	 при	 фор-
мальном	 анализе	 [3,4].	 При	 анализе	 безопасности	
архитектуры	DLT	необходимо	учитывать	надежность	
MAC,	 в	 частности,	 учитывать	 риск	 компрометации	 
неидеальной	 криптографии,	 которая	 является	 осно-
вой	конструктивной	безопасности	архитектуры,	в	ус-
ловиях	квантовой	угрозы.	
Концепция анализа безопасности архитектуры  
DLT методами МК-сетей

Для	формального	анализа	архитектура	DLT	пред-
ставляется	 в	 виде	 объектно-ориентированной	 ин-
формационной	модели	в	терминах	теории	МК-сетей	
[7].	«Классическая»	архитектура	DLT	[1]	представляет	
собой	МК-сеть	 в	 виде	 полного	 ациклического	 мар-
кированного	регулярного	ориентированного	мульти-
графа	GFLS(MN,RM

FLS),	 вершины	 которого	 обозначают	 
функциональные	модули	MP	(P	–	число	модулей)	и	мо-
дули	защиты	MD	(D	–		число	МАС),	где	MP ∪ MD = MN  
и	MP ∩ MD = ∅,	а	дуги	RM

FLS	обозначают	физические	
(F),	синтаксические	(L)	и	семантические	(S)	FLS	ин-
терфейсы	 модулей,	 которые	 определяют	 возмож-
ность	информационных	отношений	между	модулями.	

Определение 1.	Модульно-кластерная	сеть	–	это	
FLS	 мультиграф	 GFLS(MN,RQ

FLS),	 вершинами	 которо-
го	 являются	 функционально-информационные	 мо-
дули	MN = {m1, m, …, mn},	 где	N	 –	 их	 число,	 а	 дуги	 
RM

FLS = {RF ∪ RL ∪ RS}	(где	RF = {rx
F},	RL = {ry

L},	RS = {rz
S})	

определяются	наличием	у	модулей	FLS-интерфейсов,	
через	 которые	 устанавливаются	 функционально-	
информационные	отношения.	

Мультиграф	GFLS(MN,RM
FLS)	состоит	из	F,	L	и	S	остов-

ных	 подграфов	 (или	 просто	 FLS-подграфов),	 у	 кото-
рых	вершины	совпадают	и	соответствуют	множеству	
MN = {m1, m, …, mn},	 а	 инцидентные	 им	 дуги	 разли-
чаются	и	определяются	соответственно	множествами	
RF = {rx

F},	RL = {ry
L},	RS = {rz

S},	отражающими	FLS	отно-
шения	между	модулями.	

Упрощенный	фрагмент	мультиграфа	GFLS(MN,RM
FLS) 

и	его	декомпозиция	на	остовные	FLS	подграфы	пред-
ставлены	на	(рис.	1).
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Рис. 1. Фрагмент мультиграфа GFLS(MN,RM
FLS) МК-сети 

и его декомпозиция на остовные FLS-подграфы

Фрагмент	 мультиграфа	 на	 рис.	 1	 содержит	 два	
пути	P 0.2

FLS = {R 0,2
FLS}	и	P 0.n

FLS = {R 0,1
FLS, P 1.n

FLS},	по	которым	воз-
можна	реализация	информационного	процесса.

Декомпозиция	элементов	множества	дуг	RM → RM
FLS 

расширяет	 классическое	 понятие	 «смежности»	 вер-
шин	мультиграфа.

Утверждение 1.	 Любые	 две	 вершины	 {mi, mj} 
мультиграфа	GFLS(MN,RM

FLS)	являются	смежными,	если	
и	только	если	в	FLS-подграфах	между	этими	верши-
нами	 существует	 хотя	 бы	 одно	 подмножество	 крат-
ных	 дуг	 вида	 {r F

i,j,r L
i,j,r S

i,j},	 которое	 называется	 полной	
FLS-дугой.	

Утверждение 2.	 Информационное	 взаимодей-
ствие	 между	 любыми	 двумя	 модулями	 МК-сети	 
возможно,	если	обозначающие	их	вершины	{mi, mj} 
графа	GFLS(MN,RM

FLS)	смежные.	
Утверждение 3.	Путь	P FLS	между	произвольной	па-

рой	вершин	{mi, mj}	в	FLS	мультиграфе	GFLS(MN,RM
FLS) 

существует,	если	и	только	если	существуют	пути	меж-
ду	этими	вершинами	в	FLS-подграфах	смежности.

Переход	состояний	МК-сети	происходит	только	при	
наличии	инцидентных	дуг	между	смежными	верши-
нами	на	всех	трех	уровнях	взаимодействия	(полная	
FLS	дуга)	активной	траектории	процесса	при	совпа-
дении	 соответствующих	индексов	входных	и	выход-
ных	 интерфейсов	 модулей.	 Семантика	 решающих	
правил	определяется	 типовыми	информационными	
примитивами	[9]	и	может	быть	дополнена	функцио-
налом	элементов	DLT	 [1–4].	В	децентрализованной	
«классической»	схеме	архитектуры	DLT	правила	АСР	
являются	однотипными	для	всех	вершин.	

В	критических	системах	АСР	и	архитектура	долж-
ны	 реализовать	 модель	 защиты	 с	 «полным	 пере-
крытием».	 Расширенный	 вариант	 модели	 защиты	 
с	полным	перекрытием	образует	пятидольный	ориен-
тированный	 граф	 (рис.	 2)	 на	 основе	 декомпози-
ции	 множества	 информационных	 взаимодействий	 
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RM	на	подмножества	{RF ∪ RL ∪ RS} RM
FLS FLS-отноше-

ний,	реализующих	фазы	информационного	взаимо-
действия	в	соответствии	с	парадигмой	трехуровнево-
го	информационного	взаимодействия	[10],	которые	
реализуются	МАС	из	множества	MD.

⬚⬚

...

⬚

... ......

⬚

⬚

⬚

...

Рис. 2. Отображение множества информационных  
взаимодействий RM на множество модулей MN через  

множество MD средств разграничения доступа  
и подмножества {RF ∪ RL ∪ RS}RM

FLS FLS-отношений

В	расширенной	модели	 защиты	 с	 полным	пере-
крытием	множество	вершин MN,	где	N	–	число	всех	
вершин	 мультиграфа	 GFLS,	 разбивается	 правилами	
ACP	 на	 кластерные	 подмножества	 модулей	 обра-
ботки	 данных	MK	 (K	 –	 число	 кластеров),	 такие	 что	
M1 ∩ M2 ∩ Mk = ∅	 и	M1 ∪ M2 ∪ Mk = MK,	 и	MD	 –	 под-
множество	МАС	 (D	 –	 число	МАС),	 где	MK ∩ MD = ∅  
и	MK ∪ MD = MN.	Кластерные	ограничения	отражают-
ся	на	 графе	отсутствием	полных	FLS	 дуг	между	 лю-
быми	элементами	из	разных	подмножеств	MK.	Муль-
тиграф	GFLS	 является	 разновидностью	 цветной	 сети	
Петри	[11],	в	которой	FLS-маркеры	имеют	иерархи-
ческую	зависимость	и	срабатывают	в	последователь-
ности	RF → RL → RS	 при	 совпадении	 согласован-
ных	выходных	и	входных	индексов	(цветов),	которые	
определяют	семантику	переходов.	

Задача	анализа	заключается	в	поиске	состояний	
системы,	 нарушающих	 декларируемую	 политику,	 
и	в	оценке	уровня	защиты	для	каждого	пути	по	крите-
рию	отсутствия	«слабого	звена»,	т.е.	вершин	или	дуг	 
с	 весами	 ниже	 установленного	 значения.	 Статиче-
ский	анализ	проводится	на	мультиграфе	GFLS	провер-
кой	гипотез	о	достижимости	модулей	при	установлен-
ных	 кластерных	 ограничениях	 и	 позволяет	 оценить	
безопасность	 исходного	 состояния	 системы.	 Дина-
мический	 анализ	 позволяет	 оценить	 безопасность	
состояний	 системы	 для	 всех	 траекторий	 информа-
ционной	 процесса	 при	 изменении	 состава	 вершин	
и	 дуг	 мультиграфа	 GFLS	 в	 результате	 применения	 
решающих	правил	управляемого	логического	выво-
да.	 Результаты	 проверки	 достижимости	 модулей	
отражаются	 в	 квадратной	 матрице	 достижимости	 

модулей	AД = [aij]	мультиграфа	GFLS,	элементы	кото-
рой	строятся	по	правилу:	

 aij = 

1,	если	из	вершины	i	к	вершине	j	имеется	путь	Pij

FLS;
0,	если	из	вершины	i	к	вершине	j	путь	Pij

FLS	отсутствует.
	(1)

Формальным	 критерием	 безопасности	 архитек-
туры	 является	 отсутствие	 пути	 Pij

FLS	 между	 любыми	
произвольными	 вершинами	 из	 разных	 кластерных	
подмножеств	MK,	который	не	содержит	хотя	бы	одной	 
вершины	из	 подмножества	MD.	 Отсутствие	 пути	 до-
казывается	 сравнением	 значений	 каждой	 позиции	
кластерной	 матрицы	 AК = [aij],	 сформированной	 
по	 правилам	 АСР	 с	 позицией	 в	 матрице	 достижи-
мости	AД = [aij],	 которая	формируется	в	результате	
логического	 вывода.	 Если	 матрицы	 равны,	 то	 фор-
мальные	правила	АСР	выполняются	и	конфигурация	
архитектуры	DLT	безопасна.	Для	критических	систем	
может	быть	установлен	более	строгий	критерий	безо-
пасности	–	все	полные	FLS-дуги	между	любыми	вер-
шинами	подмножества	MK	 должны	быть	инциденты	
хотя	 бы	 одной	 вершине	 из	 подмножества	MD.	 Этот	
случай	актуален,	например,	для	политики	с	«нулевым	
доверием»	(Zero	Trust),	если	каждое	взаимодействие	
между	любыми	модулями	осуществляется	через	про-
цедуры	безопасности.	
Квантовая угроза для технологий распределенного реестра

Функции	 защиты	 могут	 быть	 реализованы	 МАС	 
на	физическом	F,	синтаксическом	L	или	семантиче-
ском	 S	 уровнях	 информационного	 взаимодействия	
[7].	Для	учета	надежности	МАС	в	оценке	безопасно-
сти	архитектуры	DLT	вершинам	мультиграфа	из	мно-
жества	MD	присваиваются	нормированные	весовые	
коэффициенты,	характеризующие	надежность	защи-
ты	на	основе	внешних	данных

 V = |v1
(k), v2

(k), …, vn
(k)|.	 (2)

Каждой	v-ой	вершине	приписывается	вес	Vv
(k),	где	

k	–	функция	веса.
Непрерывность	уровня	защиты	оценивается	срав-

нением	значений	весовых	коэффициентов	помечен-
ных	 вершин	 графа	 для	 каждого	 пути	 относительно	
нормированного	 заданного	 значения,	 которое	 мо-
жет	 быть	 установлено,	 например,	 классом	 защиты	 
и	 уровнем	доверия	к	 средству	 защиты,	или	расчет-
ным	значением,	например,	стойкости	криптографии	
к	 атакам	 с	 использованием	 квантового	 суперком-
пьютера	с	высокой	скоростью	операций.	Например,	
для	 функций	 шифрования	 и	 аутентификации,	 кото-
рые	являются	конструктивной	основой	безопасности	
архитектуры	DLT,	может	быть	задана	оценка	стойко-
сти	 или	 вероятности	 компрометации	 криптографии.	
Для	DLT	оценка	надежности	криптографии	является	
принципиальной.	Публичные	оценки	скорости	вычис-
лений	 существующих	 квантовых	 компьютеров	 пока 
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не	 достигли	 области	 риска	 компрометации	 крипто-
графии	 DLT,	 например,	 13х106	 кубит	 для	 взлома	
256-битного	ключа	Bitcoin	[6].	Однако	анонсируется	
создание	 более	 производительных	 промышленных	
квантовых	компьютеров,	возможно	скрытие	инфор-
мации	 об	 их	 наличии,	 разрабатываются	 эффектив-
ные	методы	атак	на	неидеальную	криптографию	при	
существующей	скорости	вычислений.

Снижение	риска	возможно,	например,	за	счет	ис-
пользования	постквантовой	и	идеальной	криптогра-
фии,	 технологии	 квантового	 распределения	 ключей	
(QKD	–	Quantum	Key	Distribution).	В	частности,	име-
ются	рекомендации	об	использовании	двойной	дли-
ны	ключа	в	симметричных	блочных	алгоритмах	 [6].	
Усиление	 стойкости	 асимметричной	 криптографии	
за	 счет	 повышения	 сложности	 математических	 вы-
числений	в	предположении	отсутствия	эффективных	
методов	 обратного	 преобразования	 не	 дает	 гаран-
тии	 конструктивной	 безопасности	 архитектуры	 DLT,	
что	предполагает	поиск	альтернативной	организации	
архитектуры	для	критических	приложений.
Формальная постановка задачи анализа безопасности 
архитектуры DLTS

Пусть	 конечное	 множество	 элементов	 MN =  
= {m1, m2, …, mn}	(где	N	их	число)	составляет	систему	
W,	MK ∪ MD = MN	и	MK ∩ MD = ∅.	Каждый	элемент	
m	обладает	свойствами	rm

FLS	из	конечного	множества	
свойств	RM

FLS = {RF, RL, RS},	определенных	на	множе-
стве	MN.	Конкретный	набор	свойств	всех	элементов	
множества	 MN,	 которые	 составляют	 подмножество	
Rm

FLS ⊂ RM
FLS,	 определяет	 состояние	 ψt	 системы	 W  

в	 дискретный	 момент	 времени	 t.	 Множества	 MN  
и	RM

FLS	конечны,	поэтому	все	состояния	ψ = f (MN, RM
FLS, t)  

принадлежат	 конечному	 множеству	 состояний	 Ψ  
системы	W.	Если	в	момент	времени	t	между	одной	
или	несколькими	парами	модулей	существуют	бинар-
ные	 отношения	 ∃(mi,mj) ⊂ MN,	 которые	 на	 основа-
нии	 внешнего	 правила	 отнесены	 к	 подмножеству	
опасных,	то	состояние	ψt	относится	к	подмножеству	
опасных	состояний	Ψ̅	системы	W.	Пусть	задано	мно-
жество	Ψ	объектов	анализа	и	некоторое	свойство	r 
этого	множества.	Свойство	 r	объекта	анализа	x	мо-
жет	 быть	 задано	 предикатом	 Pr(x),	 определенным	
как	функция	на	множестве	Ψ	со	значениями	«истина»	
(И)	и	«ложь»	(Л)	

 Pr:Ψ → {И,Л}.	 (3)

Если	 Ψ	 –	 множество	 состояний	 системы,	 ψi	 –	
безо	пасное	состояние,	ψj	–	опасное	состояние,	r	–	 
свойство	«быть	безопасным»,	то	Pr(ψi) = И,	Pr(ψj) = Л  
для	 всех	ψ ∈ Ψ.	 Множество	Ψ	 разбивается	 преди-
катом	Pr	на	два	подмножества:	Ψr = {ψ1, ψ2, …, ψn}	–	 
безопасные	состояния	системы,	и	Ψ̅r = {ψ1, ψ2, …, ψe}	–	 
опасные	состояния	системы.	При	этом	справедливо

 Ψ = Ψr ∪ Ψ̅r, Ψr ∩ Ψ̅r = ∅.	 (4)
Вычислением	 значения	 истинности	 предиката 

Pr(x)	 решается	 задача	 анализа	 безопасности	 неко-
торого	объекта	анализа	х.	Если	свойство	r	рассмат-
ривать	как	сочетание	других	свойств	объекта	х,	выра-
женных	предикатами	Pr1(x),	Pr2(x),	…,	то	вычисление	
значения	 предиката	 Pr(x)	 может	 быть	 проведено	 
вычислением	 значения	 предикатов	 Pr1(x),	 Pr2(x),	 …	 
и	затем	определением	истинности	Pr(x)	путем	прило-
жения	операции	следования	вида	

 F(Pr1(x),	Pr2(x),	…) → Pr(x).	 (5)
Применение	 некоторых	 операций	 логики	 к	 на-

чальному	 множеству	 предложений,	 составляющему	
модель	 объекта	 х,	 и	 получение	 некоторого	 предло-
жения	 этого	 же	 языка,	 являющегося	 формальным	
выражением	 свойства	 r,	 составляет	 процесс	 вы-
числения	предиката	Pr(x).	Каждое	свойство	rj	также	
может	быть	представлено	через	совокупность	других	
свойств	 объекта.	 Задача	 анализа	 решается	 путем	 
вычисления	значения	предиката	Pj(x),	который	при-
нимает	 значение	 «истина»,	 если	 объект	 х	 является	
j-ой	 модификацией	ψj	 и	 значение	 «ложь»	 в	 против-
ном	случае.	Представление	логического	компонента	 
алгоритма	 анализа	 архитектуры	 DLTS	 в	 виде	 фор-
мальных	операций	логического	следования	на	мно-
жестве	предложений	языка	задания	объекта	анали-
за	позволяет	рассматривать	процесс	доказательства	
как	 многоуровневый	 управляемый	 логический	 вы-
вод	некоторого	выражения	этого	языка,	который	оты-
скивается	в	ходе	построения	эксперимента.	

Таким	образом,	в	формальной	постановке	зада-
ча	 анализа	 безопасности	 архитектуры	 DLTS	 заклю-
чается	 в	 формировании	множеств	MN	 и	RM

FLS,	 поис-
ке	 элементов	 и	 доказательства	 полноты	множества	 
Ψ̅r = {ψ1, ψ2, …, ψe},	где	Ψ̅r = f {MN, RM

FLS},	для	доказатель-
ства	 его	 пустоты	 (Ψ̅r = ∅),	 а	 также	 оценке	 соответ-
ствия	 весов	Vv

(k)	 элементов	 подмножества	MD	 уста-
новленному	значению.
Доказательство безопасности состояний архитектуры DLTS

Для	моделирования	состояний	системы	FLS-под-
графы	задаются	тремя	взаимосвязанными	квадрат-
ными	бинарными	FLS-матрицами

 F = ‖fi,j‖; L = ‖li,j‖; S = ‖si,j‖,		 (6)
где	i,j = 1, n	,	n	–	максимальный	номер	вершины.

Свойства	 вершин	 и	 дуг	 мультиграфа	 задаются	
подматрицами	FLS	интерфейсов,	которые	полностью	
определяют	 функционально-структурные	 свойства	
модулей	относительно	других	модулей	архитектуры

 F I
(ij) = ‖f I

(i вых.,j вх.)‖; L I
(ij) = ‖l I

(i вых.,j вх.)‖; S I
(ij) = ‖s I

(i вых.,j вх.)‖,	 (7)

где	F I
(ij),	L I

(ij),	S I
(ij)	–	подматрицы	смежных	физических,	

синтаксических	 и	 семантических	 выходных	 для	мо-
дулей	mi	и	входных	для	модулей	mj FLS	интерфейсов.

УДК 004.056, УДК 303.732.4 Функциональная устойчивость распределенного реестра... 

Вопросы	кибербезопасности	2025	№	3	(67)	



87

Состояния	 системы	 являются	 результатом	 взаи-
модействия	модулей	на	трех	уровнях,	поэтому	необ-
ходимо	 генерировать	 согласованные	 FLS-матрицы	
смежности	 для	 каждого	 уровня	 информационного	
взаимодействия	в	соответствии	с	выражениями	 (6)	 
и	(7).	Уровни	взаимодействия	представляются	отдель-
ными	 FLS-матрицами	 смежности,	 у	 которых	 строки	 
и	 столбцы	 проиндексированы	 номерами	 модулей.	
Наличие	значений,	отличных	от	«0»,	в	одинаковых	по-
зициях	квадратных	FLS-матриц	указывает	на	то,	что	
модули,	номерами	которых	проиндексированы	стро-
ки	и	столбцы,	являются	смежными	вершинами.

Доказательство	 безопасности	 архитектуры	 обес-
печивается	 управляемым	 перебором	 состояний	 
в	ходе	построения	FLS-мультиграфа	состояний	систе-
мы	и	определением	на	каждом	шаге	безопасности	
порожденного	 состояния.	 Проверка	 безопасности	
состояния	заключается	в	установлении	всех	возмож-
ных	 отношений	 между	 модулями,	 которые	 изменя-
лись	на	последнем	шаге,	и	проверке	их	принадлежно-
сти	подмножеству	разрешенных	отношений	для	этих	
модулей.	Если	отношения	разрешены	(присутствуют	
в	кластерной	FLS-модели),	то	состояние	безопасное.	
Соответственно,	если	отношения	запрещены	 (отсут-
ствуют	в	кластерной	FLS-модели),	то	состояние	опас-
ное.	 Строгость	 доказательства	 соответствует	 строго-
сти	математического	аппарата	логического	вывода.	
Подход к синтезу функционально стабильной архитектуры DLTS 

Результаты	 оценки	 функционально-структурных	
свойств	методами	 теории	МК-сетей	позволяют	при-
менять	их	 для	решения	 задачи	 структурно-функцио-
нального	синтеза	безопасной	архитектуры	DLTS,	ко-
торый	заключается	в	итерационном	процессе	поис	ка	
опасных	 состояний	 и	 замыкании	 всех	 маршрутов	
между	 вершинами	 разных	 кластеров	 хотя	 бы	 на	
одну	вершину	подмножества	MD	модулей	МАС,	а	так-
же	 замыкании	 всех	 входящих	 FLS -дуг	 на	 вершины	 
со	значением	весового	коэффициента	не	ниже	уста-
новленного	или	замене	модулей	МАС	из	подмноже-
ства	MD.	
Выводы 

1.	 Применение	методов	 теории	МК-сетей,	 осно-
ванных	на	парадигме	трехуровневого	информацион-
ного FLS	 взаимодействия,	 позволяет	моделировать	 
и	 анализировать	 функционально-структурные	 свой-
ства	 архитектуры	 DLT	 с	 формальным	 доказатель-
ством	корректности	результатов	на	основе	управля-
емого	логического	вывода	некоторого	предложения	
формального	языка	математической	логики.

2.	Особенностью	архитектуры	DLT	является	одно-
типность	FLS	модулей,	интерфейсов	и	кластеров	АСР	
для	всех	(децентрализованная	схема)	или	основного	
множества	 (централизованная	 и	 гибридная	 схемы)	
участников	взаимодействия,	что	позволяет	редуциро-
вать	граф	состояний	и	аппроксимировать	результаты	 

на	 всю	 систему	 без	 потери	 достоверности	 оценок.	
Различия	 в	 схемах	 конфигурации	 архитектуры	 DLT	
могут	 учитываться	 в	 информационной	 модели,	 на-
пример,	 включением,	 кроме	 типовых	 модулей	 «по-
требитель»	 и	 «поставщик»	 данных,	 модулей	 «сер-
вер	 хранения	 ключей»,	 «сервер	 хранения	 данных»,	
«управление	 обменом	 данными»	 и	 дополнительных	
FLS-интерфейсов	 [4].	 В	 такой	 конфигурации	 возмо-
жен	 переход	 в	 опасное	 состояние	 через	 интерфей-
сы	модулей,	 реализующих	 централизованные	функ-
ции.	При	этом	нарушается	регулярность	мультиграфа	
GFLS	 и	 требуется	корректировка	исходной	объектно-	
ориентированной	 информационной	модели.	 Кроме	 
того,	в	АСР	с	отсутствием	доверия	участников	взаи-
модействия	 к	 централизованным	 модулям,	 их	 FLS 
интерфейсы	 формируют	 траектории	 процесса,	 
которые	всегда	будут	приводить	систему	в	опасные	
состояния,	 например,	 из-за	 угрозы	нарушения	 кон-
фиденциальности	 транзакций	 и/или	 сведений	 об	
участниках	взаимодействия.	В	этом	случае	для	обес-
печения	 корректности	 результатов	 логического	 вы-
вода	необходимо	формировать	АСР	с	исключением	
модулей	с	централизованными	функциями	из	моде-
ли	 нарушителя	 безопасности	 и	 кластерных	 матриц.	
Целесообразно	разработать	модели	 угроз	 для	 типо-
вых	конфигураций	архитектуры	DLT	с	учетом	особен-
ностей	АСР,	архитектуры	и	квантовой	угрозы.

3.	Для	оценки	надежности	криптографии	DLT	в	ус-
ловиях	квантовой	угрозы	необходимы	исследования	
с	натурными	экспериментами,	в	том	числе	с	исполь-
зованием	 квантовых	 коммуникаций	 и	 технологии	
квантового	 распределения	 ключей.	 Целесообразно	
провести	 оценку	 риска	 компрометации	 хранимых	 
в	DLT	данных	со	сроком	конфиденциальности	более	
5	 лет	 в	 случае	 достижения	 «квантового	 превосход-
ства»,	а	также	исследовать	применение	в	DLT:
	 более	 стойкой	 симметричной	 криптографии	 для	

снижения	риска	компрометации	DLT	при	резком	
достижении	«квантового	превосходства»	и/или	по-
явлении	эффективных	методов	взлома	неидеаль-
ной	криптографии;

	 технологии	 QKD	 для	 генерации	 криптографиче-
ских	ключей;

	 «постквантовой»	 ассиметричной	 криптографии	
для	защиты	транзакций	в	некритических	DLTS.
Для	реализации	формального	анализа	и	синтеза	

функционально	стабильной	архитектуры	DLTS	на	ос-
нове	методов	 теории	МК-сетей	целесообразно	про-
вести	 дополнительные	 исследования	 и	 разработки,	 
в	частности:
	 исследовать	 влияние	 АСР,	 децентрализованных,	

централизованных	и	гибридных	конфигураций	ар-
хитектуры	на	безопасность	DLTS;
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	 разработать	 технологию	 построения	 модуль-
но-кластерной	 модели	 DLTS	 с	 использованием	
технологии	искусственного	интеллекта,	специаль-
но	 обученного	 для	 решения	 задач	 моделирова-
ния	информационных	процессов;

	 разработать	технологию	автоматизированного	син-
теза	 безопасной	 архитектуры	 DLTS-P	 (Pro	tec	tion)	 
на	основе	анализа	модульно-кластерной	модели.
В	 целях	 проведения	 натурного	 моделирования,	

проверки	 научных	 гипотез	 и	 синтеза	 безопасной	 

архитектуры	DLT	 в	 условиях	 квантовой	 угрозы	 пер-
спективным	является	создание	межотраслевого	кла-
стера	 квантовых	 коммуникаций	 и	 искусственного	
интеллекта	 в	 Научно-технологическом	 университете	
«Сириус»	в	рамках	этапа	II	«Вторая	очередь	пилотного	
проекта	–	расширение	межуниверситетской	кванто-
вой	сети	–	с	01.01.2025	г.	по	31.12.2025	г.»	[11],	что	
позволит	решить	научные	задачи	и	достичь	синерге-
тического	эффекта	при	взаимодействии	с	эксперта-
ми	профильных	организаций	и	ВУЗов.	

Результаты	 получены	 при	 финансовой	 поддержке	 проекта	 «Технологии	 противодействия	 ранее	 
неизвестным	квантовым	киберугрозам»,	реализуемого	в	рамках	государственной	программы	феде-
ральной	 территории	 «Сириус»	 «Научно-технологическое	 развитие	 федеральной	 территории	 «Сириус»	
(Соглашение	№23–03	от	27.09.2024	г.).
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FUNCTIONAL STABILITY OF A DISTRIBUTED REGISTRY  
IN THE CONTEXT OF A QUANTUM THREAT

Sundeev P. V.2

Keywords: modular cluster network, system analysis, security.

The purpose of the research: to propose an approach to the formal analysis of the functional stability of distributed 
ledger systems for critical applications under conditions of quantum threat.

Research methods: object-oriented analysis and synthesis of complex systems, system analysis, theory of modular 
cluster networks, graph theory, matrix theory, mathematical logic.

Research results: the influence of architecture security and access policy on the functional stability of a distributed 
registry in the context of a quantum threat is shown, the concept and formulation of the problem of security analysis  
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of a distributed registry architecture in terms of the theory of modular cluster networks, an approach to the synthesis of 
architecture with proven security properties is proposed.  

Scientific novelty: application of the theory of modular cluster networks to the analysis of the functional stability of 
distributed registry systems in the aspect of security, taking into account the influence of the quantum threat.
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