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Цель исследования: выработка рекомендаций по реализации средств разработки безопасного программного  

обеспечения (РБПО) и внедрению процессов РБПО на основе анализа угроз безопасности информации при разработ-
ке программного обеспечения, связанных с возможностью создания и использования злоумышленниками модулей 
расширения для оптимизирующих компиляторов.

Метод(ы) исследования: к основным методам исследования относятся анализ и синтез, моделирование и экспе-
римент.

Результат(ы) исследования: на основании анализа действующих нормативных требований к разработчикам безо
пасного программного обеспечения в части оценки угроз безопасности информации со стороны средств разработки 
программного обеспечения определены актуальность, цель и предмет исследования. 

Рассмотрены особенности анализа и трансформации исходного кода оптимизирующими компиляторами GCC  
и LLVM в процессе оптимизации исходного кода. Показана уязвимость таких компиляторов к вредоносным вмешатель-
ствам в конвейер оптимизации, которые могут быть осуществлены злоумышленниками через штатные программные 
интерфейсы, предусмотренные для повышения функциональности таких компиляторов и эффективности разрабаты
ваемого с их помощью программного обеспечения. 

Продемонстрирована возможность практической реализации атак, которые меняют конвейер оптимизации таким 
образом, что алгоритм функционирования целевого приложения принципиально меняется требуемым злоумышлен-
нику образом. При этом такие атаки не связаны с нарушением целостности и конфиденциальности исходного кода 
целевого приложения и исполняемых файлов средств разработки программного обеспечения.

Проанализированы сложности обнаружения подобных угроз и определены способы их нейтрализации. В итоге  
выработаны рекомендации, которые могут быть использованы при проектировании и реализации безопасных компи-
ляторов и безопасного программного обеспечения, а также при внедрении соответствующих процессов РБПО.

Научная новизна: показана необходимость расширения нормативных требований к безопасным компиляторам 
языков С/С++ и мер по разработке безопасного программного обеспечения, в части необходимости контроля исполь-
зования модулей расширения для применяемых инструментальных средств.

Ключевые слова: средства разработки, программное обеспечение, оптимизирующий компилятор, угроза безопас-
ности информации, РБПО.2345

1	 Муравьёв Сергей Константинович, кандидат технических наук, начальник отдела ООО НТП «Криптософт». Пенза, Россия. E-mail: smurav@mail.ru

2	 Приказ ФСТЭК России от 01 декабря 2023 г. № 240 «Об утверждении Порядка проведения сертификации процессов безопасной разработки программного 
обеспечения средств защиты информации».

3	 ГОСТ Р 56939 – 2024. Защита информации. Разработка безопасного программного обеспечения. Общие требования.
4	 ГОСТ Р 58412 – 2019. Защита информации. Разработка безопасного программного обеспечения. Угрозы безопасности информации при разработке про-

граммного обеспечения.
5	 ГОСТ Р 71206 – 2024. Защита информации. Разработка безопасного программного обеспечения. Безопасный компилятор языков С/С++. Общие требования.

Введение
Разработке безопасного программного обеспе-

чения (РБПО) в настоящее время уделяется значи-
тельное внимание [1], что находит своё отражение 
в активном развитии соответствующей нормативно-
правовой2 и нормативно-технической документации, 
определяющей общие требования к содержанию  
и порядку выполнения работ, связанных с РБПО3, 
угрозы безопасности информации при разработке 
программного обеспечения (ПО)4, а также общие 
требования к безопасным компиляторам языков  
С/С++5. При этом, среди прочего, данные стандарты 
определяют актуальность исследования угроз безо-
пасности информации, возникающих в ходе разра-
ботки ПО со стороны средств разработки.

В России в качестве основы для реализации ин-
струментальных средств разработки на языках про-
граммирования С и С++, реально можно рассмат
ривать лишь экосистемы GCC и LLVM, включающие 
в свой состав современные функциональные опти-
мизирующие компиляторы. Алгоритм работы таких 
компиляторов может стать причиной внедрения  
в разрабатываемое ПО уязвимостей, которые могут 
создавать серьёзные угрозы безопасности для соз-
данного с их помощью программного обеспечения. 
Одна из особенностей алгоритмов их работы заклю-
чается в возможности произвольного изменения 
процессов оптимизации исходного кода с помощью 
внешних модулей, подключаемых через штатные 
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программные интерфейсы [2], доступ к которым 
должен быть ограничен для нарушителя [3,4]. Таким 
образом, исследования уязвимостей GCC и LLVM  
к атакам на конвейер оптимизации, которым и посвя
щено данное исследование, обладают несомненной 
актуальностью.
Особенности работы компиляторов GCC и LLVM

Оптимизирующие компиляторы, входящие в со-
став GCC и LLVM, применяют к исходному коду мно-
жество различных операций для анализа и транс-
формации, называемые проходами. Компиляторы 
предоставляют сотни готовых проходов для анализа 
и трансформации исходного кода, которые в каждом 
из компиляторов называются по-своему и имеют 
различное назначение. При этом в зависимости  
от типа и версии компилятора эти проходы объеди
няются в несколько типовых конвейеров оптимиза-
ции, которые также могут содержать сотни различных 
проходов, как показано на (рис. 1) и (рис. 2), кото-
рые дополнительно можно изменить или расширить  
с помощью модулей расширения, подключаемых  
через штатные программные интерфейсы.

Большинство высококвалифицированных раз-
работчиков, повседневно применяющих данные 
конвейеры, даже не представляют назначение от-
дельных операций и не контролируют фактический 
состав конвейера оптимизации при каждом запуске 
процесса компиляции. При наличии небезопасных 
программных интерфейсов для изменения конвейе-
ров оптимизации и отсутствии эффективных средств 
контроля их безопасности создаются условия для 

проведения вредоносных вмешательств в процесс 
компиляции исходного кода.

На примере простейшего тестового приложения, 
написанного с использованием языка программиро-
вания С++, которое формирует несколько числовых 
последовательностей с помощью различных стан-
дартных генераторов случайных чисел [5], можно 
продемонстрировать возможность создания вредо-
носных подключаемых модулей для компиляторов 
из состава GCC и LLVM, которые способны изменить 
процессы инициализации генераторов случайных 
чисел таким образом, что злоумышленник сможет 

Рис. 2. Пример типового конвейера оптимизации LLVM

Рис. 1. Пример типового конвейера оптимизации GCC
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полностью предсказать результаты работы тако-
го приложения. При этом такая атака не связана  
с эксплуатацией ненадёжности рассматриваемых  
генераторов псевдослучайных чисел [6], наруше-
нием конфиденциальности и целостности исходного 
кода, а также целостности исполняемых файлов ин-
струментальных средств разработки.

Ключевой участок исходного кода тестового при-
ложения, который отвечает за получение набора 
случайных чисел с равномерным распределением, 
приведен на (рис. 3). Генератор случайных чисел 
инициализируется случайным значением перед полу-
чением каждого следующего числа. Приложение ис-
полняет ключевой участок кода для десяти различных 
генераторов случайных чисел, входящих в состав 
стандартной библиотеки языка С++. Результат испол-
нения тестового приложения приведён на (рис. 4).

Рис. 3. Ключевой участок исходного кода  
тестового приложения

Рис. 4. Результат исполнения  
тестового приложения

При наличии доступа к исходному коду злоумыш-
ленник может попытаться исследовать алгоритм 
работы приложения. Но реализация данной угрозы 
не позволит раскрыть реальные числовые последо-
вательности из-за применения случайных чисел для 
инициализации генераторов.

Злоумышленник также может попытаться на-
рушить целостность исходного кода приложения  
и внедрить в него вредоносные правки или добиться 

нужного поведения приложения за счёт внедрения 
изменений непосредственно в компилятор или дру-
гие инструментальные средства, используемые при 
разработке. К счастью, в настоящее время суще-
ствует довольно много различных средств защиты, 
которые позволяют оперативно обнаруживать факты 
нарушения целостности как исходного кода, так и ис-
полняемых файлов, а также эффективно противодей-
ствовать подобным угрозам.

Однако, существует возможность проведения 
атаки, которая не связана с нарушением конфи-
денциальности и целостности исходного кода, а так-
же целостности исполняемых файлов компилятора 
и других инструментальных средств разработки [7]. 
Подобная атака может быть реализована за счёт ис-
пользования штатных интерфейсов компилятора для 
встраивания проходов оптимизации, которые спо-
собны изменить исходный алгоритм программы.

Перед применением конвейера оптимизации со-
временные компиляторы выполняют преобразова-
ние исходного кода в промежуточное представление, 
в котором исходный код разбивается на базовые 
блоки, содержащие простые последовательности 
инструкций. При этом все переменные, в том числе  
и виртуальные, представляются в форме с един-
ственным статическим присваиванием (SSA) [8].

Подключаемые расширения для компилятора 
имеют возможность целенаправленного поиска ин-
струкций в промежуточном представлении, их уда-
ления, изменения параметров или даже их замены  
на альтернативные инструкции, что может принципи-
ально изменить исходный алгоритм работы компили-
руемого приложения.

Промежуточное представление GCC [9] напоми-
нает упрощённый язык С, в котором раскрыты все 
высокоуровневые структуры данных и комплексные 
инструкции для управления потоком исполнения.  
На (рис. 5) представлен ключевой участок промежу-
точного представления исходного кода тестового при-
ложения, сформированного GCC.

Промежуточное представление LLVM [10] больше 
напоминает язык Ассемблер и его значительно слож-
нее читать, т.к. вместо человекочитаемых развёрну-
тых сигнатур, используются декорированные (англ. 
mangled) имена. В данном представлении имена 
функций начинаются с символа @, а имена перемен-
ных заменяются на числа, перед которыми ставится 
символ %. 

На (рис. 6) представлен ключевой участок проме-
жуточного представления исходного кода тестового 
приложения, сформированного LLVM. Полный вариант 
промежуточного представления не приводится из-за 
его существенного объёма.

Муравьёв С. К.
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Рис. 5. Промежуточное представление GCC ключевого участка исходного кода

Рис. 6. Промежуточное представление LLVM части ключевого участка исходного кода

Рис. 7. Ключевой участок исходного кода расширения GCC
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Обратите внимание, что в строке 1120 промежу-
точного представления GCC и строке 1092 представ-
ления LLVM видно расширение сигнатуры метода 
seed6. У метода появился дополнительный параметр, 
который отсутствует в оригинальной сигнатуре,  
но необходим для передачи указателя this в рамках 
используемого соглашения о вызовах thiscall, приме-
няемого при вызове методов классов для языка С++.
Атаки на конвейер оптимизации

Инфраструктуры GCC и LLVM предоставляют 
разработчикам программные интерфейсы для под-
ключения модулей расширения, предназначенных, 
помимо прочего, для встраивания новых проходов 
оптимизации. Перед разработчиком такого расши-
6	 Std::linear_congruential_engine::seed. URL: https://cplusplus.com/reference/ 

random/linear_congruential_engine/seed, (дата обращения: 03.10.2024).

рения открываются широкие возможности по ана-
лизу и модификации промежуточного представления 
исходного кода.

На рис. 7 и рис. 8 показаны примеры ключевых 
участков исходного кода подключаемых расширений  
компиляторов из состава GCC и LLVM, соответствен-
но, осуществляющих перебор базовых блоков компи-
лируемого приложения с целью обнаружения вызо-
вов функции инициализации генераторов случайных 
чисел. В случае обнаружения подобных вызовов они 
осуществляют замену любого входного значения, 
предусмотренного алгоритмом работы программы, 
на целочисленную константу, известную злоумыш-
леннику. При этом для такой замены не требуется 
доступ к исходному коду, так как вредоносный про-
ход может проверить и изменить вызовы различных  

Рис. 8. Ключевой участок исходного кода расширения LLVM

 

Рис. 9. Примеры преобразования декорированных имён в расширении LLVM

Муравьёв С. К.
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функций. Таким образом, данный метод атаки может 
быть с успехом применён не только к генераторам 
случайных чисел, но и к совершенно другим задачам.

Необходимо отметить тот факт, что из-за особен-
ностей применяемого соглашения о вызовах оба 
расширения заменяют второй аргумент метода, от-
вечающего за инициализацию генератора, несмотря 
на наличие лишь одного параметра в исходном опре-
делении метода.

Также стоит обратить внимание на то, что в алго-
ритме работы расширения LLVM выполняются допол-
нительные преобразования декорированных имён 
вызываемых функций, как показано на (рис. 9).

На (рис. 10) показано промежуточное пред-
ставление исходного кода тестового приложения,  

Рис. 10. Промежуточное представление GCC после вредоносной оптимизации

Рис. 11. Промежуточное представление LLVM после вредоносной оптимизации

полученное после выполнения вредоносного прохо-
да оптимизации для GCC, а на (рис. 11) – для LLVM.

После такой вредоносной оптимизации каждый 
элемент числовой последовательности, формируе-
мый тестовым приложением, будет известен злоу-
мышленнику. При этом для стороннего наблюдателя 
такая числовая последовательность никак не будет 
отличаться от любой другой псевдослучайной по-
следовательности, формируемой соответствующим 
генератором. Также следует отметить, что исполняе-
мый файл тестового приложения с вредоносной оп-
тимизацией, скомпилированный с помощью GCC, и 
вариант, скомпилированный с помощью LLVM, вы-
дают одинаковые числовые последовательности, как 
показано на (рис. 12).

Защита от атак на конвейер оптимизации
Исключение возможности проведения описан-

ных атак на конвейер оптимизации может быть до-
стигнуто за счёт полного запрета внешних модулей 
расширения для безопасного компилятора или путём 
реализации дополнительного механизма контроля 
аутентичности подключаемых модулей. Также можно  
порекомендовать использовать в качестве платфор
мы для безопасной разработки программного обес
печения такие защищённые операционные системы, 
как QP OC [11], которые обеспечивают замкнутость 

Рис. 12. Результат исполнения приложения  
с вредоносной оптимизацией

УДК 004.056 Безопасность программных сред
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программной среды исполнения соответствующих 
инструментальных средств, что исключает возмож-
ность несанкционированного внедрения в процессы 
компиляции. 

Если полный запрет модулей расширения или 
контроль их аутентичности невозможны, то необ-
ходимо уделить повышенное внимание вопросам 
журналирования и контроля процессов компиляции, 
что позволит выявить несанкционированные вме-
шательства в конвейер оптимизации. В общих тре-
бованиях к безопасному компилятору языков C/C++ 
присутствует требование по ведению базы данных 
(БД) компиляции, где должны фиксироваться инфор-
мация, позволяющая идентифицировать задейство-
ванные программы, а также настройки и конфигура-
ционные файлы этих программ. 

К сожалению, общие требования не содержат 
указаний по поводу фиксации информации о внеш-
них модулях, которые могут динамически подклю-
чаться к программам, задействованным в процессе 
трансляции. Поэтому необходимо расширить общие 
требования к безопасному компилятору языков  
С/С++ в части перечня сведений, подлежащих сохра-
нению в БД компиляции. В такой БД дополнительно 
должен фиксироваться фактический состав приме
няемого конвейера оптимизации и контрольные зна-
чения всех подключаемых расширений компилято-
ра. При этом должен быть определён белый список 
безопасных проходов оптимизации, разрешенных  
к применению. 

Кроме того, в БД компиляции необходимо фик-
сировать информацию о системном окружении опе-
рационной системы, так как оно может оказывать 
неявное влияние на функционирование инструмен-
тальных средств разработки и обеспечивать возмож-
ность подмены существующих или подключения но-
вых модулей расширения.
Выводы

В статье рассмотрены особенности анализа  
и трансформации исходного кода современными 
компиляторами из состава GCC и LLVM в процессе 
оптимизации исходного кода. Показана возможность 
практической реализации атак на конвейер опти-
мизации, способных принципиально изменить алго-
ритм функционирования компилируемого приложе-
ния, а также даны рекомендации по нейтрализации 
подобных угроз.

Разработчики и производители ПО могут исполь-
зовать сведения, приведённые в статье, при проек-
тировании и внедрении процессов РБПО, а также 
при разработке безопасного программного обеспе-
чения.

Практическое подтверждение предлагаемых науч
ных решений может быть выполнено путём исследо-
вания исходных кодов тестового приложения и всех 
рассмотренных расширений, а также инструкций  
по их сборке и применению, открытых и доступных 
для свободного использования7.

7	 Github repository. URL: https://github.com/smurav/passes, (дата обраще-
ния: 03.10.2024).
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THE A VULNERABILITIES OF GCC AND LLVM  
TO OPTIMIZATION PIPELINE ATTACKS

Muravyev S. K.8

Keywords: development tools, software, compiler, information security threat, GCC, LLVM.

Purpose of the study: the purpose of the work is to develop recommendations for the implementation of secure software 
development tools and the implementation development processes based on the analysis of information security threats  
in software development related to the possibility of creating and using extension modules for optimizing compilers  
by attackers.

Methods of research: the main research methods include analysis and synthesis, modeling and experiment.
Result(s): the article examines the vulnerabilities of optimizing compilers of GCC and LLVM to malicious interference  

in the optimization pipeline, which can be carried out by hackers through standard software interfaces provided to enhance 
the functionality of such compilers and the effectiveness of software developed with their help.

The relevance of the work is determined by the current regulatory and technical requirements for developers of secure  
software to analyze information security threats from software development tools, one of the key elements of which  
are optimizing compilers. The article discusses the features of the analysis and transformation of the source code by opti-
mizing compilers of GCC and LLVM in the process of optimizing the source code. The possibility of practical implementation 
of attacks that change the optimization pipeline in such a way that the algorithm of functioning of the target application 
fundamentally changes in the way required by the attacker is shown. As a result, recommendations are given on how  
to neutralize such threats.

Scientific novelty: the paper shows the need to expand the regulatory requirements for secure C/C++ compilers  
and measures to develop secure software, in terms of the need to control the use of extension modules for the tools used.
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