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Цель исследования: разработка метода оценки защищенности критической информационной инфраструктуры 
(КИИ) на основе средств полунатурного и имитационного моделирования. Предлагаемый метод позволяет разработать 
параметрически точные имитационные модели объекта КИИ для исследования свойств защищенности и устойчивости, 
моделировать воздействия на объекты компьютерных атак (КА). 

Методы исследования: математические методы теории систем и системного анализа теории вероятностей, методы 
теории графов, методы имитационного моделирования.

Результат исследования: предлагаемый метод  оценки защищенности позволяет учитывать конфигурационные  
и коммуникационные особенности построения и функционирования объектов КИИ, динамику и параметры воздей-
ствия нарушителя на объекты КИИ, существующую политику безопасности, моделировать свойство устойчивости,  
проводить исследования степени влияния составных элементов на защищенность объекта КИИ. Разработанный метод  
моделирования позволяет осуществлять оценку защищенности объектов КИИ с учетом конфигурационных и комму-
никационных параметров объекта КИИ, уменьшить зависимость от экспертных оценок, получать параметрически  
обоснованные оценки защищенности. 

Научная новизна: заключается в развитии методов теории информационной безопасности в области оценки  
защищенности объектов КИИ за счет учета вложенности и иерархичности объектов методами теории гиперграфов  
и их реализации методами вложенных раскрашенных сетей Петри. В этом случае учитываются конфигурационные  
и коммуникационные параметры объектов КИИ, позволяющие получать параметрически точные имитационные  
модели на основе математического аппарата сетей Петри и осуществлять верификацию полученных результатов  
на полунатурных моделях. Практическая ценность заключается в получении оценок защищенности, основанных на из-
вестных параметрах объекта КИИ, возможности получения оценок защищенности на основании коммуникационных, 
инфраструктурных параметров самого объекта, возможности моделирования известных воздействий из банка данных  
угроз для  проверки политики безопасности объекта КИИ в полученной модели.

Ключевые слова: информационная безопасность, коммуникационная инфраструктура, конфигурационная инфра-
структура, метод моделирования, метод оценки защищенности, киберустойчивость, протокольные блоки данных.34567
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Введение
Продолжающееся информационное противо-

борство делает актуальными вопросы обеспечения 
информационной безопасности для информацион-
ных систем (ИС), информационно-телекоммуника-
ционных сетей (ИТС), автоматизированных систем 
управления (АСУТП) критических информационных 
инфраструктур (КИИ), функционирующих в критиче-
ски важных отраслях деятельности государства: в ме-
дицине, образовании, промышленности, энергетике, 
поясняется отраслевой принадлежностью объектов 
атак. Среди прочих целью нарушителя являются  
объекты КИИ. При этом уровень деструктивных дей-
ствий нарушителя на коммуникационную инфраструк-
туру говорит о сетевых угрозах преимущественно  
высокого и критического уровней воздействия  
нарушителя, проявляющихся в атаках на КИИ4,5,6. 

В качестве составных элементов КИИ выступают 
распределенные фрагменты сетей, центры обработки 
данных (ЦОД), автоматизированные системы управле
ния (АСУТП), объединенные в единую распределенную  
ИТС организации. Пример обобщённого представле-
ния распределенной КИИ представлен на (рис. 1). 

Существующие особенности построения коммуни-
кационной инфраструктуры технологически достаточно 
разнообразны, однако объединяющими моментами 
являются применение технологий виртуальных част-
ных сетей (VPN), резервирования, отказоустойчи-
вости, обеспечение киберустойчивости в условиях 
воздействия компьютерных атак (КА)7,8. Кроме того, 
современные условия функционирования техниче-
ских систем предполагают применение отечествен-
ного коммуникационного оборудования, средств 



18 Вопросы кибербезопасности 2025 № 4 (68) 

защиты для проектирования новых и импортозаме-
щения существующих фрагментов КИИ. В этих усло-
виях исследования в области оценки защищенности 
и устойчивости КИИ в условиях воздействия на нее 
КА с учетом параметрических особенностей объекта 
воздействия является актуальной задачей [1–4].

Воздействие нарушителя на распределенную ИТС 
обусловлено инфраструктурными, коммуникацион-
ными особенностями организации каналов связи, 
предлагаемых оператором связи, на основе которого 
осуществляется организация взаимодействия между 
распределенными филиалами телекоммуникацион-
ных объектов КИИ, представлено на (рис. 1). Сетевые, 
транспортные и управляющие протоколы, которые 
применяются в коммуникационных инфраструктурах 
для передачи данных, управления, такие как Ethernet, 
ICMP, IP, TCP, UDP, SNMP. Для выделенных протоко-
лов помимо иерархических – коммуникационных 
особенностей, можно выделить конфигурационные 
компоненты формирования инфраструктур, которые 
также могут быть причиной снижения защищенно-
сти объекта – в связи с воздействием нарушителя,  

или неквалифицированными действиями персонала 
в распределенных фрагментах ИТС.

Очевидно, что логическая структура каналов свя-
зи для КИИ имеет иерархическую особенность по-
строения, обусловленную применением коммуни
кационных и конфигурационных параметров в КИИ  
рассматриваемых объектов (ИС, АСУТП, ИТС), 
функционирующих в единой распределенной сети 
организации. Для моделирования и оценки защи-
щенности таких объектов (ИС, АСУТП, ИТС) а также 
исследования свойств устойчивости [1–4], с учетом 
иерархических особенностей формирования объек
тов КИИ предлагается применять совокупность  
имитационных и полунатурных моделей. При этом  
отличительной особенностью предлагаемого реше-
ния на основе имитационных моделей сетей Петри 
является учет не только иерархических особенностей 
построения объектов КИИ, но и их конфигурацион-
ных и коммуникационных особенностей функциони-
рования, а также воздействий нарушителя как на ло-
гическую (коммуникационную и конфигурационную), 
так и на физическую составляющую объекта КИИ. [5]
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Рис. 1. Формирование распределенной инфраструктуры для объектов ИС, АСУТП, ИТС КИИ
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В сложившихся условиях при сетевых воздействиях 
нарушителя на коммуникационную инфраструктуру 
(КИ) объекта КИИ существующие методы оценки 
защищенности, основанные на знании сигнатуры 
угрозы, сводятся к методам оценки защищенности 
от известных угроз, например, зарегистрированных 
в БДУ ФСТЭК. На рисунке 2 представлен процесс 
оценки защищенности объекта КИ на основе извест-
ных сигнатур угроз. [6–10]

В таких условиях нарушитель, работающий  
в известном пространстве состояний объекта КИИ,  
обладает сведениями о 2m параметрах функциони-
рования объекта КИИ. Эти же параметры являются 
основой для формирования воздействия нарушителя 
на объект КИИ. Такие возможности нарушителя по-
зволяют изменять сигнатуры, формировать новые, 
ранее неизвестные воздействия 1 и 2, представлен-
ные на рисунке 2. При этом методы обеспечения 
защищенности объекта КИИ на основе сигнатурных 
средств всегда отстают по времени от воздействия 
нарушителя, что создает предпосылки к нахождению 
объекта КИИ в незащищенных состояниях 1, 2 рису-
нок 2.

Рис. 2. Существующий подход к оценке защищенности 
объектов КИИ

Формирование сигнатур на основе существую-
щих БД сигнатур методами машинного обучения 
является перспективным направлением, требова-
тельным к исходным данным о состоянии объекта. 
Причем применение для этого знаний о параметрах 
функционирования самого объекта КИИ является 
ключевым фактором, требующим учета в разрабаты-
ваемых моделях.

Решением сложившегося противоречия между 
многообразием воздействия нарушителя и существу-
ющими возможностями методов и средств обеспе-
чения информационной безопасности является учет 
параметров объекта КИИ в формировании политики 
информационной безопасности объекта. На рисунке 3  
представлен процесс формирования оценок защи-
щённости на основе учета m параметров объекта 
КИИ, формализации их в модели цифрового двойни-
ка (имитационной модели), расчет на ее основе оце-
нок защищенности, учетm параметров в политике ИБ 
объекта КИИ.  

В основе предлагаемого метода оценки защищен-
ности – формирование на основе конфигурационных  

и коммуникационных параметров функционирова-
ния объекта КИИ, его политики безопасности, мо-
делей коммуникационной инфраструктуры, ее поли-
тики информационной безопасности, воздействия 
на нее нарушителя. Предлагаемый метод позволяет 
получать параметрически точные модели коммуни-
кационной инфраструктуры – цифрового двойни-
ка объекта КИИ, в динамике исследовать влияние  
на политику информационной безопасности дей-
ствий нарушителя. В основе цифрового двойника –  
имитационные модели на основе вложенных раскра-
шенных сетей Петри, верификация которых осущест-
вляется полунатурными моделями. Комплекс моде-
лей цифрового двойника включает в себя модель 
коммуникационной инфраструктуры объекта КИИ, 
модели каналов связи, комплекс взаимосвязанных 
моделей, связанных с формированием политики  
ИБ, анализом защищенности и действиями наруши-
теля [5]. 
1. Метод сквозного моделирования объектов КИИ на основе 
средств полунатурного и имитационного моделирования

Моделирование многоуровневых коммуника-
ционных инфраструктур связано с особенностями 
их построения (рисунок 4) [5]. На основе анализа 
существующих методов моделирования и оценки 
защищенности   [12–16], сформулированных ранее 
предположений о необходимости учета параметров 
объекта КИИ [5] разработан метод моделирования 
иерархически сложных телекоммуникационных  
объектов и метод оценки защищенности объектов 
КИИ на основе конфигурационных и коммуникаци-
онных параметров функционирования объекта КИИ.
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Основными особенностями, которые легли в ос-
нову универсальных масштабируемых модулей для 
имитационного и полунатурного моделирования, 
является внутриуровневое и межуровневое взаи-
модействие протокольных блоков данных, представ-
ленных на рисунке 4.   В связи с необходимостью 
моделировать множество протоколов разработана 
концептуальная модель протокольного блока данных 
для реализации концепции вертикального и горизон-
тального взаимодействия протокольных блоков дан-
ных, учитывающая наиболее важные подсистемы 
взаимодействия, представлена на рисунке 5 [11]. 
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Рис. 5.  Концептуальная модель протокольного блока данных 

Для реализации разнотипных протокольных бло-
ков данных, функционирующих в объектах КИИ, 
предлагается обобщенное концептуальное представ-
ление протокольного блока данных, представленного 
на рисунке 5. В основе его – протокол с множеством 
параметров πl -го протокола на l -ом уровне функ-
ционирования в коммуникационной инфраструк-
туре объекта КИИ, с множеством Θl ,π – множество 
функциональных связей между алгоритмами Al ,π 
в протоколе πl на l -ом уровне функционирования  
в коммуникационной инфраструктуре объекта КИИ, 
Rl,π – ресурсом на l -ом уровне функционирования 
в коммуникационной инфраструктуре объекта КИИ, 
применяемого для функционирования πl -го прото-
кола в коммуникационной инфраструктуре, множе-
ством показателей качества обслуживания – Qosl,π, 
характеризующих функциональное состояние ком-
муникационной инфраструктуры объекта КИИ. Для 
πl  протокола на l -ом уровне функционирования 
входными/выходными параметрами являются –Xl,π. 
Для πl  протокола на l -ом уровне функционирова-
ния формируется   множество параметров полити-
ки информационной безопасности – PIBl,π для вхо-
дящего/исходящего направления πl -го протокола  
на l -ом уровне функционирования в коммуникаци-
онной инфраструктуре объекта КИИ. Протокол имеет 

предварительно заданное множество параметров 
конфигураций – CNFl,π для π протоколов l -ого уров-
ня функционирования в коммуникационной ин-
фраструктуре объекта КИИ. Для протокола, а также 
политики информационной безопасности для π-го 
протокола l -ого уровня предусмотрено множество 
параметров деструктивных воздействий VIBl,π нару-
шителя для алгоритмов, функционирующих в комму-
никационной инфраструктуре объекта КИИ [11].

Предлагаемое обобщенное представление про-
токольных блоков данных позволяет объединять 
похожие по функциональному назначению блоки 
(алгоритмов функционирования протокола, ресур-
са протокола, конфигураций, политики информаци-
онной безопасности, воздействия нарушителя) для 
построения универсальных имитационных моделей  
на основе вложенных раскрашенных сетей Петри [5].

 Применение имитационного моделирования поз
воляет разработать универсальный метод построе-
ния имитационных протокольных блоков данных для 
различных типов протоколов, учесть коммуникацион-
ные и конфигурационные особенности их функцио-
нирования, являющиеся основой метода сквозного 
моделирования сетей, узлов и комплексов специаль-
ной связи. Данный метод представлен на рисунке 6. 

Суть предлагаемого метода заключается во взаи-
мосвязи конфигураций (параметров) объекта КИ (ри-
сунок 6) с полунатурными и имитационными моде-
лями и возможностями переноса конфигурации как  
с физического объекта на имитационные (рисунок 8) 
и полунатурные модели (рисунок 9), так и с имита
ционных, полунатурных моделей в физический объект. 
Представленная структурная взаимосвязь моделей  
в методе позволяет исследовать значимые свойства 
физического объекта на имитационных и полуна-
турных моделях и переносить значимые результаты  
их на физические объекты.

Объекты, представленные на рисунке 6, объеди-
нены единой логической составляющей – конфигу-
рационными и коммуникационными параметрами. 
С физического объекта – конфигурационные и ком-
муникационные параметры переносятся в полуна-
турные модели физического объекта с высокой сте-
пенью достоверности. Для применения в средствах 
имитационного моделирования необходимы допол-
нительные преобразования, позволяющие из разно-
образных типов конфигураций получать параметры 
для имитационной модели. 

Основной задачей, решаемой в методе модели-
рования коммуникационных инфраструктур, являет-
ся получение универсальных масштабируемых ими-
тационных и полунатурных моделей, пригодных для 
моделирования многоуровневых распределенных 
коммуникационных инфраструктур различных объек
тов КИИ.
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Объект моделирования,
коммуникационная инфраструктура объекта КИИ

 Масштабируемая модель коммуникационной  инфраструктуры
объекта КИИ на основе средств  полунатурного моделирования

Комплексная масштабируемая модель 
на основе сетей Петри для оценки 
защищенности коммуникационной  

инфраструктуры  объекта КИИ

Верификация результатов оценки защищенности 
полученных средствами имитационного моделирования 

Применение 
результатов 

верификации 

Рис. 6. Метод сквозного моделирования объектов КИИ  
на основе средств  полунатурного и имитационного  

моделирования
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Рис. 7.  Области конфликтного взаимодействия в модели 
оценки защищенности КИ объекта КИИ

Структура комплекса имитационных моделей для 
моделирования узла коммутации, подсистем инфор-
мационной безопасности, области их конфликтного 
взаимодействия представлены на рисунке 7. 

Пример реализации комплексной имитационной 
модели, учитывающей конфигурационные и ком-
муникационные параметры, методы обеспечения  
информационной безопасности, методы воздей-
ствия нарушителя, представлен на рис. 8. Модель 
объединяет основные взаимодействующие субъек-
ты, инфраструктуры, методы обеспечения информа-
ционной безопасности, что позволяет моделировать 
конфликтное поведение взаимодействующих субъек-
тов.

Модель позволяет исследовать влияние новых 
конфигураций, иерархических транспортных кон-
струкций на защищенность объекта КИИ, проверять 
функциональность политики безопасности на потен-
циально возможные воздействия нарушителя, из-
вестные из БДУ ФСТЭК.

Основными составными элементами комплекс-
ной имитационной модели коммуникационной  

инфраструктуры являются: 1,2 – универсальная мас
штабируемая модель коммуникационной инфра
структуры объекта КИИ; 3,4 – модель ввода конфигу-
раций коммуникационной инфраструктуры, задания 
сервисов;   5,6 – универсальная масштабируемая 
модель информационной безопасности для комму-
никационной инфраструктуры объекта КИИ; 7 – ре-
зультирующее множество регистрируемых угроз 
и их параметров для политики информационной 
безопасности коммуникационной инфраструктуры 
объекта КИИ; 8,9 – универсальная масштабируе-
мая модель каналов оператора связи для коммуни-
кационной инфраструктуры объекта КИИ; 10 – блок 
оценки устойчивости/живучести для коммуникацион-
ной инфраструктуры объекта КИИ; 11 – блок оценки  
характеристик устойчивости/живучести для комму-
никационной инфраструктуры объекта КИИ. 

Основным элементом имитационной модели яв-
ляется модуль обеспечения информационной безо-
пасности, концепция построения которого для входя-
щего и исходящего информационного направления 
представлена на рисунке 9. Для входящего и исхо-
дящего направления структура блока обеспечения 
информационной безопасности содержит: модуль 
формализации конфигурации протокола в форме |m| 
параметров коммуникационной инфраструктуры; 
модель формирования политики информационной 
безопасности – формализация политики информа
ционной безопасности объекта КИИ в форме команд 
имитационной модели; анализа защищенности для 
политики безопасности на основе 2×|m| параметров, 
формирование нарушителя политики безопасности 
КИ – на основе 2×|m ± Δ|, методом стохастического 
случайного поиска в заданном пространстве состоя-
ний параметров |m|8.

Конфигурация
протокола

Формирование политики 
безопасности КИ

Анализ защищенности для 
политики безопасности КИ

Формирование 
нарушителя политики 

безопасности КИ

Выход

Вход
ПБД

Множество 
угроз

Исходящий поток Выход

Вход
ПБД

Множество 
угроз

Входящий поток

Формирование политики 
безопасности КИ

Анализ защищенности для 
политики безопасности КИ

Формирование 
нарушителя политики 

безопасности КИ

Конфигурация
протокола

Рис. 9. Концепция построения модуля информационной 
безопасности для моделирования политики ИБ,  
анализа защищенности, формирования модели  

нарушителя в КИ объекта КИИ

Реализация представленной на рисунке 9 кон-
цепции построения модуля информационной безо-
пасности представлена на рисунке 10 вложенными 
раскрашенными сетями Петри.

8	 Требования по безопасности информации, приказ ФСТЭК № 33 от 
07.03.2024 г.
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Ключевым фактором является учет всех парамет
ров объекта КИ объекта КИИ |m|, на основе которых 
осуществляется расчет тестовых комбинаций для 
анализа защищенности 2×|m|, а также вторичная 
верификация в пространстве случайных состояний 
2×|m ± Δ|.

Верификация политики информационной безо-
пасности множества тестовых запросов, происхо-
дящая в полунатурной модели коммуникационной 
инфраструктуры объекта КИИ, представлена на ри-
сунке 11, позволяет проверить работоспособность 
политики информационной безопасности относи-
тельно тестов на основе множества параметров объ-
екта – |m|.

С целью верификации политики информационной 
безопасности формируется программно-аппаратный 
комплекс на основе полунатурных моделей, напри-
мер, UNL/EVE, или средств виртуализации на основе 
операционных систем с открытым исходным кодом.  
В полунатурную модель подключаются средства изме
рения, такие как программно-аппаратные датчики  
M-716, или программные средства измерения на 
основе программного средства iperf. Реализация 
тестовых протокольных конструкций  осуществляется 
на основе программного средства   Scapy, а также 

Рис. 8. Комплексная имитационная модель коммуникационной инфраструктуры,  
с учетом функционирования методов и средств обеспечения ИБ,  

а также конфликтности взаимодействия

Рис. 10. Пример моделирования политики ИБ, анализа  
защищенности, формирования модели нарушителя  

в КИ объекта КИИ на основе вложенных, раскрашенных 
сетей Петри для входящего и исходящего направления
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разработанного программно-аппаратного комплек-
са тестирования телекоммуникационного и оконеч-
ного оборудования объектов КИИ9 [17]. 

ТСПИ ТСПТ МТ

123

Полунатурная 
модель

АРМ- УСервер 
конфигураций

М М

Рис. 11. Пример варианта программно-аппаратной  
реализации коммуникационной инфраструктуры  

в средствах полунатурного моделирования

Предлагаемый метод формирования моделей 
коммуникационной инфраструктуры и верификации 
результатов имитационного моделирования позво-
ляет формировать параметрически точные модели, 
учитывающие существующие конфигурации объек-
та КИИ, параметры его политики информационной 
безопасности, моделировать параметрические дей-
ствия нарушителя и исследовать влияние изменения 
выделенных подсистем на защищенность объекта 
КИИ в динамике взаимодействия объекта КИ поли
тики его ИБ, действий нарушителя. Верификация  
результатов имитационного моделирования преду
смотрена полунатурными моделями, аналитическими  
методами, сравнением функциональных характери-
стик (формирование и фильтрация протокольных бло-
ков данных) с физическим объектом.  
2. Метод оценки защищенности коммуникационной  
инфраструктуры объектов КИИ

Основные взаимосвязанные элементы метода, 
позволяющие решать задачу оценки защищенности 
на основе параметров конфигурации, представлены 
на рисунке 12, 13.  

Формирование комплексной модели оценки за-
щищенности на основе вложенных раскрашенных 
сетей Петри осуществляется в блоке 1 рисунка 12. 
Проводится формализация в правилах имитацион-
ной модели параметров коммуникационной инфра-
структуры |m|, составляющих протокольную часть 
коммуникационной инфраструктуры объекта КИИ. 
Формализация в правила имитационной модели 
множества разрешающих правил true, политики 
информационной безопасности, с учетом |m| пара-
метров КИ. Формализация в правила имитационной 
9	 Свидетельство о регистрации программы для ЭВМ RU 20246115254  

от 05.03.2024 г.

модели множество запрещающих правил false на ос-
нове формирования тестовых последовательностей 
2×|m| и 2×|m ± Δ|параметров коммуникационной 
инфраструктуры (блок 1). 

На основе существующих параметров КИ |m|, 
осуществляют автоматическое (эталонное) построе
ние политики информационной безопасности ком-
муникационной инфраструктуры объекта КИИ –  
множества разрешающих правил true – ruleMsIB =  
= |{ruleКИ,Конф,N {KI (H,P,CF,S )} = ruleКИ,Конф,N {MsIB}}| =  
= |m| в блоке 2, а также формируют множество  
правил ИБ – ruleMsIB = {MsIB}, для существующей по-
литики ИБ КИ объекта КИИ в блоке 3, рисунка 12. 

Осуществляют проверку политики ИБ коммуни-
кационной инфраструктуры объекта КИИ (блок 4) 
методом сопоставления множеств trueruleMsIB =  
= ruleКИ,Конф,N{MsIB} с формализованной политикой 
ИБ объекта КИИ множеством {ruleMsIB}, на основе  
которых в случае {ruleКИ,Конф,N}\{ruleMsIB} = {Incib} – 
формируют множество угроз в блоке 14 рисунка 13.

В блоке 5 на основе параметров КИ множе-
ства – |m|, формируют тестовые последователь-
ности для анализа защищенности множество false 
{VN(KI(H,P,CF,S),V)} = {m ± Δ} = 2 × |m|. Далее осу-
ществляют сопоставление множеств правил полити-
ки ИБ и множеств правил для анализа защищенности 
объекта КИИ, {ruleMsIB}\{m ± Δ} = {┤}, на основе кото-
рых в случае {ruleMsIB}\{m ± Δ} = {Inc_A_i b} – форми-
руют множество угроз в блоке 14.

Верификации политики ИБ КИ {ruleMsIB} нарушителя  
методами стохастического случайного поиска на ос-
нове Марковской цепи, с модификацией парамет
ров  протокольных блоков данных генетическим ал-
горитмом осуществляется в блоках 6–10 рисунка 12.  
При этом множество {m ± Δ} расширяется множе-
ством на основе тестовых последовательностей  
M = {m1...mk}. Осуществляется вторичная верифика-
ции политики информационной безопасности мето-
дом сопоставления множества M = {m1...mk} с фор-
мализованной политикой ИБ объекта КИИ {ruleMsIB}.

По результатам сравнения политики ИБ комму-
никационной инфраструктуры объекта КИИ с те-
стовыми последовательностями множества false  
в элементах 111, 122, 133 тестовые запросы, не-
учтенные политикой информационной безопасности 
(блоках 11, 12, 13 рисунка 13), позволяют получить 
множество угроз для коммуникационной инфра-
структуры объекта КИИ  (блок 14 рисунка 13).

В блоке 14 формируется множество известных  
и неизвестных относительно функциональных воз-
можностей средств обеспечения ИБ угроз, кото-
рое получено на основе имитационной модели  
и сделанных предположений о составе и структу-
ре множества угроз ИБ КИ (F = ftrue ∪ ffalse, блок 14, 
рисунка 13). Предположение заключается в том,  
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что множество угроз F = ftrue ∪ ffalse КИ структуриро-
вано относительно параметров КИ – |m|, а также 
функциональных возможностей средств обеспече-
ния ИБ объекта КИИ, влияющих на соотношение 
множеств ftrue и ffalse. Имитационная модель позволяет 
рассчитать эти соотношения. На основе множества 
неизвестных угроз ffalse (блок 15) формируется мно-
жество известных ftrue (блок 16) относительно полити-
ки ИБ объекта КИИ. 

Для множества известных угроз реализуются ал-
горитмы обеспечения киберустойчивости на основе 
логического резерва КИ (блок 17), а для неизвест-
ных угроз алгоритмы  обеспечения киберживучести  
(блок 18) на основе логического, физического резер-
ва КИ по заданным правилам.

Оценка защищенности УК осуществляется в бло-
ке 20 на основе исходных данных 1, 2, 3, 4, позво-
ляет оценивать защищенность, незащищенность,  

 
 

 

коммуникационной инфраструктуры, в имитационной модели (блок 1). 
Формализации политики информационной безопасности коммуникационной 

инфраструктуры объекта КИИ для имитационной модели на основе параметров 
коммуникационной инфраструктуры (блок 2, 3). 

Проверка политики ИБ коммуникационной инфраструктуры объекта КИИ (блок 4) 
методом сравнения множества true с формализованной политикой ИБ объекта КИИ 
множеством MsIB , с учетом m - параметров коммуникационной инфраструктуры. 

 
Ввод исходных данных о КИ КИИ 

1 – Коммуникационные, конфигурационные параметры, 
протоколов, служб (      1 s 1 1 i n 1 jS S ,S ,S s ..s ,S s ..s ). 

Конфигурация объекта КИ (параметры, файлы конфигурации) 

     1 n 1 1 i n 1 jСF СF ,СF ,СF cf ,cf ,СF cf ,cf  

Иерархические параметры объекта КИИ 
     1 n 1 1 i j 1 iH H ,H ,H h ,h ,H h ,h . 

Протоколы коммуникации, сигнализации (параметры) 
     1, n 1 1 i n 1 nP P P ,P p , p ,P p , p . 

2 – Коммуникационной инфраструктура объекта КИИ 
(иерархические конструкции протоколов КИ, протоколы, 
конфигурации, параметры протоколов, пространство состояний) 
KI(H,P,CF,S) . 
3 – Формирование политики ИБ объекта  КИ 

    MsIB КИ ,Конф,N КИ ,Конф,Nrule rule VN rule MsIB= = .  

Возможности, характеристики средств обеспечения ИБ 
     1 n 1 1 i n 1 jIB IB ,IB ,IB ib ,ib ,IB ib ,ib .

Автоматическое формирование политики ИБ КИИ 

MsIBrule

Анализ защищенности политики ИБ

Проверка политики ИБ   объекта  КИ КИИ

Известная политика ИБ объекта  КИ КИИ

Проверка ИБ 
КИ КИИ 

сформирована

Политика объекта  
КИ КИИ 

соответствует 

 MsIBrule MsIB=

Стохастический слуайный поиск 
в простарнстве состояний 

 m

Создание популяции

Отбор 

Формирование  множества протоколов 
популяции для операции отбор генетического 

алгоритма – создается N гипотез  1 nH h ,...,h=  

Размножение 

Формирование множество параметров для 
операции размножение генетического 
алгоритма – M гипотез  1 mR r ,...,r=  

Мутации 
Формирование множество параметров 
протокола для операции мутация генетического 
алгоритма  - К гипотез  1 kM m ,...,m= . 

m

1
КИ ,Конф,N

т

VN ( KI( H ,P,CF ,S ),IB,V ),
rule m

VN ( KI( H ,P,CF ,S ),IB,V )
 

= = 
 

     КИ ,Конф,N MsIBrule \ rule =

     MsIBrule \ m   =

k
i , jP KI(H,P,CF,S) m= =

Формирование цифрового двойника

Имитационная 
модель

Полунатурная  модель

Модель КИ
KI(H,P,CF,S)

Модель 
функционирования 

средств ИБ
MsIB( KI( H ,P,CF ,S ),IB )

Модель 
нарушителя

VN( KI( H ,P,CF,S ),V )

Политика 
ИБ КИ

MsIBrule

Политика КИ соответствует 
правилам АЗ

 m  

 m  

    MsIB КИ ,Конф,N КИ ,Конф,Nrule rule KI(H,P,CF,S) rule MsIB m= = =

   VN( KI( H ,P,CF ,S ),V ) m 2 m=   = 

 
 

Рис. 12.  Метод оценки защищенности КИ объектов КИИ  
 
Формирование тестовых последовательностей для анализа защищенности множества 

false (блок 5), методом сравнения множества false с формализованной политикой ИБ 
объекта КИИ  MsIB , с учетом 2 m - параметров коммуникационной инфраструктуры. 

Рис. 12.  Метод оценки защищенности КИ объектов КИИ (анализ защищенности)
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Корректировка политики ИБ

Корректировка политики ИБ

Корректировка политики ИБ

     MsIBrule \ M =

Политика КИИ соответствует 
правилам АЗ

 Inc _ ib

 Inc _A_ ib

 Inc _М_ ib

Формирование множества угроз

Формирование множества 
неизвестных угроз 

f \false MsIBF rule=

Формирование множества 
известных  угроз 

f \ ftrue falseF=

Обеспечение устойчивости 

Алгоритм обеспечен  
устойчивости на основе 

логического резерва КИИ

Обеспечение живучести 

Алгоритмы обеспечен  
живучести на основе 

логического, физического 
резерва КИИ

     КИ ,Конф,N MsIBrule \ rule Inc _ib=

     MsIBrule \ m Inc _A_ ib  =

   MsIBrule \ M Inc _М_ib=

 1 2 nki ,ki ,ki

КИИ не 
киберживуча

КИИ не 
киберустойчива

 1 2 nki ,ki ,ki

stabK 1

survK 1

true

true false

f
1

f f


+

 
  
 false

true false

f
1

f f


+

 
  
 

УК защищен 
 f false =

УК защищен 
f maxtrue →

КИ защищена 

     F f f _ _A_ _М_Inc ib Inc ib Inc ibtrue false=  =  

КИ защищена, киберустойчива

КИ защищена, киберживуча

КИ незащищена 

КИ незащищена, киберустойчива

f minfalse →
КИ незащищена, киберживуча

f max, maxtrue survK→ →

f min, maxfalse stabK→ →

_maxf f , maxtrue true survK →

_minf f , maxfalse false stabK →

_max _ minf f , f ftrue true false false 

Оценка защищенности КИ 

 f max, ftrue false→ =

 
 
 

Рис. 13. Метод оценки защищенности КИ объектов КИИ 
 
Воздействие на политику ИБ  MsIB , нарушителя (методами стохастического 

случайного поиска на основе Марковской цепи, с модификацией параметров  протокольных 

Рис. 13. Метод оценки защищенности КИ объектов КИИ (оценка защищенности)
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киберустойчивость объектов относительно известных 
параметров объекта КИИ и возможностей средств 
обеспечения его ИБ. 

Таким образом, на основе предлагаемого метода 
моделирования объектов КИИ получены параметри-
чески точные модели объектов КИИ, осуществляется 
моделирование политики ИБ, проверка политики ИБ 
КИИ различными классами тестов – анализом защи-
щенности, моделированием действий нарушителя.  
В предлагаемом методе параметры коммуникацион-
ной инфраструктуры являются исходными данными 
для функционирования модуля ИБ, на основе которо-
го формируются тестовые проверочные конструкции 
различных типов.

Полученные результаты полунатурного и ими-
тационного моделирования позволяют применять  
их для расчета защищенности объекта КИИ, вери-
фикации его политики безопасности относительно  
известных параметров, пример которой представлен 
в таблицах 1–4. Пример расчета основан на оценке 
защищенности протокола Ethernet для кадра DIX2, для 
размерности пространства состояний m. Известно,  
что для размера кадра Ethernet DIX2 l = 1518 бит, 
возможно 21518 бит воздействий нарушителя, оче-
видно, что пространство состояний достаточно боль-
шое. На основе предложенного варианта снижения 
его размерности предлагается выделить параметры 
КИ объекта КИИ, участвующих во взаимодействии. 
Пусть исходные данные объекта КИИ заданы пара-
метрами канального уровня. 00:00:00:00:00:02 –  
macD (адрес назначения), 00:00:00:00:00:01 – 
macS (адрес источника),   11:11:11:1:11:11 – ши-
роковещательный адрес; Etype(2): 0x0800 (2048) –  
Ipv4 (типа протокола); 0x8100 (33024)– 802.1q (те-
гированного кадра) – 5 параметров – значения m. 
Параметры коммуникационной инфраструктуры поз
воляют снизить размерность пространства состоя-
ний до 5 значений. 

Пусть правила политики ИБ объекта КИИ содержат 
2 правила по фильтрации кадров.  Проверка работо-
способности функционирования политики ИБ отно-
сительно параметров объекта КИИ осуществляется  
не более чем 5 тестовыми запросами, учитыва-
ющими m разрешенных параметров, запросы  
формируются разрешенные. Анализ защищенности 

осуществляется на основе 2 ⋅ m параметров, позво-
ляет проверить работоспособность политики ИБ по 
верхней и нижней границе относительно значения m.  
В этом случае 2 ⋅ m тестовых запросов представляют  
собой тестовые деструктивные запросы для анали-
за защищенности. Значения тестовых множеств для 
рассматриваемого примера представлены в таб
лице 1.

В таблице 1 введены значения коммуникаци-
онных Ni

КИ и конфигурационных Ni
Cnf параметров 

объекта КИИ в предположении, что они будут пред-
ставлять отдельные непересекающиеся множества 
значений при учете всего множества параметров m. 

На основе представленных параметров произве-
дены расчеты на имитационной модели, результаты 
которых представлены в таблице 2. 

При работе имитационной модели было сформи-
ровано 112 кадров, из которых, число деструктив-
ных кадров   – 50, среди которых 40 учитываются  
политикой ИБ объекта КИИ, а 10 политикой ИБ  
не учитываются по причине отсутствия функциональ-
ных возможностей оборудования, необходимостью 
модернизации самой политики ИБ.

Получение тестовых последовательностей Pi , мно-
жество   пакетов воздействия нарушителя – угроз  
коммуникационной инфраструктуре, конфигурациям, 
неизвестные относительно возможностей средств ин-
формационной безопасности (Ki(Ki

КИ,Cnf i
КИ,Ni

КИ)) –  
угрозы, не прошедшие политику ИБ. Выделенное 
множество угроз Ki содержит угрозы – (K  КИ

ВНi
,Cnf  КИ

ВНi ),  
устранимые средствами политики ИБ за время  
Т  КИ

УСТР  ≤ T  КИ
доп , приемлемое время для функциониро-

вания коммуникационной инфраструктуры объектов 
КИИ, и угрозы – Ni

КИ, не устранимых средствами по-
литики ИБ за время Т  N

УСТР  ≥ T  N
доп  неприемлемое для 

функционирования коммуникационной инфраструк-
туры объектов КИИ, представлено в таблице 2.

Имитационная модель позволяет исследовать 
поведение объекта КИИ в условиях резервиро-
вания физических или логических элементов объ-
екта КИИ, получая при этом оценки для случая 
функционирования КИ объекта КИИ в условиях  
известных угроз – обеспечения киберустойчивости, 
так и в условиях неизвестных угроз относительно поли-
тики информационной безопасности – обеспечение  

Таблица 1. 
 Исходные данные для оценки защищенности объекта КИИ

Количество  
параметров  

(коммуникацион-
ных, конфигура­

ционных)

Количество пра-
вил политики ИБ

объекта

Количество пра-
вил для проверки 

политики ИБ

Количество пра-
вил для анализа 
защищенности 

одного направле-
ния

Количество пра-
вил для анализа 
защищенности  

с учетом  политики 
ИБ

Ni
КИ, Ni

Cnf rulei
MsIB Ni

КИ + Ni
Cnf 2(KВНi

КИ + Cnf ВНi
КИ) (2 ⋅ m + m)

5 2 5 10 15
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киберживучести объекта. При этом под физическими 
элементами резервирования понимаются коммуни-
кационное оборудование, каналы связи различного 
типа. Под логическим резервированием понима-
ются логические транспортные единицы формируе-
мые в многопротокольном оборудовании (VLAN, VRF, 
Tunnel L2/L3, протоколы маршрутизации).

Результаты расчетов позволяют ограничить допу-
стимые значения логического резерва – Lдоп, а так-
же допустимые значения физического резерва Fдоп, 
с учетом имеющегося ресурса резервирования КИ 
рассчитать коэффициенты устойчивости и живучести, 
представленные в таблице 3.

Итоговый расчет защищенности как без учета  
резервирования, так и с учетом резервирования 
представлен в таблице 4.

Для заданных исходных данных, определяемых 
параметрами коммуникационной инфраструктуры, 
получены параметрически обоснованные и точные 
оценки защищенности объекта КИИ. При этом для 
полученных оценок очевидны причинно-следствен-
ные связи защищенности объекта КИИ с его пара-
метрами. Выявленные недостатки средств обеспе-
чения информационной безопасности позволяют 
определить направления дальнейшего совершен-
ствования политики информационной безопасности. 
В случае обеспечения функционирования объекта 
КИИ в условиях компьютерных атак появляются как 
теоретические предположения, объясняющее этот 
процесс и поведение объекта КИИ в дальнейшем, 
так и практическое подтверждение расчета оценок 
его защищённости.

Таблица 2. 
Результаты расчета имитационной модели по тестированию политики ИБ

Количество пакетов,  
сформированные  

имитационной  
моделью

Количество пакетов, 
не соответствующие 

политике ИБ

Количество пакетов 
нарушителей КИ,  

потенциально  
устранимых средствами 

политики ИБ
Т  KИ

УСТР ≤ T  KИ
доп

Количество пакетов 
нарушителей КИ,  

неустранимых сред-
ствами политики ИБ  

за время
Т  N

УСТР ≥ T  N
доп

Pi Ki(Ki
КИ,Cnf i

КИ,Ni
КИ) KВНi

КИ,CnfВНi
КИ Ni

КИ

112 50 40 10

Таблица 3. 
 Расчет коэффициентов устойчивости на основе резервного ресурса логического

 и физического пространства состояний

Количество 
физических 
резервных 

направлений

Количество 
логических 
резервных 

направлений

Количество 
допустимых 
физических 
резервных 

направлений

Количество 
допустимых 
логических 
резервных 

направлений

Коэффициент 
устойчивости

Коэффициент 
живучести 

Fфакт Lфакт Fдоп Lдоп Kstab = 
Lфакт

Lдоп
Kstab = 

Fфакт

Fдоп

2 2 6 10 0,2 0,33
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Таблица 4. 
Оценка коэффициентов защищенности с учетом устойчивости, живучести  
на основе комплексной интегрированной модели оценки защищенности

Коэффициент  
защищенности

Коэффициент защищенности с учетом киберустойчивости  
и киберживучести

Kn
ИБ

Kn
Конф,КИ,N = 





n

∑
i=1

Ki
КИ + 

n

∑
i=1

Ki
Конф




n

∑
i=1

(Kn
КИ + Kn

Конф+ Kn
N)

Kstab + 

n

∑
i=1

Ni

n

∑
i=1

(Kn
КИ + Kn

Конф+ Kn
N)

Ksurv.

Kn
ИБ = 40/50 = 0,8 Kn

Конф,КИ,N = 40/50 ⋅ 0,2 + 10/50 ⋅ 0,33 = 0,8 ⋅ 0,2 + 0,2 ⋅ 0,33 = 0,226
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Заключение
Таким образом, предлагаемый метод оценки 

защищенности фрагментов КИ объектов КИИ (ИС, 
АСУТП, ИТС) на основе иерархических, раскрашен-
ных сетей Петри позволяет расширить прикладной 
аспект теории информационной безопасности в на-
правлении развития методов моделирования и мето-
дов оценки защищенности объектов КИИ на основе 
учета иерархичности и вложенности объектов учиты-
ваемой теорией гиперграфов ее реализации во вло-
женных раскрашенных сетях Петри. Моделирование 
на основе сетей Петри позволяет исследовать влия-
ние протокольных особенностей построения объек-
тов КИИ (ИС, АСУТП, ИТС) на свойства устойчивости 

и доступности объектов КИИ и оценивать на основе 
этого их защищенность. Формирование парамет
рически точных моделей КИИ позволяет строить 
цифровые двойники объектов коммуникационной 
инфраструктуры и в динамике исследовать функцио
нирование такого объекта с учетом изменения кон-
фигурации, воздействия нарушителя, формирования 
физических или логических резервных направлений 
связи. Полученные результаты позволяют получать 
в том числе и количественные параметрически 
обоснованные показатели оценки защищенности 
объектов КИИ в условиях воздействия нарушителя 
и исследовать влияние на них различных типов ком-
пьютерных атак.
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METHOD ASSESSMENT OF CRITICAL INFORMATION 
INFRASTRUCTURE SECURITY ON THE BASIS  

OF SEMI-NATURAL AND SIMULATION MODELING TOOLS 
Bochkov M. V.10, Vasinev D. A.11

Keywords: information security, communication infrastructure, configuration infrastructure, mathematical modeling, 
simulation modeling, hypernets, security assessment, stability, protocol data blocks.

Research objective: development of a method assessing the security of critical information infrastructure (CII) based  
on semi-natural and simulation modeling tools. The proposed method allows to develop parametric accurate simulation 
models of the CII object to investigate the properties of security and stability, to model the impact on the objects of computer 
attacks (CA).  

Research methods: mathematical methods of systems theory and systems analysis of probability theory, methods  
of graph theory, methods of simulation modeling.

Research result: the proposed modeling method allows to take into account the configuration and communication  
features of the construction and functioning of CII objects, the dynamics and parameters of the intruder's impact  
on the CII objects, the existing security policy, to model the stability property, to conduct research on the degree of influence 
of the constituent elements on the security of the CII object. The developed modeling method makes it possible to assess  
the security of KII objects taking into account the configuration and communication parameters of the KII object, to reduce 
the dependence on expert assessments, to obtain parametrically justified security assessments.
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