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Цель исследования: разработка методики параметрического синтеза киберустойчивых блокчейн-экосистем и плат-

форм «Экономики данных» Российской Федерации с кибериммунитетом в условиях новой квантовой угрозы.
Методы исследования: методы системного анализа, методы теории вероятностей и математической статистики, 

методы теории устойчивости сложных систем, методы теории подобия и размерностей.
Полученные результаты: проведено исследование существующих подходов к обеспечению квантовой устойчиво-

сти блокчейн-платформ с кибериммунитетом; сформулирована гипотеза о возможности обеспечения требуемой кибер
устойчивости блокчейн-платформ с кибериммунитетом в условиях квантовых атак; разработана методика параметри-
ческого синтеза квантово-устойчивых блокчейн-экосистем и платформ «Экономики данных» Российской Федерации  
с кибериммунитетом с использованием методов теории подобия; проведены экспериментальные исследования мето-
дики, результаты которых позволили подтвердить выдвинутую гипотезу.

Научная новизна: предложенная методика отличается от существующих тем, что во вновь разработанную ме-
тодику введены новые группы формальных операций для каждого уровня функционирования блокчейн-платформ  
с кибериммунитетом по оцениванию необходимого и достаточного значений параметров нейтрализующих воздействий  
с использованием методов теории подобия, а также критерий, позволяющий установить существование решения  
для заданных значений требуемых показателей киберустойчивости и временных показателей функционирования  
блокчейн-платформы.
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Введение
Технологии распределенного реестра (DLT) ак-

тивно развиваются и находят широкое применение 
в различных сферах, таких как финансовые услуги, 
цепочки поставок, здравоохранение и государствен-
ное управление. Они обеспечивают безопасность, 
прозрачность и децентрализацию данных, позволяя 
создавать системы, в которых участники могут прове-
рять и записывать информацию без необходимости 
в доверенном центре. Основным примером реали-
зации таких технологий является блокчейн, лежащий 
в основе криптовалют [1].

На базе блокчейн создаются новые технологии: 
смарт-контракты, токены (ERC-20), децентрализован-
ные финансы (DeFi), децентрализованные приложе-
ния (dApps) и другие. Технологии распределенного 
реестра активно применяются при создании систем 
интернета вещей (IoT) [2], облачных платформ [3], 
систем Индустрии 4.0 [4]. Ведутся исследования  
по созданию интероперабельных блокчейн-экосистем 
[5] и децентрализованной сети Интернет (Web3) [6].

В Российской Федерации технологии распреде-
ленного реестра играют важную роль в реализации 
национального проекта «Экономика данных», позво-
ляя создавать блокчейн-экосистемы и платформы, 

цифровые валюты, системы налогообложения, го-
лосования и иные защищенные системы хранения  
и обработки данных, являющихся важнейшим акти-
вом в цифровой экономике [7].

Внедрение новых технологических решений неиз
бежно приводит к усложнению ландшафта киберугроз 
и возникновению новых, ранее неизвестных типов 
воздействий. Например, технологии искусственного 
интеллекта (AI) сегодня зачастую применяются для 
выявления недостатков систем защиты и планиро-
вания наступательных киберопераций [8, 9]. Одним 
из новейших вызовов безопасности блокчейн-эко-
систем и платформ является проблема обеспечения  
их киберустойчивости в условиях развития кванто-
вых вычислений [10–12].

Свойства конфиденциальности, целостности и не-
возможности отказа от авторства, характерные для 
блокчейн-платформ, обеспечиваются криптостойко-
стью алгоритмов, которая в свою очередь зависит 
от вычислительной сложности задач факторизации  
и дискретного логарифмирования. Применение 
квантовых алгоритмов Шора и Гровера позволяет 
ускорить решение этих задач и создает угрозу кибер
устойчивости блокчейн-платформ [13, 14].
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обнаружения аномалий и восстановления в рам-
ках кибериммунного подхода является применение  
методов теории подобия и размерностей [20].  
На рис. 1 представлены некоторые примеры прояв-
ления подобия и самоподобия.

В настоящем исследовании учитываются новей-
шие вызовы, связанные с ростом квантовых угроз, 
и предлагается методика параметрического синтеза 
квантово-устойчивых блокчейн-платформ с кибер
иммунитетом с использованием методов теории по-
добия и размерностей.
1. Постановка задачи исследования

Дано: L – блокчейн-платформа с кибериммуните-
том, функционирующая на четырех уровнях, так что L 
= {Li|i ∈ [1,4]}; X = {Xi|i ∈ [1,4]} – множество входных 
данных; Y = {Yi|i ∈ [1,4]} – множество выходных дан-
ных; E = {Ei|i ∈ [1,4]} – множество параметров среды; 
A = {Ai|i ∈ [1,4]} – множество параметров дестаби-
лизирующих воздействий; D = {Di|i ∈ [1,4]} – мно-
жество параметров нейтрализующих воздействий;  
R = {Ri|i ∈ [1,4]} – множество показателей кибер
устойчивости; T = {Ti|i ∈ [1,4]} – множество времен-
ных показателей функционирования.

Необходимо: разработать методику M парамет
рического синтеза квантово-устойчивых блокчейн-
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Рис. 1. Подобие и самоподобие: 
 а – геометрических фигур; б – фракталов; в – программных реализаций

Одним из возможных подходов к обеспечению 
киберустойчивости блокчейн-платформ является 
наделение их свойством кибериммунитета, то есть 
способностью обнаруживать аномалии, вызванные 
известными и ранее неизвестными воздействиями, 
противодействовать им и восстанавливать штатное 
функционирование [15, 16].

В ряде исследований предлагаются различные 
реализации методов кибериммунной защиты. На-
пример, в работе [17] предлагается обеспечивать 
киберустойчивость информационных систем путем 
синтеза упреждающего поведения систем защиты.  
В работе [18] предлагается обеспечивать устойчи-
вость киберфизических систем на основе динами-
ческой реконфигурации и гомеостаза. В работе [19] 
для решения схожих задач рассматривается возмож-
ность применения различных методов, в том числе 
гибридных, включая нейронные, иммунные и нейро-
нечеткие.

Аномалии функционирования системы связаны 
с отклонением ее текущего состояния от некоторого 
штатного (киберустойчивого) состояния под воздей-
ствием внешних дестабилизирующих факторов. Од-
ним из перспективных подходов к решению задач 

УДК 004.056 Криптографические методы защиты 
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Рис. 2. Схема методики для i-го уровня блокчейн-платформы

платформ, для которых обеспечиваются требуемые 
значения R1

тр,...,R4
тр показателей киберустойчивости 

R1,...,R4 (∀Ri ≥ Ri
тр, Ri ∈ R, i = 1..4) и значения T 1

тр,...,T 4
тр 

временных показателей функционирования T1,...,T4 
(∀Ti ≤ T i

тр, Ti ∈ T, i = 1..4) в условиях квантовых деста-
билизирующих воздействий A.

Формальная постановка научной задачи: найти

M:<L,X,Y,E,A,D,R,T> → <D,R,T>
D = {Di}
R = {Ri},Ri ≥ Ri

тр

T = {Ti},Ti ≤ T i
тр

i ∈ [1,4]		  (1)

при ограничениях Ai ∈ [Aimin,Aimax], Ai ∈ A ⊆ Aдоп, 
i = 1..4; Di ∈ [Dimin,Dimax], Di ∈ D ⊆ Dдоп, i = 1..4.

Гипотеза исследования: применение теории подо-
бия и размерностей для реализации кибериммунной 
защиты блокчейн-платформ позволяет обеспечить 
требуемую их киберустойчивость в условиях кванто-
вых атак.
2. Методика синтеза квантово-устойчивых  
блокчейн-платформ

Блокчейн-платформу с кибериммунитетом можно 
представить в виде системы из четырех взаимоувя-
занных уровней: криптографических алгоритмов, 
алгоритмов консенсуса, смарт-контрактов и децен-
трализованных приложений. На каждом уровне  
на систему оказываются квантовые дестабилизирую
щие воздействия, приводящие к возникновению 
аномалий. Противодействие квантовым атакам 
осуществляется на основе метода кибериммунной 
защиты, предназначенного для нейтрализации деста
билизирующих воздействий и обеспечения требуе-
мой киберустойчивости блокчейн-платформы.

Методика параметрического синтеза квантово-
устойчивых блокчейн-платформ с кибериммунитетом 
заключается в поиске значений параметров нейтра-
лизующих воздействий D, обеспечивающих выпол-
нение требований к показателям киберустойчивости 
R и временным показателям функционирования T 
на каждом уровне блокчейн-платформы при задан-
ных параметрах воздействий A. Схема предлагае-
мой методики для i -го уровня блокчейн-платформы 
приведена на рис. 2.

Определим теперь аналитические выражения для 
синтеза необходимого и достаточного значений па-
раметров нейтрализующих воздействий для каждого 
уровня блокчейн-платформы.

2.1. Синтез параметра для уровня криптогра-
фических алгоритмов

Показатель киберустойчивости блокчейн-платфор-
мы для уровня криптографических алгоритмов опре-
деляется как:

	 R1 = 1 – w1q1 ≥ Ri
тр,	 (2)

где q1 – параметр воздействия, определяющий веро-
ятность синтеза блока атакующим быстрее остальной 
сети; w1 – параметр нейтрализующего воздействия, 
определяющий коэффициент доверия к узлу.

Временной показатель функционирования блок-
чейн-платформы для уровня криптографических алго-
ритмов может быть определен как время, затрачивае
мое на проверку подобия транзакций, включенных 
в блок:

	 T1 = ⌊(1 – w1)N⌋nlog2n ≤ T1
тр,	 (3)

где N – количество блоков в блокчейн; n – количе-
ство транзакций в блоке.

Балябин А. А., Петренко С. А.
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При выполнении условия подобия хэш-сумма бло-
ка будет равна хэш-сумме вершины дерева Меркла. 
Здесь nlog2n характеризует сложность построения 
дерева Меркла для определения целостности блока,  
таким образом при снижении коэффициента до-
верия к узлу потребуется более глубокая проверка  
на предмет наличия аномалий связанных транзак-
ций в более ранних блоках, что приведет к росту вре-
мени вычислений.

Для удобства будем полагать, что D1 = 1 – w1, тогда 
выражения для необходимого и достаточного значе-
ний параметра нейтрализующих воздействий на 1-м 
уровне блокчейн с учетом (2) и (3) можно записать 
как:

	 D1
необх = 1 – (1 – R1

тр)/q1

	 D1
дост = T1

тр /(Nnlogn).	 (4)

2.2. Синтез параметра для уровня алгоритмов 
консенсуса

Показатель киберустойчивости блокчейн-платфор-
мы для уровня алгоритмов консенсуса определяется 
как:

	 R2 = 
z2

∑
k=0

λk e–λ

k!
(1 – (λ/z2)z2–k) ≥ R2

тр,	 (5)

где λ = z2w2q2 / (1 – w2q2) – математическое ожи-
дание длины цепочки блоков, сгенерированной ата-
кующим; z2 – количество блоков, на которое вредо-
носная цепочка должна быть длиннее для принятия 
ее в качестве основной; q2 – параметр, определяю-
щий вероятность синтеза блока атакующим быстрее 
остальной сети; w2 – параметр нейтрализующего 
воздействия, определяющий коэффициент доверия 
к узлу.

Пусть требуется, чтобы цепочка атакующего была 
на 1 блок длиннее для принятия ее в качестве основ-
ной, то есть z2 = 1. Тогда, упрощая выражение (5), 
получим:

	 R2 = e –λ(1 – λ) ≥ R2
тр.	 (6)

Поскольку неравенство (6) содержит линейную  
и экспоненциальную зависимости от искомого пара-
метра, его аналитическое решение затруднительно. 
Однако, выражение с экспонентой можно разложить 
в ряд Маклорена:

	 e –λ = 1 – λ + (–λ2)
2!  + (–λ3)

3!  +.... .	 (7)

Поскольку λ ∈ [0,1] при z2 = 1, то возможно про-
вести аппроксимацию e –λ ≈ 1 – λ. Тогда неравенство 
(6) примет вид:

	 R2 = (λ2 – 2λ+1)≥ R2
тр.	 (8)

Решая квадратичное неравенство (8) относитель-
но λ с учетом допустимых значений, получим:

	 λ ≤ 1– √R2
тр.	 (9)

Тогда с учетом (5):

	 w2q2 / (1 – w2q2) ≤ 1– √R2
тр,	 (10)

что выполняется только в случае:

	 w2 ≤ min




1, 1 – √R2
тр

q2 (2 – √R2
тр)




.	 (11)

Временной показатель функционирования блок-
чейн-платформы для уровня алгоритмов консенсуса 
может быть определен как время, затрачиваемое  
на достижение консенсуса валидаторами:

	 T2 = bV + (1 – w2)(1 – b – e)V ≤ T2
тр,	 (12)

где b – минимальное количество валидаторов, необ-
ходимое для подтверждения корректности цепочки 
блоков при коэффициенте доверия к узлу, создавше-
му цепочку w2 = 1, b ∈ [0,1]; V – общее количество 
валидаторов в блокчейн; e – допустимая погрешность 
валидации (допустимое количество валидаторов,  
не подтверждающих корректность блока), e < 1 – b.

При снижении доверия к узлу, создающему  
цепочку блоков, для достижения консенсуса потре-
буется большее количество валидаторов, что увели-
чивает временные затраты на согласование. Будем 
полагать, что D2 = 1 – w2, тогда выражения для не-
обходимого и достаточного значений параметра  
нейтрализующих воздействий на 2-м уровне блок-
чейн с учетом (11) и (12) можно записать как:

	 D2
необх = max





0,1 – 1 – √R2
тр

q2 (2 – √R2
тр)





,

	 D2
дост = T2

тр – bV
(1 – b – e)V.	 (13)

2.3. Синтез параметра для уровня смарт-кон-
трактов

Показатель киберустойчивости блокчейн-платфор-
мы для уровня смарт-контрактов определяется как:

	 R3 = R2 1
n3

 
n3

∑
i=1

 ⎛⎜
⎝
1 – #X –

3i – #D3i
#X3i

⎞
⎟
⎠
 kпокр ≥ R3

тр,	 (14)

где R2 – показатель киберустойчивости уровня алго
ритмов консенсуса; n3 – количество смарт-контрак-
тов; #X3i – мощность множества входных данных 
i -го смарт-контракта; #X –

3i – мощность подмножества 
вредоносных входных данных i -го смарт-контракта, 
X –

3i ⊂ X3i; #D3i – мощность множества выявленных  
и заблокированных вредоносных входных данных 
i-го смарт-контракта, #D3i ≤ #X –

3i; kпокр – коэффициент 
покрытия операций смарт-контракта проверками по-
добия, kпокр ∈ [0,1].

Для оценки будем считать, что множества X3i, 
X –

3i и D3i для всех смарт-контрактов одинаковы.  
В процессе функционирования блокчейн-платформы 
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происходит накопление образцов вредоносных вход-
ных данных и снижается вероятность возникновения 
нарушения. Тогда выражение для предельной кибер
устойчивости блокчейн-платформы с учетом (14) при-
мет вид:
	 R3 = R2 kпокр ≥ R3

тр.	 (15)

Временной показатель функционирования блок-
чейн-платформы для уровня смарт-контрактов может 
быть определен как время, затрачиваемое на выпол-
нение смарт-контрактов с учетом проверки подобия 
маршрутов выполнения допустимым маршрутам:

	 T3 = n3 




kmn + kпокр k
m(m – 1)

2  (2n – 1)




 ≤ T3
тр,	 (16)

где k – количество линейных блоков операций  
в смарт-контракте; m – количество операций в бло-
ке; n – количество параметров в операции.

Параметром нейтрализующих воздействий на дан
ном уровне можно считать коэффициент покрытия 
операций смарт-контрактов проверками подобия  
D3 = kпокр. Тогда выражения для необходимого и до-
статочного значений параметра нейтрализующих 
воздействий на 3-м уровне блокчейн с учетом (15)  
и (16) можно записать как:

	 D3
необх = R3

тр/R2

	 D3
дост = 2(T3

тр / n3 – kmn)
km(m – 1)(2n – 1).	 (17)

2.4. Синтез параметра для уровня децентрали-
зованных приложений

Показатель киберустойчивости блокчейн-плат-
формы для уровня децентрализованных приложений 
определяется как:

	 R4 = R3 1
n4

n4

∑
i=1

 ⎛⎜
⎝
1 – #X –

4i – #D4i
#X4i

 1
li

li

∑
r=1

Pa
3ir

⎞
⎟
⎠
kпокр,	 (18)

где R3 – показатель киберустойчивости уровня 
смарт-контрактов; n4 – количество dApps; #X4i – 
мощность множества входных данных i -го dApp;  
#X –

4i – мощность подмножества вредоносных вход-
ных данных i -го dApp, X –

4i ⊂ X4i; #D4i – мощность мно-
жества выявленных и заблокированных вредоносных 
входных данных i -го dApp, #D4i ≤ #X –

4i; li – количе-
ство смарт-контрактов в i -м dApp; Pa

3ir – вероятность 
возникновения нарушения в r -м смарт-контракте  
i -го dApp; kпокр – коэффициент покрытия операций  
в децентрализованных приложениях проверками  
подобия.

Аналогично уровню смарт-контрактов в процессе 
функционирования блокчейн-платформы происходит 
накопление образцов вредоносных входных данных 
децентрализованных приложений, поэтому выраже-
ние для предельной киберустойчивости можно запи-
сать как:

	 R4 = R3 kпокр ≥ R4
тр.	 (19)

Временной показатель функционирования блок-
чейн-платформы для уровня децентрализованных 
приложений может быть определен как время, затра-
чиваемое на выполнение dApps с учетом проверки 
подобия последовательностей операций допустимым 
последовательностям:

	 T4 = n4 l
n3

 T3 (1 + kпокр) ≤ T4
тр,	 (20)

где l – количество смарт-контрактов, исполняемых  
в рамках каждого децентрализованного приложения.

Параметром нейтрализующих воздействий на дан
ном уровне можно считать коэффициент покрытия 
операций децентрализованных приложений провер-
ками подобия D4 = kпокр. Тогда выражения для необ-
ходимого и достаточного значений параметра ней-
трализующих воздействий на 4-м уровне блокчейн  
с учетом (19) и (20) можно записать как:
	 D4

необх = R4
тр /R3

	 D4
дост = T4

тр n3

n4 lT3
 – 1.	 (21)

Исследуем теперь возможности параметрическо-
го синтеза квантово-устойчивых блокчейн-платформ 
с кибериммунитетом при управлении параметрами 
нейтрализующих воздействий с помощью предло-
женной методики в условиях квантовых атак.

3. Исследование квантовой устойчивости  
блокчейн-платформ

Для параметрического синтеза квантово-устой-
чивой блокчейн-платформы необходимо найти зна-
чения параметров нейтрализующих воздействий D, 
обеспечивающие требуемые значения показателей 
киберустойчивости и временных показателей функ-
ционирования блокчейн. Такие параметры с учетом 
(4), (13), (17), (21) должны удовлетворять условию:

	 Di
необх ≤ Di ≤ Di

дост, i = 1..4.	 (22)

На рис. 3 представлены графики зависимости  
показателей киберустойчивости и временных пока
зателей функционирования блокчейн-платформы от 
параметров нейтрализующих воздействий на каж
дом уровне. Как видно, функции требуемых пока-
зателей функционирования блокчейн-платформ яв-
ляются монотонно возрастающими. Сформулируем 
утверждение относительно существования решения 
задачи параметрического синтеза квантово-устойчи-
вой блокчейн-платформы.

Утверждение 1. Если для заданных требуемых зна-
чений показателей Ri

тр, Di
тр, i = 1..4 существует реше-

ние Di, i = 1..4, то оно лежит в отрезке [Di
необх, Di

дост].
Доказательство. Доказательство данного утвер

ждения вытекает из требований критерия наличия 
решения в соответствии с методикой параметриче-
ского синтеза:
	 Di min ≤ Di

необх ≤ Di
дост ≤ Di max,	 (23)
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Рис. 3. Результаты исследования показателей киберустойчивости и временных показателей  
функционирования блокчейн-платформ на уровнях: а – криптографических алгоритмов;  
б  –  алгоритмов консенсуса; в – смарт-контрактов; г – децентрализованных приложений
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а также того, что функции требуемых показателей  
являются непрерывно возрастающими на всем 
промежутке Di ∈ [0,1], i = 1..4. Таким образом, если 
решение существует, то оно принадлежит отрезку  
[Di

необх, Di
дост], i = 1..4.

Ч.т.д.
Таким образом, результаты проведенных исследо-

ваний позволяют подтвердить выдвинутую гипотезу.
Выводы

В настоящем исследовании поставлена задача 
разработки методики параметрического синтеза 
квантово-устойчивых блокчейн-платформ с кибер
иммунитетом. Выдвинута гипотеза о возможности 
обеспечения требуемой киберустойчивости блок-
чейн-платформ. Разработана методика параметри-
ческого синтеза блокчейн-платформ с кибериммуни-
тетом, отличающаяся от существующих введением 
новых групп формальных операций по оцениванию 
необходимого и достаточного значений параме-
тров нейтрализующих воздействий для обеспечения  

Результаты получены при финансовой поддержке проекта «Технологии противодействия ранее  
неизвестным квантовым киберугрозам», реализуемого в рамках государственной программы феде-
ральной территории «Сириус» «Научно-технологическое развитие федеральной территории «Сириус» 
(Соглашение №23-03 от 27.09.2024 г.)

требуемых значений показателей киберустойчивости 
и временных показателей функционирования блок-
чейн-платформ с использованием методов теории 
подобия.

В результате исследований определены аналити-
ческие выражения для необходимого и достаточного 
значений параметра нейтрализующих воздействий 
Di, i = 1..4 на каждом уровне блокчейн-платформы, 
а также экспериментально установлено, что вы-
бор значения параметра из отрезка [Di

необх, Di
дост],  

i = 1..4 позволяет обеспечить требуемые значения 
показателей функционирования блокчейн-платформ 
с кибериммунитетом в условиях квантовых атак.  
Таким образом, результаты экспериментов позволи-
ли подтвердить выдвинутую гипотезу.

В дальнейшем результаты исследования могут 
быть использованы при разработке киберустойчи-
вых блокчейн-экосистем и платформ «Экономики 
данных» Российской Федерации в условиях новой 
квантовой угрозы.
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METHODOLOGY FOR SYNTHESIZING QUANTUM-RESISTANT 
BLOCKCHAIN PLATFORMS WITH CYBER-IMMUNITY

Balyabin A. A.3, Petrenko S. A.4

Keywords: threats to information security, quantum threats to security, blockchain ecosystems and platforms, cyber
security, cyber resilience, methods of analysis and synthesis of quantum-resistant blockchain.

Purpose of the research: development of a methodology for the parametric synthesis of cyber-resilient blockchain 
ecosystems and platforms of the ‘Data Economy’ of the Russian Federation with cyber-immunity under the new quantum 
threat.

Methods of the research: methods of system analysis, methods of probability theory and mathematical statistics, 
methods of the theory of stability of complex systems, methods of similarity and dimensionality theory.

Result of the research: an study of existing approaches to ensuring quantum resilience of blockchain platforms  
with cyber-immunity has been conducted; a hypothesis regarding the possibility of ensuring the required cyber-resilience  
of blockchain platforms with cyber-immunity under quantum attacks has been formulated; a methodology for the parametric 
synthesis of quantum-resilient blockchain ecosystems and platforms of the ‘Data Economy’ of the Russian Federation  
with cyber-immunity has been developed using similarity theory methods; experimental studies of the methodology have 
been carried out, the results of which confirmed the proposed hypothesis.

Scientific novelty: the proposed methodology differs from existing ones in that it introduces new groups of formal 
operations for each level of blockchain platforms with cyber-immunity functionality, aimed at evaluating the necessary 
and sufficient values of neutralizing impact parameters using similarity theory methods. Additionally, it includes a criterion 
that allows establishing the existence of a solution for the given values of required cyber-resilience and time performance 
indicators of the blockchain platform.

The results were obtained with the financial support of the project «Technologies for countering previously unknown 
quantum cyber threats», implemented within the framework of the state program of the «Sirius» Federal Territory «Scientific 
and technological development of the «Sirius» Federal Territory (Agreement No. 23-03 dated September 27, 2024).
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