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Цель исследования: разработка метода достоверизации данных, используемых в цифровых системах релейной 

защиты, автоматики и управления микросетями с распределенными энергетическими ресурсами.
Методы исследования: вероятностные методы, методы машинного обучения.
Результат исследования: рассмотрено информационное обеспечение схем релейной защиты микросетей, про-

анализированы возможные кибератаки, при успешной реализации которых может стать нарушение функционально-
сти цифровых устройств релейной защиты микросетей. Разработан метод достоверизации данных с использованием  
методов обучения без учителя, включая изоляционный лес и метод k-ближайших соседей, который эффективно выявляет  
и корректирует ошибки в измерениях при атаках внедрения ложных данных на информационную инфраструктуру  
систем защиты микросетей.

Научная новизна состоит в том, что предложен подход, обеспечивающий устойчивость систем релейной защиты 
микросетей при кибератаках и, тем самым, не допускающий ложных срабатываний и отказов устройств защиты.
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Введение
В настоящее время наблюдается постепенное со-

кращение доли традиционных источников энергии, 
что сопровождается массовым внедрением генери-
рующих объектов на основе возобновляемых источ-
ников энергии (ВИЭ) [1, 2]. Процессы декарбониза-
ции и интеллектуализации энергетических систем 
позволяют эффективно использовать всевозможные 
вилы источников энергии [3]. Одним из путей разви-
тия активных систем распределения электрической 
энергии, включающих высокий уровень объектов 
распределенной энергетики, является интеграция 
в них микросетей (МС). Такие МС в силу внедрения 
объектов распределенной энергетики и ВИЭ с при-
влечением устройств силовой электроники имеют  
достаточно сложную информационную инфраструкту-
ру, отказы и сбои в которой могут оказывать суще
ственное влияние на надежность и безопасность  
не только МС, но и всей распределительной сети. 
Кроме того, при цифровой трансформации МС ста-
новятся более уязвимыми к кибератакам [4, 5].

Активные системы распределения электроэнер-
гии отличаются от традиционных распределительных 
сетей тем, что могут иметь двунаправленные потоки  

мощности, широкое внедрение распределенных 
энергетических ресурсов (РЭР), возможности хра-
нения электрической энергии, сложные стратегии 
управления и обладают высокой зависимостью  
от информационной инфраструктуры, увеличивая  
их уязвимости к киберугрозам. 

Концепцией построения современных распре
делительных сетей, включающих РЭР, является 
интеграция в них МС, позволяющим повысить  
наблюдаемость и управляемость, а также обеспе-
чить надежное электроснабжение потребителей.  
МС с РЭР все чаще развертываются для повышения 
операционной гибкости, устойчивости, возможно-
стей скоординированного управления. Созданная  
на основе интеллектуальных технологий информаци-
онная инфраструктура активных систем распреде-
ления электрической энергии позволяет расширить  
перечень решаемых технологических задач и повы
сить эффективность управления МС с РЭР. К инфор-
мационной инфраструктуре относятся в первую 
очередь каналы передачи данных от локальных  
контроллеров до центрального контроллера в случае 
централизованного управления или сеть передачи  
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данных между соседними контроллерами при рас-
пределенном управлении МС. С расширением 
возможностей злоумышленников для проведения 
успешных кибератак, связанных с ростом уязвимо-
стей в информационной инфраструктуре, требуется 
разработка методов своевременного обнаружения 
кибератак и устранения их влияния на функциональ-
ность систем релейной защиты (РЗ), автоматики  
и управления МС с РЭР.

В зависимости от типа активной системы распре-
деления электроэнергии МС подразделяются на сети 
постоянного тока, переменного тока и гибридные [6]. 
Для обеспечения надежной работы МС с РЭР важно 
решение таких задач, как управление режимами, 
распределение мощности, сохранение устойчивости 
и эффективной работы средств РЗ. Причем, зашита 
МС с РЭР становится первостепенной для сохране-
ния их безопасной работы в условиях новых вызо-
вов и угроз [7]. Функционирований МС с РЭР зависит  
от ее информационной инфраструктуры из-за боль-
шого числа коммуникаций [8]. При успешной реали-
зации кибератак несвоевременное принятие мер  
по их обнаружению и подавлению последствий  
может привести к всевозможным сбоям и отказам  
в технологической подсистеме МС с РЭР [9]. Надеж-
ная работа МС с РЭР требует достоверных измере-
ний и защищенных от кибератак систем РЗ, автома-
тики и управления [10].

Обнаружение неисправностей и защита от них 
МС с РЭР – сложная проблема из-за переменных  
по величине и двунаправленных потоков мощности,  
а также различных типов распределенных источ-
ников энергии и мест их подключения. В послед-
нее время, наряду с применением традиционных 
средств РЗ, в МС с РЭР внедряются инновационные 
защиты, например, адаптивные РЗ, защита на осно-
ве IoT, мультиагентные РЗ, РЗ на основе машинного 
обучения, искусственного интеллекта и др. Наряду  
с преимуществами применения таких РЗ возника-
ют проблемы, связанные с нарушениями функцио-
нальности схем защиты, целостности и доступности 
данных в результате кибератак на информационную  
инфраструктуру МС с РЭР.   

Использование современных устройств и дат-
чиков для мониторинга, защиты и управления МС  
с РЭР также может привести к нарушению их кибер-
безопасности. Срабатывания устройств РЗ зависят 
от каналов передачи данных, которые могут быть 
подвержены множеству кибератак. В результате 
успешной кибератаки может произойти изменение 
настроек не только РЗ, но и всего комплекса контро-
лирующих устройств. Современные системы РЗ раз-
личных видов требуют наличия информационно-ком-
муникационной инфраструктуры, на которую могут  

воздействовать злоумышленники. Таким образом, 
инновационные защиты МС с РЭР могут оказаться 
неэффективными в условиях кибератак, последствия-
ми которых могут быть отказы объектов информа-
ционной системы, каналов связи, а также нарушение 
качества данных. Обеспечение кибербезопасности 
цифровых защит МС с РЭР становится актуальным.

В статье рассмотрены проблемы в области кибер-
безопасности схем РЗ и возможные пути их решения 
для осуществления безопасной и надежной работы 
МС РЭР.
Стратегии защиты МС с РЭР и их информационное  
обеспечение

В [11] представлен обзор технических достиже-
ний, направленных на улучшение традиционных  
механизмов РЗ, используемых в пассивных распре-
делительных сетях, а также разработку современных 
схем РЗ, основанных на инновационных подходах 
и новых методах. Подчеркивается, что адаптивные 
системы защиты, разработанные как для децентра-
лизованных, так и для централизованных структур,  
в целом обеспечивают надежную защиту для МС с РЭР. 
Современные устройства РЗ, которые интегрируют 
передовые функциональные возможности защиты, 
демонстрируют лучшие показатели в таких областях, 
как надежность, чувствительность, селективность  
и скорость работы.

Во время работы МС с РЭР могут возникать ано-
мальные и аварийные ситуации из-за таких факто-
ров, как токовые перегрузки и короткие замыкания. 
Обнаружение этих условий и определение неис-
правных компонентов в МС является сложной зада-
чей. В результате в МС с отключаемыми объектами 
распределенной генерации требуется тщательный 
анализ влияния информации, прежде всего, содер-
жащей «плохие данные», для предотвращения сбоев  
в работе, а также нежелательных или ложных сраба-
тываний РЗ [12] в случае кибератак. В исследовании 
[13] предлагается объединить централизованную за-
щиту, дистанционную и многоагентную РЗ в единую 
категорию, известную как распределенные систе-
мы РЗ, с использованием протокола беспроводных 
приложений (WAP). Такие распределенные системы 
имеет высокий потенциал благодаря достижениям  
в области информационно-коммуникационной инфра
структуры в МС с РЭР, что позволяет эффективно  
обмениваться большими объемами данных [14].

Внедрение дистанционного управления для вы-
ключателей, развертывание дополнительных датчи-
ков тока и напряжения [15], а также использование 
устройств РЗ на основе современных интеллек
туальных алгоритмов и возможности удаленной  
настройки параметров защиты способствуют возрас-
танию восприимчивости систем РЗ к киберугрозам.  
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Существуют две основные методологии для построе
ния адаптивных систем РЗ: децентрализованная  
и централизованная. Централизованный подход вклю
чает архитектуру управления, которая взаимодей-
ствует с каждым устройством РЗ, настраивая их кон-
фигурации в зависимости от текущего режима МС  
с РЭР. В отличие от этого, децентрализованный под-
ход основывается на обмене данными между циф-
ровыми устройствами РЗ, когда каждое такое устрой-
ство может независимо изменять свои настройки  
на основе информации, полученной от других 
устройств. Значительная часть исследований в обла-
сти адаптивной защиты сосредоточена на использо-
вании интеллектуальных аналитических методов, та-
ких как мультиагентные методы, которые способны 
обрабатывать большие объемы данных [16].

Система, которая объединяет отдельных агентов, 
работающих на достижение общей цели с исполь-
зованием данных от каждого агента для выработки  
решений, называется мультиагентной системой 
(МАС). Применение МАС при реализации защиты МС 
с РЭР является достаточно эффективным, посколь-
ку вводит новые методы для оптимизации целевой 
функции, тем самым улучшая селективность и ско-
рость реакции. В [17] предлагается схема дифферен-
циальной защиты с использованием МАС с регули-
руемыми временными задержками срабатывания. 
Агенты оснащены слоями первичной, резервной  
и шиной защиты, которые применяются как для 
первичной, так и для резервной защиты. В [18] вво-
дится схема защиты, включающая алгоритм Q-обу-
чения и МАС. Агенты обучаются с использованием 
алгоритма Q-обучения для выявления и устранения 
неисправностей. Кроме того, агенты общаются че-
рез децентрализованные сети на основе блокчейна.  
В [19] представлена схема защиты, использующая 
надежные интеллектуальные агенты. Обнаружение 
неисправностей осуществляется путем измерения 
напряжения и тока. Компоненты функционируют как 
агенты, передающие решения вышестоящим управ-
ляющим слоям и смежным компонентам для повы-
шения общей производительности.

Основной и ключевой функцией схем защиты 
является распознавание и обнаружение возникно-
вения неисправностей. Для предотвращения ава-
рийных ситуаций в МС с РЭР в системах релейной 
защиты и автоматики заложены схемы обнаруже-
ния и классификации неисправностей, которые мо-
гут быть основаны на обработке сигналов, знаниях  
и моделях.

В активных системах распределения электро
энергии, в том числе и в МС с РЭР, широкое рас-
пространение получили методы обнаружения неис-
правностей, основанные на обработке сигналов. 

При возникновении аварийных ситуаций параметры 
системы отклоняются от значений при нормальной 
функционировании системы. Для обнаружения не-
исправностей в активных системах распределения 
электроэнергии на основе обработки сигналов при-
меняют вейвлет-анализ данных [20], Фурье-анализ 
сигналов [21], оконное преобразование Фурье [22], 
метод эмпирической модовой декомпозиции сигна-
лов и преобразование Гильберта-Хуанга [23].

Наряду с методами обнаружения неисправно-
стей, основанных на обработке сигналов, в системах 
релейной защиты и автоматики применяются такие 
методы искусственного интеллекта и машинного обу-
чения, как искусственные нейронные сети, глубокое 
обучение, алгоритмы обучения с подкреплением,  
нечеткая логика, адаптивные системы нечеткого  
вывода, метод опорных векторов и т.д. [24–27].

Методы обнаружения неисправностей в МС с РЭР 
на основе модели используют аналитические зна-
ния для оценки параметров системы.  Авторами [28] 
предложен метод на основе инверторов, примене-
ние которого позволяет обнаруживать неисправно-
сти независимо от режима работы МС с РЭР и от 
уровней токов короткого замыкания.   

В [29] определено понятие обнаружение лока-
лизации неисправности, представляющего собой 
определение местоположения неисправности с мак-
симальной точностью и достоверностью. Сами мето-
ды определения локализации неисправностей под-
разделяются на основе сигналов напряжения и тока  
на основной частоте [30].
Метод восстановления качества данных при кибератаках  
на информационную инфраструктуру систем защиты  
МС с РЭР 

Развертывание МС с РЭР требует применения 
адаптивных схем защиты, устройства которых мо-
гут изменять свои настройки при каких-либо изме-
нениях, обусловленных внутренними и внешними 
угрозами. Даже незначительные неисправности  
в информационной инфраструктуре могут иметь ка-
тастрофические последствия для физической части 
МС с РЭР. Внедрение цифровых устройств измере-
ний, датчиков, устройств РЗ, использование много-
численных каналов связи и применение различных 
методов обнаружения неисправностей на основе 
искусственного интеллекта, машинного обучения  
и требующих большого многообразия данных для  
реализации схем защиты без соответствующих мер 
по обеспечению кибербезопасности может привести 
к отказам функционирования МС с РЭР при кибер
атаках [31].

Функциональность устройств и каналов связи ин-
формационной инфраструктуры являются важным 
для реализации современных алгоритмов адаптив-
ной защиты. 
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Возможные кибератаки и их последствия для схем 
защиты могут быть следующими:
	Атака, направленные на целостность. Данная  

кибератака может быть в виде ложной команды, 
последствиями которой являются изменение логи
ки управления и неправильная работа цифровых 
объектов релейной защиты.

	Атака «человек по середине». При атаке «человек 
по середине» противником может быть получена 
экстренная информации об изменении режима 
работы устройства релейной защиты и, в даль-
нейшем, заменена нужной для злоумышленника  
информацией.

	Атака повторного воспроизведения. При получе-
нии доступа к передаче данных по каналам свя-
зи противники могут повторять отправку данных  
из ранее отправленных, имитируя появление нару-
шений, которые имели место быть.

	Атака внедрения ложных данных. При данной 
кибератаке противники могут сымитировать лож-
ные изменения в конфигурациях микропроцес-
сорных устройств релейной защиты для отключе-
ния их функций при возникновении аварийных 
ситуаций.

	Атака отказа в обслуживании. При атаке отказа 
в обслуживании противник может вызвать сбои 
в каналах связи, переполнение буфера и, тем 
самым, нарушить передачу потоков данных. При 
этом возникает потеря информации, используе-
мая в схемах защиты.

	Вредоносный код. При внедрении вредоносного 
кода в цифровое устройство РЗ может произойти 
переполнение буфера.
В области защиты МС с РЭР мультиагентные си-

стемы являются эффективными платформами связи 
в реальном времени. Модульная структура агентов 
обеспечивает более тесное взаимодействие меж-
ду информационной инфраструктурой и технологи-
ческой частью МС для реализации их деятельности  
с помощью сложных программных платформ.

Ранее авторами [32] была разработана двух
этапная процедура обнаружения и восстановления 
качества данных при кибератаках с использованием 
методов машинного обучения без учителя: изоля-
ционный лес (англ. Isolation Forest) и k-ближайших  
соседей (англ. k -nearest neighbors algorithm, k -NN) 
при вторичном регулировании напряжения на ос-
нове МАС. Важно заметить, что обнаружение ано-
малий с помощью ансамблевой модели (алгоритм 
изоляционного леса) не требует разметки данных  
и эффективно выявляет отклонения в параметрах 
системы. Кроме того, при восстановлении данных  
с помощью метода k-ближайших соседей, использует-
ся информация о соседних нормальных измерениях  

для предполагаемых аномалий. На рис. 1 показана 
архитектура этой процедуры, где s1, s2, …, sN являют
ся измеренными значениями, полученными физи
ческим объектом (выход датчика), переменные  
f1, f2, …, fN  – двоичные переменные, выводимыми 
моделью изоляционного леса и указывающие на 
присутствие сбоя и/или грубого измерения датчика, 
s1, s2, …, sN – «восстановленные» данные, в случае 
если грубое измерение было обнаружено в модели 
изоляционного леса и N – количество датчиков.

Рис. 1. Схема достоверизации данных  
на основе моделей машинного обучения

Данная процедура была развита и адаптирова-
на и для схем защиты МС. Рассмотрим систему из N 
взаимосвязанных МС, где каждая i -ая МС характери-
зуется следующими параметрами: измеренные дат-
чиками напряжение V(t) и ток I(t), значения которых 
изменяются во времени t. Пусть в примере взаимос-
вязанная система будет состоять из трех МС (N = 3).  
Смоделировать измерения процессов изменения 
напряжения и тока можно с учетом нормальной ра-
боты цифровых датчиков и случайного шума:

	 V(t) = V0 + AV sin(ωt) + ϵV(t),	 (1)

	 I(t) = I0 + AI  sin(ωt + ϕ) + ϵI(t),	 (2)

где V0 и I0 – средние значения напряжения и тока;  
AV и AI – амплитуды колебаний; ω – угловая частота;  
ϕ – фазовый сдвиг между напряжением и током; 
ϵV(t) и ϵI(t) – случайный шум, распределенный  
по нормальному закону.

Для оценки влияния кибератаки на цифровые 
устройства РЗ была смоделирована атака внедрения 
ложных данных в виде ошибок измерений случай-
ного процесса изменения напряжения и тока [33], 
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которая моделируется как мультипликативное иска-
жение:

	 Vi
атака(tk) = Vi(tk) ⋅ kVi(tk),  kVi ∼ U(0.5,1.5),	 (3)

	 Ii
атака(tk) = li(tk) ⋅ kIi(tk),  kIi ∼ U(0.5,1.5),	 (4)

где kVi и kIi – случайные коэффициенты искажения, 
применяемые к выбранным моментам времени ti.

Для обнаружения аномалий используется алго-
ритм изоляционного леса, который идентифицирует 
точки, резко отличающиеся от общей структуры дан-
ных. Алгоритм основывается на построении мно-
жества случайных деревьев решений, где аномаль-
ные точки изолируются на меньшей глубине дерева  
по сравнению с нормальными данными. Для каждой 
i-ой МС алгоритм изоляционного леса может быть  
записан следующим образом:

	 si(Vi,Ii) = 1
M  ∑M

m=1 hm(Vi,Ii),	 (5)  

hm – глубина изоляции в дереве m, M – количество 
деревьев.

Помимо алгоритма изоляционного леса для детек
тирования аномалий используется координацион-
ный механизм между агентами МАС:

	 si
glob = αsi + β 1

|Ni|
 ∑j∈Ni sj,	 (6)

где Ni – соседние МС, α + β = 1 – веса локальных  
и глобальных показателей.

После выявления аномальных измерений про-
изводится восстановление корректных значений  
с использованием метода k -ближайших соседей. Для 
каждого аномального измерения напряжения VКА(ti) 

находим k -ближайших соседей среди нормальных 
данных по признакам времени и тока [t,I(t)]. Восста-
новленное значение напряжения вычисляется как 
среднее значение напряжения этих соседей:

	 Vвосст(ti) = 1k ∑k
j=1 Vj,	 (7)

где Vj – значения напряжения у k -ближайших сосе-
дей.

Алгоритм работы МАС для координации киберза-
щиты цифровых средств РЗ микросетей на основе 
двухуровневой процедуры может быть описан следу-
ющим образом. Каждый агент Ai независимо обна-
руживает аномалии в своей МС. Агенты обменивают-
ся показателями аномальности si. При превышении 
порога Si

glob > S запускается процедура восстановле-
ния. Восстановленные значения используются для 
корректировки уставок защит. 

Результаты достоверизации измерений тока и на-
пряжения на основе предлагаемого метода при смо-
делированных кибератаках на устройства РЗ пред-
ставлены на рис. 2. На рис. 3 показаны результаты 
восстановления качества данных с использованием 
предложенной процедуры. Хорошо видно, что катего-
рия «attacked», которая указывает на искаженные, 
но невосстановленные данные, фактически равна 
нулю, что свидетельствует о высокой эффективности 
предложенного подхода. 

В результате моделирования была количественно 
оценена эффективность как модели обнаружения 
аномалий, так и модели восстановления качества 
данных. Полученные результаты, представленные  
в табл. 1, демонстрирует высокую эффективность 
алгоритма изоляционного леса в идентификации 

Рис. 2. Восстановление данных измерений при атаке внедрения ложных данных  
на устройства мультиагентной РЗ для взаимосвязанных микросетей
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аномальных измерений. Модель достигла точности  
и полноты 98–100 % для обоих классов, что свиде-
тельствует о практически безошибочном распозна-
вании как нормальных данных (класс 0), так и ано-
малий (класс 1). Общая точность составляет 100 %,  
а средние значения метрик (macro avg и weighted avg) 
подтверждают стабильность и надежность модели 
[34]. Эти результаты указывают на то, что предложен-
ный подход обеспечивает эффективное обнаруже-
ние аномалий, что существенно повышает устойчи-
вость схем защиты МС с РЭР в условиях возможных 
кибератак.

Таблица 1. 
Обнаружение аномалий на базе алгоритма  

изоляционного леса

precision recall f1-score support

0 1.00 1.00 1.00 950
1 0.98 0.98 0.98 50

accuracy 1.00 1000
macro avg 0.99 0.99 0.99 1000
weighted avg 1.00 1.00 1.00 1000

Для оценки восстановления качества данных  
на базе алгоритма k-ближайших соседей были вы-
числены следующие метрики: среднеквадратиче-
ская ошибка (MSE), средняя абсолютная ошибка 
(MAE) и средняя абсолютная процентная ошибка 
(MAPE) [35]. Результаты оценки этих показателей 

Рис. 3. Результат процесса восстановления качества данных цифровых устройств РЗ микросетей,  
связанных МАС для координации и регулирования:

 а) распределение статусов измерений (normal – нормальные измерения,  
repairedI и repairedV – восстановленные измерения тока и напряжения соответственно,  

attacked – искаженные, невосстановленные измерения);  
б) моменты атак и восстановлений

представлены в табл. 2.  Низкие значения MSE и MAE  
указывают на то, что восстановленные значения 
очень близки к истинным в абсолютных единицах. 
Низкий MAPE (менее 1-2 %) свидетельствует о высо-
кой относительной точности восстановления по срав-
нению с истинными значениями.

Таблица 2. 
Оценка эффективности восстановления качества данных

Параметр
Показатели

MSE MAE MAPE, %

Напряжение 0.53 0.58 0.26
Ток 0.03 0.15 1.48

Выводы
Проанализированы стратегии защиты МС с РЭР. 

Показано, что современные виды защит требуют 
наличия информационно-коммуникационной инфра-
структуры, что увеличивает уязвимости схем защиты 
к кибератакам. Выявлены возможные последствия 
реализованных кибертак на функциональность схем 
защиты МС с РЭР. Разработан подход к достовери-
зации данных, позволяющий обнаруживать ошибки  
в измерениях и восстанавливать данные, требуе-
мые для цифровых систем релейной защиты МС  
с РЭР, тем самым, предотвращая ложные срабаты-
вания и сбои в работе устройств релейной защиты 
при кибератаках. Результаты демонстрируют высо
кую точность обнаружения аномалий в измере-
ниях напряжения и тока (до 98–100 % успешных  
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обнаружений) и их восстановления (средняя ошибка  
не превышает 1-2 %). Система успешно масштаби
руется для нескольких взаимосвязанных микросе-
тей, сохраняя стабильность работы при различных 

типах атак. Реализация данного метода способствует 
повышению кибербезопасности схем релейной за-
щиты, позволяя обеспечить надежность и безопас-
ность функционирования МС с РЭР. 

Работа выполнена в рамках научного проекта «Теоретические основы, модели и методы уп
равления развитием и функционированием интеллектуальных электроэнергетических систем»,  
№ FWEU-2021-0001.
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The research aims to develop method for method for verifying data used in digital systems for protection, automation and 
control of microgrids with distributed energy resources.

The research relies on the probabilistic methods, machine learning methods.
Research result: the information support of microgrids protection schemes is considered, possible cyber attacks are 

analyzed, the successful implementation of which may result in a violation of the functionality of digital protection devices of 
microgrids. A data verification method has been developed using unsupervised learning methods, including isolation forest 
and the k-nearest neighbors method, which effectively identifies and corrects measurement errors during attacks on the 
information infrastructure of microgrids protection systems under false data injection attacks.

The scientific novelty lies in the fact that an approach has been proposed that ensures the stability of microgrids 
protection systems during cyber attacks and, thereby, prevents false alarms and failures of protection devices.
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