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Цель исследования: повышение эффективности нейтрализации уязвимостей программы за счет интеллектуализа-

ции ее реверс-инжиниринга с помощью генетических алгоритмов
Методы исследования: системный анализ и методы оптимизации, теория графов, функциональный и структурный 

синтез, общая методология программирования и теория компиляторов.
Полученные результаты: синтезирован иерархический трехуровневый комплекс методов, состоящий из метода ге-

нетического реверс-инжиниринга программы, метода генетической деэволюции ее соседних представлений (машин-
ного и исходного кода, алгоритмов, архитектуры и т.д.), и группы методов для реализации основополагающих операций 
генетических алгоритмов.

Новизна комплекса методов заключается в их ориентированности на решение задачи реверс-инжиниринга путем 
прямых преобразований программы в последующие представления, что отличает их от классических, выполняющих 
обратные преобразования. Также, алгоритмы группы методов комплекса основаны на работе с оригинальной моделью 
исходного кода, представляющей его как последовательность ген.
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Введение
Наличие уязвимостей в программном обеспече-

нии является актуальной проблемой современного 
информационно-технологического мира [1]. Одним 
из путей разрешения данной проблемы считается 
непосредственное обнаружение и устранение уязви-
мостей в различных представлениях программы [2] –  
машинном, исходном и байткоде, алгоритмах, архи-
тектуре и др. При этом, для достижения высокой эф-
фективности такой нейтрализации уязвимостей необ-
ходимо предварительное получение представлений 
программы, в которых уязвимости были внедрены; 
каждое же такое преставление после исправления 
должно преобразовываться в конечную программу. 
В интересах этого требуется создание нового подхо-
да к реверс-инжинирингу программ, поскольку су-
ществующие не удовлетворяют указанным условиям 
[3] – часть подходов не позволяет работать со всем 
набором предыдущих представлений программы,  
а другая часть получает псевдо-представления,  
не преобразуемые в конечное; так, например, в опи-
сании коммерческого продукта для анализа машин-
ного кода IDA Pro изначально заявлено, что он восста-
навливает псевдо-исходный код, который в принципе 
не обязан быть даже компилируемым, не говоря уже 
о тождественности машинному. Предлагаемый авто-
ром подход основан на решении оптимизационной 
задачи по подбору конструкций предыдущего пред-
ставления для его полного соответствия заданному, 

что как раз и позволяет получать высокоуровневые 
представления, подходящие для поиска уязвимостей, 
которые затем могут быть «собраны» (например, 
компиляцией) в выполняемую программу с функцио-
нальностью, идентичной первоначальной; такой про-
цесс обратных преобразований между соседними 
представлениями назван их деэволюцией. Исходя  
из того, что решение указанной оптимизационной  
задачи основано на применении генетических алго-
ритмов (точнее их модифицированной версии), как 
деэволюция представлений, так и полная их цепочка –  
т. е. реверс-инжиниринг, были названы генетически-
ми (сокр. ГДЭ и ГРИ, соответственно); при этом, част-
ный случай получения исходного кода программы  
по ее машинному коду логично был назван генетиче-
ской декомпиляцией (сокр. ГДК). Проведенные экс-
перименты показали как работоспособность данной 
концепции реверс-инжиниринга, так и ее практиче-
скую реализуемость и превосходство над аналогами. 
Описанию же самого подхода ГРИ в виде комплекса 
методов и посвящена данная статья.
Генетический подход

Прежде чем перейти к описанию предложенного 
подхода (в виде комплекса методов), рассмотрим ос-
новные исторические предпосылки, лежащие в его  
основе. Также в качестве примеров применения 
подхода выберем декомпиляцию машинного кода  
в исходный, как крайне востребованную на сегод-
няшний день задачу реверс-инжиниринга.
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Существуют различные подходы к проведению  
реверс-инжиниринга, которые с точки зрения их исто-
рического появления можно упорядочить следующим 
образом: ручной, алгоритмический, полный перебор 
(как гипотетический, практически не применимый 
на практике) и интеллектуальный. При этом у каждого 
их них есть свои сильные и слабые стороны, которые 
не позволяют обеспечить качественного повышения 
эффективности всего процесса нейтрализации уяз-
вимостей.

Рассмотрим более подробно подход, использую-
щий искусственный интеллект (далее – ИИ), посколь-
ку он является современным трендом информа-
ционных технологий, востребованным в огромном 
количестве областей [4].

ИИ активно исследуется и используется при 
решении относительно частных задач области  
реверс-инжиниринга, а именно, следующих: глубо-
кое машинное обучение для анализа машинного 
кода (декомпиляция, восстановление метаданных) 
[5], декомпиляция машинного кода с применением 
малых и больших языковых моделей [6, 7], имено-
вание функций машинного кода с поддержкой опти-
мизаций компилятора на базе графовых нейронных 
сетей [8], восстановление отладочной информа-
ции (имен и типов переменных) с использованием 
машинного обучения [9], идентификация функций  
в машинном коде на основе рекуррентных нейрон-
ных сетей [10]. Впрочем, использование ИИ для 
деэволюции представлений программы, как прави-
ло, ведет к ряду существенных недостатков, таких, 
как необходимость в датасетах огромного разме-
ра, высокая вычислительная стоимость и ресурсо-
емкость, слабая интерпретируемость получаемых  
результатов (т. е. отсутствие ответа на вопрос, почему 
ИИ восстановил по машинному коду именно такой 
код программы), эффект «галлюцинирования» (когда 
создается выдуманная информация, не имеющая 
ничего общего с реальным кодом). Также, ИИ может 
ошибаться при декомпиляции программ со сложной 
логикой работы; например, следующий «запутанный» 
исходный код:

int funct(int p) {
  goto aaa2;

aaa1:;
  p++;
  goto aaa3;

aaa2:;
  goto aaa1;

aaa3:;
  return p;
}

производит увеличение аргумента «p» функции 
funct(…) на 1, возвращая тем самым всегда значе-
ние «p + 1»; соответствующий ему машинный код для 
архитектуры x86-64 является следующим:

push	ebp
mov	 ebp, esp

jmp	 SHORT $aaa2$3

$aaa1$4:
jmp	 SHORT $aaa3$5

$aaa2$3:
mov	 eax, DWORD PTR _p$[ebp]
add	 eax, 1
mov	 DWORD PTR _p$[ebp], eax

jmp	 SHORT $aaa1$4

$aaa3$5:
mov	 eax, DWORD PTR _p$[ebp]

pop	 ebp
ret	 0

Запрос же на декомпиляцию приведенного ма-
шинного кода для генеративного ИИ с моделью 
GPT-4o mini привел к выдаче следующего результа-
та: «Этот код реализует бесконечный цикл, который 
увеличивает значение переменной _p$ на 1. Так 
как после увеличения значения происходит переход  
обратно к метке $aaa1$4, которая снова переходит  
к $aaa3$5, где значение снова загружается, цикл  
не завершится, пока функция не будет принудитель-
но остановлена». Таким образом, данная модель 
произвела некорректную декомпиляцию (а, точнее, 
не смогла ее произвести).

Аналогичный запрос для другого популярного  
генеративного ИИ с моделью DeepSeek-R1 выдал 
следующий исходный код:

int func(int *p) {
    return ++(*p);
}

что, конечно, близко к логике истинного исходного 
кода, но не соответствует ей, т. к. аргумент функции 
передается по указателю, а не по значению, а сама 
некорректно восстановленная функция тем самым 
обладает эффектом изменения внешних данных.

При этом остается «открытым» вопрос полной 
корректности восстанавливаемых с помощью ИИ 
представлений программы – т. е., например, тожде-
ственность полученного исходного кода декомпили-
руемому машинному коду.

Перейдем к описанию самого предложенно-
го подхода ГДЭ, частично лишенного недостатков, 
свойственных существующим интеллектуальным. 
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Как указывалось ранее, суть подхода заключается  
в решении оптимизационной задачи по подбору  
конструкций предыдущего представления, которые 
бы были тождественны совокупности конструкций  
заданного представления; само же решение осно-
вано на генетических алгоритмах [11, 12]. Так, если 
требуется получить исходный код по машинному,  
то создается случайная популяция экземпляров  
исходного кода, которые компилируются в машин-
ный и сравниваются с заданным. Из исходных ко-
дов отбираются те, машинный код которых наиболее 
близок к заданному – производится их селекция,  
над которыми затем осуществляются операции скре-
щивания и мутации, получая новое поколение. Дан-
ный итеративный процесс завершится, когда будет 
получен исходный код, дающий после компиляции 
машинный код, полностью идентичный заданному. 
При этом существует достаточно большое количество 
исследований, посвященных оптимизации работы 
самих генетических алгоритмов [13, 14, 15].

Для работы ГДЭ необходимы синтаксисы соседних 
представлений программы, которые предварительно 
преобразуются в соответствующие графы синтакси-
ческих правил (далее – ГСП); при этом, сам код про-
граммы имеет запись в виде хромосомы, в которой 
каждый ген определяет выбор пути по данному ГСП. 
Сам выбор целесообразно делать только в тех узлах 
ГСП, в которых существуют различные пути продол-
жения синтаксических правил, т. е. в узлах-альтер-
нативах; так, например, в математических выраже-
ниях после переменной может идти целый набор 
различных бинарных операций (что в ГСП является 
узлом-альтернативой), выбор каждой из которых  
и задается геном хромосомы-пути. Таким образом, 
по сравнению с классическим реверс-инжинирин-
гом, преобразующим текущее представление про-
граммы в ее предыдущее, предлагаемый подход 
имеет противоположную направленность. Особен-
ность подхода и его отличие от альтернативных мо-
жет быть представлено следующим формальным  
образом.

Предположим, что представление программы 
является совокупностью двух неразделимых компо-
нентов: формы и содержания, первый из которых 
определяет внешнее представление программы,  
а второй – ее внутреннюю суть или логику; тогда 
представление программы может быть записано 
следующим образом:

	 Repx = 〈Repx
Form,Repx

Content〉,	 (1)

где Repx – x -ое представление программы, опреде-
ляемое кортежем из его формы Repx

Form и содержания 
Repx

Content. Очевидно, что в процессе разработки логи-
ка программы должна сохраняться, а ее форма будет 

постепенно меняться или эволюционировать (точнее 
переходить от человеко-ориентированной в машин-
но-ориентированную), т. е.:

	




Repx
Form ≠ Repx+1

Form

Repx
Content = Repx+1

Content
,	 (2)

где x и x + 1 – индексы текущего и последующего 
представлений программы.

Тогда весь процесс программного инжиниринга 
может быть записан следующим образом:

	






Repx → Repx+1

Repx
Form → Repx+1

Form

Repx
Content = Repx+1

Content ,	  (3)

где «→» – операция прямого преобразования пред-
ставлений и их компонентов.

Процесс же реверс-инжиниринга в этом случае 
имеет следующую запись:

	






Repx–1 ← Repx
Repx–1

Form ← Repx
Form

Repx–1
Content = Repx

Content ,	 (4)

где «←» – операция обратного преобразования 
представлений и их компонентов.

Принцип действия классического реверс-инжини-
ринга (подходы, применяемые в котором уже были 
упомянуты), можно записать следующим образом:

	 Repx–1
Form = Reverse(Repx

Form),	 (5)

где Reverse (…) – операция обратного ручного, алго-
ритмического или интеллектуального преобразования 
формы представления.

Отличие же подхода ГДЭ от классических в этом 
случае видно по следующей его записи:

	{Repx–1}n+1 = GenAlgOpt ({Repx–1}n):Compile(Repx–1) =
	 = Repx,	 (6)

где {…}n и {…}n+1 – n -ая и n+1-ая популяции экземпля
ров программы в предыдущем представлении (на-
пример, исходного кода); GenOpt (…) – итерацион-
ная операция решения оптимизационной задачи  
с помощью генетического алгоритма: Compile (…) – 
операция получения из программы в предыдущем 
представлении (например, исходного кода) его те-
кущего представления (например, машинного кода) 
прямым преобразованием (например, компиляцией).

Предлагаемый подход ГДЭ является некоторым 
развитием существующих и активно используемых –  
алгоритмического и интеллектуального (при этом, 
хотя ручной подход также применяется, однако его 
использование скорее связано с безысходностью 
по причине невозможности повеления реверс-ин-
жиниринга остальными, поскольку он крайне время-  
и ресурсозатратен). Так, хотя алгоритмический под-
ход дает гарантированный результат, тем не менее 
он основан на заложенных экспертом правилах, 
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которые не могут покрыть все множество необходи-
мых преобразований машинного кода в исходный. 
В противоположность этому, хотя интеллектуальный 
подход способен избегать шаблонных конструкций 
машинного кода, однако получаемый с помощью 
него результат не всегда соответствует требуемо-
му – возникают ошибки восстановления исходно-
го кода, который не гарантированно соответствует  
машинному. ГДК (как частный случай ГДЭ) представ-
ляет собой комбинацию наиболее успешных воз-
можностей данных подходов следующим образом. 
Во-первых, применение средств компиляции при 
решении оптимизационной задачи позволяет утвер-
ждать о тождественности полученного исходного  
кода заданному машинному – специфика алгорит-
мического подхода. А, во-вторых, вариативность  
в работе генетического алгоритма (поскольку, опера-
ции скрещивания и мутации построены в том числе 
на случайных выборах генов) позволяет расширять 
строгие правила преобразования внешаблонными 
решениями – специфика интеллектуального подхода.

Для обоснования работоспособности подхода ГДЭ, 
центрального во всем ГРИ, был создан программный 
прототип ГДК, производящий декомпиляцию различ-
ных экземпляров машинного кода для заданных син-
таксисов. При реализации прототипа использовался 
язык программирования Python версии 3.11, ав-
торский код модифицированного ядра генетических 
алгоритмов и его основных операций, а также вспо-
могательные библиотеки: collections, copy, enum, os, 
random, subprocess и др.
Комплекс методов генетической деэволюции представлений

Для работы всего ГРИ необходим целый комплекс 
соответствующих методов (далее – Комплекс), свя-
занных иерархически – т. е. каждый вышестоящий 
метод при выполнении использует результаты ра-
боты нижестоящего (или их группу), как параметр.  
Так, на верхнем уровне расположен метод генети-
ческого реверс-инжиниринга программы (далее –  
Метод-ГРИ), который в процессе работы для обрат-
ного преобразования соседних представлений при-
меняет метод их генетической деэволюции (далее –  
Метод-ГДЭ), который в свою очередь использует груп-
пу методов (далее – Группа методов), предназначен-
ных для реализации основополагающих операций 
генетических алгоритмов, основанных на генетиче-
ском представлении особей популяции [16]: методы 
вычисления метрики близости (двух экземпляров 
программ в текущем представлении), а также скре-
щивания и мутации ген особей; пользователем Ком-
плекса является эксперт по информационной безо-
пасности и реверс-инжинирингу (далее – Эксперт). 
Блок-схемы и псевдокод методов с необходимыми  
пояснениями приводятся далее.

Метод генетического реверс-инжиниринга программы
Принцип работы Метода-ГРИ заключается в ите-

рационном (т. е. последовательном однотипном) пре-
образовании представлений программы из текущего 
(как правило, конечного, т. е. выполняемого, такого, 
как машинный код) во все более высокоуровневые 
(например, в исходный код, алгоритмы, архитектуру)  
с нейтрализацией в них уязвимостей. Затем, тре
буется пересборка конечного представления про-
граммы, которое тем самым становится безопас-
ным. Соответствующая блок-схема Метода-ГРИ 
приведена на рис. 1; здесь и далее белым фоном 
обозначены основные шаги метода, зеленым – ввод 
и вывод данных, желтым – специализированные 
конструкции (начало, конец, границы цикла), синим 
– вызовы внешних методов, оранжевым – условный 
переход, серым – хранилища данных; пунктирные 
линии обозначают связь по данным.

На блок-схеме (см. рис. 1) присутствуют следую
щие элементы работы Метода-ГРИ; здесь и далее 
операция «→» означает получение одного объекта 
из другого, операция «+=» – добавление элемента  
к набору, а пометка «*» – безопасную версию пред-
ставления:

1) «Начало» – запуск метод Экспертом;
2) «Ввод конечного (небезопасного) представле

ния программы: Repi» – пользователь метода выби
рает имеющееся i -е представление программы 
(Repi), реверс-инжиниринг которого с последующим 
обнаружением и устранением уязвимостей необхо-
димо произвести;

3) «Нейтрализация уязвимостей в конечном пред-
ставлении: Repi → Repi*» – внешний вызов процес-
са нейтрализации уязвимостей в текущем представ-
лении (Repi) с получением его безопасной версии 
(Repi*), поскольку существует определенное количе-
ство способов их обнаружения и устранения в конеч-
ных представлениях программы (например, статиче-
ские анализаторы машинного кода);

4) «Идентификация синтаксиса текущего (конеч-
ного) представления: Repi* → Syntaxi» – получение 
синтаксиса (Syntaxi) текущего представления про-
граммы (Repi*), такого, как язык программирования 
или процессорная архитектура [17], что необходимо 
для дальнейшей деэволюции представлений;

5) «Модель жизненного цикла программы:  
{Repx,x → y }» – информационный объект ({…}), хра-
нящий возможные представления программ (Repx) и 
преобразования между ними (x → y ) [18, 19];

6) «Существует предыдущее представление:  
Repi–1?» – проверка согласно модели жизненного 
цикла программы наличия предыдущего представле-
ния программы (Repi–1), в котором требуется нейтра-
лизация уязвимостей;
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7) «Выбор синтаксиса предыдущего представ-
ления программы: Syntaxi–1» – получение согласно 
модели жизненного цикла программы синтаксиса  
ее предыдущего представления (Syntaxi–1), что необ-
ходимо для работы ГДЭ;

8) «База средств преобразования представлений: 
{Transformx → y}» – информационный объект ({…})  
с существующими средствами получения (Transform) 
последующих представлений из текущих (x → y ),  
такими, как генераторы исходного кода, средства 
компиляции, ассемблирования и пр.;

9) «Определение средства преобразования со-
седних представлений: Repi* → Transformi–1 → i» –  
определение согласно базе средств преобразо-
вания представлений необходимого для получения 
текущего представления (Repi*) из предыдущего  
(i–1 → i );

10) «Сохранение средства преобразования пред-
ставлений: {Transform } += Transformi–1 → i» – до-
бавление определенного средства преобразования 
представлений (Transformi–1 → i) в набор ({…}) таких 
средств (Transform);

Рис. 1. Блок-схема генетического реверс-инжиниринга программы (с нейтрализацией уязвимостей)

Израилов К. Е.
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11) «Определение параметров работы генетиче-
ского алгоритма: Repi* → Paramsi–1» – определение 
по текущему представлению (Repi*) таких парамет
ров генетического алгоритма, работающего с преды-
дущим представлением (Paramsi–1), как длина хромо-
сомы, алгоритмы операций селекции, скрещивания 
и мутации, частота выполнения последних операций 
и др.;

12) «Выполнение деэволюции представлений (Ме-
тод-ГДЭ): Repi* → Repi–1» – внешний вызов второго 
метода в иерархии Комплекса, производящего непо-
средственное преобразование текущего представле-
ния с нейтрализованными уязвимостями (Repi*) в по-
тенциально небезопасное предыдущее (Repi–1); при 
этом, в Метод-ГДЭ передаются такие настройки, как 
программа в текущем представлении (Repi*), синтак-
сисы текущего (Syntaxi) и предыдущего (Syntaxi–1) 
представлений, средство преобразования преды-
дущего представления в текущее (Transformi–1 → i)  
и параметры генетического алгоритма (Paramsi–1);

13) «Нейтрализация уязвимостей в предыдущем 
представлении: Repi–1 → Rep*i–1» внешний вызов про-
цесса нейтрализации уязвимостей в предыдущем 
представлении (Repi–1) с получением его безопас-
ной версии (Rep*i–1) по аналогичным с элементом 3  
причинам;

14)	 «Переход к следующей итерации деэволю-
ции: Repi* = Rep*i–1, Syntaxi = Syntaxi–1» – установле-
ние в качестве текущего представления (Repi*) и его 
синтаксиса (Syntaxi) тех, которые ранее являлись 
предыдущими (Rep*i–1 и Syntaxi–1), обеспечивая тем 
самым переход к следующей итерации реверс-инжи-
ниринга программы;

15) «Определение последнего безопасного пред-
ставления программы: Repi*» – установление в каче-
стве представления для сборки конечной безопас-
ной программы того, которое обрабатывалось на 
последней итерации реверс-инжиниринга (Repi*);

16)	 «Цикл по средствам преобразования 
Transformi  → i+1  из {Transformx → y}» – осуществле-
ние циклического перебора средств трансформа-
ции представлений (Transformi  → i+1), сохраненных  
в наборе ранее ({Transformx → y}) при осуществлении  
их деэволюции;

17) «Выполнение классической эволюции пред-
ставлений: Repi* → Rep*i+1» – получение в цикле 
каждого последующего представления программы 
(Rep*i+1) по текущему (Repi*), например, путем гене-
рации исходного кода, компиляции или ассемблиро
вания;

18) «Переход к следующей итерации эволюции: 
Repi* = Rep*i+1» – установление в качестве текущего 
представления (Repi*) того, которое ранее счита-
лось последующим (Rep*i+1), обеспечивая тем самым  

переход к следующей итерации получения конечного 
(безопасного) представления программы;

19) «Вывод конечного (безопасного) представле-
ния программы: Rep*i » – вывод представления про-
граммы, полученного на последней итерации цикла, 
которое является конечным и безопасным, т. е. ре-
зультатом ГРИ, в процессе которого была произведе-
на нейтрализация уязвимостей;

20) «Конец» – завершение метода.
Согласно блок-схеме, для работы Метода-ГРИ  

необходимы методы нейтрализации (т. е. обнаружения 
и устранения) уязвимостей во всех представлениях 
программы, а также, второй элемент Комплекс –  
Метод-ГДЭ.
Метод генетической деэволюции соседних представлений 
программы

Принцип работы Метода-ГДЭ заключается в ите-
рационном подборе конструкций предыдущего 
представления программы по мере приближения 
полученного из них представления к текущему, де-
эволюцию которого необходимо произвести. При 
этом, наилучшие (отобранные) экземпляры в пре-
дыдущем представлении будут скрещиваться друг  
с другом и мутировать для получения наиболее близ-
ких к искомой программ. Так, например, метод будет 
подбирать ключевые слова, переменные и константы 
языка программирования C, компилируя их в ма-
шинный код, сравнивая с заданным, исходя из этого 
отбирая наиболее близкие, «перемешивая» между 
собой их конструкции и внося случайные изменения. 
Такой эволюционный (а, точнее, генетический) про-
цесс решения оптимизационной задачи завершит-
ся, когда будет найдена программа в предыдущем 
представлении (например, ее исходный код), кото-
рая после преобразования тождественна заданной 
программе в текущем представлении (например, 
машинному коду). Соответствующая блок-схема Ме-
тода-ГДЭ приведена на рис. 2.

На блок-схеме (см. рис. 2) присутствуют следую-
щие элементы работы Метода-ГДЭ:

1) «Начало» – запуск метод;
2) «Ввод настроек метода: текущее представле-

ние программы (Repi), синтаксис текущего (Syntaxi)  
и предыдущего представлений (Syntaxi–1), средство 
их преобразования (Transformi–1 → i), параметры 
генетического алгоритма (Params)» – в метод пе-
редаются параметры, необходимые для получения 
предыдущего i–1-го представления по i -му теку-
щему (Repi) с помощью генетического алгоритма,  
в операциях которого используются синтаксисы обо-
их представлений (Syntaxi–1 и Syntaxi) и средство 
получения текущего представления программы,  
соответствующего ее некоторому экземпляру в пре-
дыдущем (Transformi–1 → i); управление работой  
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метода осуществляется через переданные в него па-
раметры (Params);

3) «Определение длины хромосомы особи: Repi, 
Params → Len» – определение близкой к истин-
ной длины (Len) хромосомы особи, вычисляемой 
на основании экземпляра программы в текущем 
представлении (Repi) и заданных настроек метода 
(Params);

4) «Определение размера популяции особей: Repi, 
Params → Size» – определение размера популяции 
особей (Size), близкого к оптимальному и вычисляе-

мому на основании экземпляра программы в теку-
щем представлении (Repi) и заданных параметров 
метода (Params) [20];

5) «Создание первоначальной популяции – хромо-
сом предыдущих представлений: Len, Size, Params →  
→ {Chromoj}» – создание первоначальной популяции 
особей, как множества хромосом, на основании опре-
деленных длины хромосомы (Len), размера популя-
ции (Size) и заданных параметров метода (Params);

6) «Цикл по особям популяции Chromoj  из 
{Chromoj}» – осуществление циклического перебора 

 

Рис. 2. Блок-схема генетической деэволюции представлений программы

Израилов К. Е.
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хромосом особей (Chromoj) из текущей популяции 
({Chromoj});

7) «Генерация представлений по хромосомам 
особей: Chromoj , Syntaxi–1 → Rep 'i–1» – создание 
предыдущего представления программы (Rep 'i–1)  
на основании ее генетической записи в виде хромо-
сомы (Chromoj) с использованием ГСП, заданного 
синтаксисом этого представления (Syntaxi–1);

8) «Преобразование представления особи в по-
следующее: Transformi–1 → i, Rep 'i–1 → Rep 'i» – полу-
чение программы в текущем представлении (Rep 'i)  
из ее предыдущего представления (Rep 'i–1) с помо-
щью средства преобразования (Transformi–1 → i);

9) «Вычисление метрики близости полученного  
представления с текущим: Syntaxi, Rep 'i, Repi,  
Params → Fitnessj» – внешний вызов 1-го метода 
Группы для вычисления численной метрики близости 
двух программ (которая в теории генетических алго-
ритмов соответствует приспособленности особи или 
ее фитнес-функции – Fitnessj) в текущем представле-
нии с использованием его синтаксиса (Syntaxi), одна 
из которых задана и требует деэволюции (Repi), а дру-
гая получена преобразованием из особи популяции 
(Rep 'i–1); управление работой метода осуществляется 
путем передачи необходимых параметров (Params);

10) «Поиск в популяции особи, последующее 
представление которой тождественно текущему: 
{Chromoj} → ChromoR» – поиск в текущей популяции 
особи, метрика близости к которой предельно макси-
мальна (например, равна 1, в случае нормирован-
ной к единице метрики), что означает тождествен-
ность некоторого экземпляра программы (ChromoR) 
после преобразования к заданному;

11) «Тождественное представление найдено: 
ChromoR?» – проверка нахождения в популяции  
экземпляра программы, тождественного заданному, 
что означает решение задачи деэволюции (ChromoR) 
и приводит к последующему завершению метода;

12) «Отбор особей согласно вычисленной бли-
зости: Fitnessj, Param, {Chromoj} → {Chromo 'j }» –  
отбор особей из текущей популяции ({Chromoj})  
в новую популяцию ({Chromo 'j }) исходя из значения 
метрики близости каждой из них (Fitnessj); в про-
стейшем случае может осуществляться сортировкой  
по убыванию и выбором первых N -особей;

13) «Цикл по парам особей популяции 〈Chromo 'j1, 
Chromo 'j2〉 из {Chromo 'j }» – осуществление цикли-
ческого перебора двух хромосом особей (кортеж  
из Chromo 'j1 и Chromo 'j2) из текущей популяции  
({Chromo 'j }) для «смешивания» их ген;

14) «Скрещивание хромосом пары особей: Syntaxi, 
Params, 〈Chromo 'j1, Chromo 'j2〉 → Chromo 'k» –  
внешний вызов 2-го метода Группы для выполнения 
операции скрещивания (в рамках генетического  

алгоритма) хромосом двух родительских особей 
(Chromo 'j1 и Chromo 'j2), приводящей к получению 
дочерней особи с генами, содержащими родитель-
ские; управление работой метода осуществляется 
путем передачи синтаксиса текущего представления 
(Syntaxi) и необходимых параметров (Params);

15) «Обновление популяции родительскими и до-
черними (скрещенными) особями: {Chromoj'' } += 
Chromo 'k» – формирование новой текущей популя-
ции ({Chromoj'' }) из отобранных родительских особей 
и их дочерних (Chromo 'k);

16) «Ограничение размера новой популяции: Size, 
{Chromoj'' } → {Chromoj'' }Size» – ограничение резуль-
татов работы операции скрещивания, создающей 
дочерние особи, для предотвращения превышения 
текущей популяцией ({Chromoj'' }) определенного ра-
нее размера (Size), гарантируя тем самым постоян-
ное количество особей популяции ({Chromoj'' }Size);

17) «Цикл по особям популяции Chromoj''  из 
{Chromoj'' }» – осуществление циклического перебо-
ра хромосом особей (Chromoj'' ) из текущей популя-
ции ({Chromoj'' }) для мутации ген их хромосом;

18) «Мутация хромосомы особи: Syntaxi, Params, 
Chromoj''  → Chromoj'' » – внешний вызов 3-го ме-
тода Группы для выполнения операции мутации  
(в рамках генетического алгоритма) генов хромосо-
мы особи (Chromoj'' ), приводящей к их случайному 
изменению; управление работой метода осущест-
вляется путем передачи синтаксиса текущего пред-
ставления (Syntaxi) и необходимых параметров 
(Params);

19) «Переход к следующей итерации генетическо-
го алгоритма: {Chromoj} = {Chromoj'' }» – формальный 
переход к новой эпохе эволюции, в которой предыду-
щая популяция ({Chromoj'' }), полученная операциями 
селекции, скрещивания и мутации, становится теку-
щей ({Chromoj});

20) «Генерация предыдущего представления для 
найденной особи: ChromoR, Syntaxi–1 → RepR

i–1» – 
создание предыдущего представления программы 
(RepR

i–1) на основании особи в популяции с макси-
мально возможной метрикой близости к заданной 
программе в текущем представлении (ChromoR)  
с использованием ГСП, заданного синтаксисом этого 
представления (Syntaxi–1); полученное таким обра-
зом представление программы является искомым 
результатом работы метода;

21) «Вывод восстановленного представления: 
RepR

i–1» – вывод из метода найденного представления 
программы, которое после преобразования тожде-
ственно заданному;

22) «Конец» – завершение метода.
Согласно блок-схеме, для работы Метода-ГДЭ необ

ходима Группа методов, отвечающих за операции 
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вычисления метрики близости экземпляров про-
граммы, а также скрещивания и мутации их хромо-
сом.
Группа методов операций генетических алгоритмов

Группа методов на нижнем уровне в иерархии 
Комплекса состоит из методов для выполнения опе-
раций вычисления метрики близости, скрещивания 
и мутации, работа которых основана на генетиче-
ском представлении программы – как пути по ГСП 
синтаксиса предыдущего представления. Поскольку 
блок-схема не даст достаточного понимания принци-
пов и особенностей методов Группы, приведем далее 
интуитивно-понятный псевдокод алгоритмов работы 
каждого из них.

Первый метод Группы предназначен для опреде-
ления близости экземпляра программы, получен-
ного из хромосомы особи с заданной программой  
(т. е. той, деэволюцию которой необходимо произве-
сти). Работа метода построена на определении при-
знаков каждого из экземпляров, которые являются  
параметрами модели, соответствующей синтаксису  
текущего представления программы. Так, напри-
мер, если представлением является исходный код, 
а экземпляры имеют текстовую запись программы  
на соответствующем языке программирования, 
то параметрами может быть топология дерева аб-
страктного синтаксиса и свойства его узлов; в ряде 
случаев, можно использовать более простые моде-
ли, такие как списки символьных строк [21]. Затем,  
используя такие модельные представления экземпля-
ров программ, производится вычисление метрики  
их близости, целесообразность чего обосновывает-
ся использованием единого базиса сравнения (т. е. 
формальной записью синтаксиса).

Псевдокод алгоритма для метода вычисления 
метрики близости (ProximityMetric) в Python-подоб-
ном стиле приведен ниже; помимо типовых, исполь
зуются следующие языковые конструкции: «List<>» –  
список элементов, «double» – тип для чисел с плаваю
щей точкой.

Name: ProximityMetric()
Input:
	 Syntax - синтаксис представления программы
	 Rep1 - представление первой программы
	 Rep2 - представление второй программы
	 Params - параметры определения метрики бли-

зости
Output:
	 Metric - метрика близости двух программ (в 

диапазоне [0, 1])
Begin
	 	 // Шаг 1. Получение внутреннего представ-

ления
 1:	 parser = Params.Parser(Syntax);
 2:	 features1 = parser.Run(Rep1);
 3:	 features2 = parser.Run(Rep2);

	 	 // Шаг 2. Нормализация внутреннего пред-
ставления

 4:	 normal = Params.Normalizer(Syntax);
 5:	 features_normal1 = normal(features1);
 6:	 features_normal2 = normal(features2);

	 	 // Шаг 3. Вычисление частных метрик
 7:	 List<double> metrics;
 8:	 For comparator In Params.Comparators:
 9:	 	 metric = comparator.Eval(features_

normal1, features_normal2);
10:	 	 metrics += metric;
11:	 End For

	 	 // Шаг 4. Вычисление интегральной метрики
12:	 integrator = Params.Integrator();
13:	 Metric = integrator.Combine(metrics);

14:	 Return Metric
End

Метод на вход принимает синтаксис представле-
ния программы, два ее представления и параметры; 
а на выходе возвращает метрику близости этих про-
грамм.

Согласно псевдокоду алгоритма ProximityMetric(), 
он состоит из 4 следующих шагов: 1) экземпляры 
программ на основе формального синтаксиса пре-
образуются во внутреннее представление, напри-
мер, дерево абстрактного синтаксиса [22]; 2) произ-
водится нормализация внутреннего представления 
приведением их к более обобщенному виду, напри-
мер, сортировкой операндов коммутативных опера-
ций или более сложным образом [23]; 3) вычисляют-
ся различные частные метрики близости программ, 
например, с использованием алгоритмов схоже-
сти графов [24]; 4) вычисленные частные метрики  
интегрируются в единую, множество значений кото-
рой находится в отрезке от 0 до 1 и которая считается 
результатом работы метода.

Второй метод Группы скрещивания предназначен 
для получения дочернего экземпляра программы  
по хромосомам двух родительских особей-программ 
в текущей популяции [25]. Метод анализирует два 
родительских пути и находит в них позиции, кото-
рые ведут на один узел-альтернативу в ГСП. Затем, 
случайным образом выбирается одна из таких пози
ций, относительно которой происходит взаимный 
«обмен» частями хромосом родительских узлов для 
их поддеревьев в ГСП, с получением пары дочерних. 
В результате, начальная (до общей позиции и подде-
ревьев ГСП) и конечная части (после поддеревьев 
ГСП) хромосом дочерних узлов совпадают с анало-
гичными частями 1-го и 2-го родителя соответствен-
но, а средняя часть хромосом (после общей позиции 
и в рамках поддерева ГСП) – с противоположными 
родителями, т.е. с 2-м и 1-м соответственно. Напри-
мер, если согласно хромосомам родителей их пути 
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по ГСП проходят через узлы [1 2 9 3 4] и [5 6 9 7 8] 
(т. е. в которых общий узел 9), то после скрещивания 
могут получиться две дочерних особи, пути которых 
проходят через следующие узлы ГСП – [1 2 9 7 8]  
и [5 6 9 3 4].

Псевдокод алгоритма для метода скрещивания 
хромосом (ChromosomeCrossover) в Python-подоб-
ном стиле приведен ниже; языковые конструкции, 
указанные для алгоритма ProximityMetric(), допол-
нены следующими: «Tuple<>» – кортеж элементов, 
«integer» – целочисленный тип, «var_list[p1 : p2]» –  
часть списка «var_list» с p1-го по p2-ой элементы 
(второй не включительно).

Name: ChromosomeCrossover()
Input:
	 Syntax - синтаксис представления программы
	 Chromosome1 - хромосома первой особи
	 Chromosome2 - хромосома второй особи
	 Params - параметры скрещивания хромосом
Output:
	 Chromosome_C1 - хромосома после скрещивания 

первой особи
	 Chromosome_C2 - хромосома после скрещивания 

второй особи
Begin:

	 	 // Шаг 1. Инициализация
 1:	 random = Random();
 2:	 List<Tuple<integer, integer>> points;
 3:	 List<Tuple<ChromosomeType, ChromosomeType>> 

crosses;

	 	 // Шаг 2. Обход генов первой хромосомы
 4:	 For i1 In Chromosome1.Gens.Length:
 5:	 	 gen1 = Chromosome1.Gens[i1];

	 	 // Шаг 2.1. Обход генов второй хромосомы
 6:	 For i2 In Chromosome2.Gens.Length:
 7:	 	 gen2 = Chromosome2.Gens[i1];

	 	 // Шаг 2.1.1. Поиск генов, связанных с 
одинаковыми узлами-альтернативами

 8:		  If gen1.NodeId == gen2.NodeId Then:

	 	 	 // Шаг 2.1.2. Получение частей хромо-
сом для обмена между особями

 9:	 	 	 cross_1 = Chromosome2.Gens[i1 : i1 
+ gen1.SubTreeLen];

10:	 	 	 cross_2 = Chromosome2.Gens[i2 : i2 
+ gen2.SubTreeLen];

	 	 	 // Шаг 2.1.3. Проверка отличности ча-
стей хромосом

11:			   If cross_1 != cross_2 Then:
	 	 	 // Шаг 2.1.4. Выбор и сохранение  

частей хромосом
12:			   If Params.CrossoverRate >= random.

float(0, 1) Then
13:	 	 	 	 points += [ i1, i2 ];
14:		 	 	 	 crosses += [ cross_1, cross_2 ];
15:					     End If

16:				    End If
17:			   End If
18:		  End If
19:	 End If

	 	 // Шаг 3. Проверка наличия подходящих 
хромосом для обмена генами

20:	 If points.Length == 0 Then:
21:		  Return None;
22:	 End If

	 	 // Шаг 4. Выбор части хромосом для обмена 
генами

23:	 j = random.int(0, points.Length);
24:	 point = points[j];
25:	 cross = crosses[j];

	 	 // Шаг 5. Конструирование дочерних хромо-
сом из родительских

26:	 Chromosome_C1.Gens = Chromosome1.Gens[0 
: point.Element1] + cross.Element2 + Chromosome1.
Gens[point.Element1 + cross.Element2.Length : 
Chromosome1.Gens.Length];

27:	 Chromosome_C2.Gens = Chromosome2.Gens[0 
: point.Element2] + cross.Element1 + Chromosome2.
Gens[point.Element2 + cross.Element1.Length : 
Chromosome2.Gens.Length];

28:	 Return Chromosome_C1, Chromosome_C2;
End

Метод на вход принимает синтаксис представле-
ния программы, хромосомы двух особей и параме-
тры; а на выходе возвращает хромосомы двух дочер-
них (сгенерированных) особей.

Согласно псевдокоду алгоритма Chromosome
Crossover(), он состоит из 5 следующих шагов:  
1) инициализация генератора случайных чисел, со-
здание вспомогательных хранилищ точек пересече-
ния хромосом и самих частей хромосом; 2) обход 
генов обоих хромосом с целью определения их точек 
пересечения для обмена при скрещивании; 3) про-
верка наличия точек пересечения и в ином случае 
возврат негативного результата скрещивания; 4) слу-
чайный выбор частей хромосом для обмена между 
особями; 5) конструирование пары новых дочер-
них особей, составленных из начальных и конечных  
частей хромосом своих родителей с обменом сред-
ними частями. При этом, шаг 2 представляет собой 
два вложенных цикла по генам хромосом особей,  
в теле последнего из которых выполняются следую-
щие вложенные шаги: 1) поиск генов двух хромосом, 
соответствующих одному узлу-альтернативе; 2) сохра-
нение точек пересечения и частей хромосом особей, 
соответствующих поддеревьям ГСП для найденных 
узлов-альтернатив; 3) обеспечение отличности полу-
ченных частей-хромосом для обеих особей (в ином 
случае, скрещивание не будет иметь эффекта); 4) вы-
бор частей хромосом для скрещивания, используя 
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случайно сгенерированное число (на отрезке [0,1])  
и частоту скрещивания.

Третий метод Группы предназначен для мутации 
хромосомы отдельной особи [26]. Метод случайным 
образом (или согласно некоторой логике) меняет 
гены хромосомы, что приводит к изменению вы-
бора дочерних веток в ГСП в узлах-альтернативах.  
Так, замена элемента пути на другой случайный, в ко-
тором содержатся другие альтернативы, перестроит 
всю логику обхода ГСП, потенциально увеличив или 
уменьшив длину хромосомы особи. Естественно,  
такое произвольное изменение ген может привести 
к необходимости выбора значений для новых аль-
тернатив, для чего в методе присутствует специаль-
ная операция добавления корректного (случайного) 
окончания пути. Например, если изначально альтер-
натива вела к сложению с числом, а после мутации –  
к сложению с функцией, выражение для которой  
содержит множество пока еще не выбранных аль-
тернатив (например, параметров), то окончание хро-
мосомы будет перегенерировано, а ее длина увели
чится.

Псевдокод алгоритма (ChromosomeMutation) для 
метода мутации хромосомы приведен ниже.

Name: ChromosomeMutation()
Input:
	 Syntax - синтакс представления программы
	 Chromosome - хромосома особи
	 Params - параметры мутации хромосом
Output:
	 Chromosome_M - хромосома смутировавшей особи
Begin
	 	 // Шаг 1. Инициализация
 1:	 random = Random();

	 	 // Шаг 2. Обход генов хросомосы
 2:	 For i In Chromosome.Gens.Length:
 3:	 	 gen = Chromosome.Gens[i];

	 	 // Шаг 2.1. Выбор гена для мутации
 4:		  If Params.MutationRate >= random.

float(0, 1) Then:

	 	 // Шаг 2.2. Выбор нового значения гена
 5:	 	 j = random.int(0, gen.MaxValue - 1):

	 	 // Шаг 2.3. Проверка отличности нового 
гена от имеющегося

 6:		  If j >= gen.Value Then:
 7:	 	 	 j += 1;
 8:		  End If

	 	 // Шаг 2.4. Обновление значение гена
 9:	 	 Chromosome.Gens[i].Value = j;
10:	 	 End If

	 	 // Шаг 2.5. Построение корректного пути 
по ГСП с учетом нового гена

11:	 	 ChromosomeM = Syntax.CompletePathFrom
Gen(Chromosome, I, Param);

12:	 Return ChromosomeM
End

Метод на вход принимает синтаксис представле-
ния программы, хромосому и параметры; а на выходе 
возвращает мутированную хромосому.

Согласно псевдокоду алгоритма Chromosome
Mutation(), он состоит из 2 следующих шагов,  
на которых производится инициализация генерато-
ра случайных чисел и обход генов хромосомы для  
их мутации. Также, второй шаг поделен на следую-
щие вложенные шаги: 1) выбор гена для мутации, 
используя случайно сгенерированное число (на от-
резке [0,1]) и заданную частоту мутации; 2) выбор 
нового мутированного значения гена, используя 
случайно сгенерированное число в диапазоне 0  
до максимально возможного значения гена (опреде-
ляемого количеством возможных путей из узла-аль-
тернативы), уменьшенного на 1; 3) обеспечение 
отличности нового значения гена от имеющегося 
в хромосоме путем увеличения его значения на 1 
в случае равенства или превышения имеющегося 
значения (для этого было уменьшение диапазона 
случайных чисел на 1 на предыдущем шаге); 4) об-
новление имеющегося значения гена хромосомы 
тем, которое было выбрано случайно; 5) построение 
корректного окончания генов хромосомы, начиная 
с мутировавшего, поскольку сделанное таким об-
разом изменение пути по ГСП, как правило, влияет  
на последующие узлы-альтернативы.

Заключение
В работе описывается авторский подход генети-

ческой деэволюции, основным применением кото-
рого является получение представлений программы 
для обнаружения и устранения в них уязвимостей. 
Подход основан на решении оптимизационной  
задачи подбора синтаксических конструкций, кото-
рые бы соответствовали программе в предыдущем 
представлении, тождественной имеющейся про-
грамме в текущем.

Основным результатом проведенного исследо-
вания является комплекс методов генетической де
эволюции, состоящих из общего метода проведения 
реверс-инжиниринга программы, использующего 
метод последовательной деэволюции соседних пред-
ставлений программы, который в свою очередь  
основан на применении генетических алгоритмов  
с помощью операций, реализованных в виде метода 
вычисления метрики близости программ в одном 
представлении, а также методов скрещивания и му-
тации хромосом их особей.
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Значимость полученных результатов заключается 
как в теоретической интеллектуализации процесса 
реверс-инжиниринга программ, так и в практиче-
ском улучшении результативности нейтрализации 
уязвимостей программы при неухудшении оператив-
ности и ресурсоэкономности процесса.

Исходя из того, что все методы имеют реализа-
цию в виде программного прототипа, продолжением 
работы должно стать проведение серии эксперимен-
тов, как для подтверждения их работоспособности, 
так и для оценок границ применимости.
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A COMPLEX OF METHODS FOR GENETIC DE-EVOLUTION  
OF PROGRAM REPRESENTATIONS

Izrailov K. E.2

Keywords: vulnerability neutralization, reverse engineering, artificial intelligence, genetic algorithms, complex of methods.

The goal of the research: increasing the efficiency of neutralizing program vulnerabilities by intellectualizing its reverse 
engineering using genetic algorithms

Research methods: system analysis and optimization methods, graph theory, functional and structural synthesis, general 
programming methodology and compiler theory.

Results: a hierarchical three-level set of methods was synthesized, consisting of a genetic reverse-engineering program 
method, a genetic de-evolution method of its neighboring representations (machine and source code, algorithms, architec-
ture, etc.), and a group of methods for implementing the genetic algorithms fundamental operations.

The scientific novelty of the complex methods lies in their focus on solving the reverse engineering problem by direct 
transformations of the program into subsequent representations, in contrast to classical ones that perform inverse trans-
formations. Also, the algorithms of the methods group of the complex are based on working with the original source code 
model, representing it as a genes sequence.
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