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Цель исследования: рассмотреть особенности применения рекуррентных нейронных сетей при решении задачи 

обнаружения фишинговых писем.
Метод(ы) исследования: сравнение и сопоставление, математическое и программное моделирование, системный 

анализ.
Результат(ы) исследования: рассмотрены понятие и виды фишинговых атак. Проведен анализ современных  

публикаций по теме использования рекуррентных нейронных сетей в задачах обнаружения фишинга, который показал, 
что использование рекуррентных сетей даёт возможность с большой вероятностью обнаруживать фишинговые пись-
ма. Проанализированы датасеты, имеющиеся в открытом доступе: большинство датасетов ориентированы на обна-
ружение фишинговых URL – адресов. Немногочисленные датасеты, ориентированные на текст электронного письма, 
в подавляющем большинстве являются англоязычными, качественные русскоязычные датасеты в открытом доступе 
отсутствуют, поэтому был собран собственный датасет из русскоязычных электронных писем. Проведено также мате-
матическое и программное моделирование различных рекуррентных нейронных сетей для выявления фишинговых 
писем: RNN, LSTM, BiLSTM и проведен сравнительный анализ их характеристик. Выявлены зависимости характери-
стик потерь и точности от числа эпох. Сравнительный анализ рекуррентных сетей показал, что наиболее эффективной 
в решении задач обнаружения фишинга в рамках исследований оказалась сеть BiLSTM, которая обнаружила 91,43 % 
фишинговых писем. Худшие характеристики показала сеть RNN, которая обнаружила только 50,71  % фишинговых  
писем из тестовой выборки. Следует отметить, что данные результаты получены для сетей, обучаемых на датасетах 
малого объёма (300 писем). 

Научная новизна: результаты исследований позволяют аргументировано заключить, что из рассмотренных рекур-
рентных нейронных сетей именно BiLSTM наилучшим образом справляются с задачами выявления фишинговых писем 
при небольших объемах обучающего датасета.
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Введение
В настоящее время задача обеспечения инфор-

мационной безопасности становится очень актуаль
ной как для государственных учреждений, коммер
ческих организаций, так и для физических лиц. 
Повсеместное внедрение цифровых технологий ста-
ло причиной небывалого всплеска киберпреступной 
деятельности [1–16]. Большое количество таких пре-
ступлений совершается с использованием фишинго-
вых технологий [4–9].

Фишинг – вид кибермошенничества, нацеленный 
на получение доступа к конфиденциальной информа-
ции посредством побуждения пользователя перейти 
по ссылке на интернет-ресурс, содержащий вредо-
носный код. Если пользователь переходит на данный 
ресурс, то ему на устройство загружается вредонос-
ный код или пользователь сам вводит логин и пароль 
на поддельном сайте, имитирующем, например, ре-
сурс банка [4–9]. 

Фишинговые ссылки могут распространяться при 
помощи электронных писем, СМС, через мессенжде-
ры и т.д.

Главная проблема состоит в том, что мошенники 
постоянно подстраиваются под текущую информа
ционную повестку, модифицируя и усложняя схемы 
фишинговых атак. 

Самой распространённой разновидностью фи-
шинга является «массовый» или «слепой» фишинг.  
На электронную почту жертв, вслепую, рассылаются 
шаблонные варианты сообщений, ведущие на зара-
жённые или поддельные сайты. Письма маскируются 
под официальные, а темы могут быть разнообразными: 
сообщения от службы поддержки, почтового серви-
са, уведомления о закрытии, открытии, блокировке 
банковских счетов, извещения из государственных 
органов или популярных услуг и сервисов. В таких 
письмах обычно пользователя просят обновить свои 
данные или войти в аккаунт для дальнейших манипу-
ляций. Главная особенность такого метода в том, что 
атакующий заранее не знает кого именно он атакует.

Самой опасной формой является целевой фи-
шинг, направленный на конкретного человека. Этот 
тип фишинга представляет собой одну из ключевых 
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тактик, применяемых в практике кибершпионажа. 
Его отличительная черта – целенаправленность и ин-
дивидуальный подход к реализации. Изучается сам 
человек и его окружение. Собирается различная 
персональная информация: фотографии, стилистика 
переписки, информация о местах отдыха, предпо-
чтениях, увлечениях и т.д. Подобные атаки нацелены  
на известных медийных персон, бизнесменов и по-
литических деятелей.

Процесс распознавания фишингового письма 
весьма затруднительный. Для этого применяются ан-
тивирусные программы, антифишинговые расшире-
ния браузеров, спам-фильтры, системы обнаружения 
вторжений, DLP-системы (Data loss prevention) и т.д., 
которые используют как сигнатурные методы, так  
и методы, основанные на применении искусственно-
го интеллекта [4–14].

Искусственный интеллект на основе нейросетей 
в настоящее время широко применяется в решении 
задач информационной безопасности. Это связано  
с тем, что системы, основанные на машинном обу
чении, могут выявлять не только известные атаки,  
но и атаки «нулевого дня», при этом показывая хоро-
шие результаты. Хотя конечно такие системы не яв-
ляются панацеей, они, тем не менее, набирают боль-
шую популярность. Поэтому исследования в данном 
направлении представляют теоретический и практи-
ческий интерес.

В рамках данной статьи проведено исследование 
особенностей применения рекуррентных нейронных 
сетей при обнаружении фишинговых электронных 
писем.
Особенности применения рекуррентных нейронных сетей 
различных типов при решении задач обнаружения фишинга

В работах [4–9] подробно рассмотрены самые 
разнообразные методы решения задач обнаружения 
фишинга, в том числе применение нейронных сетей. 
На основе анализа данных работ выявлено, что наи-
более часто для таких задач применяются рекуррент-
ные (Recurrent neural network, RNN) и свёрточные 
нейронные сети (Convolutional neural network, CNN).

В работе [5] авторы Корнюхина С. П., Лапони-  
на О. Р. подробно рассмотрели решение задачи обна
ружения фишинга различными нейронными сетями, 
в том числе CNN и LSTM (Long short-term memory). 
Экспериментальные результаты показали, что LSTM 
в случаях обнаружения фишинговых URL-адресов, де-
монстрирует точность свыше 99 %, а при обнаруже
нии фишинговых писем – 98 %. Сеть CNN показы-
вает максимальные результаты при обнаружении 
фишинговых URL-адресов – свыше 98 %. 

В научной статье [6] авторами Suleiman Y. Yerima 
и Mohammed K. Alzaylaee рассмотрен подход приме-
нения CNN для высокоточной классификации фишин-
говых сайтов. Основываясь на результатах обширных  

экспериментов, авторы пришли к выводу, что моде-
ли на основе CNN оказались очень эффективными  
в обнаружении неизвестных фишинговых сайтов. 
Более того, подход на основе CNN показал лучшие 
результаты, чем традиционные классификаторы ма-
шинного обучения, достигнув 98,2 % обнаружения 
фишинга. 

В работе [7] авторами Weiping Wang, Feng Zhang, 
Xi Luo и Shigeng Zhang представлен быстрый подход  
к обнаружению фишинговых сайтов под названи-
ем Precise Phishing Detection with Recurrent Convo
lutional Neural Networks (PDRCNN), который опирает-
ся только на URL сайта. PDRCNN не нужно извлекать 
содержимое целевого сайта и использовать сто-
ронние сервисы. Представленный метод кодирует 
информацию об URL-адресе в двумерный тензор  
и передаёт этот тензор в нейронную сеть глубокого  
обучения для классификации исходного URL-адре-
са. Авторы работы [7] используют двунаправленную 
LSTM-сеть (Bidirectional Long Short-Term Memory, 
BiLSTM) для извлечения глобальных признаков из 
построенного тензора и передают всю строковую ин-
формацию каждому символу в URL. После этого ис-
пользуют CNN для автоматического определения того, 
какие символы играют ключевую роль, захватывают 
ключевые компоненты URL и сжимают извлечённые 
характеристики в векторное пространство фикси-
рованной длины. Комбинируя эти два типа сетей, 
PDRCNN достигает более высокой производительно-
сти, чем при использовании сетей по отдельности.

В работе [8] автором Cagatay Catal и др., приве-
дён систематический обзор использования алгорит-
мов глубокого обучения для обнаружения фишинга. 

Авторы работы [8] провели систематический об-
зор литературы, с целью обобщить результаты приме-
нения подходов глубокого обучения для обнаружения 
фишинга, представленные в отобранных научных 
публикациях. Были рассмотрены девять исследо-
вательских вопросов и представлен обзор того, как 
применялись алгоритмы глубокого обучения для об-
наружения фишинга.  Во всех моделях применялись 
алгоритмы глубокого обучения с супервизией. В ка-
честве источников использовались наборы данных,  
связанные с URL, информацией о третьих лицах  
на сайте, содержимое сайта и электронная почта. 

Наиболее часто применялись различные алго-
ритмы глубокого обучения. Среди них выделяются 
нейронные сети, известные как глубокие нейронные 
сети (Deep Neural Network, DNN). DNN и гибридные 
алгоритмы глубокого обучения обеспечили наилуч-
шую производительность среди других алгоритмов 
глубокого обучения. В 72 % исследований для по-
строения модели прогнозирования не применялся 
какой-либо алгоритм отбора признаков. PhishTank 
был наиболее используемым набором данных среди 
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других наборов данных. Несмотря на то, что Keras  
и Tensorflow были наиболее предпочтительными 
фреймворками для глубокого обучения, в 46 % ста-
тей, исследуемых авторами, не упоминался ни один 
фреймворк [8].

Таким образом, можно утверждать, что рекуррент-
ные сети очень популярный вид сетей при решении 
задач обнаружения фишинга. 

В рамках данного исследования рассмотрены 
особенности применения различных типов рекур-
рентных нейронных сетей для выявления фишинго-
вых писем: RNN, LSTM, BiLSTM.
Описание наборов данных

Задача подготовки наборов данных является  
в целом нетривиальной, поскольку за качественными 
наборами данных (датасетами) идёт настоящая охота. 
Компании-разработчики крайне редко раскрывают 
свои качественные датасеты, хотя алгоритмы публи-
куют довольно охотно. Это связано с тем, что сбор 
данных зачастую является сложным, трудоемким  
и долгим. Так же при подготовке датасетов следу-
ет учитывать необходимость очистки данных от вы-
бросов и пропусков, необходимость нормализации  
и отбора признаков [5], что также сопряжено с суще-
ственными затратами. 

При исследовании готовых датасетов, находя-
щихся в открытом доступе на порталах VirusTotal, 
PhishTank OpenPhish, оказалось, они в основном со-
держат данные о URL-адресах. 

Поскольку изначально ставилась задача опре-
деления фишинга не только по URL-адресам, содер-
жащимся в письмах, но и по тексту самого письма,  
то указанные датасеты не подошли для проведения 
исследования. 

На портале GitHub и Kaggle размещены датасеты 
фишинговых электронных писем, однако они англо-
язычные и по этой причине тоже не подошли, ввиду 
того, в рамках данного исследования интерес пред-
ставляли именно русскоязычные фишинговые пись-
ма, поскольку анализировались не только ссылки, 
содержащиеся в письме, но и сам текст письма.

Для создания обучающего набора данных был 
разработан скрипт взаимодействия с сервером элек-
тронной почты по протоколу IMAP. Скрипт способен 
работать с различными кодировками текста, такими 
как UTF-8 и Windows-1252. Скрипт подключается  
к почтовому серверу перебирает электронные пись-
ма на сервере, извлекая из них данные и сохраняет  
их. Перед сохранением происходит декодирование 
заголовков и тела письма электронной почты, уде-
ляя особое внимание теме письма и текстовому  
содержимому тела. Это важная деталь для выявления 
потенциальных фишинговых писем, поскольку эти 
поля часто содержат вводящее в заблуждение или  

вредоносное содержимое. В результате работы дан-
ного скрипта, из личного электронного почтового 
ящика был выполнен сбор данных, ставший осно-
вой для формирования обучающего набора данных, 
включающего в себя 300 писем, 120 из которых  
не относились фишингу, и 180 писем являлись фи-
шинговыми. Особенностью собранного набора дан-
ных является его структурирование, где каждое письмо 
сохранено в виде отдельного текстового файла, обес
печивая таким образом удобство для последующего 
анализа и обработки информации.

Дополнительно была создана проверочная вы-
борка из 140 фишинговых писем, которая не уча-
ствовала в обучении и валидации модели, но имеет 
схожие стилистические паттерны текста и ключевые 
фразы для проверки работоспособности выбранных 
нейросетевых моделей. 

Эффективность LSTM, как и других нейронных сетей 
в задачах обработки текста в значительной степени 
зависит от качества входных данных, оптимальная 
подготовка которых, существенно повышает спо-
собность сети к обучению и обобщению. В рамках 
исследования для подготовки данных использова-
лась SpaСy. Библиотека SpaCy — является мощным 
инструментом, позволяющим решать такие задачи 
подготовки данных, как лемматизация, токенизация, 
анализ зависимостей и множество других задач.

В качестве предобработки применялась токени-
зация [15], а затем лемматизация [16] слов, на осно-
ве средней русскоязычной модели SpaCy «ru_core_
news_md» для выделения лемм алфавитных токенов.

Модель «ru_core_news_md» в SpaCy обеспечива-
ет высокую точность токенизации и лемматизации. 
Эта модель обучена на большом объёме текстовых 
данных, позволяя ей эффективно справляться с раз-
нообразными текстовыми задачами и даёт преи-
мущество в точности и надёжности предобработки 
данных. На рисунке 1 приведены свойства языко-
вой модели, представленные на официальном сайте 
https://spacy.io/.

Рис. 1. Свойства языковой модели
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Токенизация – это процесс разделения текста на 
составляющие его элементы, называемые токена-
ми. В контексте текста токены обычно представляют 
собой слова, но также могут включать пунктуацию  
и другие символы. Цель токенизации – преобразо-
вать непрерывный текст в управляемый набор дан-
ных, которые далее могут быть обработаны и про
анализированы.

Лемматизация – это процесс приведения слова 
к его базовой форме (лемме). Лемматизация учиты-
вает морфологический анализ слов, чтобы вернуть 
правильную базовую форму слова с учётом его ис-
пользования в тексте.

Реализация функций предварительной обработки 
текста с помощью библиотеки SpaCy представлена 
на рисунке 2.

Лемматизированные токены затем векторизуются 
с использованием предварительно обученных векто-
ров слов, доступных в модели SpaCy. Учитываются 
только те токены, для которых в словаре SpaCy имеют
ся векторы, каждый токен преобразуется в вектор  
с использованием соответствующего вложения. За-
тем векторы преобразуются в тензоры, обеспечивая 
совместимость с моделью LSTM или любыми другими.

Подготовленные векторы и соответствующие 
метки сохраняются, затем данные в рамках своего  
класса случайным образом перемешиваются и раз-
деляются на обучающую и тестовую выборки в соот
ветствии с заданным соотношением: 80 % на обу
чение и 20 % для валидации модели. В результате 
предобработки получились хорошо структурирован-
ные и нормализованные входные данные для обуче-
ния нейросети.
Характеристики обучения выбранных топологий нейросетей

Следует отметить, что задача обнаружения фишин-
га относится к задаче бинарной классификации [6].  
В этом случае матрица ошибок имеет следующий 
вид (см. рис. 3).

В качестве показателей качества работы нейрон-
ной сети использовались бинарная кросс-энтропий-
ная функция потерь (Loss) 

	 Loss = Pp * ln(Pnp) + (1 – Pp) * ln(1 – Pnp),	 (1)

и точность (Accuracy), 

	 Accuracy = TP + TR
TN + FP + FN + TP ,	 (2)

где Pp – вероятность наличия фишинга, Pnp – вероят-
ность отсутствия фишинга; TP, TR, TN, FP, FN – пере-
менные, обозначенные на рисунке 3.

Далее приведены характеристики обучения для 
различных топологий нейросетей.

Стандартная рекуррентная нейронная сеть (RNN) 
обладает простой архитектурой. На рисунке 4 пред-
ставлены основные параметры модели, а также про-
иллюстрирован процесс её обучения.

Рис. 4. Демонстрация процесса обучения стандартной RNN

На рисунке 5 приведена динамика изменения 
потерь на обучающей и валидационной выборках  
в ходе обучения модели. График наглядно демонстри-
рует, как изменяются значения потерь по мере уве-
личения числа эпох.

Рис. 2. Код для предобработки текстовых данных

Рис. 3. Матрица ошибок
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Рис. 5.  Изменение потерь в процессе обучения RNN

Рисунок 6 отображает изменение точности мо-
дели с каждой новой эпохой, иллюстрируя эти изме-
нения как для обучающих, так и для валидационных 
данных.

Рис. 6. Изменение точности RNN в процессе обучения

Валидационная точность остаётся на уровне 
56,67 % на протяжении большинства эпох, она ниже, 
чем точность на обучающей выборке, такое поведе-
ние модели вероятно является следствием проблемы 
с обобщающей способностью.

Долгосрочная кратковременная память (LSTM) 
отличается более сложной архитектурой по срав-
нению с стандартной рекуррентной сетью (RNN).  
На рисунке 7 демонстрируются ключевые парамет
ры модели и показан процесс её обучения.

На рисунке 8 показана динамика изменения 
потерь на обучающей и валидационной выборках 

в ходе обучения модели LSTM. Важно отметить, что 
кривая потерь на обучающей выборке показывает 
тенденцию к снижению, поскольку модель постепен-
но адаптируется к данным, минимизируя ошибку 
предсказания. 

Результаты в виде графика точности модели  
изображены на рисунке 9. Модель LSTM показывает  

Рис. 7. Демонстрация хода обучения LSTM

Рис. 8. Потери LSTM при обучении

Рис. 9. Точность LSTM по пройденным эпохам
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средние результаты точности на тренировочных дан-
ных и на валидационном наборе она остаётся прак-
тически неизменной (около 62 %). Модель явно стал-
кивается с трудностями в обобщении информации 
и эффективной обработке длинных текстов, так как 
важные зависимости между словами могут находить-
ся далеко друг от друга.

Двунаправленная модель LSTM или Bidirectional 
LSTM (BiLSTM) отличается от стандартной LSTM своей  

архитектурой, которая позволяет анализировать по-
следовательность данных в двух направлениях впе-
рёд и назад. На рисунке 10 представлены ключевые 
параметры модели BiLSTM, а также отображён про-
цесс её обучения.

График потерь модели при обучении представлен 
на рисунке 11.

График точности BiLSTM модели изображён на ри-
сунке 12.

Изображения графиков, доказывают высокую эф-
фективность модели BiLSTM в обработке и понима-
нии обучающего набора данных, поскольку обработ-
ка данных проводится в двух направлениях, как было 
сказано ранее. Достоинство модели состоит в пони-
мании контекста и более точной обработке входных 
данных, в отличие от простой LSTM.
Тестирование нейросетей на основе дополнительной выборки

На рисунке 13 приведён результат обработки  
140 фишинговых писем RNN моделью. Из них мо-
дель неверно определила 69 писем как легитимные, 
что соответствует 49 % от общего количества писем. 

Рис. 13. Результат обработки RNN

Результат обработки LSTM моделью представлен 
на рисунке 14. 

Рис. 14. Результаты обработки LSTM

Исходя из результата обработки, можно заметить, 
что 36 писем были неверно классифицированы, а 
это 25% от общего их количества. Данный результат 
намного лучше, чем у RNN сети, но все же далёк от 
идеала.

Результаты обработки для модели BiLSTM приве-
дены на рисунке 15.

Рис.15. Результаты обработки для BiLSTM

Рис. 10. Параметры BiLSTM модели и процесс обучения

Рис. 11. Потери BiLSTM при обучении

 

Рис. 12. Точность BiLSTM модели при обучении
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Здесь результаты выглядят заметно лучше,  
по сравнению с ранее рассматриваемыми сетями: 
всего 12 писем из 140 были определены как леги-
тимные, что составило приблизительно 8 % от их об-
щего количества. 
Выводы

В результате проведённого исследования была 
достигнута основная цель данной статьи: рассмотре-
ны особенности применения рекуррентных нейрон-
ных сетей при решении задачи обнаружения фишин-
говых писем. 

В процессе работы проведен анализ предметной 
области, который показал, что применение рекур-
рентных нейронных сетей значительно повышает 
точность обнаружения фишинга. 

В рамках данного исследования авторами произ-
ведено формирование собственного датасета на ос-
нове собранных фишинговых электронных писем на 
русском языке. Это связано с отсутствием в откры-
том доступе качественных русскоязычных датасетов, 
содержащих тексты фишинговых писем.

В рамках разработки нейросетей были рассмот
рены этапы предобработки входных данных, а также 
выполнен полный цикл обучения и валидации.

В результате сравнения характеристик обучения 
выбранных рекуррентных нейронных сетей, можно 
аргументировано заключить, что наиболее эффек-
тивной для решения задачи выявления фишинговых 
писем оказалась BiLSTM. Созданная сеть BiLSTM 
продемонстрировала достаточно высокую точность 
в обнаружении фишинговых сообщений: 91,43  % 
несмотря на то, что объем используемого датасета 
небольшой. Остальные рекуррентные сети в этих  
условиях показали худший результат.

Следует отметить, что результаты, полученные  
в рамках данного исследования, являются в основ-
ном практическими и справедливы только в кон-
кретных условиях данного программного модели-
рования. При больших объемах датасета различие 
в точности обнаружения фишинга между BiLSTM  
и другими рекуррентными сетями скорее всего будет 
не столь значительным.
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DETECTION OF PHISHING EMAILS USING  
RECURRENT NEURAL NETWORKS

Boldyrikhin N. V.3, Yadrets E. A.4

Keywords: cyberbullying, phishing protection, recurrent neural networks RNN, LSTM, BiLSTM.

Purpose of the study: to consider the features of the use of recurrent neural networks in solving the problem of detecting 
phishing emails.

Methods of research: comparison, mathematical and software modeling, system analysis.
Result(s): The concept and types of phishing attacks are considered. The analysis of modern publications on the use 

of recurrent neural networks in phishing detection tasks has been carried out, which has shown that the use of recurrent 
networks makes it possible to detect phishing emails with high probability. Publicly available datasets have been analyzed: 
most datasets are focused on detecting phishing URLs. The few datasets focused on the text of an email are overwhelmingly 
in English, and high-quality Russian-language datasets are not publicly available, so our own dataset of Russian-language 
emails was compiled. Mathematical and software modeling of various recurrent neural networks for detecting phishing 
emails has also been carried out: RNN, LSTM, BiLSTM and a comparative analysis of their characteristics has been carried 
out. The dependences of loss characteristics and accuracy on the number of epochs are revealed. A comparative analysis  
of recurrent networks has shown that the BiLSTM network, which detected 91.43 % of phishing emails, was the most effec-
tive in solving phishing detection problems in the framework of research. The RNN network showed the worst characteristics, 
which detected only 50.71 % of phishing emails from the test sample. It should be noted that these results were obtained  
for networks trained on small-volume datasets (300 emails).

Scientific novelty: the research results allow us to reasonably conclude that of the considered recurrent neural networks, 
BiLSTM is the one that best copes with the tasks of detecting phishing emails with small amounts of training dataset.
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