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Цель статьи: предложить методику формирования цифрового профиля человека, который может быть использован 

для анализа и прогнозирования криминогенной обстановки.
Метод исследования: использованы логико-математические методы, такие как типологическая модель, детерми-

нистская модель и имитационное моделирование. Кроме того, используется метод анализа математических моделей, 
включая стохастическую модель, что позволяет получить более точную и детализированную картину. Входными данными 
для анализа являлись данные, оставляемые человеком в процессе своей деятельности в интернете

Результат: системы анализа данных могут быть применены для извлечения, анализа, преобразования и представ-
ления информации, имеющей существенное значение при проведении оперативно-розыскных и следственных меро-
приятий. Авторы, ссылаясь на имеющуюся судебную практику, раскрывают значение коммуникационных данных для 
получения цифрового профиля человека, формально не относящихся к персональным данным как категории инфор-
мации ограниченного доступа. Экспериментальная часть статьи представляет собой математическое моделирование  
криминогенной обстановки на основании анализа независимых цифровых данных, оставленных пользователем  
социальной Сети. Таким образом, в результате проведенного исследования выявлены закономерности, позволяющие 
в дальнейшем предсказывать поведение групп людей, осуществляющих передачу вредоносной информации в сети, 
либо размещение информации указанной категории.

Практическая ценность: на основании проведенного теоретического эксперимента сделан вывод о возможности 
применения математических методов в криминологическом анализе преступности
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следов, персональные данные, математическое моделирование.456
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Введение
Активность пользователей Интернета фиксиру-

ется и отражается в тех или иных интернет-данных, 
которые в дальнейшем могут быть проанализирова-
ны в целях получения цифрового профиля человека. 
Каждый фрагмент интернет-контента окружён мно-
жеством элементов коммуникационных данных. 
Даже в случае, когда контент зашифрован и систе-
мы анализа данных не могут получить информацию  
о содержании персональных данных (какую-либо 
личную информацию об отправителе или получателе), 
существующие системы анализа коммуникационных 
данных (в том числе, связанных с зашифрованным 
контентом), могут содержать обширный массив лич-
ной информации, включая личность, его друзей, гео-
графические координаты отправителя и получателя, 
IP устройства передачи сообщения, включая его пол-
ные технические характеристики. Анализ связанных 

коммуникационных данных усиливает возможности 
получения полной информации о человеке4.

Европейский суд по правам человека (ЕСПЧ)  
обратил внимание на проблему, связанную с тем,  
что системы анализа данных могут формировать  
достоверный цифровой профиль человека на основе 
остаточных цифровых следов человека, оставленных 
им в интернете. В своём постановлении ЕСПЧ при-
шёл к выводу, что в интернете содержится гораздо 
больше коммуникационных данных, чем самого кон-
тента5. 

В России, согласно Федеральному закону «О пер-
сональных данных»6, коммуникационные данные 
сами по себе не являются персональными. Однако, 
когда они собираются вместе и обрабатываются  
с помощью специальных систем анализа данных, 
они могут быть преобразованы в персональные  
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данные [1, 2]. Более того, в нашей стране уже сло-
жилась судебная практика по делам, в которых оспа-
ривается правомерность применения подобных  
систем анализа данных7,8.

Системы анализа больших данных способны как 
обрабатывать коммуникационные данные без необ
ходимости идентификации пользователя сети [3, 4],  
так и идентифицировать конкретного человека.  
Например, в целях выявления лица, совершившего 
правонарушение с использованием информационно-
коммуникационных технологий (ИКТ). 
Можно ли скрыть данные для систем анализа данных?

Возможность обеспечения конфиденциальности 
информации ограниченного доступа зависит от ис-
пользуемых методов обработки информации. Для 
технологий анализа интернет-данных основным яв-
ляется факт их размещения в интернете. Сочетание 
технологий анализа больших данных и искусственно-
го интеллекта (ИИ) позволяет улучшить прогнозирова-
ние, принятие решений, оптимизировать процессы  
и автоматизировать решение задач, например, про-
вести анализ любой информации, в том числе, дан-
ных, которые так или иначе можно отнести к персо-
нальным данным [5, 6.]. Например, для решения 
задачи анализа информации, размещенной на стра-
нице социальной сети, в отношении которой ее обла-
датель поставил ограничения по доступу к ней только 
определенной группы людей, например, друзей. 

Но и даже в том случае, если информация не 
размещена в Сети, технологии анализа данных  
могут получить ее самостоятельно на основе анали-
за цифровых теней и цифровых следов [7]. Напри-
мер, швейцарские учёные провели эксперимент,  
в целях подтверждения гипотезы – могут ли большие 
языковые модели (LLM) собирать и раскрывать лич-
ную информацию пользователей. В качестве при-
мера ученые взяли 1,5 тысячи случайных профилей  
с площадки Reddit и проанализировали их актив-
ность с помощью LLM. LLM смогли точно определить 
место рождения и жительства, а также уровень до-
хода людей по вторичной информации, оставленной 
пользователями Сети. GPT-4 идентифицировал с точ-
ностью 85 %, а LlaMA-2-7b с точностью 51 %9.

Пока наиболее действенным методом противо-
действия получению доступа к содержанию инфор-
мации является метод криптографического шифро-
вания данных. Но, со временем, как только будет 

7	 Определение Конституционного Суда РФ от 02.10.2003 N 345-О «Об отказе 
в принятии к рассмотрению запроса Советского районного суда города 
Липецка о проверке конституционности части четвертой статьи 32 Феде-
рального закона от 16 февраля 1995 года «О связи» // Вестник Конститу-
ционного Суда РФ», N 1, 2004.

8	 Определение Верховного Суда РФ от 29 января 2018 г. N 305-КГ17-21291 // 
СПС «КонсультантПлюс».

9	 Нейросети раскрыли личные данные пользователей соцсетей // https://
lenta.ru/news/2023/11/01/llm/

создан квантовый компьютер, все зашифрованные 
данные станут доступны для изучения [8]. 

В связи с этим проблема защиты права челове-
ка на неприкосновенность частной жизни в связи  
с массовым использованием различных техноло-
гий анализа данных [9, 10], со временем не только  
не теряет своей остроты, но и становится всё более 
значимой.

Для охвата всех возможных цифровых данных, 
оставленных пользователями в Сети, например,  
в 2022–2024 годах в странах Евросоюза  
(Германия10 и Англия11) внесены изменения в зако-
нодательство, разрешающие массовый перехват со-
общений. Тем самым в европейских странах требо
вания о массовом перехвате данных стали законным 
инструментом для обработки больших данных, при-
меняемым в целях получения разведывательной 
информации и выявления новых угроз, которые мо-
гут исходить как от известных, так и от неизвестных 
источников. 

Рассмотрим возможность получения представле-
ния о причастности лица к тем или иным аспектам 
криминогенной деятельности с помощью анализа 
открытых данных из сетей с применением математи-
ческих и логико-математических методов. Также оце-
ним интернет-активность людей. Это позволит нам 
получить количественные характеристики данных 
процессов, выявить их закономерности, оптимизи-
ровать и прогнозировать поведение человека.
Использование в криминологической деятельности  
математических методов и моделей

В работе правоохранительных органов широко 
применяются специальные математические мето
ды. В правовой сфере на смену приближенным ка-
чественным оценкам все чаще приходят точные 
количественные оценки. В правоохранительной 
деятельности актуально понимание возможностей  
математического моделирования, анализа, поддерж-
ки принятия решений, причинно-следственного ана-
лиза и вывода. Так, в целях математической оценки 
криминогенной обстановки12 может проводиться 
оценка процессов и параметров математическими 
методами. На основании применения этих методов, 
строятся различные модели оценки криминогенной 
обстановки. Анализируемыми процессами в этом 
случае выступают действия пользователей в социаль
ных сетях, а параметры меняются в зависимости  
от применяемой модели.

10	 Gesetz zur Beschränkung des Brief-, Post- und Fernmeldegeheimnisses 
(Artikel 10-Gesetz – G 10) // https://www.gesetze-im-internet.de/g10_2001/
BJNR125410001.html

11	 Interception of communications code of practice 2022 // https://www.gov.uk/  
government/publications/interception-of-communications-code-of-practice- 
2022/interception-of-communications-code-of-practice-2022-accessible

12	 Криминогенная обстановка определяется как совокупность процессов  
и их параметров, влияющих на состояние и динамику преступности.
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Например, стохастическая модель динамики 
преступности базируется на том, что преступность —  
это случайный процесс, который зависит от множе-
ства факторов. Поэтому основным математическим  
аппаратом, применяемым в этой модели, является 
теория вероятностей и случайных процессов. Нали-
чие множества возможных состояний, а также свя-
зей между ними и с окружающей средой позволяет 
считать структуру моделируемой системы заданной 
[11].

Если в исследуемых негативных процессах мож-
но определить два состояния k и l, то можно постро-
ить граф, который будет отображать эти состояния  
и возможные переходы между ними в течение не-
большого периода времени Δt. Этот граф представ-
ляет собой развитие модели Марковского процесса, 
где узлы отражают состояния моделируемого объек-
та, а дуги — вероятность перехода из одного состоя-
ния в другое. 

Вероятно, модель динамики преступности можно 
отнести к непрерывной цепи Маркова, где система 
может менять свое состояние в любой момент вре-
мени (q-схема).

Граф изменения состояний в стохастической моде
ли преступности представлен на рис. 1.

Рис. 1. Граф изменения состояний в стохастической модели 
динамики преступности

Детерминистская модель анализа динамики 
преступности позволяет оценить негативные процес-
сы, происходящие в интернете. Она помогает анали-
зировать особенности и закономерности преступной  
деятельности в Сети. Хотя эта математическая мо-
дель не может точно воспроизвести уникальность 
каждого отдельного преступления, она позволяет выя
вить факторы, влияющие на динамику процессов. 

Поскольку в отношении каждого фактора доста-
точно четко определены количественные и каче-
ственные характеристики, параметры оценки могут 
быть положены в основу моделируемой системы.

Благодаря этому можно представить общую  
криминологическую картину и объяснить многие  

эмпирические наблюдения в этой области. Кроме 
того, создание математической модели динамики 
преступности может служить методологической ос-
новой для разработки системы криминологических 
гипотез.

При создании этих моделей индивид выступает 
в роли элемента системы, а группа индивидов фор-
мирует определённое множество процессов. Между 
ними существует взаимосвязь, которая определяет-
ся цепочкой переходов. 

Модель устанавливает статистическую зависи-
мость между следующими параметрами:
■	 Количество индивидов, находящихся в конкрет-

ном состоянии в определённый момент времени.
■	 Параметры, описывающие переходы между со-

стояниями.
■	 Потоки индивидов, входящих в систему и покидаю

щих её (рис. 2), где блоки – это люди, а дуги графа –  
это отношения между ними. 

Рис. 2. Граф детерминистской модели динамики  
преступности.

Имитационная модель анализа динамики пре-
ступности является следующим этапом в разви-
тии моделей, применяемых для анализа процессов  
и представляет собой универсальный программный 
комплекс, который позволяет воссоздать функцио-
нирование сложного процесса. Суть имитационного 
моделирования заключается в проведении экспе-
римента, позволяющего определить во времени ва-
рианты поведения людей при изменении внешних  
воздействующих факторов. 

В настоящее время в криминологической практи-
ке имитационные модели стали эффективным инстру-
ментом для анализа, прогнозирования и управления 
в сфере уголовной юстиции. Они дают возможность 
комплексно исследовать преступность, учитывая 
влияние изменяющихся факторов. Так, например, 
российскими исследователями описана имитацион-
ная модель получения вероятностно-временных оце-
нок длительности действий органов внутренних дел 
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при возникновении чрезвычайных обстоятельств 
криминального характера на примере массовых 
беспорядков [12], а также произведено использова-
ние модели на примере одного из видов массовых 
беспорядков с учетом фактора латентности [13].
Математическое моделирование криминогенной  
обстановки на основании независимых цифровых  
данных, оставленных пользователем социальной Сети 

В данном разделе представлено решение задачи 
получения достаточно достоверных сведений о физи-
ческом лице на основании обработки данных, остав-
ленных человеком в Сети, которые в дальнейшем  
будут служить входными данными для моделирова-
ния криминогенной обстановки, криминогенных 
наклонностях или интереса некоторой социальной 
группы к противоправной деятельности, вредоносному 
материалу, информации вредоносной направленности.

Для этого выберем такие натуральные числа n, s, 
l, при которых будет справедливо равенство n = sl. 
Здесь считаем n = 1000 и l = 100.

Далее рассмотрим n человек в социальных сетях. 
Выделяем тех людей, которые достаточно часто (на-
пример, 10 раз) размещают информацию, связан-
ную со своими интересами, в том числе информа-
цию криминальной направленности, которую можно 
определить как вредоносную информацию.

Для каждого i :1 ≤ i ≤ n человека построим случай-
ную величину ξi, принимающую два значения 1 и 0  
в зависимости от того, было ли 10 упоминаний в со-
циальных сетях об определенной вредоносной кате-
гории информации, лежащих в некотором промежут-
ке, необходимой нам для исследования. 

	ξi = ⎛1, 	 были упоминания с вероятностью 	 p = P(ξi = 1)	⎞
⎜			   ⎟
⎝0, 	не было упоминаний с вероятностью 	q = P(ξi = 0)	⎠

,	 (1)

где p + q = 1 и значения этих величин неизвестны. 
Предположим, что случайные величины {ξi}n

i=1 незави-
симы в совокупности, то есть справедливо равенство 

P(ξ1 < t1, ..., ξn < tn) = P(ξi < t1) ...P(ξn < tn), 

справедливое для всех действительных чисел {ti}n
i=1. 

Это условие говорит о том, что люди в социальных  
сетях, размещающие информацию о своих интере
сах, практически не знают друг друга. Они могут 
размещать значимую информацию, в том числе одо-
брять или не одобрять какую-либо информацию. 

Нам понадобится еще одно определение.
Определение 1. Пусть задана последовательность 

функций {fn(x)}∞
n=1 и функция f (x), со значениями  

в множестве действительных чисел, заданных для 
всех x ∈ D, где D – замыкание некоторого открытого 
множества на прямой.

Скажем, что последовательность функций {fn(x)}∞
n=1 

равномерно сходится к функции f (x), если для неко-
торого ε > 1 существует такое натуральное n0, что для 
всех натуральных n > n0 справедливо равенство 

fn(x) – f (x) ∨ ε

для всех x ∈ D. Обозначим этот факт через fn(x) → f (x). 
Заметим, что случайная величина ξi обладает ма-

тематическим ожиданием M(ξi) = 1 ∙ p + 0 ∙ q = p. 
Квадрат случайной величины ξ2

i также обладает мате
матическим ожиданием M(ξ2

i) = 12 ∙ p + 02 ∙ q = p.  
Поэтому случайная величина ξi обладает дисперсией 
D (ξi) = M(ξ2

i) – M2(ξi) = p – p2 = pq.
Согласно центральной предельной теореме, для 

одинаково распределенных случайных величин, 
имеющих дисперсию [14], справедливо утверждение 

P ⎛
⎜
⎝

1
√lD(ξi)

Σl
k=1

⎛
⎝
ξl∙(j–1)+k – M(ξi)⎞⎠

 < t⎞⎟
⎠
 =

= P ⎛
⎜
⎝

1
√lpq

Σl
k=1

⎛
⎝
ξl∙(j–1)+k – p⎞

⎠
 < t⎞⎟

⎠
 → 1

2π  ∫t
–∞ e

–x2

2 dx,

которое означает, что для некоторого ε > 0 существует 
натуральное n0, такое, что для всех натуральных  
l > n0 справедливо равенство 

∣P ⎛
⎜
⎝

1
√lpq

Σl
k=1

⎛
⎝
ξl∙(j–1)+k – p⎞

⎠
 < t⎞⎟

⎠
 → 1

2π  ∫t
–∞ e

–x2

2 dx ∣ < ε,

∣P ⎛
⎜
⎝

1
l Σl

k=1ξl∙(j–1)+k < t √pq
l  + p⎞

⎟
⎠
 – 1

2π  ∫t
–∞ e

–x2

2 dx ∣ < ε.

Обозначим y = t √pq
l  + p, t = (y – p) √ l

pq .

В этом случае имеем 

∣P ⎛
⎜
⎝

1
l Σl

k=1ξl∙(j–1)+k < y⎞
⎟
⎠
 – 1

2π  ∫(y–p)

–∞
 √

l
pq e

–x2

2 dx ∣ < ε. 

Упростим интеграл 

1
2π  ∫(y–p)

–∞

√ l
pq  e

–x2

2 dx  = 

|	x = (z–p) √ l
pq  dx = √ l

pq  dz	|
|	x = (z–p) √ l

pq  z = y	 |
|	x = –∞, z = –∞	 |

 =

= 1
2π  √ l

pq  ∫y
–∞ e

–(z–p)2

l dz.

Окончательно имеем 

∣P ⎛
⎜
⎝
1
lΣ

l
k=1 εl (j–1)+k < y⎞

⎟
⎠
 – 1

2π  √ l
pq  ∫y

–∞
 e

–(z–p)2

2(√ pq
l )2

 dz∣ < ε

Таким образом мы доказали, что для всех воз-
можных, 1 ≤ j ≤ n

l  функция распределения случайной 
величины ξi = 1

l  Σl
k=1 εl (j–1)+k равномерно сходится  

к нормальной случайной величине с математи-
ческим ожиданием m = p и дисперсией σ2 = pq

l .  
То есть можно считать, что случайная величина  
ξi = 1

l  Σl
k=1 εl (j–1)+k является нормальной случайной  

величиной с математическим ожиданием p и диспер-
сией σ2 = pq

l .
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В дальнейшем необходимо найти некоторое 
среднее значение (математического ожидания) для 
группы случайных величин, рассмотренной выше, 
с определенной степенью достоверности γ, под ко-
торой нам следует понимать уровень уверенности  
в результатах исследования и выводах. (Так, при  
высоком уровне достоверности, если мы примем  
γ = 0.95 , можно сделать вывод о том, что при повторе
нии эксперимента независимой группой исследо-
вателей мы получим тот же результат в 95 случаев  
из 100).

Итак, если нам удастся оценить число m, то мы 
сможем сказать, что с достоверностью γ (в примере: 
95 случаев из 100) каждые ml человек из l совер-
шают действия в описанных нами промежутках, или 
sml из n осуществляют деятельность (интересуются 
вредоносной информацией) в описанных нами про-
межутках.

Далее наша задача заключается в оценке мате-
матического ожидания нормальной случайной вели-
чины τi. Для решения указанной задачи авторами 
предлагается использовать распределение Стьюден-
та, отвечающее признакам определения 2.

Определение 2. Распределение τ с плотностью 
вероятности 

fτ(t) = 1
√πn

Г(n + 1
2 )

Г(n2)  ⎛⎜
⎝
1 + t2

n
⎞
⎟
⎠

–n+1
2 , 

называется распределением Стьюдента с n степенями 
свободы. Символом Г(x) обозначена гамма-функция 

Г(k) = ∫0
∞ tk–1 exp (–t)dt,

определенная для всех k > 0. 
 Далее, вычислим величины 

	 ζ̅ = 1l  Σ
l
k=1ξk2, 	 (2)

	
	 θ̅ = 1l  Σ

l
k=1ξk2 –(ζ̅)2.	 (3)

Случайная величина 

	 τ = 
√l (ζ̅ – m)

√ nθ̅2

l – 1

 = √l – 1 ζ
̅ – m
θ̅

 	 (4)

имеет распределение Стьюдента с l – 1 степенями 
свободы, или 

P ⎛⎜
⎝
t1 < √l – 1 ζ

̅ – m
θ̅

 < t2
⎞
⎟
⎠
 = ∫t2

t1
 fτ(x)dx.

 Или то же самое утверждение – для плотности ве-
роятности fτ случайной величины τ с l – 1 степенями 
свободы справедливо равенство 

P ⎛⎜
⎝
ζ̅ – θ̅t2

√n – 1
 < m < ζ̅ – θ̅t1

√n – 1
⎞
⎟
⎠
 = ∫t2

t1
 fτ(x)dx = 

= ∫t2

0  fτ(x)dx – ∫t1

0  fτ(x)dx.

То есть за счет выбора n для любых значений  
t1 и t2 можно сделать величину γ = ∫t2

t1
 fτ(x)dx сколь 

угодно близкой к единице. Далее за счет выбора  
t1 и t2 сделать интервал 

[ζ̅ – θ̅t2

√n – 1
 < m < ζ̅ – θ̅t1

√n – 1] 
сколь угодно малой длины и окончательно сделаем 
вывод – с вероятностью γ величина m лежит на от-
резке 

[ζ̅ – θ̅t2

√n – 1
 < m < ζ̅ – θ̅t1

√n – 1].

Таким образом, поставленная перед нами зада-
ча определения достаточно достоверных необходи-
мых сведений для идентификации физического лица  
в результате обработки данных, формирующих кос-
венные признаки на основании определения группы 
людей, проявляющих интерес к вредоносной инфор-
мации, имеет следующее решение:

Пусть изучаются 1000 человек на используемую 
ими вредоносную информацию. В результате, соглас-
но формуле (1), получим 1000 независимых дискрет-
ных случайных величин ξi.

Далее, разобьем все испытания на непересекаю
щиеся классы по 100 элементов в каждом и по-
смотрим сколько раз в каждом классе было более  
10 упоминаний об информации, отнесенной к вре-
доносной. Далее, разобьем все испытания на непе-
ресекающиеся классы по 100 элементов в каждом  
и посмотрим сколько раз в каждом классе было бо-
лее 10 обращений к вредоносной информации, что 
отобразим в таблице 1. 

Будет получена таблица. 

Таблица 1. 
Количество обращений к вредоносной информации  

для каждого из классов.

классы  1  2  3  4  5 
обращения  53  48  74  26  35 
классы  6  7  8  9 10
обращения  66  79  81  95 18

Согласно таблице 1, в первом классе 53 раза 
было более 10 обращений к вредоносной информа-
ции, в втором классе 48 раз было более 10 обраще-
ний, и так далее.

То есть в соответствии с (1) случайные величины 
εi, i = 1, ..., 100 приняли значение 1 ровно 53 раза 
(т.е. 53 раза было упоминание указанной категории 
информации и значение 0 ровно 47 раз (не было 
упоминаний информации (100 – 53 = 47)).

Также, применяя (1), получаем, что случайные ве-
личины εi, i = 101, ..., 200 приняли значение 1 ровно 
48 раз и значение 0 ровно 52 раза и так далее.
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Как доказано в работе, случайные величины  
ζj = 1

100∑
100
k=1ε100*(j–1)+k можно считать нормальными 

случайными величинами. В итоге получим таблицу 2 
нормальных случайных величин для каждого из клас-
сов.

Таблица 2.
Значения нормальных случайных величин

случайная 
величина ζ1 ζ2  ζ3  ζ4  ζ5 

значение  
сл. вел.  0,53  0,48  0,74  0,26  0,35 

случайная 
величина ζ6 ζ7  ζ8  ζ9  ζ10 

значение  
сл. вел.  0,66  0,79  0,81  0,95  0,18

 Подставляя значения случайных величин в фор-
мулы (2) и (3), получим:

	 ζ̅ = 1
10 Σ10

k=1ξk = 1
10 (0,53+0,48+0,74+0,26+0,35+

	 +0,66+0,79+0,81+0,95+0,18) = 0,575	 (5)

	 θ̅2 = 1
10 Σ10

k=1ξ
2 – (ζ̅) = 

	 = 1
10 (0,532+0,482+0,742+0,262+0,352+0,662+

	 +0,792+0,812+0,952+0,182) – 0,5752 = 0,059345	 (6)

Подставляя полученные значения (5) и (6) в фор-
мулу (4), получаем, что значение случайной величины 

	 τ = √l – 1 ζ
̅ – m
θ̅

 = √10 – 1 0,575 – m
√0,059345

 = 12,31 	 (7)

имеет распределение Стьюдента с 9 степенями сво-
боды, или, 

P (0,575 – 0,0812t2 < m < 0,575 – 0,0812t1) =

= ∫t2

t1
 fτ(x)dx.

 По таблицам для γ = 0,95 из неравенства  
∫t2

t1
 fτ(x)dx > γ выбираем t1 = 0,12 и t2 = 0,83. 
P (0,508 < m < 0,584) > 0,95, примем усредненное  

m = 0,54.
В итоге получим, что в 95 случаях из 100 ана-

логичных случаях исследований, в среднем  

mls = 0,54 * 100 * 10 = 540 человек осуществляют 
обращение вредоносной информации.
Заключение

Таким образом, представленные в настоящей ста-
тье вычисления доказывают возможность примене-
ния математических методов в криминологическом 
анализе преступности и позволяют осуществлять 
цифровое профилирование человека на основании 
данных, размещаемых в социальных сетях и фор-
мально не относящихся к персональным данным, 
как категории информации ограниченного доступа.

Для достижения заявленных целей сформулирова-
на задача получения с достаточной достоверностью 
криминологически значимой информации в резуль-
тате обработки данных, оставленных в Сети группой 
пользователей, и на основе косвенных признаков, 
на основании анализа которых и полученных зако-
номерностей можно сделать предположение о кри-
миногенных наклонностях или интересе некоторой 
социальной группы к противоправной деятельности, 
вредоносному материалу, информации вредоносной 
направленности.

Таким образом, поставленная перед нами зада-
ча об определении достаточно достоверных необ-
ходимых сведений для идентификации физического 
лица в результате обработки данных, формирующих 
косвенные признаки на основании поведения груп-
пы незнакомых друг с другом людей, проявляющих 
интерес к вредоносной информации, либо же разме-
щающих значимую информацию о своих интересах, 
решена.

С помощью проведенного исследования пред-
ставлена модель оценки с высокой достоверностью 
γ (в примере: 95 случаев из 100) о том, что ml чело-
век из l совершают действия в описанных нами про-
межутках, или sml из n осуществляют деятельность 
(интересуются вредоносной информацией) в описан-
ных нами промежутках.

В результате проведенного исследования установ-
лены закономерности, позволяющие в дальнейшем 
предсказывать поведение групп людей, осуществляю-
щих обращение вредоносной информации в сети, 
либо предоставляющих информацию указанной ка-
тегории.
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ANALYSIS OF OPEN DATA POSTED  
ON THE NETWORK IN ORDER TO OBTAIN  

INFORMATION ABOUT THE CRIME SITUATION
Zharova A. K.13, Elin V. M.14, Atlasov I. V.15

Keywords: information technology, communication data, analysis of digital shadows and digital footprints, personal data, 
mathematical modeling.

The purpose of the article is to propose a method for forming a digital profile of a person, which can be used to analyze 
and predict the criminogenic situation.

Research method: logical and mathematical methods, such as typological model, deterministic model and simulation 
modeling, are used. In addition, the method of analysis of mathematical models, including the stochastic model, is used, 
which allows to obtain a more accurate and detailed picture.

Result: data analysis systems can be used to extract, analyze, transform and present information that is essential for 
operational-search and investigative activities. The authors, referring to the existing judicial practice, reveal the importance 
of communication data for obtaining a digital profile of a person, which formally do not belong to personal data as a category 
of restricted information. is a mathematical modeling of the criminogenic situation based on the analysis of independent 
digital data left by the user of the social network. Thus, as a result of the study, patterns have been identified that make it 
possible to predict the behavior of groups of people who transmit harmful information on the network, or the placement of 
information of this category.

Practical value: on the basis of the theoretical experiment, a conclusion is made about the possibility of using 
mathematical methods in the criminological analysis of crime.
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