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Цель исследования: обоснование системы защиты коммерческой тайны в различных формах ее представления  

на основе классификации, обоснования принципов, методов и технологий защиты.
Методы исследования: ретроспективный анализ требований к защите коммерческой тайны в России и за рубежом, 

системный анализ при  обосновании классификации коммерческой тайны, концептуальное моделирование системы 
её защиты на основе концепции «нулевого доверия» (Zero Trust), синтез системы защиты коммерческой тайны на всех 
этапах её жизненного цикла.   

Результаты исследования: полученные результаты не противоречат существующим нормативным документам  
по защите коммерческой тайны и могут быть использованы для усиления защитных свойств различных объектов,  
где возникает необходимость защиты коммерческой тайны в России и за рубежом. 

Научная новизна: в статье предложены новые подходы к классификации коммерческой тайны с позиций её защиты 
от разглашения (утечки), принципы защиты коммерческой тайны на основе концепции «нулевого доверия» и система 
управления защитой коммерческой тайны в виде циклического управляемого защищаемого процесса от создания 
инновационной идеи, проектирования, внедрения и её эксплуатации.

Практическая значимость: предложенные авторами решения и подходы к защите коммерческой тайны позволят 
повысить уровень защищенности хозяйствующих субъектов, где возникает необходимость её защиты, увеличить инно-
вационную активность в рыночных отношениях и противодействовать промышленному и экономическому шпионажу.

Ключевые слова: trade secret, система защиты информации, режим коммерческой тайны, zero trust, нулевое  
доверие.
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Введение
Понятие «коммерческая тайна» (trade secret) 

впервые появилось в странах с рыночной экономи-
кой в середине 18-го века и законодательно оформ-
лена в современной трактовке в США и европейских 
странах только в конце 20-го века. Многие исследо-
ватели связывают интенсивный экономический рост 
европейских государств и США с созданием правового 
института защиты коммерческой тайны [1]. Совре-
менное представление о коммерческой тайне во 
многом основано на принятом в США в 1979 г. законе 
«О коммерческой тайне» (Uniform Trade Secret Act) [2].   
В этом законе коммерческая тайна (КТ) опреде
ляется как «информация (включая формулы, модели, 
программы, механизмы, способы, технологии) или 
технология, обладающая самостоятельной экономи-
ческой ценностью (действительной или потенциаль-
ной) и недоступна для других лиц, которые могли бы 
извлечь экономическую выгоду из ее использования 
или разглашения, и в отношении которой приняты 
меры по защите ее секретности» [3]. В этом опре-
делении есть некоторые противоречия, связанные  
с классификацией КТ. Например, что включает в себя  

информационная технология, если в понятие «ин-
формация» включены программы и модели? О каких 
технологиях идет речь в классе «технологии»? Почему 
данные (маркетинговые, социологические и другие 
исследования) не могут быть отнесены к КТ в опре-
делении КТ?

Эти и другие вопросы не позволяют в судебной 
практике США четко определить отношения объекта 
права к КТ. Поэтому было разработано дополнение и 
определены вопросы, по которым необходимо про-
вести исследование для определения возможного 
отнесения объекта права к КТ и обоснования судеб-
ных решений по КТ, которое включает [4,5]: 
1.	 Экономическую ценность информации для вла-

дельца КТ и его конкурентов.
2.	 Степень известности информации о КТ за преде-

лами бизнеса, использующего КТ.
3.	 Степень известности этой информации сотрудни-

кам и другим лицам, участвующим в этом биз
несе.

4.	 Уровень мер, принимаемых владельцем бизнеса 
по охране конфиденциальности информации о КТ.
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5.	 Количество усилий или средств, затраченных  
на разработку КТ.

6.	 Легкость или сложность, с которой информация 
может быть надлежащим образом получена или 
воспроизведена другими.
К сожалению, значение критериев для этих во-

просов не были конкретно определены, поэтому при 
решении задач защиты КТ в судах США возникают 
проблемы отнесения объекта права к КТ. И, тем  
не менее, приведенное выше определение КТ  
и классификация вопросов, по которым принимает-
ся судебное решение, имеет весьма глубокий смысл, 
который в современном представлении включает  
в себя условия, требования и механизмы защиты КТ. 
Сформулируем эти условия с точки зрения защиты 
информации.

Первым условием отнесения информации к КТ 
является ее экономическая ценность. Это означает, 
что владелец тайны должен уметь доказать (проде-
монстрировать) её экономическую эффективность 
(выгоду). Из этого следует, что коммерческая тайна 
будет защищаться государством до тех пор, пока  
её владелец сможет доказать её экономическую 
ценность.  Это очень важный момент прекращения 
действия режима защиты КТ со стороны государства. 
Отсюда вывод: если КТ не имеет экономической цен-
ности, то нет смысла ее защищать.

Второе условие заключается в том, что КТ должна 
быть недоступна для лиц за пределами бизнеса, кото-
рые могут её использовать.  Здесь следует отметить, 
что любая тайна создается не мгновенно, а путём  
интеллектуальной целенаправленной деятельности 
её владельца. Отсюда возникает необходимость защи-
ты КТ на всех этапах её проектирования и внедрения, 
а не только на этапе её применения. Очень важное 
следствие из анализа этого условия заключается  
в том, что КТ основывается на инновационных реше
ниях, которые могут принести экономическую выгоду. 
Современная методология создания инновацион-
ных проектов предусматривает набор процессов  
от генерации инновационных идей, до разработки 
инновационного проекта, его внедрения и создания 
механизмов его защиты. Следовательно, все эти про-
цессы должны быть защищены.

Третье условие заключается в создании таких 
требований к разработке КТ, ее внедрению и экс-
плуатации, при которых распространение КТ среди 
персонала организации является минимально необ-
ходимым и контролируемым. Следует отметить, что 
такая форма интерпретации этого условия с позиций 
защиты КТ в зарубежной печати отсутствует.

Четвертое условие заключается в обеспече-
нии владельцем КТ разумных и достаточных мер  
её защиты. Критерии «разумности» и достаточности»  

защиты в законодательства США и Европы четко  
не определены и, обычно, выясняются судом присяж-
ных в судебном процессе путем оценки разумности 
мероприятий при организации защиты КТ. Следует 
отметить, что выполнение этого условия практически 
не регулируется и носит общий характер, который 
можно сформулировать в форме следующих реко-
мендаций [5]:
1)	 предупреждение сотрудников и третьих сторон  

о конфиденциальном характере информации по-
средством соглашений о конфиденциальности, 
указаний на конфиденциальность в документах;

2)	 реализация программ профессиональной подго-
товки для сотрудников или в инструкциях по работе 
с КТ для сотрудников; 

3)	 защита паролей и межсетевых экранов; 
4)	 физическая блокировка конфиденциальной инфор

мации;  
5)	 ограничение доступа к физическим и электронным 

архивам, где хранятся коммерческие секреты; 
6)	 минимизация количества сотрудников, допущен-

ных к КТ.
При этом, совершенно открытым остается во-

прос: а этих мер достаточно для защиты КТ? 
Пятое условие связано с первым и используется 

для оценки значимости КТ. Оно используется для того, 
чтобы можно было обосновать некоторую модель  
ответственности4 за разглашение КТ. Кроме того, 
этот фактор связан с экономической ценностью КТ 
для определения максимального размера разумных 
затрат на систему защиты КТ.  

Шестое условие, так же, как и пятое, связано 
непосредственно с моделью ответственности за 
разглашение (утечку) информации как со стороны 
владельца коммерческой тайны, так и со стороны 
сотрудника, который её разгласил. С учетом увеличи-
вающейся ценности коммерческих секретов и слож
ности их защиты в США в 1996 г. был принят Акт  
об экономическом шпионаже, согласно которому 
кража коммерческих секретов приравнена к феде-
ральному уголовному преступлению, с администра-
тивным наказанием в виде штрафа до 10 млн долл. 
США и уголовным сроком до 15 лет [3]. 

В зарубежных научных обзорах рассматривают-
ся вопросы разработки параллельных проектов КТ 
в разных организациях. С точки зрения зарубежно-
го законодательства считается вполне допустимым, 
если результаты достигаются с использованием раз-
личных технологий, материалов, методов, условий  
и других факторов. Такое отношение к параллельным 
4	 Под термином «модель ответственности» мы понимаем условия, при кото-

рых либо применяется законодательство с обоснованием определенных 
мер ответственности за разглашение (утечку) КТ, либо не применяется 
законодательство при невыполнении условий защиты или отсутствии дока-
зательства разглашения или утечки КТ.
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проектам КТ вполне логично. В мире известно мно-
го параллельных научных достижений, выполненных 
разными учеными в одно время. Например, Алек-
сандр Попов и Гульельмо Маркони – изобретатели 
радио, Дмитрий Менделеев и Лотар Мейер создате-
ли периодической системы элементов, позволяющей 
предсказывать наличие новых элементов в этой си-
стеме и другие подобные примеры. Такие коллизии 
могут быть следствием параллельной разработки 
известных проблем из открытых источников. Это под-
тверждает наш тезис о том, что КТ должна защищать-
ся на этапе постановки задачи проекта, относящего-
ся к КТ.

Не менее важным для обсуждения остается  
вопрос отношений КТ, патента и полезной модели. 
Патент и коммерческая тайна (ноу-хау) – это два 
разных способа защиты интеллектуальной собствен-
ности, но у них есть и общие черты. Патент предо-
ставляет исключительные права на изобретение  
на определенный срок (обычно 20 лет), в обмен  
на публичное раскрытие информации о нем и охра-
няется государством. Информация о патенте приво-
дится на уровне понимания его сущности, с приве-
дением технического её описания и доказательства 
новизны. КТ, напротив, предполагает сохранение 
этой информации в тайне, и ее защита может длить-
ся неограниченно долго, пока информация остается 
секретной. Есть разница и между понятиями ноу-хау 
и КТ. КТ – это более общее понятие и главное ее 
свойство – это секрет, который дает преимущество 
в рыночных отношениях, а термин ноу-хау относится 
к тайне производства, которая также имеет экономи-
ческую ценность.

Анализ вопросов защиты коммерческой тайны 
был бы неполным, если бы не были рассмотрены  
законодательства КТ в других странах. Среди них 
наиболее интересными в области защиты КТ являет-
ся законодательства Китая и Японии. 

В КНР защита КТ регулируется законом о противо-
действии недобросовестной конкуренции (Anti-Unfair 
Competition Law [6]). Этот закон во многом повторяет 
законодательство США, также определяет коммер-
ческую тайну, устанавливает требования к владель-
цам КТ и правила ее защиты. Основные требования 
к владельцам коммерческой тайны в КНР можно 
сформулировать в следующем виде:
1.	 Доказательство статуса коммерческой тайны:

a)	 Информация должна быть секретной и не обще
доступной.

b)	 Информация должна иметь экономическую 
ценность.

c)	 Владельцы должны принимать разумные меры 
для защиты этой информации.

2.	 Меры по защите КТ:
a)	 Владельцы должны внедрять внутренние про-

цедуры и политику для защиты информации, 
такие как соглашения о конфиденциальности и 
ограничение доступа.

3.	 Доказательства утечки КТ:
a)	 Владельцы должны иметь возможность проде-

монстрировать (доказать), как и кем была раз-
глашена КТ.

Очевидно, что существенным различием этих 
требований с законодательством США в сфере КТ 
является требование к владельцу КТ по созданию 
системы контроля использования КТ и определения 
источника ее разглашения. Это требование создает 
повышенные сложности в создании системы защиты 
КТ для ее владельцев. 

Защита коммерческой тайны Японии регулирует
ся законом о предотвращении утечки коммерческой 
тайны (Act on the Prevention of Unauthorized Use  
of a Trade Secret [7]) и практически не отличается  
от требований сформулированных в законодатель-
стве КНР.

 В заключение этого раздела анализа концепции 
защиты коммерческой тайны в зарубежном законо
дательстве остановимся на следующих особенно-
стях:
1.	 Практически во всех законодательных актах зару-

бежных государств коммерческая тайна рассмат
ривается как очень важная инновационная дея-
тельность (Ноу-хау), направленная на развитие 
экономического, технологического, производ-
ственного и научного суверенитета государства  
в рыночных отношениях. Несовершенство зако-
нодательных актов в сфере защиты КТ приводит 
к повышению уровня промышленного шпионажа 
и недобросовестной конкуренции, усложняет про-
ведение расследований преступлений по разгла-
шению КТ и замедляет развитие экономической 
деятельности хозяйствующих субъектов.

2.	 Следует отметить, что в настоящее время не суще-
ствует совершенного законодательства по защите  
КТ и это связано с различными формами её пред-
ставления и классификациями, неопределённы-
ми критериями «разумности и достаточности»  
её защиты, требованиями по предоставлению 
системы доказательств разглашения (утечки)  
информации. Это усложняет процедуры защиты 
КТ в судах. 

3.	 Слабые стороны режимов защиты коммерческой 
тайны предприятий, которые обеспечивают очень 
узкий набор требований к защитным мерам КТ  
и не гарантируют доверия к системе ее защиты. 
Это являются одной из основных проблем в обла-
сти управления коммерческой тайной.  

Минзов А. С., Невский А. Ю., Минзов С. А.
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4.	 Весьма поверхностно проработаны вопросы при-
менения систем искусственного интеллекта при 
проектировании КТ (модели GPT, промпты, Data
Sets и результаты решения задач). Как в этом  
случае идентифицировать утечку КТ ? 

Состояние вопроса по рассматриваемой проблеме в России
В Российской империи в начале 20 века юрист 

В. В. Розенберг предложил ввести термин «про-
мысловая тайна», однако, этот термин не прижился  
и вместо него окончательно утвердился термин «ком-
мерческая тайна», объединяющий тайну любой дея-
тельности, имеющей целью извлечение прибыли [8]. 

После победы Великой Октябрьской социали-
стической революции уже 27 ноября 1917 г. по-
ложением о рабочем контроле, принятым ВЦИК  
и СНК РСФСР коммерческая тайна была упразднена.  
В 30-х годах институт коммерческой тайны был заме-
нен государственной и военной тайной. Инновацион-
ная деятельность населения в этот период времени 
поощрялась в форме рационализаторских предло-
жений, трудовых движений, рекордов и других форм 
инновационной активности населения. Но главное, 
результаты этой деятельности свободно распростра-
нялись в стране. На наш взгляд, именно такая фор-
ма инновационной деятельности общества сыграла 
значительную роль в экономическом развитии СССР  
в период 20-х – 40-х годов прошлого столетия.  

Возрождение во второй половине 80-х гг. пред-
принимательской деятельности и переход страны  
к рыночным отношениям повлекли за собой раз-
работку нормативных документов, в том числе ка-
сающихся коммерческой тайны. В первую очередь 
потребовалось сформулировать определение ком-
мерческой тайны. Такое определение было дано  
в Законе СССР «О предприятиях в СССР» от 4 июня 
1990 г. В нем сказано: «Под коммерческой тайной  
предприятия понимаются не являющиеся госу-
дарственными секретами сведения, связанные  
с производством, технологической информацией, 
управлением, финансами и другой деятельностью 
предприятия, разглашение (передача, утечка) кото-
рых может нанести ущерб его интересам». Руково-
дителю предприятия предоставлялось право опре-
делять состав, объем и порядок защиты сведений, 
составляющих коммерческую тайну. 

В отечественном законодательстве учитывает-
ся опыт зарубежных правовых механизмов защиты 
коммерческой тайны. Тем не менее, развитие систе-
мы защиты КТ в нашей стране имеет свои особен-
ности, главная из которых   заключается в несколь-
ко упрощенной форме её защиты путем создания 
только режима конфиденциальности (ограничения 
доступа) к коммерческой тайне, что обеспечивается 
созданием механизма ответственности за ее разгла-
шение и ряда других организационных  мер. Такой 

подход был заимствован из зарубежных законода-
тельных актов и, как нами было рассмотрено ранее, 
является поверхностным по отношению к защите КТ. 
Современные условия требуют более совершенных 
механизмов защиты КТ особенно, если это касает-
ся торговых отношений с другими государствами.  
На международной конференции по комплексной 
защите информации было высказано мнение о том, 
что «ущерб от разглашения коммерческой тайны  
часто выше, чем от разглашения государственной 
тайны, как бы кощунственно это не звучало5».

Сегодня остаются открытыми несколько вопро-
сов, в том числе: достаточно ли этих мер для защи-
ты КТ, необходимо ли усиливать роль государства  
в защите КТ, обеспечивает ли режим защиту от недо-
бросовестной конкуренции и другие. Все это требует  
научного анализа построения системы защиты КТ 
для различных условий и форм ее представления.

Но начнем анализ с определения понятия «ком-
мерческая тайна» в отечественном законодатель-
стве. В настоящее время защита КТ определяется 
Федеральным законом № 986. В этом документе ком-
мерческая тайна рассматривается как «сведения 
любого характера (производственные, технические, 
экономические, организационные и другие), в том 
числе о результатах интеллектуальной деятельности  
в научно-технической сфере, а также сведения о спо-
собах осуществления профессиональной деятельно-
сти, которые имеют действительную или потенциаль-
ную коммерческую ценность в силу неизвестности 
их третьим лицам, к которым у третьих лиц нет сво-
бодного доступа на законном основании и в отно-
шении которых обладателем таких сведений введен 
режим коммерческой тайны».  

Столь сложная трактовка этого определения,  
по существу, относит к коммерческой тайне любую 
деятельность за исключением сведений, рассматри-
ваемых в статье № 5 Федерально закона «О коммер-
ческой тайне», не относящиеся к другим видам тайн  
и в других ФЗ, определяющих сведения, доступные 
для всех. На наш взгляд, в этом законе не могут при-
сутствовать слова с неопределённым смыслом, такие 
как, «и другие», «действительная или потенциальная 
коммерческая ценность». Есть и нарушения логики, 
когда коммерческая тайна определяются сначала 
как «сведения любого характера» и приводятся при-
меры этой тайны, а затем следует фраза «и другие» 
(сведения), что требует уточнения формулировки  
понятия «коммерческая тайна», а также введение 
четкой классификации видов и форм её представ-
ления. Это вполне очевидно, так как невозможно  

5	 Рособоронэкспорт озаботился защитой информации / 7-я Международная 
конференция «Комплексная защита информации», 25–27 февраля 2025 г. 
Минск. URL: https://www.cnews.ru/articles/rosoboroneksport_ozabotilsya_
zashchitoj (дата обращения: 01.09.2025). 

6	 ФЗ №98 «О коммерческой тайне», 2006 г.
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построить одинаковую защиту информации, если она 
представлена в разных формах. Например, защи
щенный бумажный документооборот отличается  
от электронного документооборота и способы защиты 
информации совершенно отличаются друг от друга.

В составе коммерческой тайны некоторые специа
листы выделяют две категории сведений: инфор-
мация являющаяся результатом интеллектуальной 
деятельности и другие сведения, которые также  
относятся к коммерческой тайне [9]. Вторая катего
рия коммерческой тайны является весьма субъек
тивной и может представлять собой регистры внут
реннего бухгалтерского учёта, досье на конкурентов, 
списки клиентов, результаты деловой разведки  
и другую подобную информацию. Определить эконо-
мическую ценность этой информации практически 
невозможно. Точно также невозможно и определить 
степень ущерба, который может быть нанесён орга-
низации, если эта информация получит огласку. Надо 
ли в этом случае вводить эту информацию в статус 
коммерческой тайны и привлекать государственные 
институты для решения проблем с ответственностью 
при её разглашении или утечке?  Этот вопрос для нас 
остается открытым. Зарубежное законодательство 
сфокусировано на первой категории КТ.

Защита КТ по ФЗ № 98 осуществляется путем соз-
дания и введения правового режима коммерческой 
тайны в организации, который включает:  
∎	 ограничение доступа к информации;
∎	 обозначение носителей информации грифом 

«Коммерческая тайна»;
∎	 ознакомление работников с правилами обраще-

ния с конфиденциальной информацией; 
∎	 заключение с работниками соглашений о нераз-

глашении; 
∎	 определение ответственных лиц за соблюдение 

режима коммерческой тайны. 
Следует отметить, что этих мер во многих случаях  

недостаточно и требуется уточнение необходимых мер 
для различных форм представления КТ. Требования 
к обладателям КТ в этом ФЗ конкретно не опреде-
лены в части: разумности и достаточности принятых 
ими защитных мер, возможности предоставления 
доказательств об экономической ценности КТ и о ка-
налах утечки данных (разглашении) о КТ.

Более полную ясность в понятие «коммерческая 
тайна» вносит методический документ7. В нём под 
коммерческой тайной понимается режим конфи-
денциальности информации (ограничения доступа), 

7	 Разъяснение Президиума ФАС России от 21.02.2018 N 13 «Об информа-
ции, составляющей коммерческую тайну, в рамках рассмотрения дела  
о нарушении антимонопольного законодательства, проведении проверок 
соблюдения антимонопольного законодательства, осуществлении государ-
ственного контроля за экономической концентрацией» (утв. протоколом 
Президиума ФАС России от 21.02.2018 N 2).

позволяющий ее обладателю при существующих или 
возможных обстоятельствах увеличить доходы, избе-
жать неоправданных расходов, сохранить положение 
на рынке товаров, работ, услуг или получить иную 
коммерческую выгоду. 

Здесь требуется сделать отступление и вернуться 
к понятию «коммерция». Этот термин в современном 
представлении имеет более широкий смысл, чем это 
было несколько десятков лет тому назад. Коммерция 
(от лат. commercium – торговля, купля), предприни-
мательская деятельность экономических агентов –  
государства, компаний, домохозяйств, нацеленная 
на получение прибыли (производство товаров, ока-
зание платных услуг, проведение обменных опе-
раций, осуществление инвестиций на финансовых 
рынках и т. д.); в узком смысле – это торговля8. Есть 
ещё одна интересная деталь. На западе и в США ком-
мерческая тайна рассматривается как Trade Secret 
[2], что имеет смысл как «секрет рыночных отноше-
ний». В такой формулировке вложен более глубокий 
смысл, чем термин «коммерческая тайна». На наш 
взгляд, более точное понимание смысла коммер-
ческой тайны заключается в том, что это результат  
интеллектуальной деятельности человека или си-
стемы искусственного интеллекта, направленный 
на совершенствование товаров или услуг в систе-
ме рыночных отношений и получения экономи-
ческой выгоды. Использование искусственного ин-
теллекта для решения инновационных задач с одной 
стороны позволяет расширить возможности субъек
тов рыночных отношений в совершенствовании то-
варов и услуг, а с другой стороны вызывает необхо-
димость усиленной защиты систем искусственного 
интеллекта и результатов их деятельности. 

Решение первой задачи может быть основано  
на методах генеративного искусственного интеллек-
та [10–13] или путем поиска решений на основе  
технологий творческого проектирования (Метод  
А. Половинкина) [14] и теории решения изобрета-
тельских задач (ТРИЗ) [15]. 

Вторая задача связана с новым направлениям 
кибербезопасности систем искусственного интел-
лекта и обеспечения защиты от угроз [16–18]. Одно
значного решения защиты систем искусственного 
интеллекта, генерирующего инновационные реше-
ния, относящиеся к коммерческой тайне от угроз  
сегодня не существует. 

По мнению авторов статьи [19] искусственный 
интеллект поднимает множество и других сложных 
вопросов для законодательства: 
∎	 Защита технологий ИИ как коммерческой тайны.
∎	 Защита результатов работы систем ИИ как ком-

мерческой тайны. 
8	 Большая Российская энциклопедия, 2022 г.
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∎	 Риски для коммерческой тайны, когда модель ге-
неративного ИИ не может дать точного ответа и 
дает искажённый результат (bias) или галлюцини-
рует [20]. 

∎	 Определение разницы между ИИ с закрытым и от-
крытым исходным кодом и оценка их последствий 
для коммерческой тайны.
На наш взгляд, защите КТ с использованием 

ИИ также должны подвергаться и сценарии работы  
с ChatGPT (prompt и pipeline), которые и определяют 
результаты работы ИИ.

Очень важно, что современное понятие «коммер-
ческая тайна» распространяется на широкий круг 
субъектов торговых отношений. Среди них сегодня 
выделяется крупные компании и государственные 
корпорации такие как РосАтом, Газпром, Роснефть, 
ОАО «ФСК ЕЭС», Рособоронэкспорт, а также НИИ, 
ВУЗы, многие производственные и другие органи-
зации. Практически во всем мире сложилась ситуа-
ция, когда каждое государство не только выполняет 
свои обязательства по защите коммерческой тайны, 
но и обеспечивает развитие научно-технического 
потенциала субъектов рыночных отношений за счёт  
выполнения ими инновационных проектов, отно-
сящихся к коммерческой тайне и имеющих преи-
мущество на рынке товаров и услуг. К сожалению, 
эта сторона коммерческой тайны, как направление  
управления развитием научно-технического и техно-
логического потенциала страны, в нашей научной 
среде сегодня практически не обсуждается, хотя  
такая потребность существует. Этот тезис подтвер
ждается и в зарубежных исследованиях [1], но даже 
в тех странах, где коммерческая тайна защищает
ся государством более 200 лет (США и европей-
ские страны) вопрос ставится только об изучении  
влияния коммерческой тайны на развитие инно-
вационного потенциала. Вопросы управления этим  
потенциалом не рассматриваются.

Таким образом, создание только режима защиты 
коммерческой тайны по Российскому законодатель-
ства в условиях применение систем ИИ для нахож-
дения инновационных решений в системе рыночных 
отношений явно недостаточно. 

Утверждение этого тезиса мы находим и в дру-
гих зарубежных аналитических исследованиях  
по проблемам коммерческой тайны: «слабые сто-
роны режимов защиты коммерческой тайны пред-
приятий, низкий уровень деловой осведомленности, 
ограничение мобильности сотрудников, кибербезо-
пасность, слабые стороны идентификации и защиты 
коммерческой тайны являются одними из основных 
политических проблем в области управления ком-
мерческой тайной сегодня» [4].

Концепция и принципы защиты коммерческой тайны
Существующая концепция защиты коммерческой 

тайны сегодня определена Федеральным законом 
№ 98 и заключается в создании правового режима 
коммерческой тайны. Мы уже отмечали ранее, что 
этот режим не обеспечивает достаточную защиту 
коммерческой тайны и требует совершенствования. 
Возникает вопрос, а что в этом случае можно при-
менить? Сегодня в РФ существует ряд нормативно-
методических документов в форме постановлений 
Правительства РФ, приказов ФСТЭК и методических 
документов9, определяющих требования по защи-
те конфиденциальной информации, относящиеся 
к персональным данным, государственным учреж-
дениям, банковской тайне и значимым объектом 
критической информационной инфраструктуры. Для 
информации, не относящиеся к конфиденциальной, 
применяются государственные стандарты серии 
ГОСТ Р ИСО/МЭК 27000, которые являются эквива-
лентами международных стандартов ISO/IEC 27000. 
Концепции защиты информации в этих двух группах 
нормативно-методических документов, действующих 
на территории РФ, существенно отличаются. Если 
группа отечественных нормативно-методических  
документов меры по защите информации опреде-
ляет в зависимости от класса или уровня защищен-
ности информационной системы, то группа между-
народных стандартов рекомендует использовать 
меры в зависимости от уровня рисков безопасности 
информации. Оценка возможности применения этих 
концепций защиты коммерческой тайны показыва-
ет, что ни одна из них не может быть использована  
в полной мере. Основная причина заключается  
в том, что система защиты КТ работает только до 
первой реализации угрозы утечки (разглашения) КТ. 
После этого нет необходимости в ее защите, так как 
дальнейшее ее применение уже не даст экономи-
ческих выгод и, следовательно, не целесообразно. 
Это требует другой концепции создания архитектуры  
информационной безопасности, основанной на более 
высоком уровне защищенности КТ и доверия к ней. 

Как в настоящее время создаются системы  
с заданным, повышенным или измеряемым уровня-
ми доверия к ним?

Доверие к ИТ-проектам в концепции стандарта 
ГОСТ 1540810 это «основа для уверенности в том, что 
продукт ИТ отвечает целям безопасности». 

В этом стандарте определен и механизм  
обеспечения доверия к системе информационной 
безопасности, как «бездоказательное утверждение, 
9	 Вся система нормативно-методических документов приведена сайте 

ФСТЭК https://fstec.ru.
10	 ГОСТ Р ИСО/МЭК 15408-3-2013 «Информационная технология. Методы  

и средства обеспечения безопасности. Критерии оценки безопасности  
информационных технологий. Часть 3. Компоненты доверия к безопас
ности».

УДК 004.056:303.732 Концептуальные вопросы кибербезопасности

DOI: 10.21681/2311-3456-2025-5-2-14



8

предшествующий аналогичный или специфический 
опыт», а также с использованием активного иссле-
дования ИТ-продукта для определения его свойств 
безопасности. Требования доверия представляются 
в виде структуры: класс–семейство–компонент–эле-
мент. Основные принципы этого стандарта состоят  
в том, что следует четко сформулировать угрозы без-
опасности, положения политики безопасности орга-
низации и продемонстрировать достаточность пред-
ложенных мер безопасности. 

Основной способ достижения доверия к системе 
информационной безопасности основан на проведе-
нии его оценки (всего 6 уровней оценки доверия11). 
Методы оценки основаны на анализе процессов, 
требований к ним, верификации доказательств,  
независимом функциональном тестировании, анали-
зе уязвимостей и тестировании на проникновение. 

Доверие к техническим средствам ИТ-проектов 
обеспечивается транзитивно путем применения сер-
тифицированных технических средств, удостоверяю-
щих центров и других средств, имеющих сертификаты 
соответствия. Кроме того, доверие к системе инфор-
мационной безопасности может быть обеспечено  
и другими средствами, методами и технологиями:
1.	 Аттестацией объектов информатизации.
2.	 Оценкой соответствия требований к системе 

управления ИБ через её аудит (ГОСТ Р ИСО/МЭК 
27002-21 г.).

3.	 Применением абстрактных формальных моде-
лей доступа, целостности и доступности (Модель 
Белла–ЛаПадулы, Биба, Clark–Wilson, Take–Grant  
и др.).

4.	 Тестированием системы ИБ на этапе проектиро-
вания ИТ-продукта12.

5.	 Применением механизма доказательств дове-
рия на основе языка событий Event-B и платфор-
мы Rodin13. Это совместный проект различных  
команд. Наибольший вклад в его разработку 
вносят Саутгемптонский университет, компания 
Systerel  и Дюссельдорфский университет. 
В настоящее время ни один из них не создает 

достаточную убедительную систему доказательств 
доверия к системе ИБ. Последний из рассмотренных 
средств, методов и технологий (Event-B) уже исполь-
зуется на практике, однако существует ряд проблем 
его применения14:

11	 Приказ ФСТЭК России от 02.06.2020 № 76 «О требованиях по безопасно-
сти информации».

12	 ГОСТ Р 56939-2024   «Разработка безопасного программного обеспе
чения».

13	 Илья Щепетков, Rodin – платформа для разработки и верификации моде-
лей на Event-B, URL: https://www.ispras.ru/upload/iblock/5e5/5e5ac3663
3ead83d10476199d697be85.pdf (дата обращения: 01.09.2025).

14	 Хорошилов А. В., Щепетков И. В. ADV_SPM – Формальные модели политики 
безопасности на практике. Труды Института системного программирова-
ния РАН. 2017;29(3):43–56.

∎	 Высокий уровень трудозатрат на проведение  
формальной верификации.

∎	 Ограниченная поддержка командной разработки. 
∎	 Отсутствие поддержки выделения часто исполь

зуемых выражений в отдельные сущности с после
дующим доступом к ним по ссылке. 

∎	 Возможность проявления субъективных оценок  
и ошибок при написании кода.

∎	 Эта технология не прошла сертификацию ФСТЭК 
на НДВ и УД.
Но есть и другой подход к созданию системы  

доверия. С этой точки зрения более интересной 
является концепция Zero Trust (ZT) – нулевого дове-
рия. Это парадигма кибербезопасности, в которой 
ни один источник информации и процесс в инфор-
мационной системе не считаются доверенным без 
подтверждения [22–24]. Архитектура такой системы 
информационной безопасности построена на прин-
ципе постоянного и полного контроля достоверности 
источников информации, всех субъектов доступа 
(пользователи, приложения, устройства) и объектов 
доступа (корпоративная сеть, интернет, приложения, 
объекты ввода-вывода информации и другие компо-
ненты информационных систем). Она не исключает  
использование существующей концепции транзи-
тивного доверия третьей стороны (сертификаты  
на технические средства защиты информации, SSL, 
аттестованные объекты информатизации, удостове-
ряющие центры). Сложность подобно организован-
ных информационных систем в несколько раз пре-
вышает сложность обычных систем. Основываясь  
на этой концепции, можно гарантировать безопас-
ность, в основном, за счёт четырёх аспектов: дина-
мической аутентификации, контроля доступа, непре-
рывного мониторинга и оценки состояния системы. 
Эти компоненты тесно сочетаются для реализации 
системы безопасности. 

В настоящее время концепция ZT широко об-
суждается в научном сообществе. Практическая 
реализация этой концепции начата в США в соответ-
ствии с указом президента 1402815 («О повышении 
кибербезопасности нации»), в котором Федерально-
му правительству США необходимо начать переход  
к архитектурам с нулевым доверием в своих инфра-
структурах SaaS, PaaS и IaaS. К сожалению, нор-
мативных документов РФ по архитектурам инфор-
мационных систем с нулевым доверием пока нет,  
но у нас, как и в мире, эта модель безопасности 
является активно развивающейся концепцией.  
В настоящее время широко используется несколь-
ко концепций, в том числе NIST [23] и Forrester [24]. 

15	 US executive order 14028, Improving the Nation's Cyber Security, URL  
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/
executive-order-on-improving-the-nations-cybersecurity (дата обращения: 
01.09.2025).
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Они практически отличаются только терминологией  
и включают следующие основные принципы16 построе
ния архитектуры ZT [22]:
1.	 Безопасность источника данных. Этот принцип 

предполагает оценку доверия к источнику инфор-
мации и его контроль.

2.	 Безопасность связи – связь (канал) должна быть 
защищена.

3.	 Безопасность сеанса — доступ к ресурсам предо-
ставляется на основе сеанса, а аутентификация  
и авторизация для одного ресурса не могут предо-
ставлять привилегии другим.

4.	 Контроль доступа — доступ к ресурсам опреде
ляется динамической политикой, включая наблю-
даемое состояние идентификационных данных 
клиента, приложения и запрашивающего актива.

5.	 Максимальный уровень безопасности — орга-
низация обеспечивает, чтобы все собственные  
и связанные с ним устройства находились в мак-
симально безопасном состоянии, и отслеживает 
активы для обеспечения этого.

6.	 Непрерывная аутентификация — все процессы 
авторизации и аутентификации ресурсов дина-
мические и строго соблюдаются. Организация, 
планирующая внедрение ZT, может использовать 
систему управления идентификацией, учётными 
данными и доступом, а также применять много-
факторную аутентификацию для повышения безо-
пасности. 

7.	 Регистрация информации — организация соби-
рает как можно больше информации о текущем 
состоянии сетевой инфраструктуры и коммуника-
ций и использует эту информацию для повышения 
уровня своей безопасности.
Анализ возможности применения этих принципов 

для создания архитектуры ZT коммерческой тайны  
с учётом требований к её определению и защите, 
которые были рассмотрены нами ранее в законода-
тельстве США, а также разнообразие форм представ-
ления КТ показал, что этих принципов недостаточно  
и необходимо ввести дополнительно следующие:
1.	 Периодическая оценка ценности КТ на всех 

этапах её создания, внедрения и применения.  
Это обеспечивает контроль статуса информации 
как КТ.

2.	 Выделение процессов, в которых используется  
КТ и персонал, принимающий в этом участие. 
Этот принцип позволяет разделить технологиче-
ские процессы на отдельные выделенные зоны 
и, тем самым, обеспечить их изолированность  
и снижение количества сотрудников, включённых 
в режим КТ.

16	 Знание некоторых принципов освобождает от необходимости знания  
многих фактов. Клод Адриан Гельвеций.

3.	 Обеспечение доказательства утечки КТ. Реализа-
ция только принципа №7 не позволяет полностью 
реализовать этот принцип и потребует принятия 
дополнительных технических решений для сбора 
доказательной базы утечки КТ.

4.	 Транзитивность доверия в отношении применяе-
мых сертифицированных средств и технологий. 

Классификация форм представления коммерческой тайны 
и методы их защиты

В настоящее время не существует чёткой класси-
фикации форм представления коммерческой тайны.  
Это является одной из причин отсутствия чётких  
методических рекомендаций по созданию системы 
защиты КТ и объясняет появление в законодатель-
стве отдельных стран требований по обеспечению 
правового режима КТ. Все остальные меры реко-
мендуется принимать на основе понятий разумности 
и достаточности. Однако без чёткой классификации 
построить систему защиты КТ практически невоз-
можно, так как разная форма представления КТ 
определяет разные механизмы её защиты. Однако 
выход из этого положения существует, если приме-
нить другую парадигму классификации КТ, в которой 
положена общность механизмов её защиты. Осно-
ванная на таком принципе классификация представ-
лена на рис. 1.

В основе любой КТ лежит инновационная идея  
и это является главным элементом её защиты. Отсю
да возникает необходимость защиты инновацион-
ных идей на этапе их разработки иначе это может 
привести к параллельному проектированию КТ, что 
и происходит во многих случаях. По этой классифика-
ции инновационные идеи могут существовать в двух 
формах: информации и технологий. Носители инфор-
мации также классифицируются исходя из общих 
подходов к их защите. 

Прежде всего это персонал, обладающий досту-
пом к КТ. Персонал является основным источником 
утечки информации и разглашения КТ. Технологии 
организации работы с персоналом по защите секре-
тов в настоящее время достаточно хорошо развиты 
в отечественных и зарубежных нормативных доку-
ментах по информационной безопасности [24–25]. 
Эти технологии основаны на создании: режима кон-
фиденциальности КТ, профессиональной подготовки 
и обучении, осведомлении, управлении развитием 
профессиональной этики и поведения персонала 
при работе с КТ, созданием системы контроля и от-
ветственности за её разглашение.  

Класс «информация» разделяется ещё на три 
класса: материальные носители информации (доку-
менты и изделия, содержащие КТ) и электронные 
носители информации съемные и несъемные. Если 
материальные носители информации потребуют 
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обычных методов защиты связанные с организацией 
хранения секретных документов, их учётом и контро-
лем, то электронные носители могут иметь дополни-
тельные технические устройства, обеспечивающие 
доступ к информации и использование криптографи-
ческих методов защиты КТ.

Вторая группа классификации «технологии» наи-
более сложная и представляет собой несколько  
классов. Среди них по критерию общих механизмов 
защиты можно выделить следующие:
1.	 Информационные технологии, модели и алгорит-

мы, содержащие КТ. Они должны быть защищены 
как в процессах разработки, так и в процессах 
эксплуатации, а также при выводе их из условий 
эксплуатации. Это обеспечивается применением 
принципов и механизмов защиты в концепции ZT.  
В том случае, если эта технология передается по 
соглашению о нераспространении в другую орга-
низацию, необходимо предусмотреть разработку 
механизмов контроля за её распространением  
и определения источника несанкционированно-
го распространения КТ. Это может достигаться  
использованием водяных знаков и скрытой  

маркировки технологии с использованием стега-
нографии.

2.	 Производственные технологии, содержащие КТ. 
Технологическая линия, в которой используется 
КТ разделяется на зоны, в которых используется 
КТ с разной степенью возможного её раскрытия. 
Проводится анализ каналов утечки информации  
и проектируются защитные мероприятия по предо
твращению утечки производственной информа-
ции, составляющей КТ. Одновременно решаются  
вопросы по созданию режима КТ в отношении 
персонала, допущенного к КТ. В том случае, 
если используются информационные технологии,  
то выполняются меры по защите КТ, рассмотрен-
ные в п. 1 этой классификации.

3.	 При работе с рецептурами и штаммами, отне-
сенными к КТ необходимо разделить технологию 
производства на зоны их приготовления и исполь-
зования. В зонах приготовления рецептур необхо-
димо обеспечить защиту КТ после анализа кана-
лов утечки информации. Кроме того, необходимо 
обеспечить  контроль за распространением и уче-
том рецептур и штаммов. Принять меры защиты 
по отношению к персоналу (см. п. 1).

Рис. 1. Классификация форм представления коммерческой тайны с позиций общих 
механизмов её защиты

Минзов А. С., Невский А. Ю., Минзов С. А.
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4.	 Отдельная категория КТ – это совокупность  
методов и способов обработки данных и специа-
лизированных технологий для принятия решений, 
оптимизации процессов и создания новых про-
дуктов и услуг (BigData). Защита этой категории КТ 
обеспечивается применением принципов и мето-
дов защиты информации в концепции ZT.

5.	 Категория «искусственный интеллект», как ком-
мерческая тайна, представляет собой технологию 
виде платформ, обычно на основе нейронных  
сетей и интерфейсов взаимодействия с ними  
в форме больших лингвистических моделей. Эти 
платформы используют для решения задач спе
циальным образом организованные базы дан-
ных (DataSet) и Интернет. Вопросы обеспечения 
безопасности по критериям конфиденциальности, 
целостности и доступности представляют собой 
для них серьезную проблему. Если конфиден
циальность и доступность этих технологий можно 
обеспечить, то вопросы их целостности остаются 
открытыми из-за динамичности изменения состоя
ния баз данных. Это связано и с достоверностью 
результатов, генерируемых системами ИИ. 

6.	 Организационные технологии также могут быть 
отнесены к коммерческой тайне. Они представ-
ляются обычно в форме концепций, положений, 
политик, процедур, инструкций, планов, и других 
документов, применение которых может приве-
сти к значительным экономическим эффектам. 

Электронные формы этих документов защищают-
ся обычными методами с применением крипто-
графических средств и разделением доступа пер-
сонала к ним. В качестве примера эффективного 
применения организационных мер можно приве-
сти решение Г. Форда по применению заводского 
конвейера для сборки автомобилей, что позволи-
ло сократить время на производство одного авто-
мобиля с 12 до 1,5 часов17. 

Этапы создания, внедрения и применения коммерческой 
тайны в организации

Анализ зарубежных и отечественных концепций 
защиты коммерческой тайны привёл нас к интерес-
ному выводу: практически во всех правовых и мето-
дических документах КТ рассматривается как неко-
торое уже готовое решение. Но реально КТ создается 
не мгновенно, а путем определенной интеллектуаль-
ной деятельности, где в основе её всегда лежит неко-
торая инновационная идея, которая на последующих 
этапах разработки КТ и её внедрения преобразуются 
уже в готовое решение. Если эта идея становится обще
известной, то в этом случае разработка КТ может 
проходить параллельно в других организациях, что 
может снизить ожидаемый экономический эффект, 
а ее правовой статус «коммерческая тайна» будет 
утерян.  Следовательно, защиту КТ необходимо соз-
давать на всех этапах разработки, внедрения и её 
17	 Форд Г. Генри Форд. Моя жизнь. Мои достижения. – Litres, 2017.

Рис. 2. Полный цикл управления системой защиты коммерческой тайны  
от её создания до вывода из эксплуатации в концепции ZT
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применения. В отдельных случаях необходимо созда-
вать систему защиты информации и при выводе её 
из эксплуатации.  Полный цикл всех этапов разработ-
ки КТ от создания инновационных идей до вывода КТ 
из эксплуатации представлен на рис. 2. Практически 
не все этапы могут быть пройдены. Это определяет-
ся сложностью КТ, научным уровнем ее разработки, 
трудоемкостью решений и масштабами распростра-
нения. В любом случае два этапа «Внедрение КТ»  
и «Эксплуатация КТ» будут обязательны.

В каждый этап включено моделирование сцена-
риев угроз разглашения (утечки) КТ. Сформулируем 
условия, при которых выполняются требования кон-
цепции ZТ.

Пусть р –это процесс связанный с КТ и р ∈ P,  
t – угроза разглашения КТ и t ∈ T, d(t) – функция 
доверия к созданию системы защиты от этой угрозы 
путем принятия мер m(t), которая изменяется в пре-
делах от «0» (отсутствие мер безопасности и полное 
недоверие) к «1» (полное доверие за счет принятия 
мер безопасности). Тогда условие реализации ZT для 
архитектуры ZT будет в следующем виде:

	 ∀р ∈ P(¬∃T (T ∈ ProcessSets(p) ∧ 
	 ∧ ( ∀t ∈ T, d(t) = 0), m(t) ∉∅))).	 (1)

Если z(kt) – коммерческая ценность продукции, 
полученной с использованием КТ, а z – коммерче-
ская ценность продукции без применения КТ, тогда 
условие отнесения ее к коммерческой тайне будет 

	 z(kt) >> z .	 (2)

При этом должны быть выполнены 11 рассмо-
тренных нами ранее принципов разработки архитек-
туры безопасности в концепции ZT. На каждом этапе 
управления КТ моделируются сценарии разглаше-
ния (утечки) КТ. В основе моделирования положен 
анализ процессов работы с КТ и условий их реализа-
ции, при которых возможно её разглашение или утеч-
ка. Например, при разработке инновационной идеи  
необходимо определить возможность и необходи-
мость ее обсуждения, формы и технологии её доку-
ментирования, хранения и распространения. Это 
позволяет определить каналы возможного распро-
странения КТ и принять необходимые организаци-
онные и технические решения, рекомендованные 
ФСТЭК. Аналогичные подходы к моделированию 
сценариев разглашения (утечки) КТ применяются  
и на других этапах управления системой защиты КТ, 
вплоть до вывода КТ из эксплуатации. Это необходи-
мо в том случае, когда инновационные идеи КТ могут 
найти новые приложения для практического приме-
нения, либо информация является актуальной для 
дальнейшего использования.

Заключение
Рассмотренные результаты анализа систем защи-

ты информации о коммерческой тайне за рубежом  
и в России позволяют сделать следующие выводы:
1.	 Совершенствование защиты коммерческой тай-

ны в России является сегодня одним из важней-
ших направлений развития научно-технического, 
технологического, производственного, экономи-
ческого потенциала страны и укрепление её суве-
ренитета. Эта роль коммерческой тайны в нашей 
научной среде практически сегодня не обсужда-
ется, хотя такая потребность есть. 

2.	 В настоящее время в мире не существует совер-
шенного законодательства по защите КТ и это 
связано с разнообразными формами её пред-
ставления и классификациями, неопределённы-
ми критериями «разумности и достаточности»  
к её защите. Это является одной из основных про-
блем в системе управления коммерческой тайной.

3.	 Современное понятие «коммерческая тайна» 
распространяется на широкий круг субъектов 
международных торговых отношений, где в по-
ставляемых нашей страной товарах и изделиях 
также могут быть тайны, требующие защиты.  
В нашей научной среде этот вопрос практически 
не обсуждается, хотя такая потребность также  
существует.

4.	 Весьма поверхностно проработаны вопросы при-
менения систем искусственного интеллекта при 
проектировании КТ [24]. Также требуется совер-
шенствование модели ответственности за разгла-
шение (утечку) КТ. В основу этой модели должен 
быть положен ущерб, который может понести вла-
делец КТ за её разглашение или утечку.

5.	 Авторами предложены новые подходы, часть  
из которых (5a,5b) используется в зарубежных 
правовых актах, включающие: 
a.	 Обоснование коммерческой ценности КТ её 

владельцем, как необходимое условие для за-
щиты КТ государством.

b.	 Обязанность владельца КТ по обоснованию 
разумных и достаточных мер по её техниче-
ской и организационной защите и доказатель-
ства разглашения или утечки КТ.

c.	 Классификация КТ с точки зрения общих под-
ходов к её защите.

d.	 Обоснование и принципы защиты КТ на осно-
ве концепции «нулевого доверия».

e.	 Представление КТ в форме циклического 
управляемого защищаемого процесса от соз-
дания инновационной идеи до проектирова-
ния, внедрения и эксплуатации КТ. В отдель-
ных случаях обеспечивается защита КТ при 
выводе её из эксплуатации. 

Минзов А. С., Невский А. Ю., Минзов С. А.
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Research methods: a retrospective analysis of trade secret protection requirements in Russia and abroad; a sys-
tems analysis to substantiate trade secret classification; conceptual modeling of a trade secret protection system based  
on the Zero Trust concept; and a synthesis of a trade secret protection system at all stages of its life cycle.

Study results: the obtained results do not contradict existing regulatory documents on trade secret protection and can 
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Scientific novelty: the article proposes new approaches to classifying trade secrets from the perspective of protecting 
them from disclosure (leakage), principles for protecting trade secrets based on the "zero trust" concept, and a trade secret 
protection management system as a cyclical, controlled, and protected process from the creation of an innovative idea, 
through design, implementation, and operation.

Practical relevance: the authors' proposed solutions and approaches to protecting trade secrets will improve the level 
of security for economic entities where protection is necessary, increase innovative activity in market relations, and counter 
industrial and economic espiona.
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ИНТЕРОПЕРАБЕЛЬНОСТЬ КАК ОСНОВА  
ДЛЯ СИСТЕМАТИЗАЦИИ МЕТОДОВ И СРЕДСТВ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Гришенцев А. Ю.1, Коровкин Н. В.2, Коробейников А. Г.3 

DOI: 10.21681/2311-3456-2025-5-15-27
Цель исследования: развитие теоретических основ информационной безопасности за счёт обоснованной система-

тизации, методов и средств информационной безопасности на основе понятия интероперабельность.
Методы исследования: анализ информационного взаимодействия и угроз при информационном взаимодействии 

на основе стандартизированной эталонной модели интероперабельности и синтез систематической структурированной 
модели методов и средств информационной безопасности в контексте понятия интероперабельность.

Результаты исследования: на основе анализа научных направлений интероперабельность и информационная 
безопасность, предлагается дополнить область интересов информационной безопасности семантическим уровнем,  
в соответствии с эталонной моделью интероперабельности.	 Выполнен анализ угроз информационной безопасности 
объекту защиты реализуемых на семантическом уровне информационного взаимодействия. В ходе исследований  
доказана необходимость информационной безопасности на семантическом уровне для обеспечения полноты защиты  
информационного взаимодействия и удовлетворения интересов объекта информационной защиты. Предложена инфор
мационная модель разработки и реализации методов информационной безопасности способствующая достижению 
целей объекта защиты. Предложена модель информационной безопасности на основе эталонной модели интеропера-
бельности. Предложена модель аудита и оценки рисков информационной безопасности на основе эталонной модели 
интероперабельности.

Научная новизна: заключается в новом подходе к систематизации методов, средств и увеличении сферы инте-
ресов информационной безопасности на основе современных научных представлений о уровнях информационного 
взаимодействия в соответствии с понятием интероперабельность.

Ключевые слова: защита информации, информационное взаимодействие, открытые системы, модели, стандарты.45
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Введение
Отечественный ГОСТ по основным терминам  

и определениям интероперабельности с 2012 года 
обновился дважды, первое издание 2012 года ГОСТ 
Р 55062–20124, второе, обновлённое, дополненное  
и переработанное, 2021 года ГОСТ Р 55062–20215.

В соответствии с ГОСТ Р 55062–2021, интеропе-
рабельность – способность двух или более инфор-
мационных систем (ИС) или компонентов к обмену 
информацией и к использованию информации, полу-
ченной в результате обмена.

Значительным фактором эволюции научного  
знания являются благоприятные условия внешней 
среды, стимулирующие развитие. Для информа-
ционной безопасности благоприятными факторами 
внешней среды, являются: интерес различных лиц 

и организаций к её проблемам и высокий спрос  
на специалистов. Но, пожалуй, основным фактором 
является постановка приоритетов развития и обозна-
чение имеющихся преград и препятствий на государ-
ственном уровне. Так на заседании дискуссионного 
клуба «Валдай» [1] которое состоялось 7 ноября 2024 
в Сочи, в речи президента РФ В. В. Путина впервые 
на высшем уровне озвучен факт не суверенного по-
ложения РФ, обозначен приоритет борьбы за суве-
ренитет и отмечена ключевая роль и комплексность 
понятия безопасности.

По мнению авторов, актуальность исследований 
поддержана создавшимися политическими и экономи-
ческими условиями, сложившимися в настоящее вре-
мя внутри Российской Федерации и за её рубежами.  
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В частности вектором развития, о котором идёт не-
мало дискуссий, в том числе в научных работах  
и верхних эшелонах власти, направленным на тех-
нологический и производственный суверенитет [2] 
в условиях санкционного давления и мирового си-
стемного кризиса, охватывающего все сферы инте-
ресов человеческой цивилизации от политического 
и экономического до культурного, демографического 
и миграционного [3]. Таким образом, актуальным 
является выявление угроз и обеспечение информа-
ционной безопасности на всех уровнях информа
ционного взаимодействия информационных систем  
и/или их компонентов.
Состояние исследований по интероперабельности  
и предпосылки к постановке задачи

Впервые необходимость систематизации инфор-
мационного взаимодействия в рамках понятия интер
операбельность сформировалась в недрах военных 
ведомств6 США и промышленных гигантов7 в обла-
сти информационных технологий. В частности, одно 
из первых определений интероперабельности дано 
министерством обороны США8 (англ. Department 
of Defense, US DOD). В этом же документе, со ссыл-
кой на (Electronic Warfare. Joint Pub. 3-13.1) даётся 
определение понятия информации. Информация –  
1) факты, данные или инструкции в любом виде;  
2) значение, которое человек придает данным с по-
мощью известных соглашений, используемых при 
их представлении. Приведём точные формулиров-
ки на английском. Information – 1) Facts, data, or 
instructions in any medium or form. 2) The meaning 
that a human assigns to data by means of the known 
conventions used in their representation (JP 3-13.1). 
В части 2 определения информации подчёркивает-
ся значимость семантического уровня информаци-
онных взаимодействий, т.е. известных соглашений 
(о смыслах), и разделение собственно данных и ин-
формации на две различных понятийных категории. 
При этом в первом определении информации факты, 
данные или инструкции, являются её синонимами. 
По мнению авторов, второе определение понятия 
информации является более полным, т.к. ключевым 
аспектом информационной интерпретации тех или 
иных данных, фактов, инструкций является их смыс-
ловое наполнение, что достигается за счёт соглаше-
ний о смыслах.

Имеется немало отечественных публикаций  
о функции информационного взаимодействия в 
процессе управления и эволюции информационных  

6	 Department of Defense Dictionary of Military and Associated Terms. Joint 
Pub. 1-02. 1994. – 633 p.

7	 Handley M., Schulzrinne H., Schooler E., Rosenberg J. SIP: Session Initiation 
Protocol. Network Working Group. 1999. RFC 2453. URL: https://www.ietf.
org/rfc/rfc2543.txt (date of request: 16.05.2025).

8	 Department of Defense Dictionary of Military and Associated Terms. Joint Pub. 
1-02. 1994, as amended through 10 january 2000 URL: https://www.bits.de/
NRANEU/others/jp-doctrine/jp1_02(00).pdf (date of request: 16.05.2025).

систем [4–6], а также о вопросах безопасности ин-
формационного взаимодействия и противоборства 
[7–9]. При этом отсутствуют работы в явном виде, 
связывающие модель информационного взаимо-
действия на основе понятия интероперабельность  
и информационную безопасность.

Из определения интероперабельности ясно, что 
интероперабельность занимается систематизацией  
и исследованием способности к информационным 
отношениям между системами или их элемента-
ми техническими [10, 11], а также и/или биологи-
ческими, например, в виде человеко-машинных 
интерфейсов в промышленности и науке [12, 13] 
в медицине [14]. В свою очередь, информацион-
ная безопасность, как сказано в ряде различных 
трудов [15] и нормативных документов, например:  
ГОСТ Р 53114-2008, ГОСТ Р 50922-2006, занимает-
ся защитой интересов объектов (и субъектов) инфор-
мационного взаимодействия, которые так же явля-
ются информационными системами. Следовательно, 
уровни информационного взаимодействия интер
операбельности, по мнению авторов, могут и долж-
ны являться основой для систематизации методов 
и средств информационной безопасности и защиты 
информации. Это обоснованно тем, что информаци-
онная безопасность защищает интересы некоторой 
стороны информационного взаимодействия, а само 
информационное взаимодействие, как доказывает 
теория и практика развития интероперабельности 
происходит на уровнях, называемых уровни интер
операбельности [16].

В рамках данной работы предлагается использо-
вать интероперабельность как основу для системати-
зации методов и средств информационной безопас-
ности.

Ещё одной предпосылкой к данному исследо-
ванию является то, что некоторые специалисты  
по информационной безопасности позиционируют 
информационную безопасность как методы защиты 
информации безразличные к её сущности и содержа-
нию. На некоторых уровнях информационной безо-
пасности такой подход приемлем и даже необходим, 
но не достаточен для реализации информационной 
безопасности как надёжного инструмента, обеспе-
чивающего защиту интересов объектов информаци-
онного взаимодействия от отдельного гражданина  
до государства и цивилизации в целом.
Модель интероперабельности и информационная  
безопасность

Эталонная модель интероперабельности (ГОСТ Р 
55062–2021), приведенная на рисунке 1, представ-
ляет собой развитие семиуровневой базовой эталон-
ной модели взаимосвязи открытых систем (ВОС) со-
гласно ГОСТ Р ИСО/МЭК 7498-1, и образована тремя 
уровнями: техническим, семантическим и организа-
ционным.
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Рис. 1. Эталонная модель интероперабельности

Технический уровень – описывает синтаксис или 
форматы передаваемой информации, заостряя 
внимание на том, как представлена информация 
в коммуникационной среде. Технический уровень 
включает такие ключевые аспекты, как открытые 
интерфейсы, службы связи, интеграция данных  
и промежуточный слой программного обеспечения 
(Middleware), представление и обмен данными, служ-
бы доступности и защиты информации. Техническая 
интероперабельность достигается главным образом 
за счет использования стандартных протоколов свя-
зи типа TCP/IP.

Семантический уровень – описывает семанти-
ческие аспекты взаимодействия, т. е. содержатель-
ную сторону информационного обмена. Семанти-
ческая интероперабельность позволяет системам 
комбинировать полученную информацию с другими 
информационными ресурсами и обрабатывать ее 
смысловое содержание. Семантическая интеропе-
рабельность достигается за счет применения стан-
дартов типа XML (XSD, RDF, OWL).

Организационный уровень – акцентирует вни-
мание на прагматических аспектах взаимодействия 
(деловых или политических). На этом уровне согла-
суются бизнес-цели и достигаются соглашения о со-
трудничестве между административными органами, 
которые хотят обмениваться информацией, хотя имеют 
отличающиеся внутреннюю структуру и процессы. 
Организационная интероперабельность имеет своей 
целью удовлетворить требования сообщества поль-
зователей: службы должны стать доступными, легко 
идентифицироваться, и быть ориентированными  
на пользователя. Организационная интероперабель-
ность достигается не за счет применения стандартов 
(нормативно-технических документов), а за счет при-
менения нормативно-правовых документов (согла-
шений, конвенций, договоров о сотрудничестве).

По отношению к объекту информационного взаи
модействия различают внешнюю и внутреннюю  
интероперабельность. В ГОСТ Р 55062–2021 даны 
следующее определения:
■	 внешняя интероперабельность предприятия 

(external enterprise interoperability) – интеропера-
бельность, которая определяет взаимодействие 
предприятия с другими предприятиями и конку-
рентоспособность предприятия на рынке;

–	 внутренняя интероперабельность предприятия 
(internal enterprise interoperability) – интеропера-
бельность внутренней инфраструктуры (корпора-
тивной системы) предприятия.
И дополнительно отметим, как в ГОСТ Р 55062–

2021 определена интероперабельность предприятия 
(enterprise interoperability) – способность предприя-
тий или находящихся в них сущностей (объектов) осу-
ществлять эффективную связь и взаимодействие.

Эталонная модель интероперабельности предла-
гает разделение эффективного информационного 
взаимодействия на три уровня (рис. 1). Исследуем 
следующий вопрос: все ли уровни этого взаимодей-
ствия для реализации защиты интересов объектов  
и субъектов информационных отношений охватывает 
информационная безопасность, в том виде, в каком 
она позиционируется некоторыми экспертами и ря-
дом нормативных документов?

Для поиска ответа на поставленный вопрос про-
изведём сопоставление уровней определённых для 
интероперабельности с видами защиты информации 
определёнными в ГОСТ Р 50922-2006. 

Правовая защита информации – защита инфор-
мации правовыми методами, включающая в себя 
разработку законодательных и нормативных право-
вых документов (актов), регулирующих отношения 
субъектов по защите информации, применение этих 
документов (актов), а также надзор и контроль за их 
исполнением.

Техническая защита информации (ТЗИ) – за-
щита информации, заключающаяся в обеспечении 
не криптографическими методами безопасности 
информации (данных), подлежащей (подлежащих) 
защите в соответствии с действующим законодатель-
ством, с применением технических, программных  
и программно-технических средств.

Криптографическая защита информации – за-
щита информации с помощью ее криптографического 
преобразования.

Физическая защита информации – защита 
информации путем применения организационных 
мероприятий и совокупности средств, создающих 
препятствия для проникновения или доступа неупол-
номоченных физических лиц к объекту защиты.

Анализ показывает, виды информационной безо
пасности не включают семантический уровень 
информационного взаимодействия. Техническая, 
криптографическая и физическая защита информа-
ции относится к техническому уровню информацион-
ного взаимодействия, работа на техническом уровне 
информационной безопасности, во многих, но не во 
всех случаях, может вестись без учёта смысловой  
нагрузки защищаемой информации. Правовая за-
щита информации относится к организационному 
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уровню, т.к. организационный уровень интеропера-
бельности акцентирует внимание на прагматических 
аспектах взаимодействия (деловых или политиче-
ских, и в том числе правовых). И надо отметить, что 
правовой уровень защиты информации не обходится 
без семантического, т.к. сама функция права не может 
быть реализована без вложения в право смысла. 
Поэтому, в неявном виде семантический уровень 
информационной безопасности имеется, но в явном 
виде, в виде, определяющем область научных инте-
ресов информационной безопасности – отсутствует.
Семантический уровень

Семантический уровень иначе уровень смыслов, 
в общем случае является ключевым для возможно-
сти реализации и обеспечения интересов и защиты 
сторон при информационном взаимодействии. Уро-
вень смыслов необходим не только для внешнего 
межсистемного взаимодействия, но и для информа-
ционного взаимодействия внутри системы. Уровень 
смыслов определяет трактовку тех или иных частных 
и общих договорённостей, сообщений, соглашений. 
Самая значительная возможность семантическо-
го уровня это синтез новых смыслов и критический  
аудит имеющихся с целью повышения содержа-
тельной сути, а значит повышения качества инфор-
мационного взаимодействия. В информационном 
межсистемном взаимодействии, побеждают более 
сильные идеи и смыслы, которые и определяют 
ход дальнейшей эволюции. Поэтому столь значима 
борьба за доминирование одних идей над другими. 
Так при колонизации метрополии навязывают свои  
смыслы и идеи колониям, как в период, предшествую
щий колонизации, так и после, для удержания стату-
са метрополии. Доминирующие на рынке компании 
определяют ценовую политику и способны регулиро-
вать спрос за счёт социальной инженерии, рекламы, 
лоббирования своих интересов в государственных 
органах управления и пр., тем самым навязывая 
свои идеи и смыслы социальным системам (рынкам) 
различного масштаба.

Один из способов оценки эффективности функцио
нирования системы в условиях агрессивной внеш-
ней среды, основан на показателях скорости и точно-
сти достижения поставленной цели. Для социальных 
систем, цели, т.е. смыслы существования мотивы  
к развитию, обычно трансформируются в идеологию, 
задающую общий вектор развития и поддержанный 
отдельными частными целями и способствующими 
их достижению задачами. При отсутствии явно сфор-
мулированной цели, определяющей вектор движе-
ния системы, невозможно оценить эффективность 
движения, или наоборот можно дать любую оценку 
произвольному движению или топтанию на месте.  
А если такая цель не поставлена явно или сформу-
лирована расплывчато, то означает ли это, что такой 

цели нет? Нет, не означает. Во-первых, у субъекта 
хозяйствования может иметься цель, но она не фор-
мулируется явно внутренними агентами или подме-
няется иными целями, не соответствующими реаль-
ным. Подмена цели обычно является следствием 
того, что фактическая цель является плохим мотива-
тором для элементов системы и потому не формули-
руется явно внутренними агентами системы. Во-вто-
рых, цель для объекта, не имеющего собственной 
цели, будет поставлена из внешнего пространства. 
Следует отметить, что наличие собственной цели  
не гарантирует защиту от постановки внешней цели. 
Особенно, если в качестве объектов рассматривать 
достаточно крупные объекты хозяйственно-экономи-
ческой деятельности как внутри отдельной страны, 
так и на международной арене. Понятно, что такие 
объекты, не имеющие собственной цели или имею-
щие слабую цель, в условиях борьбы за различные 
ресурсы не останутся без внимания других объектов 
и субъектов хозяйствования. Поэтому имеются осно-
вания полагать, что цель для объекта, не имеющего 
собственной цели или имеющего слабую цель, будет 
поставлена из внешнего пространства внешними 
субъектами, имеющими более сильную цель и рас-
полагающими ресурсами для её реализации. Так же 
имеются предпосылки полагать, что такая, внешняя, 
цель не всегда будет воспринята как действующий 
эффективный мотиватор для участников рассматри-
ваемой системы и потому не формулируется явно 
внутренними управляющими агентами системы.  
Постановка цели внешними объектами и субъектами 
информационного взаимодействия и принуждение  
к её достижению может быть реализовано с помощью 
различных инструментов, в том числе инструментов 
манипуляции и принуждения (экономических, социо
психологических, политических, правовых, военных 
и др.), и так или иначе принуждая объект, не имею-
щий собственной цели или имеющий собственную 
слабую цель, действовать в соответствии с целями 
чужими.

Целевым концентратом, т.е. обобщением частных 
целей и задач всех государственных и действующих  
в правовом поле государства объектов можно назвать 
идеологию. Здесь уместно отметить Статью 13, часть 2 
Конституции РФ «Никакая идеология не может уста-
навливаться в качестве государственной или обяза-
тельной» с учётом речи В. В. Путина на заседании 
дискуссионного клуба «Валдай» [1] в которой явного 
сказано о борьбе за суверенитет России. Отсутствие 
государственной идеологии есть прямое указание  
к отсутствию собственной цели государства.

Постановка цели внешними субъектами инфор-
мационного взаимодействия далеко не всегда явля-
ется деструктивным фактором для системы, в той или  
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иной степени находящейся под внешним управле-
нием. Например, объекты хозяйственно-экономиче-
ской деятельности, действующие в правовом поле  
на территории определённого государства, вынуждены 
соблюдать установленные внутри этого государства 
законы, а отдельное предприятие, ведущее свою 
деятельность в составе корпорации, выполняет зада-
чи, поставленные корпорацией. В общем случае при 
информационном взаимодействии все вовлечённые 
объекты и субъекты в той или иной степени ограниче-
ны в реализации собственных целей, в предельном 
случае таким ограничителем являются законы при-
роды (включая законы физические, экономические, 
социальные и пр). Если объекты претендуют на рав-
ноправие в построении информационных, экономи-
ческих и прочих отношений, то цели, требующие об-
щего участия сторон, должны быть выработаны как 
обоюдовыгодный компромисс. Причём степень усту-
пок в компромиссе и определяется степенью при-
нуждения со стороны бенефициара данных уступок. 
Эволюция цивилизации показывает, что процесс гло-
бализации является неизбежным, и вероятно являет
ся законом развития сложных социальных систем,  
в условиях, глобализации смысл понятия «суверени-
тет» значительно отличается от смысла «суверени-
тета» в цивилизационный период до глобализации. 
Вот, например, президент «мирового гегемона» США  
и вероятно некоторая значительная часть его изби-
рателей, считают, что США не имеют независимости 
и суверенитета, о чем можно сделать вывод из инау-
гурационной речи Д. Трампа: «Наш суверенитет будет 
восстановлен. Наша безопасность будет восстанов-
лена... С этого дня Соединенные Штаты Америки бу-
дут свободной, суверенной и независимой нацией.» 
[17]. Вероятно, одним из самых значимых факторов 
суверенитета в современном мире, идущем по пути 
глобализации, является производственно-техноло-
гический суверенитет, о чём в той же речи говорит  
Д. Трамп: «Америка снова станет страной-произ-
водителем, и у нас есть то, чего никогда не будет  
ни у одной другой страны-производителя, – крупней-
шие в мире запасы нефти и газа, и мы собираемся 
использовать их. Мы будем их использовать.» [17].

Определение уровня уступок и компромисса  
в условиях неизбежной глобализации является отдель-
ной проблемой, которую необходимо исследовать  
и решать, в том числе на основе информационной 
безопасности с учётом всех уровней информацион-
ного взаимодействия.

Если говорить о человеческой цивилизации, в со-
временном её состоянии, то распределение смыс-
лов по значимости можно представить следующей 
моделью: смыслы, генерируемые цивилизацией  
в целом, т.е. совокупностью всех образующих ци-
вилизацию объектов и субъектов, такие смыслы  

по модели В. И. Вернадского можно ассоциировать 
с некоторым планетарным явлением – ноосфера 
[18]; далее надгосударственные структуры, не отве-
чающие по обязательствам государств, но способ-
ные влиять на постановку целей государствами, на-
пример, Федеральная резервная система [19, 20]; 
отдельные государства; далее структуры в составе 
государства, коллективы и общественные организа-
ции; далее семья и отдельный человек. Нельзя ска-
зать, что с точки зрения отдельного человека уровень 
смыслов, не имеет никакого значения, напротив, для 
развитого человека, реализующего свой творческий 
потенциал, цель жизни может быть основным моти-
ватором и двигателем его созидательного или раз-
рушительного начала. Примером, формирования, 
развития смыслов и идей может быть жизнь и труд 
авиаконструктора Александра Сергеевича Яковлева 
[21], предпринимателя Генри Форда [22], учёного-
электротехника Владимира Фёдоровича Мицкевича 
[23, 24] и др.; надо сказать – примеров постановки 
цели личностью и решительного стремления к ней 
немало в истории человечества. И не всегда эти цели 
были созидательные. Но раз в самом низу пирамиды 
целей и смыслов цель имеет столь великую силу,  
то ещё большую силу может иметь цель коллективная 
«Идеи становятся материальной силой, когда они ов-
ладевают массами» (К. Маркс). Таким образом, для 
всех перечисленных выше системных уровней циви-
лизации необходимы смыслы и цель, в первую оче-
редь для эффективного и безопасного информацион-
ного взаимодействия, при котором на необходимый 
и достаточный уровень информационной безопас-
ности могут рассчитывать все участники. При такой 
постановке вопроса информационная безопасность  
в соответствии с эталонной моделью интеропера-
бельности можно так же подразделить на: техниче-
скую, семантическую и организационную.

Исследования в области интероперабельности, 
убедительно показывают, что информационное взаи
модействие включает уровень смыслов, т.е. семан-
тический уровень. Информационная безопасность, 
будучи не только техническим инструментом, но и науч
ным направлением (о чем, например, говорят 
две научные специальности по номенклатуре ВАК:  
2.3.6 Методы и системы защиты информации, ин-
формационная безопасность и 1.2.4 Кибербезо-
пасность), должна систематически исследовать во-
прос обеспечения интересов защищаемой стороны 
информационного взаимодействия, что означает 
исследовать угрозы информационного взаимодей-
ствия на всех уровнях: техническом, семантическом, 
организационном. Вероятно, не каждый специ-
алист по информационной безопасности должен  
непосредственно заниматься совершенствованием 

Гришенцев А. Ю., Коровкин Н. В., Коробейников А. Г.

DOI: 10.21681/2311-3456-2025-5-15-27



20

семантического и/или правого уровня информацион
ной безопасности, но, по мнению авторов, каждый 
специалист по информационной безопасности, должен 
знать и понимать, что современная теория инфор-
мационного взаимодействия основана на модели 
интероперабельности. Это, например, определяет 
особенности построения учебных программ для сту-
дентов и аспирантов соответствующих специально-
стей.
Информационная модель обеспечения безопасности

На основе приведённых рассуждений сформируем 
концепт обеспечения информационной безопасно-
сти объекта защиты. По мнению авторов, наиболее 
значимой задачей информационной безопасности 
является формирование и аудит целей, т.е. эволю-
ции объекта защиты в условиях агрессивной среды. 
Следует различать средства и методы обеспечения 
информационного взаимодействия внутри объекта 
защиты, т.е. внутренние, и средства и методы обес
печения информационной безопасности за перимет
ром объекта защиты, т.е. внешние. Цели объекта 
защиты формируются на будущее время, поэтому  
необходимо иметь прогноз, как о состоянии внеш-
ней среды, так и об изменении ресурсов и потенциа-
ла объекта защиты. Причём время прогнозирования 
должно быть достаточным для постановки и реали-
зации тактических и стратегических целей, адекват-
ных внешним условиям и собственному потенциалу  
объекта защиты. Современная физика придержи-
вается той модели, при которой физический объект 
оказывает некоторое возмущение на окружающую 
его внешнюю среду, а внешняя среда на объект. При  
информационном взаимодействии с внешней средой 
объект защиты так же оказывает влияние на внеш-
нюю среду, а внешняя среда воздействует на объект 
защиты. Поэтому цели объекта защиты должны быть 
такими, что бы производимые им возмущения внеш-
ней среды создавали наиболее благоприятные усло-
вия для реализации поставленных целей. С другой 
стороны необходимо минимизировать возмущаю-
щее воздействие внешней среды на объект защиты, 
препятствующее достижению целей объекта защиты.

Собственное (т.е. внутреннее) состояние объекта 
защиты так же должно способствовать достижению 
поставленной цели. Фактически любой информа
ционный субъект, являющийся частью объекта защи-
ты, оказывает возмущающее воздействие на другие 
частные информационные субъекты объекта, сле-
довательно, на состояние объекта в целом. Поэтому  
необходим мониторинг, аудит и обеспечение инфор-
мационной безопасности внутреннего информацион
ного взаимодействия объекта защиты.

Условия внешней среды и состояние объекта защи
ты, являются не стационарными, но динамически-
ми, т.е. изменяющимися с течением времени, поэ-
тому для реализации эффективного и адекватного 
управления необходим мониторинг внешней среды 
и состояния объекта защиты, и своевременная кор-
ректировка информационного управляющего воз-
действия, т.е. корректировка положения объекта за-
щиты в пространстве возможных состояний [25, 26].

Отметим, что не всё информационное взаимо-
действие сколько-нибудь сложного объекта защиты 
может наблюдаться средствами и методами инфор
мационной безопасности. Ещё меньшая часть 
информационного взаимодействия может управ-
ляться с применением методов информационной 
безопасности. Такие обстоятельства могут значитель-
но затруднить реализацию информационной безо-
пасности объекта защиты. А само информационное 
взаимодействие можно отобразить в виде диаграм-
мы Эйлера-Вена (рис. 2).

Ранее было сказано, что основная функция, реа-
лизуемая при информационном взаимодействии – 
управление. Следовательно, более развёрнутая фор-
мулировка задачи информационной безопасности –  
определение целей объекта защиты и информацион
ной безопасности объекта, обеспечение эффектив-
ного управления объектом защиты за счёт безопас-
ности внутреннего и внешнего информационного 
взаимодействия на всех уровнях интероперабельно-
сти для достижения поставленной объектом цели.

Оценка управления осуществляется на основа-
нии оценки достижения поставленных целей. Следо-
вательно, оценка информационной безопасности, 

 
Информационное взаимодействие 

Наблюдаемое информационное взаимодействие 

Управляемое информационное 
взаимодействие 

Рис. 2. Наблюдаемое и управляемое в общем информационном взаимодействии
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Рис. 3. Графическая модель обеспечения информационной безопасности объекта защиты
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необходимая при аудите, формируется из оценок 
информационного взаимодействия на всех уровнях 
интероперабельности и способствования информа-
ционного взаимодействия достижению поставлен-
ной цели объекта защиты.

В соответствии с изложенными принципами 
сформирована графическая модель обеспечения  
информационной безопасности объекта защиты 
(рис. 3). Следует отметить, что данная модель явля-
ется информационной и потому стрелками обозна-
чены информационные потоки, а блоками ключевые 
информационные этапы обеспечения безопасности. 
Изменение стратегических целей объекта защиты 
может быть связано со значительными изменениями 
внутреннего состояния объекта защиты и/или внеш-
ней среды. Потому стратегические цели вынесены 
в отдельный блок и в случае устойчивой эволюции 
объекта защиты достаточно стабильны во времени, 
потому стрелка, обозначающая внесение поправок, 
обозначена пунктиром. Локальные (тактические) цели, 
напротив, изменяются динамично, учитывая состоя
ние объекта защиты и внешней среды. Отдельно  
реализуются внешняя и внутренняя информацион-
ная безопасность объекта защиты. Корректировка 
подзадач, методов и средств реализации, проводит-
ся на основании аудита фактической эволюции объ-
екта защиты в результате информационного взаимо-
действия внешнего и внутреннего.

Эталонная модель интероперабельности как основа  
классификации методов и средств информационной  
безопасности

 В таблице 1 дана возможная модель информа-
ционной безопасности на основе эталонной модели  
интероперабельности. По строкам определены уровни 
интероперабельности (информационного взаимо
действия), по столбцам определены уровни обес
печения информационной безопасности. В соот-
ветствующих клетках таблицы расположены виды 
обеспечения информационной безопасности, отве-
чающие уровню информационного взаимодействия.

Отдельного внимания требует модель аудита  
информационной безопасности (табл. 2). По стро-
кам, как и в таблице 1, размещены уровни инфор-
мационного взаимодействия. По столбцам – уровни 
аудита и оценки рисков информационной безопас-
ности. В клетках таблицы даны соответствующие 
области аудита и оценки рисков информационной 
безопасности. Семантический уровень информа
ционной безопасности обеспечивает смысловую  
защиту информации. Вопрос защиты смыслов требу-
ет дополнительного разбора, который в рамках одной 
публикации сделать затруднительно. В большинстве 
случаев задача формирования смыслового содержа-
ния информации выходит за пределы информацион
ной безопасности, но необходимость сохранения 
смысла или выявление подмены и/или сокрытия  

Таблица 1.
Модель обеспечения информационной безопасности на основе эталонной модели интероперабельности

Уровни обеспечения информационной безопасности

Технический Семантический Организационный

Ур
ов

ни
 и

нт
ер

оп
ер

аб
ел

ьн
ос

ти

Организационный
Обеспечение  
защищённого  
документооборота

Терминологическое,  
методическое  
и методологическое  
обеспечение  
информационного  
взаимодействия  
объекта защиты

Правовое  
обеспечение  
информационной  
безопасности  
объекта защиты

Семантический

Обеспечение  
конфиденциальности,  
целостности и доступ
ности информации  
без учёта её смысловой 
нагрузки

Обеспечение  
информационной  
безопасности объекта 
защиты за счёт анализа 
смыслового наполнения 
при информационном 
взаимодействии

Формализация целей  
и задач информационной 
безопасности, согласно  
с целями и задачами  
объекта защиты

Технический

Обеспечение реализации 
криптографической,  
физической и технической 
защиты

Обеспечение  
конфиденциальности,  
целостности и доступ
ности смысловой  
нагрузки информации

Методическое  
и методологическое  
обеспечение технического 
уровня информационной 
безопасности
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смысла, а также анализ соответствия смыслового  
наполнения информации объективному состоянию 
дел, вполне является задачей информационной безо
пасности и информационного противоборства.

Как, в целях обеспечения целостности информа-
ции производится, например, вычисление хеш-функ-
ции (от англ. hash function) для некоторого сообщения, 
и не обязательно эту работу проделывает специалист 
по информационной безопасности, но специалист 
владеющей пониманием критериев целостности  
информации. Так специалист владеющий пониманием 
целостности смысла информации, может заинтере-
соваться адекватностью, т.е. соответствию реаль-
ному положению дел, относительно, например, при-
нятого сообщения, даже если хеш-функция данного 
сообщения показывает структурную целостность.  

Следуя логике защиты интересов стороны инфор-
мационного взаимодействия, специалист по ин-
формационной безопасности должен понимать как  
те или иные смыслы, наполняющие информацию, 
повлияют на безопасность объекта защиты в настоя-
щем времени и в будущем, в том числе в отдалённой 
перспективе, и насколько это влияние способствует 
эволюции состояния объекта защиты в заданном  
целевом направлении, т.е. достижению цели. Для 
такого понимания необходимо располагать целями  
и задачам объекта защиты интересов информацион-
ного взаимодействия на ближайшую и отдалённую 
перспективу. Например, для защиты государствен-
ной информационной безопасности, необходимо 
располагать целеуказующей идеологией государ
ства, информационная безопасность которого  

Таблица 2.
Модель угроз, аудита и оценки рисков информационной безопасности на основе эталонной модели интероперабельности

Уровни обеспечения информационной безопасности

Технический Семантический Организационный

Ур
ов

ни
 и

нт
ер

оп
ер

аб
ел

ьн
ос

ти

Организационный Аудит защищённого  
документооборота

Аудит, ревизия  
и совершенствование 
терминологического, 
методического и методо-
логического обеспечение 
информационной  
безопасности

Правовая поддержка, 
аудита и оценки рисков 
информационной  
безопасности

Семантический

Данные об эффективности 
методов и средств  
конфиденциальности,  
целостности и доступности 
для построения модели 
угроз, аудита и оценки 
рисков информационной 
безопасности

Комплексный анализ 
рисков внешнего  
и внутреннего  
информационного  
взаимодействия объекта 
защиты и прогнозирова-
ние на основе моделиро-
вания состояния  
его информационной 
безопасности. 
Смысловой аудит  
управляющей  
информации с точки 
зрения обеспечения 
безопасности объекта 
информационного  
взаимодействия.

Аудит и комплексная 
оценка эффективности 
результатов применения  
методов и средств  
информационной  
безопасности. Ревизия 
целей и задач информа-
ционной безопасности

Технический

Аппаратные и аппарат-
но-программные сред-
ства реализации аудита, 
оценки рисков информа-
ционной безопасности и 
модели угроз

Аудит смысловой на-
грузки информации на 
предмет её конфиденци-
альности, целостности и 
доступности

Аудит методического  
и методологического  
обеспечения технического 
уровня информационной 
безопасности
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обеспечивается, с уточняющими комментариями  
и частными целями.

Как было показано ранее с увеличением значи-
мости и при масштабировании отдельных смыслов 
формируемых относительно некоторого значитель-
ного субъекта хозяйственной деятельности, смыслы 
трансформируются в идеологию и определяют с од-
ной стороны эволюцию рассматриваемого объекта, 
а с другой стороны позволяют производить аудит этой 
эволюции и ключевую управляющую роль в этом 
процессе имеет смысловой уровень внешнего и вну-
треннего информационного взаимодействия.

Итак, по мнению авторов, семантический уро-
вень информационной безопасности заключает-
ся в защите смыслового наполнения информации.  
Вопрос защиты и формирования смыслового  
наполнения информации, является не однозначным 
и зависит от личностных качеств и идеологических 
принципов лица или группы лиц осуществляющих 
смысловое наполнение. Поэтому высокий уровень 
личной и коллективной ответственности приходится 
на тех, кто принимает решения о смысловом на-
полнении и распространении информации, особен-
но если информация распространяется массово  
и влияет на мировоззрение значительного числа  
людей и/или имеет стратегическое значение для 
развития социальных систем различного масштаба. 
В этом смысле компетенции специалиста по инфор-
мационной безопасности имеют характер ценза, 
способного оценить риски деструктивного инфор-
мационного влияния. Предмет таких компетенций 
является не простой задачей, имеет значительное 
число аспектов, обсуждение которых выходит за рам-
ки данной работы. На сегодняшний день существуют  
органы, осуществляющие в той или иной степени 
смысловое регулирование, но делается это зачастую 
не системно и без опоры на явно обозначенные 
цели. Но как было показано ранее, это не означает, 
что целей нет, отсутствие явно сформулированных 
целей означает, что либо эти цели неизвестны тем, 
кто реализует частные задачи, либо что их явная фор-
мулировка нежелательна по тем или иным причинам.
Обсуждение 

Выполненный в работе анализ и синтез моделей 
информационной безопасности построен на основе 
исследования с одной стороны современного состоя
ния проблемы и способности к информационному 
взаимодействию, получившего устоявшееся англо-
язычное название интероперабельность; с другой 
стороны современного состояния в области иссле-
дований информационной безопасности. Анализ 
показывает, что интероперабельность, будучи моло
дым научным направлением за счёт усилий мно-
гих учёных по всему миру, выработала устойчивую  

и обоснованную модель информационного взаимо-
действия. Сопоставление моделей интероперабель-
ности и информационной безопасности, показывает, 
что информационная безопасность, не рассматривает 
в явном виде угрозы и риски при информационном 
взаимодействии которые связаны с семантическим 
уровнем информационного взаимодействия, что  
по мнению авторов является значительной угрозой, 
особенно для крупных предприятий, организаций  
и суверенитета Родины. Необходимо отметить, что 
учёт смысловой составляющей информации в реше-
нии задач информационной безопасности не должен 
обернуться обычной цензурой, запретом, ограни-
чением доступа к информации, подобных явлений  
и так предостаточно. Напротив, только при макси-
мальной открытости и доступности знаний и объек-
тивной информации возможен баланс и безопас-
ность информационной среды. Авторы предлагают 
за счёт включения в сферу компетенций специали-
стов по информационной безопасности семанти-
ческого уровня информационного взаимодействия 
расширить аналитический инструментарий инфор-
мационной безопасности, что в свою очередь поз
волит повысить эффективность информационной  
безопасности, как в масштабах отдельного предприя
тия, так и в масштабах страны в целом. Например, 
анализ и оценка поставленных для объекта защиты 
целей и оценки результатов её достижения, выявле-
ние причин и следствий срыва поставленных целей, 
выявление возможностей и наличия необходимых 
ресурсов достижения поставленной цели, критиче-
ский анализ инструментария и параметров оцени-
вания. Анализ содержательной части имеющихся 
и вновь принимаемых законов, постановлений  
на предмет их влияния на национальную безопас-
ность в различных секторах государственной жизни. 
Разработка инструментария и оценка эффективности 
информационно-управляющей деятельности органи-
заций и отдельных управленцев. По мнению авторов 
наиболее опасные информационные угрозы содер-
жаться в смысловом наполнении информации, ког-
да информация не соответствуют действительности,  
а поставленные цели и задачи не соответствуют фак-
тическому положению дел и объективным возмож-
ностям и методам их достижения, и при этом сами 
сообщения, обеспечивающие необходимый инфор-
мационный обмен: конфиденциальны, целостны  
и доступны, но небезопасны в смысле информацион-
но-управляющего эффекта, который эти сообщения 
осуществляют.
Выводы

На основе анализа научных направлений интер
операбельность и информационной безопасность, 
предлагается дополнить область интересов инфор-
мационной безопасности семантическим уровнем,  
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в соответствии с эталонной моделью интеропера-
бельности.
■	 Выполнен анализ угроз информационной безо-

пасности объекту защиты реализуемых на семан-
тическом уровне информационного взаимодей-
ствия.

■	 В ходе исследований доказана необходимость  
информационной безопасности на семантиче-
ском уровне для обеспечения полноты защиты  
информационного взаимодействия и удовлетворе
ния интересов объекта информационной защиты.

■	 Предложена информационная модель разработки 
и реализации методов информационной безопас-
ности, способствующая достижению целей объекта 
защиты.

■	 Предложена модель информационной безопасно-
сти на основе эталонной модели интероперабель-
ности.

■	 Предложена модель аудита и оценки рисков ин-
формационной безопасности на основе эталон-
ной модели интероперабельности.
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INTEROPERABILITY AS A BASIS FOR SYSTEMATIZATION  
OF INFORMATION SECURITY METHODS AND MEANS

Grishentsev A. Yu.9, Korovkin N. V.10, Korobeynikov A. G.11

Keywords: information protection, information interaction, open systems, models, standards.

Purpose of the study:  development of the theoretical foundations of information security through sound systematization, 
methods and means of information security based on the concept of interoperability.

Methods of research: analysis of information interaction and threats in information interaction based on a standardized 
reference model of interoperability and synthesis of a systematic structured model of information security methods and tools 
in the context of the concept of interoperability.

Result's: based on the analysis of scientific areas of interoperability and information security, it is proposed to supple
ment the field of interests of information security with a semantic level, in accordance with the reference model of inter
operability. The analysis of information security threats to the object of protection implemented at the semantic level  
of information interaction has been performed. In the course of research, the need for information security at the seman-
tic level has been proved to ensure the completeness of information interaction protection and to satisfy the interests  
of the information protection object. An information model for the development and implementation of information secu-
rity methods is proposed to help achieve the objectives of the object of protection. A model of information security based 
on a reference model of interoperability is proposed. A model of information security audit and risk assessment based  
on a reference model of interoperability is proposed.

Scientific novelty: It consists in a new approach to systematization of methods, means and increasing the sphere  
of interests of information security based on modern scientific ideas about the levels of information interaction in accor-
dance with the concept of interoperability.
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МЕТОДИКА ОЦЕНКИ ОПАСНОСТИ  
ДЕСТРУКТИВНЫХ ПРОГРАММНЫХ  
ВОЗДЕЙСТВИЙ НА АВТОМАТИЗИРОВАННЫЕ  
СИСТЕМЫ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ  
ОРГАНОВ ВНУТРЕННИХ ДЕЛ

Мельников А. В.1, Кобяков Н. С.2 

DOI: 10.21681/2311-3456-2025-5-28-40
Цель исследования: моделирование показателя опасности деструктивных программных воздействий, с учетом  

актуальности поведенческих паттернов вредоносных программ для автоматизированных систем специального назна-
чения органов внутренних дел.

Методы исследования: для формирования моделей оценки опасности деструктивных программных воздействий  
и определения численных значений признаков АССН ОВД используется метод анализа иерархий. 

Результат исследования: определены базовые и частные признаки АССН ОВД, характеризующие актуальность  
поведенческих паттернов вредоносных программ в зависимости от функциональных особенностей АССН ОВД. Разра-
ботаны базовые и частные модели оценки опасности деструктивных программных воздействий на АССН ОВД с учетом 
актуальности поведенческих паттернов вредоносных программ. Разработан алгоритм планирования и реализации 
процессов жизненного цикла АССН ОВД в условиях деструктивных программных воздействий. Выполнена верифика-
ция разработанной методики на примере формирования моделей оценки опасности деструктивного программного 
воздействия вредоносных программ класса «Вредоносные утилиты» на тестовую автоматизированную систему спе
циального назначения. Верификация разработанных моделей выполнена на тестовом наборе данных, сформированном 
путем опроса экспертов.

Практическая значимость: разработанная методика может быть использована администраторами безопасности 
автоматизированных систем специального назначения при оценке опасности деструктивных программных воздей-
ствий и определении целей и перечня реализуемых мер обеспечения защиты информации при появлении неизвестных 
вредоносных программ.

Ключевые слова: вредоносные программы, признаки автоматизированных систем, защита информации, метод 
анализа иерархий.3
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Введение
В настоящее время цифровизация процессов об-

работки информации в силовых ведомствах при всех 
ее преимуществах приводит к повышению активно-
сти злоумышленников по нанесению ущерба инфор-
мации, которая хранится и обрабатывается в авто-
матизированных системах специального назначения 
органов внутренних дел (АССН ОВД). АССН ОВД – это 
система, состоящая из комплекса средств автомати-
зации оперативно-служебной и (или) повседневной 
деятельности, реализующая информационную тех-
нологию выполнения установленных функций, а так-
же сотрудников органов внутренних дел, обеспечи
вающих её функционирование, с учетом требований  
по защите информации. 

Одним из важных критериев, который необхо-
димо учесть при формировании моделей оценки 
опасности деструктивных программных воздействий 
(ООДПВ) на АССН ОВД (J ), это их функциональные 
особенности (признаки) (H,F ), например, как это 
учтено в методическом документе ФСТЭК России3.  
В зависимости от признаков АССН ОВД можно опре-
делить актуальные поведенческие паттерны вредо-
носных программ (p), для реализации деструктивно-
го программного воздействия. Под поведенческими 
паттернами вредоносных программ понимаются 
деструктивные функции, реализуемые вредоносной 
программой. В рамках работы будут рассмотрены 
базовые признаки АССН ОВД, характеризующие 
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классы защищенности автоматизированных систем 
(подключение к сервису электронной почты и др.)  
и частные признаки, характеризующие конкретную 
автоматизированную систему (тип используемой опе
рационной системы и др.).

Авторы в работах [1, 2] отмечают необходимость 
постоянного совершенствования системы защиты 
информации автоматизированных систем, в том числе 
от новых угроз. В работе [3] описаны следующие под-
ходы к формированию требований в области инфор-
мационной безопасности:

1.	 Экспертный анализ угроз безопасности информа-
ции, их идентификация, с последующей обработкой 
рисков и их снижения до приемлемого уровня.

2.	 Распространение на систему действия некоторого 
набора нормативных документов, в которых тре-
бования по информационной безопасности зара-
нее определены.

Также, на практике может применяться комби-
нированный подход. В работах [4–8] представлены 
результаты исследований по моделированию угроз 
безопасности информации, но, в них не рассматри-
ваются вопросы оценки опасности деструктивных 
программных воздействий с учетом признаков авто-
матизированных систем.

Для реализации достаточных дополнительных 
мер защиты информации в АССН ОВД необходимо 
оценить опасность деструктивных программных воз-
действий вредоносных программ. В рамках данной 
работы для формирования моделей ООДПВ будут  
использованы экспертные и многокритериальные 
методы принятий решений.

Авторы в работе [9] рассматривают современные 
подходы к моделированию с использованием метода 
анализа иерархий и делают вывод о том, что приме-
нение метода анализа иерархий, в ситуациях, когда 
исследуемая область характеризуется связанными 
признаками, может привести к ошибкам при вери-
фикации моделей. В работе [10] разработан числен-
ный метод модификации моделей, разработанных  

на основе метода анализа иерархий, с использовани-
ем искусственной нейронной сети. Данный числен-
ный метод может быть использован для модифика-
ции моделей, в которых определены пары связанных 
признаков, совместная реализация которых, приво-
дит к повышению значения показателя качества. 
Применение данного метода позволяет учесть связь 
признаков при формировании моделей ООДПВ с ис-
пользованием метода анализа иерархий и повысить 
точность сформированных моделей.
Цель исследования

Моделирование оценки опасности деструктивных 
программных воздействий на АССН ОВД с учетом  
их базовых и частных признаков.

Для достижения цели работы необходимо решить 
следующие задачи:
1.	 Определить базовые и частные признаки АССН ОВД, 

характеризующие актуальность поведенческих пат
тернов вредоносных программ в зависимости  
от функциональных особенностей АССН ОВД.

2.	 Выполнить моделирование оценки опасности  
деструктивных программных воздействий с учетом  
базовых, частных признаков АССН ОВД.

3.	 Разработать алгоритм планирования и реализа-
ции процессов жизненного цикла АССН ОВД в ус-
ловиях деструктивных программных воздействий.

4.	 Выполнить вычислительный эксперимент, по 
оценке опасности деструктивных программных 
воздействий на АССН ОВД.
Порядок разработки моделей ООДПВ на АССН 

ОВД представлен на рисунке 1.
Для формирования моделей оценки опасности 

деструктивных программных воздействий необхо-
димо использовать следующие исходные данные на 
каждом этапе, в соответствии с рисунком 1:
1.	 Данные о вредоносных программах. Вредонос-

ные программы реализуют характерные для них 
поведенческие паттерны. Множество поведенче-
ских паттернов P = {p1,p2,...,pn}, n – количество пове
денческих паттернов вредоносных программ.  

Исходные модели оценки 
опасностей JAHPV, JKN

Сформированны  
с использованием  

метода анализа иерархий 
для АССН ОВД

Базовые модели оценки 
опасностей JVB, JKVB

Сформированы  
для классов АССН ОВД,  

с учетом базовых  
признаков, H

Частные модели оценки 
опасностей JVPar, JKVPar

Сформированы  
для конкретной АССН ОВД,  

с учетом частных  
признаков, F

Рис. 1. Порядок разработки моделей оценки опасности деструктивных программных воздействий
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Исходными моделями для формирования базо-
вых и частных являются модели оценки опасно-
сти деструктивных программных воздействий: 
без учета связи поведенческих паттернов (JAHPV), 
сформированная в результате исследования [11], 
и с учетом связи поведенческих паттернов (JKN), 
исследование [10]. 

2.	 Данные об экспертной группе. Экспертная груп-
па формируется в соответствии с требованиями 
методического документа ФСТЭК России. Множе-
ство экспертов T = {t1,t2,...,tτ}, τ – количество экс-
пертов в экспертной группе.

3.	 Данные об АССН ОВД для формирования базо­
вых моделей. Для формирования базовых моде-
лей (JVB, JKVB) экспертной группой будет рассмо-
трен набор базовых признаков, H = {h1,h2,...,hβ}, 
где β – количество базовых признаков, от которых 
зависит актуальность деструктивных программ-
ных воздействий вредоносных программ и муль-
тимножество значений данных признаков для те-
стовой АССН ОВД H *= {h1*,h2*,...,hβ*}. В результате 
работы экспертной группы формируется мультим-
ножество значений базовых признаков для клас-
са защищенности АС Ψ = {ψ1,ψ2,...,ψn}. 

4.	 Данные об АССН ОВД для формирования част­
ных моделей. Для формирования частных моделей 
(JVPar, JKVPar) экспертной группой будет рассмотрен 
набор частных признаков F = {f1,f2,...,fφ}, φ –  
количество частных признаков, от которых зави-
сит актуальность деструктивных программных 
воздействий вредоносных программ и мульти
множество значений данных признаков для те-
стовой АССН ОВД F * = {f 1*,f 2*,...,f φ*}. В результате 
работы экспертной группы формируется мульти
множество значений частных признаков для кон-
кретной АССН ОВД Ω = {ω1,ω2,...,ωn}.
Допущения и ограничения, принятые в методике:

■	 на период эксплуатации состав компонентов АС 
остается неизменным;

■	 оцениваемые вредоносные программы реализуют 
поведенческие паттерны, описанные в работе 
[11]. В случае появления новых поведенческих 
паттернов необходимо уточнение исходных, базо-
вых и частных моделей;

■	 в рамках данной работы будут рассмотрены вредо-
носные программы, используемые при проведе-
нии нецелевых компьютерных атак.

■	 в связи с большим количеством исследуемых  
поведенческих паттернов вредоносных программ 
(более 25) в работе будет рассмотрен процесс 
оценки опасности деструктивных программных 
воздействий только класса «Вредоносные ути
литы».

Методика может быть применена для ситуаций, 
когда возможна реализация деструктивных функций 
вредоносных программ, сигнатуры которых не опре-
делены средствами антивирусной защиты (САВЗ) АС.
1. Формирование группы экспертов

Для каждой АС необходимо сформировать группу 
экспертов для оценки процессов, связанных с защи-
той информации. В соответствии с рекомендациями 
методического документа ФСТЭК России, формиро-
вание моделей оценки опасности деструктивного 
программного воздействия вредоносных программ 
на автоматизированные системы должно выполнять-
ся экспертной группой. В экспертную группу по ре-
зультатам исследования [12] для оценки признаков  
АССН ОВД рекомендуется включить:
1.	 Должностные лица, ответственные за обеспече-

ние безопасности информации, обрабатываемой 
в АССН.

2.	 Должностные лица, ответственные за функциони-
рование ИТ-инфраструктуры АССН. 

3.	 Должностные лица, выполняющее свои должност-
ные обязанности в ходе эксплуатации АССН (хра-
нение, обработка информации). 
В рамках работы предлагается включить в экс-

пертную группу будут 8 экспертов (τ = 8). Данный 
набор экспертов обеспечивает выполнение требова-
ний по количеству и порядку подчиненности членов 
экспертной группы.
2. Формирование базовых моделей оценки опасности  
деструктивных программных воздействий

В общем виде модель оценки показателя опасно-
сти, сформированная с использованием метода ана-
лиза иерархий имеет вид:

	 JAHP = 
n

∑
i=1

wAHPi ⋅ pi,	 (1)

где: wAHPi – весовые коэффициенты поведенческих 
паттернов вредоносных программ; pi – поведенче-
ские паттерны вредоносных программ. Данная пе-
ременная принимает значение 1, если поведенче-
ский паттерн реализован в вредоносной программе 
и значение 0, если не реализован; n – количество 
поведенческих паттернов вредоносных программ.

Далее, необходимо выполнить нормировку ве-
совых коэффициентов поведенческих паттернов  
и нормализацию модели для приведения значения 
показателя опасности к лингвистической шкале. Для 
нормализации модели (1) необходимо разделить  
на значение самого высокого показателя опасности 
(Jmax) и умножить на максимальное значение лингви-
стической шкалы (A). 

Исходная модель, без учета связи поведенческих 
паттернов, будет иметь вид:
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	 JAHPV = A ⋅ 
J *AHPV

Jmax
 = 

n

∑
i=1

 wi ⋅ pi

Jmax
,	 (2)

где wi – нормализованные весовые коэффициенты 
поведенческих паттернов; J *AHPV – значение показа
теля опасности, рассчитанное с использованием 
классической модели, сформированной на основе 
метода анализа иерархий; Jmax – максимальное зна-
чение опасности вредоносной программы (рассчи-
тывается значение J *AHPV для существующих вредо-
носных программ и выбирается максимальное).

Для оценки опасности деструктивных программ-
ных воздействий разработана лингвистическая шкала 
по аналогии со стандартом CVSS v3.1 в диапазоне  
[0–10]. Следовательно, для формулы (2) значение  
A = 10. 

Также в случае, если для исследуемого класса вре-
доносных программ характерны связанные пове
денческие паттерны, то необходимо учесть данный 
факт в исходной модели. Исходная модель с учетом 
связи поведенческих паттернов будет иметь вид:

	 JKN = 10 ⋅ 
J *KN

JKNmax

 = 

n

∑
i=1

 wi ⋅ pi + 
u

∑
j=1

Kj

JKNmax

,	 (3)

где J *KN – значение показателя опасности, рассчитан-
ное с использованием не нормализованной модели, 

с учетом связи поведенческих паттернов; JKNmax – зна-
чение опасности самой опасной вредоносной про-
граммы; K – коэффициент, характеризующий связь 
поведенческих паттернов вредоносных программ;  
u – количество пар связанных поведенческих пат-
тернов вредоносных программ.

Базовые модели формируются на основе исход-
ных и предназначены для ООДПВ вредоносных про-
грамм с учетом класса защищенности АС. В работе 
[13] определена классификация АССН ОВД исходя  
из требований руководящих документов по класси-
фикации информационных и автоматизированных 
систем. Результаты работы представлены в таблице 1.

2.1. Определение весовых коэффициентов для 
классов АССН ОВД

Для каждого класса АССН необходимо определить 
весовой коэффициент, который будет учтен при по-
строении частных моделей. Для этого предлагается 
выполнить эксперимент с использованием метода 
анализа иерархий, предложенный Т. Саати. После 
обобщения результатов опроса получена таблица 
парных сравнений, представленная в таблице 2.

С использованием программного обеспечения 
Mathcad получен первый собственный вектор мат
рицы парных сравнений v1 = (3,30193;1,71712;1). 
Выполнение нормировки первого собственного век-
тора может быть выполнено путем деления значения 

Таблица 1.

Классы защиты (уровни доверия) средств защиты информации  
и соответствующие классы защищенности (КЗ) информационных систем (ИС)

КЗ  
ФСТЭК Предназначение КЗ  

ИСПДН
КЗ  

ГИС
КЗ  

ИС ОП
КЗ  

АССН ОВД

1, 2, 3

Предназначен для установки в средствах  
вычислительной техники и автоматизированных 
системах, обрабатывающих сведения,  
составляющие государственную тайну

– – – 1, 2, 3

4 Предназначен для установки в средствах  
вычислительной техники и автоматизированных 
системах, входящих в состав государственных 
информационных систем, информационных 
систем общего пользования и информационных 
систем, обрабатывающих персональные данные.

1 1 2 4

5 2 2 – 5

6 3 3 – 6

Таблица 2.
Парные сравнения классов АССН

4 класс 5 класс 6 класс
4 класс 1 2 3
5 класс 1/2 1 2
6 класс 1/3 1/2 1
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каждого элемента на их сумму [14]. Получим следую
щие весовые коэффициенты D для классов АССН ОВД:

4 класс АССН – 0,54;
5 класс АССН – 0,3;
6 класс АССН – 0,16.

Для определения итоговых весовых коэффициентов 
классов АССН ОВД необходимо учесть, что наиболее 
важная информация хранится и обрабатывается в 
АССН 4 класса. Следовательно, весовой коэффициент 
D для него примем за 1, а коэффициенты для осталь-
ных классов рассчитаем, используя пропорцию: 

4 класс АССН – 1;
5 класс АССН – 0,56;
6 класс АССН – 0,3.

2.2. Формирование базовых моделей оценки 
опасности деструктивных программных воздей­
ствий в общем виде

Базовые модели оценки опасности деструктивных 
программных воздействий разрабатываются для 
классов АС на основе исходных моделей и имеет вид:

Без учета связи поведенческих паттернов:

	 JVB = 10 ⋅ 
J *VB

JBmax

 = 

n

∑
i=1

 ψi ⋅ wi ⋅ pi

JBmax

,	 (4)

где JVB – скорректированное значение показате-
ля опасности для базовой модели без учета связи  
поведенческих паттернов; ψ – значение весовых  
коэффициентов базовых признаков актуальности для  
соответствующих поведенческих паттернов; JBmax – 
значение опасности самой опасной вредоносной  
программы для базовой модели без учета связи  
поведенческих паттернов.

С учетом связи поведенческих паттернов:

	 JKVB = 10 ⋅ 
J *KVB

JKBmax

 = 

n

∑
i=1

 ψi ⋅ wi ⋅ pi + 
u

∑
j=1

 ψj ⋅ Kj

JKBmax

,	 (5)

где: J *KVB – скорректированное значение показате-
ля опасности для базовой модели c учетом связи  
поведенческих паттернов; JKBmax– значение опасно-
сти самой опасной вредоносной программы для ба-
зовой модели с учетом связи поведенческих паттер-
нов.

Для формирования базовых моделей ООДПВ  
на АС необходимо выделить признаки, которые 
влияют на актуальность поведенческих паттернов  
вредоносных программ. Исходя из результатов иссле
дований [15, 16] определены базовые признаки  
автоматизированных систем. В таблице 3 представ-
лены базовые признаки АС и значения, которые они 
могут принимать и весовые коэффициенты для каж-
дого значения. 

Полученные значения коэффициентов меньше 
0,1 будем считать незначительными, и приравни
вать к 0.

Каждый из этих признаков влияет на актуальность 
поведенческих паттернов вредоносных программ. 
Для каждого класса АС необходимо сформировать 
мультимножество значений базовых признаков акту-
альности для поведенческих паттернов.

	 Ψ = {ψ1,ψ2,...,ψn,...,ψu},	 (6)

где ψ = ∑h*
b , h* – весовые коэффициенты значений 

базовых признаков АС, влияющих на поведенческий 

Таблица 3.
Базовые признаки автоматизированных систем

Наименование признака  
АССН ОВД, h

Принимаемые значения  
признака 

Значение  
коэффициента, h* 

Технология, используемая  
для построения системы  
хранения данных (СХД), h1

NAS 1

SAN 0,49

Доступ к сервису  
электронной почты (СЭП), h2

Возможна отправка и получение писем внутри  
организации и в сети общего доступа 1

Возможность отправки и получения писем только 
внутри организации 0,44

Отсутствует доступ к сервису электронной почты 0,08

Подключение к сетям  
общего доступа (СОД), h3

Возможность доступа ко всем ресурсам сети общего 
доступа 1

Возможность доступа только к разрешенным ресур-
сам сети общего доступа 0,58

Отсутствует подключение к сети общего доступа 0,09
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паттерн, b – количество влияющих на поведенческий 
паттерн признаков АС (таблица 4).

2.3. Формирование базовых моделей оценки 
опасности деструктивных программных воздей­
ствий для АССН «Тестовая АССН ОВД»

Рассмотрим пример формирования базовых мо-
делей оценки опасности деструктивных программ-
ных воздействий для АССН «Тестовая АССН ОВД»  
для вредоносных программ класса «Вредоносные 
утилиты».

Поведенческие паттерны вредоносных утилит 
влияют на конфиденциальность (К), целостность (Ц) 
и доступность (Д) информации, обрабатываемой  
в АССН ОВД. В таблице 4 представлены свойства  
информации, на которые воздействует паттерн  
и признак АССН ОВД, от которого зависит актуаль-
ность поведенческого паттерна.

В работе [17] разработана исходная модель  
для оценки опасности деструктивного программного 
воздействия вредоносных утилит:

	 JAHPV = 10 ⋅ (0,258 ⋅ p1 + 0,181 ⋅ p2 + 0,121 ⋅ p3 + 
	+ 0,121 ⋅ p4 + 0,077 ⋅ p5 + 0,077 ⋅ p6 + 0,077 ⋅ p7 + 
	 + 0,027 ⋅ p8 + 0,027 ⋅ p9 + 0,019 ⋅ p10 + 
	 0,015 ⋅ p11) / 0,516.	 (7)

В работе [10] определено множество связанных 
поведенческих паттернов вредоносных утилит 

L = {{p4,p5};{p7,p11};{p8,p10}}.
С учетом связи поведенческих паттернов модель 

(7) примет следующий вид:
1.	 Если во вредоносной утилите совместно реали

зуется пара паттернов p4,p5:
	 JKN4,5 = 10 ⋅ (0,224 ⋅ p1 + 0,157 ⋅ p2 + 0,105 ⋅ p3 + 
	+ 0,105 ⋅ p4 + 0,067 ⋅ p5 + 0,067 ⋅ p6 + 0,067 ⋅ p7 + 
	+ 0,024 ⋅ p8 + 0,024 ⋅ p9 + 0,017 ⋅ p10 + 0,013 ⋅ p11 + 
	 + 0,13 ⋅ p4,5) / 0,487.	 (8)
2 .Если во вредоносной утилите совместно реали

зуется пара паттернов p7,p11:
	 JKN7,11 = 10 ⋅ (0,232 ⋅ p1 + 0,163 ⋅ p2 + 0,109 ⋅ p3 + 
	 + 0,109 ⋅ p4 + 0,07 ⋅ p5 + 0,07 ⋅ p6 + 0,07 ⋅ p7 + 
	+ 0,024 ⋅ p8 + 0,024 ⋅ p9 + 0,017 ⋅ p10 + 0,014 ⋅ p11 + 
	 + 0,1 ⋅ p7,11) / 0,504.	 (9)
3.	 Если во вредоносной утилите совместно реализу-

ется пара паттернов p8,p10:
	 JKN8,10 = 10 ⋅ (0,244 ⋅ p1 + 0,171 ⋅ p2 + 0,114 ⋅ p3 + 
	+ 0,114 ⋅ p4 + 0,073 ⋅ p5 + 0,073 ⋅ p6 + 0,073 ⋅ p7 + 
	+ 0,026 ⋅ p8 + 0,026 ⋅ p9 + 0,018 ⋅ p10 + 0,014 ⋅ p11 +
	 + 0,056 ⋅ p8,10) / 0,529.	 (10)

Таблица 4.
Характеристики поведенческих паттернов вредоносных утилит

Поведенческий паттерн Свойство  
информации

Базовый признак  
АССН ОВД

Частный признак  
АССН ОВД

Проникновение на компьютер-жертву, p1 К  h1,h3 f4,f5,f6

Скрытие следов присутствия преступников  
в системе, p2

К h3 f4,f5

Внесение в список разрешенных посетителей 
системы новых пользователей, p3

К  h1,h3 f4,f5,f6

Прекращение работы системы, p4 Д  h1,h3 f1,f3

Проведение атак типа  
«Отказ в обслуживании», p5

Д h3 f2,f3,f7

Сбор и анализ сетевых пакетов, p6 К  h1,h3 f1,f2

Подмена адреса отправителя письма  
по электронной почте, p7

Ц h2 f6

Создание вредоносных программ, p8 Ц h3 f4

Навязывание ложной информации  
(уведомление об опасности, нарушениях), p9

Ц h1 f4

Модификация вредоносных программ, p10 Ц h3 f4

Распространение флуда (бесполезных  
сообщений по каналам электронной почты), p11

Ц h2 f6
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АССН «Тестовая АССН» относится к 4 классу и имеет 
следующие базовые признаки:
■	 Класс АССН – 4.
■	 СХД (h1) – SAN (h1* = 0,49).
■	 Доступ к СЭП (h2) – возможность отправки и полу-

чения писем только внутри организации (ведом-
ства) (h2* = 0,44).

■	 Подключение АС к СОД (h3) – отсутствует подклю-
чение к сети общего доступа (h3* = 0,09).
Составим мультимножество значений базовых 

признаков актуальности поведенческих паттернов 
для данного класса АССН ОВД:

Ψ4 = {0,25;0;0,25;0,25;0;0,25;0,44;0;0,49;0;0,44;0,44}.	(11)

Значения базовых признаков актуальности для 
коэффициентов K определяются как средние значения 
базовых признаков для соответствующих связанных 
поведенческих паттернов.

Выполнив вычисления и нормировку элементов 
[18] получим следующие базовые модели ООДПВ:
1.	 При отсутствии связанных признаков:
	 J *V4 = 0,326 ⋅ p1 + 0,153 ⋅ p3 + 0,153 ⋅p4 + 
	 + 0,098 ⋅ p6 + 0,172 ⋅ p7 + 0,067 ⋅ p9 + 0,03 ⋅ p11.	 (12)
2.	 При совместной реализации поведенческих пат-

тернов p7,p11:

	J *KV47,11
 = 0,26 ⋅ p1 + 0,12 ⋅ p3 + 0,12 ⋅ p4 + 0,079 ⋅ p6 +

	 + 0,138 ⋅ p7 + 0,053 ⋅ p9 + 0,03 ⋅ p11 + 0,2 ⋅ K7,11.	 (13)

В данном случае не рассматриваются остальные 
пары связанных поведенческих паттернов, посколь-
ку они не актуальны для данной АССН ОВД.

Затем необходимо определить значение J4max  
исходя из весовых коэффициентов поведенческих 
паттернов. Самой опасной вредоносной утилитой  
будет Linux.Siggen.172223, которая реализует пове
денческие паттерны p1, p4, p6, p9. Для систем 4 клас-
са ее опасность равна 0,644. При появлении новых 
вредоносных утилит, опасность которых будет выше, 
чем у Linux.Siggen.172223, необходимо будет выпол-
нить уточнение сформированных моделей. Для фор-
мулы (10) самой опасной также будет вредоносная 
утилита Linux.Siggen.172223 и ее опасность равна 
0,512.

Таким образом, базовые модели оценки опасно-
сти деструктивных программных воздействий вредо
носных утилит для 4 класса АССН ОВД будут иметь вид:

	 JV4 = 10 ⋅ (0,326 ⋅ p1 + 0,153 ⋅ p3 + 0,153 ⋅ p4 + 
	 + 0,098 ⋅ p6 + 0,172 ⋅ p7 + 0,067 ⋅ p9 + 
	 + 0,03 ⋅ p11) / 0,644.	 (14)

	 JKV47,11
 = 10 ⋅ (0,26 ⋅ p1 + 0,12 ⋅ p3 + 0,12 ⋅ p4 + 

	 + 0,079 ⋅ p6 + 0,138 ⋅ p7 + 0,053 ⋅ p9 + 0,03 ⋅ p11 +
	 + 0,2 ⋅ K7,11) / 0,512.	 (15)

3. Формирование частных моделей оценки опасности  
деструктивных программных воздействий

Частные модели предназначены для оценки опас-
ности деструктивных программных воздействий вре-
доносных программ на конкретную АС.

3.1. Формирование частных моделей оценки 
опасности деструктивных программных воздей­
ствий в общем виде

Частные модели оценки опасности деструктивных 
программных воздействий разрабатываются для 
конкретной АС на основе базовых моделей и имеют 
вид:

Без учета связи поведенческих паттернов:

	 JVB = 10 ⋅ 
J *VPar

JParmax

 = 

n

∑
i=1

 ωi ⋅ wci ⋅ pi

JParmax

,	 (16)

где J *VPar – скорректированное значение показателя 
опасности для частной модели без учета связи при-
знаков; ω – значение весовых коэффициентов част-
ных признаков актуальности для соответствующих 
поведенческих паттернов; wci – скорректированное 
значение весовых коэффициентов поведенческих 
паттернов, рассчитанное в базовой модели по фор-
муле: wci = ψi ⋅ wi; JParmax – значение опасности самой 
опасной вредоносной программы для частной моде-
ли без учета связи поведенческих паттернов.

С учетом связи поведенческих паттернов:

	 JKVPar = 10 ⋅ 
J *KVPar

JKParmax

 = 

n

∑
i=1

 ωi ⋅ wci ⋅ pi + 
u

∑
j=1

 ωj ⋅ Kcj

JKParmax

,	 (17)

где Kcj – скорректированное значение коэффициента 
для учета связи признаков, рассчитанное в базовой 
модели по формуле Kcj = ψj ⋅ Kj; J *KVPar – скорректиро-
ванное значение показателя опасности для частной 
модели без учета связи признаков; JKParmax – значение 
опасности самой опасной вредоносной программы 
для частной модели без учета связи поведенческих 
паттернов.

Для формирования частных моделей экспертам 
необходимо оценить влияние частных признаков АС 
на актуальность поведенческих паттернов. В работах 
[19, 20] определены признаки автоматизированных 
систем, которые рекомендуется рассматривать при 
моделировании процессов, связанных с информа
ционной безопасностью: Состав и принимаемые 
значения для данных признаков могут изменяться 
исходя из особенностей построения и функциониро-
вания автоматизированных систем. 

В результате работы экспертной группы для кон-
кретной АС будет сформировано мультимножество 
значений частных признаков актуальности для пове-
денческих паттернов:

	 Ω = {ω1,ω2,...,ωn,...,ωu},	 (18)
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где ω = ∑f *
r , f * – весовые коэффициенты значений 

базовых признаков АС, влияющих на поведенческий 
паттерн; r – количество влияющих на поведенческий 
паттерн признаков АС.

3.2. Формирование частных моделей оценки 
опасности деструктивных программных воздей­
ствий для АССН «Тестовая АССН ОВД»

Частные признаки АССН ОВД и принимаемые 
ими значения, с соответствующими весовыми коэф
фициентами (рассчитанными с использованием  
метода анализа иерархий) представлены в таблице 5. 
Весовые коэффициентов частных признаков могут 
быть уточнены в процессе формирования моделей, 
при изменении признаков, или принимаемых ими 
значений. 

В нашем случае экспертная группа будет оцени-
вать признаки АССН «Тестовая АССН ОВД», которая 
относится к 4 классу и имеет следующие частные 
признаки:

Назначение автоматизированной системы (f1) – 
обеспечение оперативно-служебной деятельности 
(f1* = 1).

Используемая топология построения автомати-
зированной системы (f2) – древовидная структура  
(f2* = 0,49).

Задачи, решаемые интеграцией с внешними ав-
томатизированными системами (f3) – отсутствует ин-
теграция с внешними системами (f3* = 0).

Тип используемой операционной системы (f4) –  
ОС семейства Linux в защищенном исполнении  
(f4* = 0,19).

Таблица 5.
Частные признаки АССН ОВД

Наименование признака  
АССН ОВД, , f

Принимаемые значения  
признака 

Значение  
коэффициента, f * 

Назначение  
автоматизированной  

системы, f1

Обеспечение оперативно-служебной  
деятельности 1

Обеспечение повседневной деятельности 0,57

Обеспечение других видов деятельности 0,21

Используемая топология  
построения автоматизиро-

ванной системы, f2

Звезда-шина 1

Древовидная структура 0,49

Задачи, решаемые  
интеграцией  с внешними 
автоматизированными  

системами, f3

Обмен файлами 1

Общая база данных 0,44

Отсутствует интеграция с внешними системами 0,08

Тип используемой  
операционной системы, f4

ОС семейства Windows 1

ОС семейства Linux 0,53

ОС семейства Linux в защищенном исполнении 0,19

Тип используемой  
системы управления  
базами данных, f5

Oracle 1

MySQL 1

PostgreSQL 0,33

Количество доменов  
безопасности в автоматизи-

рованной системе, f6

Применение одного домена безопасности  
в нескольких АССН 1

Отдельный домен безопасности для каждой АССН 0,49

Процент задействования 
ресурсов (оперативная, 
постоянная память),  
автоматизированной  
системы, в моменты  
пиковой нагрузки, f7

[75% – 100%] 1

[50% – 75%) 0,41

[0% – 50%) 0,16
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Тип используемой системы управления базами 
данных (f5) – PostgreSQL (f5* = 0,33). 

Количество доменов безопасности в автоматизи-
рованной системе (f6) – отдельный домен безопасно-
сти для каждой АССН (f6* = 0,49).

Процент задействования ресурсов (оперативная, 
постоянная память), автоматизированной системы, 
задействованной в моменты пиковой нагрузки (f7) – 
[50 % – 75 %) (f7* = 0,41).

Таким образом, мультимножество значений част-
ных признаков актуальности поведенческих паттер-
нов для АССН «Тестовая АССН ОВД» будет иметь вид:

	 ΩPar = {0,34;0,26;0,34;0,5;0,3;0,75;
	 0,49;0,19;0,19;0,19;0,49;0,49}.	 (19)

Выполнив вычисления и нормировку элемен-
тов множества путем деления на их сумму, получим  

следующие частные модели оценки опасности де-
структивных программных воздействий:

1. При отсутствии связанных поведенческих пат-
тернов:

	 J *VPar = 0,261 ⋅ p1 + 0,123 ⋅ p3 + 0,18 ⋅ p4 + 
	 + 0,173 ⋅ p6 + 0,199 ⋅ p7 + 0,03 ⋅ p9 + 0,034 ⋅ p11.	 (20)

2. При совместной реализации поведенческих 
паттернов p7,p11:

	J *KVPar7,11
 = 0,21 ⋅ p1 + 0,09 ⋅ p3 + 0,14 ⋅ p4 + 0,14 ⋅ p6 + 

	 + 0,15 ⋅ p7 + 0,02 ⋅ p9 + 0,03 ⋅ p11 + 0,22 ⋅ K7,11.	 (21)

Самой опасной вредоносной утилитой для авто
матизированной системы «Тестовая АССН ОВД»  
также будет являться Linux.Siggen.172223, и ее опас-
ность J Parmax равна 0,647, а J *KPar7,11max

 равна 0,51. Также 

Рис. 2. Алгоритм планирования и реализации процессов жизненного цикла АССН ОВД  
в условиях деструктивных программных воздействий
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необходимо учесть коэффициенты для корректиров-
ки частной модели в зависимости от класса (уровня) 
защищенности. 

Автоматизированная система «Тестовая АССН ОВД» 
относится к 4 классу АССН, следовательно, частные 
модели будет иметь вид:

1. Без учета связи поведенческих паттернов:

JKVPar = 1 ⋅ (10 ⋅ (0,261 ⋅ p1 + 0,123 ⋅ p3 + 0,18 ⋅ p4 +
	 + 0,173 ⋅ p6 + 0,199 ⋅ p7 + 0,03 ⋅ p9 + 
	 + 0,034 ⋅ p11) / 0,647).	 (22)

2. С учетом связи поведенческих паттернов p7,p11:

	JKVPar7,11
 = 1 ⋅ (10 ⋅ (0,21 ⋅ p1 + 0,09 ⋅ p3 + 0,14 ⋅ p4 + 

	 + 0,14 ⋅ p6 + 0,15 ⋅ p7 + 0,02 ⋅ p9 + 0,03 ⋅ p11 + 
	 + 0,22 ⋅ K7,11) / 0,51).	 (23)

Таким образом, алгоритм планирования и реа
лизации процессов жизненного цикла АССН ОВД  
в условиях деструктивных программных воздействий 
представлен на рисунке 2.
4. Верификация сформированных моделей оценки  
опасности деструктивных программных воздействий

Верификация сформированных моделей выпол-
нена на тестовом наборе данных вредоносных ути-
лит и представлена в таблице 6.

В ходе вычислительного эксперимента определено, 
что учет связи поведенческих паттернов вредонос-
ных программ и признаков автоматизированных 
систем влияет на уровень опасности вредоносных 
утилит. Например, для вредоносной утилиты №  1 

Constructor.DarkHorse в исходной модели определен  
уровень опасности «Критический», а для базовой  
и частной «Средний». Во вредоносной утилите № 3 
DDoS.Siggen.41 в исходной модели определен уро-
вень опасности «Средний», а в базовой и частной 
«Низкий». Снижение уровня опасности вызвано тем, 
что реализуемые в данных примерах связанные  
поведенческие паттерны не актуальны для АССН «Тес
товая АССН ОВД», а признаки АССН снижают акту-
альность для остальных реализуемых паттернов.  
Для вредоносной утилиты № 5 Tool.TermService уро-
вень опасности, рассчитанный с использованием 
исходной модели «Средний», а с использованием ба-
зовой и частной «Критический». Отличие в значениях 
показателя опасности вызвано тем, что признаки АССН 
повышают актуальность реализуемых во вредонос-
ной программе поведенческих паттернов. Форми-
рование частных моделей для каждой АССН ОВД  
позволит принимать адекватные и достаточные меры  
по обеспечению безопасности информации при  
появлении неизвестных вредоносных программ.
Заключение 

Разработанная методика ООДПВ, отличается  
от существующих учетом признаков АССН ОВД, спо-
собствует формированию единого подхода к реали-
зации мер по защиты информации. При разработке 
методики были решены следующие задачи:
1.	 Определены базовые и частные признаки АССН 

ОВД, характеризующие актуальность поведенческих  
паттернов вредоносных программ в зависимости 
от функциональных особенностей АССН ОВД.

Таблица 6.
Верификация сформированных моделей

№ 
п/п

Название вредоносной 
утилиты

Реализуемые 
поведенческие 

паттерны

Исходные  
модели
JAHPV,JKN

Базовые  
модели  
JV4,JKV4

Частные  
модели  
JVPar,JKVPar

1. Constructor.DarkHorse р1, р2, p8, р10 9,74 5,06 4,03

2. Spy-Net 0.9 р1, р2 8,51 5,06 4,03

3. DDoS.Siggen.41 p4, p5, p10 6,2 2,38 2,78

4. Linux.Siggen.5542 p1, p6 6,49 6,58 6,7

5. Tool.TermService p3, p7, p11 5,8 9,53 9,61

6. Linux.Siggen.322 p1 5 5,06 4,03

7. Tool.UDPFlood p3, p11 2,64 2,84 2,43

8. Tool.InstallToolbar.5 p6, p9 2,02 2,56 3,13

9. Tool.Wpakill.4 p7, p9 2,02 3,71 3,6

10. Tool.Spamer.18 p9, p11 0,81 1,09 0,99
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2.	 Выполнено моделирование оценки опасности де-
структивных программных воздействий с учетом 
базовых, частных признаков АССН ОВД.

3.	 Разработан алгоритм планирования и реализации 
процессов жизненного цикла АССН ОВД в услови-
ях деструктивных программных воздействий.

4.	 Выполнен вычислительный эксперимент, по оценке  
опасности деструктивных программных воздей-
ствий для АССН ОВД. В ходе вычислительного экс-
перимента получены непротиворечивые резуль
таты, которые подтверждают зависимость уровня 
опасности вредоносных программ от признаков 
АССН ОВД.

Результаты исследования могут быть приме
нены администраторами безопасности АССН ОВД,  
для обеспечения бесперебойного функционирова-
ния на всех этапах эксплуатации систем.

Перспективы дальнейших исследований:
■	 определение набора достаточных дополнитель-

ных мер защиты информации, при появлении  
неизвестных вредоносных программ;

■	 формирование моделей для оценки опасности  
деструктивных программных воздействий с уче-
том актуальности поведенческих паттернов для 
других классов вредоносных программ.
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METHOD OF ASSESSING THE DANGER OF DESTRUCTIVE 
SOFTWARE IMPACTS ON AUTOMATED SPECIAL-PURPOSE 

SYSTEMS OF INTERNAL AFFAIRS BODIES
Melnikov A. V.4, Kobyakov N. S.5

Keywords: malware, automated systems features, information security, analytic hierarchy process.

The objective of the study: modeling the hazard indicator of destructive software impacts, taking into account the rele-
vance of the behavioral patterns of malware for automated special-purpose systems of the internal affairs agencies.

Research methods: the hierarchy analysis method is used to form models for assessing the hazard of destructive 
software impacts and to determine the numerical values of the attributes of the automated special-purpose systems  
of the internal affairs agencies.

Research result: the basic and specific attributes of the automated special-purpose systems of the internal affairs 
agencies are determined, characterizing the relevance of the behavioral patterns of malware depending on the functional  
features of the automated special-purpose systems of the internal affairs agencies. Basic and specific models for asses
sing the hazard of destructive software impacts on the automated special-purpose systems of the internal affairs agen-
cies have been developed, taking into account the relevance of the behavioral patterns of malware. An algorithm for plan-
ning and implementing the life cycle processes of the automated special-purpose systems of the internal affairs agencies  
in the context of destructive software impacts has been developed. The developed methodology has been verified using  
the example of forming models for assessing the hazard of destructive software impacts of malware of the «Malicious Util-
ities» class on a test automated special-purpose system. The developed models have been verified on a test data set gene
rated by interviewing experts.

Practical significance: the developed methodology can be used by security administrators of automated special-purpose  
systems when assessing the danger of destructive software impacts and determining the goals and list of measures  
to be implemented to ensure information protection when unknown malicious programs appear.
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Цель исследования: обосновать актуальность, сформулировать и формализовать научную задачу прогнозирования 

устойчивости функционирования системы безопасности объектов критической информационной инфраструктуры (КИИ), 
подверженных воздействию угроз.

Методы исследования: эвристические, экстраполяционные, экспертные, сравнение и сопоставление, дифферен-
циальное исчисление, информационная диагностика.

Полученные результаты: сформулированы вербальная и формальная постановки научной задачи прогнозирования 
устойчивости функционирования системы безопасности объектов КИИ, подверженных воздействию угроз, предложен 
алгоритм ее решения задач.

Научная новизна: предлагается инструмент для прогнозирования, основанный на построении прогностической моде
ли, представляющей собой линейную комбинацию одноименных параметров объекта прогнозирования и объектов-
аналогов. На основе данных о значении параметров объектов-аналогов, когда одноименные параметры имеют линей-
ную корреляцию, делается прогноз. Например, можно априори предсказать устойчивость функционирования системы 
безопасности объекта критической инфраструктуры после планируемого реинжиниринга его системы безопасности. 

Практическая значимость: постановка научной задачи может служить основой для формулирования технического 
задания на реинжиниринг систем безопасности объектов КИИ с заданными требованиями к устойчивости их функцио
нирования.

Ключевые слова: прогнозирование, устойчивость функционирования, объект-аналог, реинжиниринг, объект крити-
ческой информационной инфраструктуры, угрозы.2
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Введение
Для поддержания требуемого уровня кибербезо-

пасности и устойчивости функционирования (устой-
чивость) объектов критической информационной 
инфраструктуры (КИИ) в соответствии со складыва-
ющейся обстановкой осуществляется реинжиниринг 
их систем безопасности. Системы безопасности (СБ) 
создаются субъектами КИИ для обеспечения инфор-
мационной безопасности (защиты информации)2.

 Органам управления информационной безопас-
ностью (ИБ) при принятии решения по реинжинирин-
гу СБ объектов КИИ на ранних стадиях разработки 
проекта, требуется инструмент для прогнозирования, 
в том числе, устойчивости функционирования СБ. 
Прогнозирование устойчивости на ранних этапах 
разработки сложных и уникальных систем осущест-
вляется в условиях высокой неопределенности, ког-
да нет точных сведений о будущем составе и струк-
туре объекта. На практике могут быть известны:  

1) требуемые значения отдельных параметров СБ 
(требования заказчика), подвергаемой реинжини-
рингу; 2) устойчивости функционирования одного 
или нескольких реальных объектов-аналогов, кото-
рые могут быть признаны экспертами как прототипы 
рассматриваемой СБ. В соответствии с этими пред-
положениями задача прогнозирования имеет следу-
ющую вербальную постановку. 
Постановка задачи

Пусть требуется априори оценить устойчивости 
функционирования объекта КИИ после ее реинжини-
ринга его СБ. Для чего было принято решение органи-
зовать и провести внутренний аудит с целью прогно-
зирования устойчивости функционирования объекта  
КИИ после реинжиниринга СБ. Для организации  
аудита имеются исходные данные, характеризующие: 
1) устойчивости функционирования реальных ана-
логичных объектов КИИ, находящихся в сравнимых 



42

условиях в отношении воздействия угроз; 2) требова-
ния к устойчивости функционирования оцениваемо-
го объекта, подвергаемого реинжинирингу. 

Требуется разработать методику, позволяющую 
получить прогноз устойчивости функционирования 
объекта КИИ с учетом возможного воздействия 
угроз. Определения понятия «кибербезопасность» 
приводится в [1], структурной и функциональной 
устойчивости – в [2]. Далее по тексту объект КИИ  
будет позиционироваться как объект информатиза-
ции (ОИ).

Пусть заданы:
1. Исходные условия (данные): 

а)	 требования к устойчивости функционирования, 
заданные с помощью нестационарного коэффи
циента живучести Kж(t) ОИ, который характеризует 
вероятность того, что в момент времени t ∈ (0, T] 
он будет находиться в состоянии «функционален», 
при условии что в начальный момент времени t0 
он находился в состоянии «функционален». 

б)	 требования к обеспечению устойчивости функцио
нирования оцениваемого ОИ KЖ(t) ≥ KЖ*, t ∈ 0, T, 
где KЖ* – требуемое пороговое значение неста-
ционарного коэффициента живучести;

в)	 значения параметров, оцениваемого ОИ, суще-
ственных для обеспечения требуемой устойчиво-
сти его функционирования X* = {xi* }, i = (1, n),  
где n – число учитываемых параметров;

г)	 устойчивость функционирования реальных ОИ – 
объектов-аналогов U = {Ul}, l = (1, L), где L – число 
объектов-аналогов;

д)	 значения аналогичных параметров для объек-
тов-аналогов Xl = {xli}, i = (1, n), l (1, L); 

е)	 из множества потенциальных объектов-аналогов 
L экспертным методом выбирается один, который 
обладает наиболее близким сходством по отноше-
нию к оцениваемому, поэтому при дальнейших 
рассуждениях, если это не изменяет их смысл,  
индекс l будет опускаться.
2. Исходные гипотезы:

1.	 В общем виде прогноз устойчивости оцениваемого 
ОИ U * (позиционируется как зависимый или иско-
мый параметр) может быть получен с помощью 
некоторой обобщенной функции 

	 U * = U (g1, g2, ...,gi, ...,gn),	 (1)

	 где gi = xi*
xi
, i = (1, n), gi – нормирующий коэффи

циент соответствующих одноименных парамет
ров, который вводится для приведения сравнивае
мых параметров к одной относительной шкале 
прогнозирования.

2.	 При прогнозировании устойчивости необходимо 
учитывать, что задача решается в условиях:

а)	 высокой информационной неопределенности, 
при которой нет точных сведений о сценарии 
воздействия угроз, вероятностных характери-
стиках KЖ(t); 

б)	 формализованный вид зависимости (1) для 
сложных объектов вывести неоправданно слож
но или практически невозможно; 

в)	 при этом имеется некоторая информация  
по реальным объектам-аналогам Xl = {xli}  
и U = {Ul}, см. исходные данные. 

В этих условиях конструктивным является подход 
поиска приближенной функциональной зависимости 
для выражения (1), построенной на основе процеду-
ры сравнения с аналогами. 

3. Исходные допущения:
а)	 все нормирующие коэффициенты (параметры)  

gli ≥ 0 и независимы; 
б)	 gi,j предпочтительно максимизируют;
в)	 исходная функция (1): неотрицательна и монотон-

но возрастающая по всем аргументам;
г)	 U(r, gi) = γ(r)U(gi),i = (1, n), при одновременном 

увеличении значений всех параметров в r раз  
устойчивость возрастает в γ(r) раз, где γ(r) – неко
торая дифференцируемая возрастающая функция 
r  ≥ 1, принимающая при r = 1 значение γ(r) = 1.
Обосновать принятие перечисленных исходных 

допущений на практике можно с учетом следующих 
обстоятельств: 
1.	 Условия а) и б) могут быть выполнены соответствую

щим выбором сравниваемых параметров объек-
та-аналога. При этом в случае минимизируемых 
параметров можно брать их обратные значения. 

2. Условия в) и г) могут быть приняты на основании 
логики вещей, так как увеличение (улучшение) 
значений параметров на практике всегда связа-
но с дополнительными затратами, зависящими  
от степени их улучшения.
4. Требуется сформировать прогноз устойчивости 

U * оцениваемого ОИ, подверженного воздействию 
угроз. Известные способы оценивания устойчивости 
ориентированы на условия штатного применения, 
для которых возможно получить репрезентативную 
статистику, характеризующую надежность элементов 
ОИ. Для условий воздействия угроз, когда репрезен-
тативная статистика в принципе отсутствует, а сами 
процессы не являются стационарными такие методы 
могут приводить к ошибочным оценкам. 
Ретроспективный анализ методов решения подобных задач

В настоящее время опубликовано значительное 
число работ, посвященных оцениванию результатив-
ности эксплуатации сложных технических систем3,  

3	 Саркисян С. А., Ахундов В. М., Минаев Э. С. Анализ и прогноз развития 
больших технических систем. – М.: Наука, 1982. – 282 с.
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в том числе в условиях штатного применения [3–9]. 
В условиях штатного применения возникают отказы, 
порядок устранения которых строго регламентиро-
ван в эксплуатационной документации и обеспечен 
всеми имеющимися силами и средствами и апри-
ори известен. Применяемые методы оценивания 
устойчивости КИИ основаны на моделях надежности 
функционирования восстанавливаемых технических 
устройств, которые построены на результатах наблю-
дения за стационарными условиями их эксплуатации. 
При этом следует учитывать, что теория надежности –  
это наука экспериментальная, рабочие гипотезы  
и выводы которой базируются на конкретных экспе-
риментальных данных. Экспериментальные данные 
и выводы всегда отражают некоторую предысторию, 
а принимаемые решения базируются на отрицатель-
ном опыте прошлого. Предметом теории надёжности 
являются методы обеспечения стабильности работы 
объектов в процессе проектирования, производства, 
приёмки, транспортировки, эксплуатации и хране-
ния. Вопросам оценивания устойчивости функцио
нирования объектов экономики в чрезвычайных 
ситуациях методом прогнозирования и моделирова-
ния производственных функций посвящены работы  
[10, 11]. В [10] автор делает вывод, что примене-
ние основных положений оценивания устойчивости 
функционирования объектов экономики методом 
прогнозирования может оптимизировать использо-
вание сил и средств при ликвидации последствий 
чрезвычайных ситуаций с помощью коэффициентов 
надёжности. В [11] автор предлагает подход к моде-
лированию производственных функций в условиях 
стохастической неопределенности с целью оценива-
ния риска. Во всех упомянутых выше публикациях  
в основу оценивания был положен циклический  
процессный подход с обучением.

Для прогнозирования применительно к воздей-
ствию угроз нет и не может быть репрезентатив-
ной статистики, прежде всего по причине того, что  
обстановка динамична, сами явления весьма редки 
и зависят от сценария воздействия угроз (поведенче-
ской неопределенности). В этом случае справедливо  
предварительное утверждение (гипотеза), что при-
менение классических методов теории надежности, 
основанных на процессном подходе с обучением, 
для прогнозирования могут давать ошибочные  
результаты. Отсюда следует, что применительно  
к условиям воздействия угроз требуются обобщение  
методов теории надежности на случаи, когда процесс 
применения не является стационарным, ограничен 
по времени и ему присуща поведенческая неопре-
деленность и отсутствуют условия для создания обу-
чающей выборки. 

Решение задачи
Учитывая приведенные выше обстоятельства, 

предлагается авторский подход к решению постав-
ленной задачи. Для решения задачи предлагается  
использовать модель прогнозируемого объекта в виде 
полного дифференциала функции (1)

dU * = 
n

∑
i=1

 
∂U *
∂gi

Δgi,

где Δgi = dgi с учетом того, что gi являются аргумен-
тами в (1).

В соответствии с исходным допущением в) при 
приращении параметров 

Δgi = (r – 1) gi, i = 1, n,

полный дифференциал

dU * = [γ(r) – 1]U * – ε,

где ε – величина, которую можно считать величиной 
высшего порядка малости, которую при расчетах 
можно не учитывать.

В результате 

[γ(r) – 1]U * – ε = 
n

∑
i=1

 
∂U *
∂gi

 (r – 1)gi

или 
γ(r) – 1

r – 1
 U * – 

ε
r – 1

 = 
n

∑
i=1

 
∂U *
∂gi

 gi.

При r → 1 получаем

	 ρU * = 
n

∑
i=1

 
∂U *
∂gi

 gi,	 (2)

где ρ = ∂γ(r)
∂r  – показатель скорости роста устойчиво-

сти, характеризующий возрастание ее уровня при 
увеличении значений параметров, характеризую-
щих СБ.

Таким образом, определение значений функции 
(1) сводится к решению дифференциального уравне-
ния (2) в частных производных.

Для получения решения определяются начальные 
условия.

1. Пусть g1, g2, ..., gn = 1, тогда U * = Ul , так как  
gi = xi*

xi
 и gi = 1, то xi* = xi и U * = U(1, 1, ..., 1) = Ul .

При данных начальных условиях можно получить 
следующие частные решения уравнения (2):

	 U * = Ul 

n

∏
i=1

 gi
λ, λ > 0;	 (3)

	 U * = Ul[
n

∑
i=1

 βi gi]ω, ω > 0;	 (4)

	 U * = Ul 

n

∏
i=1

gi
αi, 

n

∑
i=1

 αi = 1;	 (5)

	 U * = Ul 
n

∑
i=1

 βi gi, 
n

∑
i=1

 βi = 1;	 (6)

где α, β – показатели степени, характеризующие влия
ние произведения и взвешенной суммы значений  
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параметров на устойчивость U *; αi, βi – коэффици-
енты важности, характеризующие влияние каждого от-
дельного параметра gi на устойчивость ОИ.

Полученные выражения (3–6) удовлетворяют урав-
нению (2) при различных значениях коэффициента  
роста ρ. Выражению (3) соответствует ρ = λn,  
т. е. при одновременном возрастании параметров  
в r раз устойчивость возрастает в γ(r) = λnr раз. 
Выражению (4) соответствует ρ = ω и γ(r) = ωr. Вы-
ражения (5) и (6) удовлетворяют уравнению (2) при  
β = 1 и γ(r) = r.

Данные выражения могут быть использованы 
для определения прогнозируемого значения устой-
чивости U *π посредством подстановки соответствую
щих значений параметров gπi = x*πi

xli
. Однако для 

этого необходимо определить значения λ, ω, αi, 
βi и выбрать из числа полученных соотношений  
U *π = U (gπ1, gπ2, ..., gπn), обеспечивающих минималь-
ную погрешность прогнозирования.

Последовательность прогнозирования. В соот-
ветствии с исходными данными и полученными соот-
ношениями процесс прогнозирования можно осуще-
ствить в следующей последовательности:
1)	 определение показателя λ в выражении (3);
2)	 определение коэффициентов важности αi и βi  

в выражениях (4), (5), (6);
3)	 определение показателя ω в выражении (4);
4)	 выбор соотношения U *π = U (gπ1, gπ2, ..., gπn), обес

печивающего минимальную погрешность прогно-
зирования;

5)	 определение прогнозируемого уровня устойчиво-
сти U *π.
Определение показателя λ производится на осно-

вании исходных данных об устойчивостях Ul и соот-
ветствующих параметров xl,i для объектов-аналогов, 
l = 1, L, i = 1, n.

Выбирается один из объектов-аналогов, имею-
щий максимальный уровень устойчивости Uk, в каче-
стве базового. Для каждого l -го объекта оценивания 
(ОО) вычисляется значение

πl = 
n

∏
i=1

 gl,i 

и соответствующие отношения

δl = 
Ul

Uk
 , l = 1, L,

где gl,i = xl,i
xκ,i
, xl,i – значение i -го параметра l -го ОО; 

xκ,i – значение i-го параметра базового κ-го объек-
та-аналога.

В результате получаем L точек, характеризующих 
зависимости δ = φ(π), в которой при l = κ, πl = 1  
и δl = 1. Предполагается, что данная зависимость  
сохраняется для объектов-аналогов, которые являют-
ся прототипами:

δП = 
UП

Ul
 = φ(πП),

где πП = 
n

∏
i=1

 gПi; gПi = 
xПi

xl,i
.

Если при этом UП = Ul, то δП = 1, πП = 1, что соот
ветствует начальной точке при l = κ для объектов-
аналогов.

Далее сглаживается зависимость δ = φ(π) с помо-
щью функции вида δ = πλ. Для сглаживания исполь
зуется метод наименьших квадратов, в соответствии 
с которым необходимо определить такое значение 
λ, которое обеспечивает минимум квадратичной  
формы4:

S (λ) = 
L

∑
l=1

 (πl
λ – δl)2.

Значение λ определяется в результате решения 
уравнения 

dS
dλ

 = 2
L

∑
l=1

 (πl
λ – δl) πl

λ ln πl = 0

или 

	
L

∑
l=1

 (πl
λ – δl) πl

λ ln πl = 0	 (7)

Определение значений коэффициентов важности 
αi и βi производится в следующей последователь-
ности. Вначале с использованием более простого 
выражения (6) определяются значения βi, а затем  
на основании равенства выражений (5) и (6) при  
gi = gПi подбираются значения αi. Для снижения слож-
ности расчетов целесообразно взять логарифмы  
от этих выражений:

	
n

∑
i=1

 αi lg gПi = lg 
n

∑
i=1

 βi gПi.	 (8)

Аналитические зависимости, характеризующие 
коэффициент важности βi, можно определить путем 
подстановки функции (6) в уравнение (2) при ρ = 1.  
В результате получим

Ul 
n

∑
i=1

 βi gi = 
n

∑
i=1

 
∂U
∂gi

 |gi = 1
 gi

или

	
n

∑
i=1

 βi gi = 
n

∑
i=1

 
vi

Ul
 gi,	 (9)

где vi = ∂U
∂gi

 |gi = 1 – интенсивность изменения устой-
чивости при изменении параметра gi относительно 
начального значения gi = 1.

Равенство (9) сохраняется в случае

	 βi = 
vi

Ul
.	 (10)

Таким образом, значение коэффициента важно-
сти βi прямо пропорционально приращению устойчи-
вости функционирования объекта на единицу прира-
щения параметра gi*. Для определения конкретных 
4	 Линник Ю. В. Метод наименьших квадратов и основы теории обработки 

наблюдений. – М.: Наука, 1962. 349 с.
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значений βi можно использовать следующие методы: 
1) метод, основанный на решении системы линей-
ных уравнений; 2) метод наименьших квадратов;  
3) методы экспертных оценок. Для повышения досто-
верности и при наличии ресурса рекомендуется ис-
пользовать все методы в комплексе с последующим 
сравнением полученных результатов.

Система линейных уравнений составляется на ос-
нове исходных данных и имеет вид:

	

β1g11 + β2g12 + ... + βng1n = δ1;
β1g21 + β2 g22 + ... + βng2n = δ2;
...
β1gn–1,1 + β2gn–1,2 + ... + βngn–1,n = δn–1;
β1 + β2 + ...+ βn = 1)









	 (11)

где gl,i = xl,i
xκ,i
, xl,i – значение i -го параметра l -го объек-

та-аналога; xκ,i – значения i -го параметра объекта-
аналога, выбранного в качестве базового; δl = Ul

Uκ
 –  

приведенная устойчивость l -й объекта-аналога  
к устойчивости базового объекта-аналога ; Uκ – 
устойчивость функционирования для базового κ объ-
екта-аналога; l = 1, n – 1; i = 1, n; Uκ < Ul.

Определение значений βi, i = 1, n, посредством 
решения системы (11) возможно, если L ≥ n. т. е. 
число объектов-аналогов L не меньше числа пара
метров n. Неравенство L ≥ n получается из условия, 
что один из объектов аналогов выбирается в каче-
стве базового, а одно из уравнений представляет  
собой условие 

 
n

∑
i=1

 βi = 1.

При использовании метода наименьших квадра-
тов необходимо определить также значения βi, кото-
рые обеспечивают минимум квадратичной формы:

S (β1, β2, ... , βn) = 
L

∑
l=1

(φl – δl)2,

где 
φl = 

n

∑
i=1

 βi gl,i.

В результате получаем систему уравнений:

	

L

∑
l=1

(φl – δl) gl,1 = 0;
L

∑
l=1

(φl – δl) gl,2 = 0;

...
L

∑
l=1

(φl – δl) gl,n–1 = 0;

β1 + β2 + ... + βn = 1







 
 



	 (12)

Подставляем в данную систему выражение 
n

∑
i=1

 βi gl,i = φl

и путем решения полученной системы определяем 
неизвестный параметры βi.

Метод наименьших квадратов имеет существен-
ные преимущества, так как позволяет определять 
значения βi при L < n и дает меньшую погрешность 
приближения.

Метод экспертных оценок целесообразно исполь-
зовать в тех случаях, при которых число L объектов-
аналогов незначительно или когда значения коэффи-
циентов важности βi параметров объектов аналогов 
не соответствуют значениям βi оцениваемого объекта.

Анализ методов экспертного оценивания позво-
ляет утверждать, что в наибольшей степени подходит 
метод анкетного опроса, в ходе которого каждый экс-
перт попарно оценивает степень влияния каждого 
параметра на устойчивость функционирования ОО. 

Таблица 1.
Параметры существенные для прогнозирования затрат

Наименование 
параметра

Физический  
смысл

Тип  
шкалы

Диапазон  
изменения

g1 – отношение  
затрат на ИБ  

к затратам на ИТ

Доля ресурса, выделенного на обеспечение 
устойчивости функционирования на период (0, T ] g1 = CИБ – CИТ

CИБ

(–1, +1)

g2 – минимум  
функции устойчивости 
(функции живучести)

Максимум вероятности того, что в результате 
воздействия угроз на периоде (0, T ] объект 

потеряет свою функциональность
um = min

t ∈ (0, T ]
u(t) (0,1)

g3 – доля резерва  
невозобновляемого 

ресурса

Доля резерва от общей ресурсоемкости  
восстановительных работ оцениваемого объекта, 
выделенного на период (0, T ], для обеспечения 

восстановления функциональности

g3 = CР – CИБ

CИБ

(–1, +1)

g4 – вариабельность  
времени  

восстановления

Отношение разницы нижней и верхней границ 
прогностических оценок времени восстановления 
функциональности после успешного воздействиям 

угроз  к периоду (0, T ]
g4 = τ̯ - τ̑

T
(0,1)
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Период (0, T] – прогнозируемая продолжительность 
периода воздействия угроз, T – прогнозируемый мо-
мент времени завершения восстановления функцио
нальности объекта оценивания от начала отчета – 0. 

CИБ – стоимость мероприятий по обеспечению 
ИБ на периоде (0, T]; 

CИТ – стоимость мероприятий по обеспечению 
ИТ на периоде (0, T]; 

CР – стоимость резерва (невозобновляемого ре-
сурса, находящегося в резерве);

τ ̑ – верхняя прогностическая оценка времени 
восстановления функциональности;

τ̮ – нижняя прогностическая оценка времени вос-
становления функциональности;

Физический смысл и содержание показателей 
приведены в табл. 1

Далее эксперту предлагается заполнить квадрат-
ную таблицу-матрицу, например, табл. 2. Каждой 
строке и столбцу матрицы соответствует определен-
ный параметр. Заполнение матрицы осуществляется 
по следующему правилу.

Выделяется первая строка, соответствующая пара
метру g1. Выделенный параметр последовательно 
сравнивается с другими параметрами, указанными 
в соответствующих столбцах. Если, по мнению экс-
перта, приращение устойчивости на единицу перво-
го параметра g1 больше, чем на единицу сравнивае-
мого параметра gr , то на пересечении первой строки 
и r-го столбца проставляется 1, в противном случае – 0 
и т. д. Затем сравнение повторяется для остальных 
строк матрицы. После проведения экспертного опроса 
группы из m экспертов прогнозист получает m запол-
ненных матриц

Dj = ‖di,r,j‖, i, r = 1, n; j =1, m,

где di,r,j  – обобщающий элемент j -й матрицы, харак-
теризующий предпочтение j -го эксперта, по пара
метру gi  в отношении параметра gr  по затратам. 

Статистическая обработка полученных результа-
тов осуществляется следующим образом:

1. Суммируются элементы каждой i -й строки мат
рицы Dj и определяется балл

di,j = 
n

∑
r=1

 di,r,j , i = 1, n,

характеризующий предпочтение параметра gi  перед 
остальными параметрами по затратам. 

 По полученным величинам di,j вычисляется ко-
эффициент важности βi,j, определяющий, по мнению 
эксперта j, относительное предпочтение параметра 
gi  перед остальными параметрами по затратам:

	 βi,j = 
di,j

n

∑
i=1

 di,i

.	 (13)

2. Затем вычисляется среднее значение

	 β̄i = 
1
m 

m

∑
j=1

 βi,j, i = 1, n,	 (14)

и дисперсия

	 Dβi = 
1

m – 1
 

m

∑
j=1

 (βi,j – β̄i)2, i = 1, n,	 (15)

каждого коэффициента важности βi.
3. Определение показателя ω в выражении (4) 

производится на основании исходных данных о зна-
чениях устойчивости функционирования объектов-
аналогов, а также полученных значений коэффициен
тов важности βi. Определение осуществляется  
по аналогии, как и при вычисления показателя λ, 
только для каждого l -го объекта-аналога вместо πl 
вычисляется значение 

σl = 
n

∑
i=1

 βi gl,i.

Таблица 2. 
Результат анкетного опроса (вариант)

Наименование показателя

g 1
 –

 о
тн

ош
ен

ие
 з

ат
ра

т 
 

на
 И

Б 
к 

за
тр

ат
ам

 н
а 

И
Т

g 2
 –

 м
ин

им
ум

 ф
ун

кц
ии

 
ус

то
йч

ив
ос

ти

g 3
 –

 д
ол

я 
ре

зе
рв

а 
не

во
­

зо
бн

ов
ля

ем
ог

о 
ре

су
рс

а

g 4
 –

 в
ар

иа
бе

ль
но

ст
ь 

вр
е­

м
ен

и 
во

сс
та

но
вл

ен
ия

 

g1 – отношение затрат на ИБ к затратам на ИТ – 0 0 1

g2 – минимум функции устойчивости – 1 1

g3 – доля резерва невозобновляемого ресурса – 1

g4 – вариабельность времени восстановления –
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В результате получаем L точек (σl, δl), характери
зующих значение графика δ = f (σ). Сглаживаем  
зависимость δ = f (σ) функцией δ = σω с использо-
ванием метода наименьших квадратов. Значение ω 
определяется путем решения уравнения

L

∑
l=1

(σl
ω – δl) σl

ω ln σl = 0.

Выбор соотношения UП = U (gn,1, gn,2, ... , gn,n), обес
печивающего наименьшую погрешность прогнози-
рования, производится из семейства выражений 
(3), (4), (5), (6). Выбор осуществляется на основании  
критерия минимума суммы квадратов отклонений 
вычисленных уровней устойчивости соответствую-
щих объектов-аналогов, т. е. необходимо выбрать  
такое соотношение j, которое бы обеспечивало

	
L

∑
l=1

(φl,j – δl)2 = min
j

, j =1, 3, 3, 4, ... ,	 (16)

где

φl,1 = 
n

∏
i=1

 g λ
li ; φl,2 = 

n

∑
i=1

 βi gl,i



ω
; φl,3 = 

n

∏
i=1

 g αi
li ;

φl,4 = 
n

∑
i=1

 βi gl,i; gl,i = 
xl,i

xκ,i
; δ = 

Ul

Uκ
,

где κ – индекс базового объекта-аналога.
Выбранное с помощью данного критерия соот-

ношение может быть рекомендовано в качестве 
прогноза устойчивости ОО после его реинжиниринга 
(обеспечение устойчивости его функционирования  
в условиях воздействия угроз). 

Определение прогнозируемых затрат UП произ-
водится посредством подстановки соответствующих 
значений параметров gПi = xП,i

xl,i
 в выбранное соотно-

шение и вычисление UП. Например, пусть в соответ-
ствии с критерием (16) наименьшую погрешность 
обеспечивает соотношение (4). Тогда

	 UП = Ul 
n

∑
i=1

 βi gП,i

.	 (17)

Если значение gП,i задаются приблизительно с по
мощью законов распределения или числовых харак
теристик, то с использованием соотношения (17) 
также определяются соответствующие законы рас-
пределения или числовые характеристики (матема-
тическое ожидания и дисперсия) величины UП. При 
этом необходимо учитывать среднюю погрешность, 
допускаемую при использовании приближенного  
выражения (17).

Для априорной оценки погрешности прогноза ста-
тистическими методами можно использовать размер 
доверительного интервала. Модель прогноза счита-
ется более точной, если при одной и той же довери-
тельной вероятности она даёт более узкий довери-
тельный интервал по сравнению с другой моделью.
Выводы 

В результате настоящего исследования предло-
жен авторский подход к прогнозированию уровня 
устойчивости объектов КИИ после реинжиниринга 
его СБ, который позволяет решить задачу обоснова-
ния проектного решения на ранних этапах. Предло-
женный подход отличается от известных примене-
нием методов математического анализа совместно  
с экстраполяционными и экспертными методами, что  
в совокупности позволяет построить: а) результатив-
ную прогностическую модель ОО; б) прогноз за пре-
делами обучения на основе параллельного баланси-
рования влияния выбранных параметров. 

При применении метода следует учитывать следую
щие обстоятельства: 
■	 если между одноименными параметрами суще-

ствует нелинейная зависимость, линейная модель 
может давать результаты с большой погрешно-
стью; 

■	 модель чувствительна к выбросам значений одно-
именных параметров. 
При выборе метода следует учитывать, что пред-

лагаемая модель уступает статистическим моделям  
в точности оценивания зависимой переменной, 
поэтому ее следует применять, если отсутствует репре-
зентативная статистика. 

В качестве объекта прогнозирования могут высту
пать и другие факторы, например:
■ 	 управляемые факторы, которые можно корректи-

ровать посредством организации целенаправлен-
ных воздействий, например стоимость владения, 
вероятность поражения, устойчивость функциони-
рования и т. п; 

■ 	 неуправляемые факторы, будущее проявление 
которых можно только прогнозировать, но изме-
нять практически невозможно, например сцена-
рий воздействия противника, физико-географиче-
ские особенности и т. п. 

Работа выполнена при поддержке Фонда Потанина. 
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ON FORECASTING COSTS FOR THE RE-ENGINEERING 
OF THE SECURITY SYSTEM OF CRITICAL INFORMATION 

INFRASTRUCTURE OBJECTS EXPOSED TO THREATS
Voevodin V. A.5

Keywords: cost forecasting, operation sustainability, object-analog, re-engineering, critical information infrastructure  
object, threat.

The objective of the study: to justify the relevance, formulate and formalize the scientific task of forecasting costs  
for re-engineering the security system of critical information infrastructure (CII) objects exposed to threats.

Methods of research: heuristic, extrapolation, expert, comparison and comparison, differential calculus, informational 
diagnosis.

The results obtained: a verbal and formal formulation of the scientific task of forecasting costs for re-engineering the 
security system of KIA objects exposed to threats was formulated and an algorithm for its solution was proposed.

Scientific novelty: a tool for forecasting is proposed, based on the structure of a prognostic model, which represents a 
linear combination of the same-name parameters of the object of prediction and objects-analogues. Based on data about 
the value of parameters of objects-analogues, when namesake parameters have linear correlation, a forecast is made. For 
example, it is possible to predict the cost of reengineering, the sustainability of operation, the reserve stock, etc.

Practical significance:  the scientific problem can serve as a basis for formulating a technical task to reengineer the 
safety systems of the KIA with the requirements for their sustainability.
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КОЛЛАБОРАТИВНОЕ ПОСТРОЕНИЕ МОДЕЛИ  
ГРЕБНЕВОЙ ЛИНЕЙНОЙ РЕГРЕССИИ  
В РАСПРЕДЕЛЕННОЙ СИСТЕМЕ  
С ВИЗАНТИЙСКИМИ ОТКАЗАМИ

Волкова Е. С.1,  Гисин В. Б.2 

DOI: 10.21681/2311-3456-2025-5-50-57

Цель исследования: разработка алгоритма построения модели гребневой линейной регрессии в распределенной 
системе с византийскими отказами узлов.

Методы исследования: применение техники работы со статистическими данными высокой размерности и приме-
нение протоколов организации вычислений в распределенных сетях.

Полученный результат: описан механизм достижения усредненного согласия узлами асинхронной сети и его приме
нение для построения регрессионной модели. Приведены оценки параметров сети, при которых алгоритм достижения 
усредненного согласия применим: распределение данных между узами может быть неоднородным; византийские узлы 
могут отклоняться от исполнения сетевого протокола произвольным образом; ни один честный узел не знает, какие  
из остальных узлов являются честными; византийские узлы знают друг друга и могут вступать в сговор. Ошибки линей-
ной регрессии предполагаются субгауссовскими и независимыми.

Научная новизна: разработан метод достижения усредненного согласия относительно параметров регрессии  
в асинхронной системе. 

 Ключевые слова: федеративное машинное обучение, регуляризация по Тихонову, консенсус.
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Введение
Успехи современного машинного обучения были 

достигнуты в условиях, когда модель обучается  
на большом объеме данных. Растущий объем доступ-
ных данных, а также растущая сложность моделей 
машинного обучения привели к созданию схем обу
чения, требующих больших вычислительных ресур-
сов. Как следствие, многие реализации машинного 
обучения промышленного уровня в настоящее вре-
мя являются распределенными (см. [1–3]).

Механизм извлечения и обобщения знаний  
из различных источников и обновления алгоритмов 
принятия решений должен обеспечить обработку 
данных и не быть уязвимым для вредоносной вход-
ной информации. Данные на отдельных платформах 
могут быть использованы для обучения, но не могут 
быть переданы в открытое пользование. Включение 
таких данных в обучение возможно в рамках рас-
пределенных моделей. Данные, доступные узлам 
распределенной сети, могут быть неоднородными. 
Существует множество факторов, которые влияют 
на характеристики данных, таких как предпочтения 
пользователей, методы сбора данных и характеристи
ки клиентов. Неоднородность данных, вообще говоря,  

приводит к увеличению затрат на связь, и неравно-
мерному обновлению локальных моделей [4–6].

Одним из вариантов обучения распределенных 
моделей является федеративное обучение. При 
федеративном обучении клиенты сотрудничают  
в процессе обучения, и, не раскрывая своих дан-
ных, проводят обучение модели на всей совокупно-
сти данных. Федеративное обучение не допускает 
прямой передачи необработанных данных и, более 
того, может потребовать применения тех или иных 
методов защиты данных, поскольку в ряде случаев 
должно обеспечивать безопасность и конфиденци-
альность данных. Абстрагируясь от вопросов инфор-
мационной безопасности, как это сделано в [7], можно 
выделить две архитектуры систем федеративного  
машинного обучения:
■	 данные распределены между узлами, все вычис-

ления выполняются самими участниками в ходе 
выполнения протокола, отсутствует третья сторона, 
которой передаются данные для вычислений;

■	 имеется большое число агентов, которые передают 
свои данные в центры обработки информации, 
где и осуществляется обучение моделей.
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Распределение вычислений по сети узлов повы-
шает риск нарушений протокола. К ним относятся 
сбои и ошибки в вычислениях, остановка процес-
сов, искажения в способе распределения выборок 
данных между процессами, а также, в худшем слу-
чае, попытки злоумышленников скомпрометиро-
вать процессы. В банке данных угроз безопасности  
информации (БДУ)3 указаны две угрозы, связанные 
с машинным обучением: угроза модификации моде-
ли машинного обучения путем искажения («отравле-
ния») обучающих данных (УБИ.221) и угроза подме-
ны модели машинного обучения (УБИ.222).

В [7] дана классификация моделей федератив-
ного машинного обучения в зависимости от потен-
циально опасных внешних факторов и категории 
нарушителей и указаны инструменты обеспечения 
конфиденциальности данных для систем разных типов.  
Основным инструментом является криптография. 
Конкретный вариант ее применения зависит от опре-
деления безопасности решаемой задачи. В частно-
сти, например, при горизонтальной схеме требуется 
неразглашение данных, хранящихся в отдельных уз-
лах, в то время как нарушителями может выступать 
часть участников (узлов) сети. 

Согласно знаменитой FLP-теореме о невозможно-
сти (Фишер, Линч, Паттерсон) детерминированный 
консенсус в асинхронных средах невозможен даже 
в том случае, когда среди узлов имеется хотя бы 
один, который может прекратить работу. Альтернати-
вой детерминированному консенсусу может служить 
приблизительный консенсус (см. [8]). В этом случае 
значения, предлагаемые честными узлами, схо-
дятся к значениям, близким друг к другу, оставаясь  
в выпуклой оболочке значений, предложенных чест-
ными узлами. Достижение консенсуса требует при 
этом порядка nd локальных вычислений, где d – раз-
мерность пространства параметров, а n – число про-
цессов (узлов). Допустимая доля «нечестных» узлов 
должна быть при этом обратно пропорциональна 
размерности пространства параметров [9].

На сегодня предложено значительное количество 
алгоритмов агрегирования параметров локальных 
моделей. Наиболее популярным из них является  
алгоритм федеративного усреднения (см. [10]). Де-
тальный анализ состояния исследований по методам 
федеративного обучения можно найти в [11].
Модель распределенной сети

В настоящей работе рассматривается стандарт-
ная одноранговая децентрализованная модель рас-
пределенных вычислений (в [13] для обозначения 
таких моделей предложен термин «роевые»). Сеть 
состоит из n узлов, из которых h являются честными,  

3	 ФСТЭК России. Банк данных угроз безопасности информации. ФАУ «ГНИИИ 
ПТЗИ ФСТЭК России», https://bdu.fstec.ru/threat?page=22

а f = n – h – византийскими, т.е. такими, которые 
могут отклоняться от исполнения сетевого протокола 
произвольным образом. Множество всех узлов обо-
значим N, множество всех честных узлов – H, мно-
жество всех византийских узлов – F. Ни один честный 
узел не знает, какие из остальных узлов являют-
ся честными. Византийские узлы знают друг друга  
и могут вступать в сговор. Можно считать, что все  
византийские узлы контролирует один противник 
(злоумышленник). В дальнейшем будем считать, что 
f > 0.

Византийские узлы могут отправлять произ-
вольные сообщения, они могут отправлять разные 
сообщения на разные узлы. Злоумышленник имеет  
доступ ко всей информации об обучении, включая 
цель обучения, используемый алгоритм, а также на-
бор данных. Злоумышленник может задерживать  
отправку сообщений на честные узлы. Тем не менее, 
мы предполагаем, что злоумышленник не в состоя-
нии задерживать все сообщения на неопределенный 
срок. Кроме того, злоумышленник не в состоянии из-
менить сообщения от честных узлов, защищенные 
подписью отправителя.

Система предполагается асинхронной. Работа 
каждого честного узла разбита на раунды (подобно 
тому, как это сделано в [12]). В каждом раунде каж-
дый честный узел передает сообщение с указанием 
номера раунда и ожидает, пока удастся собрать сооб-
щения от q ≤ h других узлов (с правильно указанным 
раундом), прежде чем выполнить некоторые локаль-
ные вычисления и перейти к следующему раунду.  
Несмотря на то, что сеть асинхронна, каждый раунд  
в конечном итоге завершится для всех честных узлов, 
поскольку все сообщения от h честных узлов будут  
в конечном итоге доставлены. Некоторые из них  
могут быть доставлены после того, как узел получит 
q сообщений (включая сообщения византийских  
узлов). Такие сообщения не принимаются во внима-
ние.

Каждому узлу j ∈ N доступны данные, представ-
ленные ограниченным распределением в ℝd с нуле
вым средним. Распределения для разных узлов, 
вообще говоря, могут различаться. Такие распреде-
ления принято называть non-IID. Описание методов 
оценки неоднородности распределения данных мож-
но найти в [13]. 

Для каждого j существует вектор параметров 
βj  ∈ ℝd такой, что ответ Yj на случайный запрос Xj 
имеет вид

Yj (Xj) = βj
TXj + ξj,

где ξj – σ-субгауссовская случайная величина с нуле-
вым средним. Кроме того, предполагается, что ма-
трица Σj = 𝔼[XjXj

T], где Xj ∈ ℝd – случайный запрос, 
положительно определена. 

УДК 004.056, 004.75 Безопасный искусственный интеллект

DOI: 10.21681/2311-3456-2025-5-50-57



52

Участники сети решают задачу построения общей 
модели, т. е. поиска параметров θj*∈ ℝd, j ∈ H, так, 
чтобы векторы θj* были достаточно близки у честных 
участников, а функции потерь не слишком возрас-
тали при переходе от локальных моделей к модели,  
выработанной коллаборативно.

Для честного узла j ∈ H локальные потери при  
θ ∈ ℝd, x ∈ ℝd составляют

lj(θ,x) = 1
2

 ((θ – β)Tx – ξj)2.

Пусть {xi}i =1,…,nj – выборка из распределения дан-
ных для честного узла j. Общие потери узла j при 
θ ∈ ℝd определим формулой

	 Lj(θ) = ν‖θ‖2
2 + 1

nj
 ∑nj

i=1lj(θ,xi).	 (1)

Функция потерь (1) соответствует так называемой 
гребневой регрессии (регуляризация Тихонова), при-
меняемой в системах машинного обучения и искус-
ственного интеллекта (см. [14]).

Координация между узлами и обновление локаль-
ных моделей осуществляются путем передачи сооб-
щений по сети и исполнения протокола честными 
узлами. При этом потоки информации должны удов-
летворять определенным требованиям конфиден
циальности (см. [7]).

Алгоритм усреднения
В этом разделе рассматривается общая схема 

согласования параметров честными узлами сети  
за счет усреднения в условиях противодействия  
византийских узлов. 

Начнем с обозначений. Пусть для каждого узла  
j ∈ N задан вектор ρ(j) ∈ ℝd, т.е., задано отображение 
ρ:N → ℝd, и S ⊆ N – некоторое подмножество мно-
жества узлов. Положим

diam (ρ→,S) = max
j, k ∈ S

 ‖ ρ(j) – ρ(k)‖.

Пусть ρ̅ обозначает среднее значение семейства 
векторов ρ, принадлежащих честным узлам:

ρ̅ = 1
h

 ∑j ∈ H ρ(j).

Будем предполагать, что 
	 6f + 1 ≤ n.	 (2)

Пусть q – заранее выбранное целое число, такое 
что
	 n

2
 + 2f < q ≤ n – f. 	 (3)

Положим 
	 ε = 2q – n – 4f

q – f
.	 (4)

Несложно проверить, что 
0 < ε < 1.

Далее, положим

	 C = (n + f – q)q + (q – 2f )f
(n – f )(q – f )

.	 (5)

Опишем алгоритм согласованного усреднения, 
который позволяет каждому честному узлу j получить 
вектор φj, удовлетворяющий следующим соотноше-
ниям:
	 diam(φ→,H ) ≤ (1 – ε) ∙ diam(ρ→,H ),	 (6)
	 ‖φ̅ – ρ̅‖ ≤ C ∙ diam(ρ→,H ).	 (7)

Опишем алгоритм работы честных узлов. 
Каждый честный узел j направляет остальным уз-

лам свой вектор ρ(j). Честный узел i, получив q векто-
ров, формирует множество Q ⊂ N, соответствующее 
отправителям полученных им векторов. В этом мно-
жестве узел i выделяет подмножество S ⊂ Q, содер
жащее q – f элементов и дающее наиболее «ком-
пактное» семейство векторов в том смысле, что 

	 S = arg min {diam(ρ→,S' ) |S' ⊂ Q,|S' | = q – f }.	 (8)

Свой вектор φ(j) узел i получает усреднением:

	 φ(j) = 1
q – f

 ∑j ∈ H ρ(j).	 (9)

Так как Q = (Q ∩ H ) ∪ (Q ∩ F ) и |Q ∩ F | ≤ f, среди 
подмножеств S'  ⊂ Q мощности q – f имеется хотя  
бы одно, содержащее только честные узлы. Следова-
тельно,
	 diam(ρ→,S ) ≤ diam(ρ→,H ).	 (10)

Далее, очевидно, число честных узлов в множе-
стве S не менее, чем q – 2f, т.е.

|S ∩ H | ≥ q – 2f.
Пусть теперь i1 и i2 – честные узлы, а φ(i1) и φ(i2) – 

векторы, полученные усреднением. Оценим расстоя-
ние между векторами φ(i1) и φ(i2).

Сначала введем обозначения и сделаем необхо-
димые предварительные оценки.

Обозначим через Q1, Q2, S1, S2 соответствующие 
множества узлов. Пусть H1 ⊂ S1 и H2 ⊂ S2 – множества 
мощности q – 2f, состоящие только из честных узлов. 
Заметим, что множества H1 и H2 имеют непустое  
пересечение. В самом деле, в силу (2) получаем:

|H1 ∩ H2| = |H1| + |H2| – |H1 ∪ H2| ≥ 2(q – 2f ) – h = 

= 2q – (n + 3f ) > 0.
Положим F1 = S1 \ H1 и F2 = S2 \ H2. Множества F1  

и F2 имеют одинаковую мощность f. Пусть v :F1 → F2 –  
биективное отображение. Аналогично, обозначим 
через u биективное отображение H1 \ H2 в H2 \ H1.  
Имеем:

(q – f) ‖φ(i1) - φ(i2) ‖ = ‖ ∑
j ∈ S1

ρ(j) – ∑
j ∈ S2

ρ(j)‖=

 = ‖ ∑
j ∈ F1

ρ(j) – ∑
j ∈ F2

ρ(j) + ∑
j ∈ H1

ρ(j) – ∑
j ∈ H2

ρ(j)‖ ≤

 ≤ ‖ ∑
j ∈ F1

ρ(j) – ∑
j ∈ F2

ρ(j)‖ + ‖ ∑
j ∈ H1

ρ(j) – ∑
j ∈ H2

ρ(j)‖ =

 ≤ ‖ ∑
j ∈ F1

ρ(j) – ρ(v (j))‖ + ‖ ∑
j ∈ H1\ H2

ρ(j) – ρ(u (j))‖.
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Далее, если j ∈ F1, то для j ' ∈ H1 ∩ H2 в соответ-
ствии с (8) получаем

‖ρ(j) – ρ(v (j))‖ ≤ ‖ρ(j) – ρ(j')‖ + ‖ρ(j') – ρ(v (j))‖ ≤ 2diam(ρ→,H ).

Отсюда 

 ‖ ∑
j ∈ F1

ρ(j) – ρ(v (j))‖ ≤ 2f ∙ diam(ρ→,H ).

Наконец, 

‖ ∑
j ∈ H1\ H2

ρ(j) – ρ(u (j))‖ ≤ (n + f – q) ∙ diam(ρ→,H ),

поскольку

|H1 \ H2| = |H1| \ |H1 ∩ H2| ≤ (q – 2f ) – (2q – n – 3f ) = 
= n + f – q.

Таким образом,

‖φ(i1) – φ(i2)‖ ≤ n + 3f – q
q – f

 ∙ diam(ρ→,H ).

Следовательно,

diam(φ→,H ) ≤ n + 3f – q
q – f

 ∙ diam(ρ→,H ),

что с учетом (4) совпадает с (6). 
Покажем теперь, что 

	 ‖φ̅ – ρ̅‖ ≤ C ∙ diam(ρ→,H ).	 (11)

Рассмотрим честный узел i. Пусть Si – множество 
узлов мощности q – f, выбранных узлом i в соответ-
ствии с (4), и Si = Hi ∪ Fi, а множество Hi имеет мощ-
ность q – 2f и состоит из честных узлов. 

Положим 

ρ̅' = 1
q – 2f ∑

j ∈ Hi

ρ(j), ρ̅'' = 1
h – q + 2f

 ∑
j ∈ H \ Hi

ρ(j)

и ρ̅–'' = 1
f ∑

j ∈ Fi

ρ(j).

Тогда

‖φ(i) – ρ̅ ‖ = ‖(q – 2f )ρ̅ ' + f ρ̅–''
q – f

 – (q – 2f )ρ̅' + (h – q + 2f )ρ̅''
h ‖ =

= ‖(q – 2f )ρ̅ ' + f ρ̅–''
(q – 2f ) + f

 – (q – 2f )ρ̅ ' + (h – q + 2f )ρ̅''
(q – 2f ) + (h – q + 2f ) ‖ =

= ‖ (q – 2f )((h – q + 2f ) – f ) ρ̅ ' 
h(q – f ) + f

 + 

+ f (q – 2f ) + (h – q + 2f )ρ̅–''
h(q – f )

 –

– (h – q + 2f )((q – 2f ) + f )ρ̅''
h(q – f ) ‖ =

= ‖ (q – 2f )(h – q + 2f )(ρ̅ ' – ρ̅'')
h(q – f )

 –

– f (q – 2f )(ρ̅ ' – ρ̅–'')
h(q – f )

 + (h – q + 2f )f (ρ̅–'' – ρ̅'')
h(q – f ) ‖.

Оценим по отдельности длину каждого из трех сла-
гаемых векторов.

Имеем:
(q – 2f )(h – q + 2f )‖ρ̅ ' – ρ̅''‖ =

= ‖(h – q + 2f ) ∑
j ∈ Hi

ρ(j) – (q – 2f ) ∑
j ∈ H \ Hi

ρ(j)‖ =
= ‖ ∑

j ∈ H \ Hi

 ∑
j ∈ Hi

ρ(j) – ∑
j ∈ Hi

 ∑
j ∈ H \ Hi

ρ(j)‖ = 

= ‖ ∑
k ∈ H \ Hi

 ∑
j ∈ Hi

 (ρ(j) – ρ(k)‖ ≤ ∑
k ∈ H \ Hi

 ∑
j ∈ Hi

‖(ρ(j) – ρ(k)‖ ≤ 

≤ (q – 2f )(h – q + 2f ) ∙ diam(ρ→,H ).

Таким образом,

‖ (q – 2f )(h – q + 2f )(ρ̅ ' – ρ̅'')
h(q – f ) ‖ ≤ 

≤ (q – 2f )(h – q + 2f )(ρ̅ ' – ρ̅'')
h(q – f )

 ∙ diam(ρ→,H ).

Точно так же,

‖ρ̅ ' – ρ̅–''‖ ≤ diam(ρ→,H ),

и, значит, 

‖f (q – 2f )(ρ̅ ' – ρ̅–'')
h(q – f ) ‖ ≤ f (q – 2f )

h(q – f )
 ∙ diam(ρ→,H ).

Наконец,

‖ρ̅–'' – ρ̅''‖ ≤ ‖ρ̅–'' – ρ̅'‖ + ‖ρ̅'' – ρ̅'‖ ≤ 2diam(ρ→,H ),

и, значит,

‖ (h – q + 2f )f (ρ̅–'' – ρ̅'')
h(q – f ) ‖ ≤ 

≤ 2(h – q + 2f )f
h(q – f )

 ∙ diam(ρ→,H ).

В итоге получаем

	 ‖φ(i) – ρ̅ ‖ ≤
≤ (q – 2f )(h – q + 2f ) + f (q – 2f )+ 2(h – q + 2f )f

h(q – f )
	(12)

Несложно убедиться в том, что дробь в правой 
части (12) совпадает с C, заданным формулой (5).  
Отсюда следует (11).

Величина C = C(q,n,f ) убывает по q. Следовательно,

C(n – f,n,f ) ≤ C < C(n
2

 + 2f,n,f ),

т.е.,
(3n – f )f

(n – f )n – 2f )
 ≤ C < n2 + 4fn – 8f 2

2(n – f ) (n + 2f )
.

Верхняя граница этой оценки убывает с уменьше-
нием отношения f

n . Таким образом, при выполнении 
условия (2) имеем C < 13

20, так что 

	 ‖φ(i) – ρ̅ ‖ ≤ 0,65 ∙ diam(ρ→,H ). 	 (13)

Набор векторов φ→, полученный усреднением (9) 
из набора векторов ρ→ обозначим A(ρ→). Компоненты  
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набора векторов A(ρ→) будем обозначать A(i)(ρ→).  
В этих обозначениях для вектора, определенного  
в (9) имеем φ(i) = A(i)(ρ→). 

Результат повторного применения усреднения  
к набору векторов A(ρ→) обозначим A2(ρ→) и т.д.  
В силу (6) имеем:

	 diam(Ap(ρ→),H ) < (1 – ε)p ∙ diam(ρ→,H ), 	 (14)

так что при достаточно большом p можно гарантиро-
вать выполнение неравенства 

diam(Ap(ρ→),H ) < δ,

каково бы ни было δ > 0. 
Далее,

‖Ap(ρ→) – Ap–1(ρ→)‖ < C ∙ diam(Ap–1(ρ→),H ).

При этом 

‖(Ap(ρ→) – ρ̅‖ ≤ 
р

∑
s=1

‖(As(ρ→)  – As–1(ρ→)‖ <

< 
∞

∑
s=1

 C ∙ (1 – ε)s ∙ diam(ρ→,H )

и, значит,

‖(Ap(ρ→) - ρ̅‖ < С
ε

 ∙ diam(ρ→,H ) = 

= 2f (q – f ) + q(n – q)
(n – f )(2q – n – 4f )

 ∙ diam(ρ→,H ).

Покажем, что Сε  убывает по переменной q. В самом 
деле,

	 ∂
∂q

 С
ε

 = – 2q2 – 2(n + 4f )q + (n2 + 6fn + 4f 2)
(n – f )(4f + n – 2q)2 ,	 (15)

а при n ≥ 6f + 1 числитель дроби в правой части (15) 
принимает положительные значения, поскольку 

(n + 4f )2 – 2(n2 + 6fn + 4f 2) < 0.

При n2  + 2f  < q < n – f величина Сε  убывает от +∞ до 

	 (Сε  )|
q=n–f

 = 3ω(1 – 3ω)
(1 – ω)(1 – 6ω)

,	 (16)

где ω = f
n . На промежутке 0 < ω <1/6 величина (16) 

возрастает от 0 до +∞ и принимает значения мень-
шие, чем 1, при ω < 5 – √10

15  ≈ 0,1225.

Построение глобальной модели гребневой линейное регрессии
Покажем, как используя усреднение, можно 

провести коллаборативное построение гребневой 
линейной регрессии на всей совокупности данных.  
Задача – сформировать у каждого честного узла j  
набор параметров θ

*
(j) так, чтобы diam(θ

→

*
,H) и усред-

ненный градиент функции потерь ∇L̅(θ̅) были доста-
точно малы.

Далее мы опишем общую схему построения и по 
ходу изложения сделаем необходимые уточнения. 

В дополнение к сделанным предположениям будем  
считать, что область в ℝd, из которой выбираются 
значения параметров θ, ограничена (это обычное 

предположение для моделей федеративного и колла-
боративного обучения, см. [15]).

Начнем с нескольких предварительных замеча-
ний, связанных с оценкой градиента функции потерь.

Для x ∈ ℝd имеем

∇θlj(θ,x) = 2νθ + ((θ – βj)T x - ξ) ∙ x = 

= 2νθ + (x Tx )(θ – βj) – ξx.

Чтобы не загромождать обозначения, мы иногда 
опускаем указание на узел, когда ясно, о каком узле 
идет речь. 

Соответственно

∇θlj(θ) =2νθ + ( 1
nj

 
nj

∑
i=1

xi
T xi)(θ – βj) – 1

nj
 

nj

∑
i=1

 ξi xi.

Положим 
^∑
j=1

 = 1
nj

 
nj

∑
i=1

 xi
Txi, 

^ξx(j) = 1
nj

 
nj

∑
i=1

 ξi xi.

Покажем, что функции потерь всех узлов являются 
L -гладкими для некоторого L > 0.

В самом деле, 

‖∇θlj(θ') – ∇θlj(θ)‖ = ‖Σ^j (θ' – θ)‖ ≤ ‖|Σ^j|‖ ∙ ‖θ' – θ‖,

где ‖|  |‖ – операторная l2-норма. Таким образом, 
если выбрать постоянную L так, чтобы она превосхо-
дила все собственные значения матриц Σ^j, j = 1,…,n, 
получим
	 ‖∇θlj(θ') – ∇θlj(θ)‖ ≤ L ∙ ‖θ' – θ‖.	 (17)

Далее,

∇θlj(θ,x) – ∇θlj(θ) = (xTx – Σ^j)(θ – βj) – (ξx – ^ξx(j)).	(18)

Оценим слагаемые в правой части (18).
При достаточно естественных (и не слишком огра-

ничительных) предположениях выборочная оценка 
матрицы Σj оказывается достаточно хорошей в том 
смысле, что операторная l2-норма ограничена. На-
пример, если ξ – σ-субгауссовская случайная вели-
чина, имеются такие постоянные c1, c2, c3, что 

	 P 

‖(|Σj – Σ^j|)‖2

σ2
 ≥ c1





d
nj

 + 
d
nj





 + δ



 ≤ 

	 ≤ c2 exp(–c3 nj min{δ,δ2}),	 (19) 

для всех δ ≥ 0 (см. [16, 17]).
Таким образом, можно считать, что E‖(|Σj – Σ^j|)‖2 и 

E‖(|Σj – Σ^j|)‖2
2 конечны и могут быть сделаны достаточ-

но малыми за счет выбора nj.
Точно так же, распределение компонент вектора 

ξx субэспоненциально, так что аналогичное утверж-
дение верно для E‖ξx – ^ξx‖ и E‖ξx – ^ξx‖2.

Учитывая, что

‖(|(Σj – Σ^j)(θ – βj)|)‖2 ≤ ‖(|Σj – Σ^j|)‖2 ∙ ‖θ – βj‖,

а множество возможных значений параметров огра-
ничено, имеется постоянная S, такая, что 
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	 E‖∇θlj (θ,x) – ∇θLj (θ)‖2 ≤ S 2.	 (20) 

Построение регрессионной модели происходит 
в несколько раундов. В начальном (первом) раунде 
все честные узлы используют заранее установлен-
ный вектор параметров θ1 ∈ ℝd. Вектор параметров, 
который честный узел, формирует в раунде t и на-
правляет другим узлам, будем обозначать θt

(j). Если 
из контекста ясно, о каком узле идет речь, верхний 
индекс будем опускать и писать просто θt.

Опишем работу честного узла j в раунде t. Преж
де всего узел формирует  пакет запросов и находит 
усредненное значение градиента. Для этого он дела-
ет случайную выборку векторов z1,…,zm (в доступном 
ему множестве данных) и по этой выборке вычисляет 
среднее значение локального градиента

gt
(j) = 1

m
 

m

∑
i=1

 ∇θlj (θt
(j), x (j)

t,i ).

Заметим, что 

‖gt
(j) – ∇θLj (θt

(j))‖ = 1
m

 
m

∑
i=1

 ‖∇θlj (θt
(j), x (j)

t,i ) – ∇θLj (θt
(j))‖.

Следовательно,

E‖gt
(j) – ∇θLj (θt

(j))‖2 ≤ S 2

2m
.

К локальным значениям gt
(j) применяется алго-

ритм усреднения. Алгоритм усреднения повторяется 
столько раз, чтобы обеспечить выполнение условия 

diam (Ap(gt
→),H ) < 1

t
 diam (gt

→,H ).

При этом также 

‖Ap(gt
→) – gt ‖ < С

ε
 ∙ diam (gt

→,H ).

Полученное усредненное значение градиента  
γt

(j) = Ap(gt
→) используется для градиентного спуска. 

Обновленное значение параметров θ(j)
t+1 получается 

усреднением векторов с компонентами θt
(j) – ηγt

(j), 
где η – скорость обучения. Таким образом, 

θ(j)
t+1 = Ar(θ

→
t – ηγ

→
t),

где r выбрано так, что (1 – ε)r < 1/2.
Если число итераций описанных раундов доста-

точно велико, разброс значений параметров может 
быть сделан малым. Например, можно показать, что 

diam(θ
→

t ,H ) ≤ δ

при t > 1/δ3. При этом градиент среднего значения 
функции потерь

L̅(θt̅) = 1
h

 ∑j∈HL(j) (θt̅)

с ∙ θt̅ = 1
h ∑j∈Hθt

(j) также оказывается не слишком  
большим. 

Заметим, что с учетом (17) и (20) можно восполь-
зоваться оценками градиента L̅(θt̅) из [18].

Заключение
В статье рассмотрена задача построения модели 

гребневой регрессии узлами распределенной сети 
на распределенных данных (возможно, неоднород-
ных). Глобальная модель строится методом градиент-
ного спуска. Среди узлов имеются узлы с византий-
ским поведением, противодействующие решению 
задачи. Показано, что коллаборативное построение 
модели возможно, если византийских узлов не слишком  
много. Описанный в статье алгоритм решает задачу, 
если число византийских узлов не превышает 12 %.

В эту же схему вписывается ситуация, когда неко-
торые узлы, добросовестно исполняющие протокол, 
используют отравленные данные. Вообще говоря, 
ситуация с византийским поведением является более 
сложной для достижения согласованного решения. 
Однако, как показано в [15], использование отрав-
ленных данных и византийское поведение при гра-
диентном спуске оказываются эквивалентными при 
выполнении некоторых условий. Проверка выполне-
ния этих условий при построении гребневой регрес-
сии методом градиентного спуска – тема дальней-
ших исследований.
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COLLABORATIVE RIDGE REGRESSION  
IN A DISTRIBUTED SYSTEM WITH BYZANTINE FAILURES

Volkova E. S.4, Gisin V. B.5

Keywords: federated machine learning, Tikhonov regularization, consensus.

Purpose of the study:  designing an algorithm for federated building a ridge regression in a distributed system with  
Byzantine node failures.

Methods of research: combining tools of high-dimensional data processing and protocols in distributed networks.
Result(s): the mechanism of an average agreement in an asynchronous network and an application of the average 

agreement for constructing a ridge regression model are described. Estimates of network parameters are given for which 
the algorithm of an average agreement is applicable: the distribution of data may be heterogeneous; Byzantine nodes may 
deviate from the execution of the network protocol in an arbitrary way; no honest node knows which of the other nodes  
are honest. Byzantine nodes know each other and may collude. Linear regression errors are assumed to be sub-Gaussian 
and independent.

Scientific novelty: a method has been developed to achieve an average agreement on ridge regression parameters  
in an asynchronous system.
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ОБЪЯСНИМАЯ ИНТЕРПРЕТАЦИЯ ИНЦИДЕНТОВ  
НА ОСНОВЕ БОЛЬШОЙ ЯЗЫКОВОЙ МОДЕЛИ  
И МЕТОДА ГЕНЕРАЦИИ С ДОПОЛНЕННОЙ ВЫБОРКОЙ

Котенко И. В.1, Абраменко Г. Т.2 

DOI: 10.21681/2311-3456-2025-5-58-67
Цель исследования: повысить достоверность и объяснимость интерпретации оповещений системы обнаружения  

и предотвращения вторжений Suricata за счет онтологически обогащенного графа знаний, гетерогенных графовых 
представлений и метода генерации с дополненной выборкой (Retrieval-Augmented Generation, RAG) на основе локаль-
ной большой языковой модели (Large Language Model, LLM). 

Методы исследования: построение онтологически управляемого графа знаний, связывающего данные Suricata  
с тактиками/техниками MITRE ATT&CK; обучение гетерогенной графовой нейросети (HGNN) для получения контекстных 
векторных представлений узлов; извлечение релевантного контекста по ближайшим соседям в пространстве эмбед-
дингов; генерация объяснений через локальную LLM (с 7B параметрами) по RAG-конвейеру; экспериментальная оценка 
на корпусе из 25000 оповещений Suricata с использованием метрик точности интерпретации, доли галлюцинаций  
и релевантности.

Полученные результаты: разработан онтологически управляемый метод интерпретации оповещений Suricata,  
обеспечивающий более полное и корректное объяснение по сравнению с базовым подходом. Показано, что использо-
вание онтологий позволяет повысить содержательность объяснений на 15 % при несущественном увеличении времени 
генерации. В результате, интеграция онтологии и гетерогенного графа знаний существенно повышает корректность 
сопоставления оповещений об инцидентах безопасности с техниками MITRE ATT&CK и снижает риск неверных объяс-
нений.

Научная новизна: предложена интеграция онтологии и гетерогенного графа знаний с RAG-генерацией поверх  
локальной LLM для привязки низкоуровневых событий системы обнаружения и предотвращения вторжений к техникам 
MITRE ATT&CK; показана применимость онтологий к задачам объяснимого ИИ для кибербезопасности.

Ключевые слова: кибербезопасность; системы обнаружения и предотвращения вторжений; поиск угроз безопас-
ности; объяснимый искусственный интеллект; граф знаний; глубокое обучение: гетерогенная графовая нейросеть; 
MITRE ATT&CK; LLM; RAG; Suricata.3
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1. Введение
Современные центры мониторинга кибербезо-

пасности (Security Operations Center, SOC) ежедневно 
сталкиваются с лавинообразным потоком сетевых 
событий и оповещений систем обнаружения и пре-
дотвращения вторжений (Intrusion Detection and 
Prevention System, IDPS), таких как Suricata3. Значи-
тельная часть этих оповещений оказывается нере-
левантной или малоинформативной для оператив-
ного реагирования, а попытка вручную соотнести 
низкоуровневые сигнатуры с высокоуровневыми 
сценариями атак приводит к перегрузке аналити-
ков и задержкам при принятии решений [1]. Таким  
образом, повышается актуальность методов, кото-
рые не только выявляют подозрительную активность, 
но и интерпретируют смысл каждого срабатывания  
в терминах тактик, техник и процедур злоумышленни-
ка, понятных специалисту SOC. 

Попытка напрямую использовать большие языко-
вые модели (Large Language Model, LLM) для постро-
ения таких объяснений выглядит естественной: они 
умеют излагать сложные технические детали на есте-
ственном языке. Однако LLM склонны к фактологиче-
ским ошибкам и «галлюцинациям», что в критичных 
сценариях кибербезопасности недопустимо [2, 3]. 

Для решения указанных рисков использует-
ся генерация с дополненной выборкой (Retrieval-
Augmented Generation, RAG), когда языковая модель 
получает заранее отобранные релевантные све-
дения из внешнего источника знаний и генерирует 
формулировки, используя эти сведения [4]. В гибрид-
ных архитектурах к RAG добавляются структуриро-
ванные представления и графовые нейронные сети 
(Graph Neural Network, GNN), что повышает точность 
и воспроизводимость рассуждений [5]. 
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Наиболее перспективным источником такого зна-
ния для задач SOC являются формальные онтологии 
и графы знаний (Knowledge Graph, KG) по кибербез-
опасности (например, MITRE ATT&CK, CAPEC и др.)4. 
Использование подхода KG-Infused RAG [6] позволит 
связать оповещения IDPS с тактиками и техниками 
атак, индикаторами компрометации, уязвимостями 
и инструментами [7, 8] на основе стандартизирован-
ного словарь и практик проактивного поиска угроз 
[9]. В [10] демонстрируются промышленные реше-
ния корреляции инцидентов с учетом миллиардов со-
бытий, опирающиеся на графовые структуры.

Вместе с тем остается недостаточно изученным 
вопрос, связанный с тем, насколько гетерогенная 
структура графа, включающая различные типы узлов 
и связей (например, узлы типа Оповещение, Сигна-
тура, Техника, Индикатор   Alert, Signature, Technique, 
Indicator и т.д.) и явное онтологическое ядро знаний 
(ATT&CK/CAPEC) улучшают качество именно интер-
претаций, а не только обнаружения. Это особенно 
важно для оповещений IDPS в реальных потоках 
данных [11, 12], тогда как формализованное мо-
делирование угроз на базе MITRE ATT&CK5 влияет  
на пригодность объяснений для аудита и действий  
по реагированию на инциденты [13].

В данной работе развивается направление, 
связанное с обозначенными перспективными на-
правлениями в исследованиях, и предлагается  
онтологически управляемый метод интерпретации 
оповещений Suricata на основе гетерогенного гра-
фа знаний и LLM с использованием RAG. Ключевая  
идея – представить каждое оповещение как узел 
графа, связанный с узлами сигнатур, техник и тактик  
из онтологии атак; далее обученная гетерогенная 
графовая нейронная сеть (Heterogeneous GNN, 
HGNN) вычисляет векторное представление события 
и извлекает ближайший контекст из графа, который 
затем используется LLM для достоверного объясне-
ния. Такой подход обеспечивает отслеживаемость 
утверждений до конкретных сущностей базы знаний, 
снижение доли вымышленных фактов, повышение 
полезности текста для принятия решений аналити-
ком SOC.
2. Анализ релевантных работ

Проблема устранения избыточных и ложных опо-
вещений, а также приоритизации инцидентов в SOC 
является актуальным направлением исследований 
в области кибербезопасности. Так, в [1] приводятся 
данные исследования SOC, в котором отмечается, 
что в проанализированных предприятиях обраба-
тывается свыше 2,4 млн оповещений ежедневно,  

4	 Syed Z., Padia A., Finin T., Mathews L., Joshi A. UCO: A Unified Cybersecurity 
Ontology // Proc. AAAI Workshop on Artificial Intelligence for Cyber Security. 
2016. 8 p.

5	 Strom, B.; et al. MITRE ATT&CK: Design and Philosophy. MITRE Technical 
Report, 2018.

причем до 70 % из них являются ложными. Предла-
гаются подходы к интеллектуальной приоритизации 
оповещений с помощью больших языковых моде-
лей, интегрированных в системы фильтрации, оцен-
ки и категоризации событий. 

Некоторые публикации фокусируются на объяс-
нимости интеллектуальных моделей для классифи-
кации сетевых атак. В частности, в [2] оценивались 
методы объяснимого искусственного интеллекта (ИИ) 
(Explainable AI, XAI), и было указано, что недостаток 
прозрачности мешает практическому применению 
моделей машинного обучения (Machine Learning, 
ML) для обнаружения угроз. 

В [14] представлена диалоговая система, функци-
онирующая на основе агрегированных баз знаний 
по уязвимостям и инцидентам, в которой сначала 
извлекаются подтвержденные факты, а затем фор-
мируется текстовое пояснение. Такой подход демон-
стрирует рост точности ответов при типичных запро-
сах аналитика. В [15] источником контекста служат 
одновременно два графа: внутренний граф событий 
и журналов организации и внешний граф знаний  
по кибербезопасности. Из каждого графа выбирают
ся согласованные фрагменты, и уже на их основе 
формируются пояснения. 

В [16] для задач реагирования на инциденты 
предлагается подход, где структурированные запро-
сы к внешним источникам сведений об угрозах со-
четаются с семантическим поиском по локальным 
материалам. В результате реализации такого подхо-
да формируется контекст, который используется для 
выдачи конкретных рекомендаций по реагированию 
на инциденты.

Отдельно развивается направление объедине-
ния графовых моделей с генеративным ИИ. В [17] 
представлена технология корреляции событий безо-
пасности, основанная на графах знаний, в которых 
события связываются через уязвимости, активы  
и тактики атак, что обеспечивает выявление сложных 
атак. Для анализа данных из журналов безопасности 
предложены методы автоматизированного построе
ния графов [18] и виртуальные графы знаний для 
анализа логов из разнородных источников [19].  
Такой подход снижает затраты на предварительную 
интеграцию данных и повышает пригодность данных 
для последующего анализа. Жизнеспособность гра-
фовых структур подтверждается в системах корреля-
ции инцидентов, работающих с большими объемами 
событий [10].

Заметный прогресс в исследованиях по системам 
обнаружения вторжений связан с переходом от клас-
сических признаков к графовым представлениям. 
В [20, 21] показано, что явный учет связей между 
объектами инфраструктуры и событиями повышает 
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полноту и устойчивость обнаружения сложных атак. 
Также развиваются методы реализации объясни-
мости графовых моделей. Такие методы позволяют 
определять, какие вершины графа и какие ребра  
повлияли на итоговое решение. Кроме того, вводят-
ся количественные показатели устойчивости объяс-
нений [22]: проверяется, сохраняется ли интерпре-
тация при небольших изменениях входных данных  
и структуры графа, а также при изменении статисти-
ки данных между обучением и использованием.

При реализации подходов, основанных на RAG, 
складывается общее понимание, что качество модуля 
поиска, полнота охвата и согласованность найденных 
фактов определяют применимость и полезность ито-
гового ответа. В [5, 23, 24] предлагаются решения,  
в которых сам граф знаний направляет поиск и за-
дает допустимые цепочки рассуждений, что дает воз-
можность повысить согласованность и уменьшить 
риск вымышленных утверждений. 

Подобные системы демонстрируют, что интегра-
ция внешних знаний способна уменьшить галлюци-
нации моделей и повысить точность объяснений. Для 
объяснения оповещений IDPS используются подхо-
ды, основанные на комбинировании гетерогенных 
графов и LLM. Так в [25] представлено использова-
ние XG-NID с HGNN и больших языковых моделей для 
объяснения сетевых вторжений, а также предлагает-
ся подход к интерпретации решений GNN в кибер-
безопасности.

В отечественных исследованиях последних лет 
фиксируется устойчивый тренд применения методов 
искусственного интеллекта к задачам кибербезопас-
ности. Развиваются подходы к федеративному обу-
чению для систем обнаружения вторжений, напри-
мер, в [26] представлена архитектура федеративной  
IDS/IDPS с экспериментальной валидацией на ре-
презентативных данных. Отдельное направление со-
ставляет атрибуция целевых атак и профилирование 
нарушителей, например, в [27] систематизированы 
модели, источники данных и методики, определены 
ограничения и требования к системам атрибуции 
атак. Параллельно формируется графовый аппарат 
оценки защищенности предложена модель оценки 
на графе эксплойтов, обеспечивающая количествен-
ные показатели для принятия решений [28]. Разви-
тие идей федеративного обучения демонстрирует  
предложенная в [29] распределенная система обна-
ружения сетевых атак, сочетающая федеративное 
и трансферное обучение. Для систем обнаружения 
вторжений в кибер‑физических системах обобще-
ны источники данных, методы и метрики, выявлены 
ограничения наборов данных и типовые ошибки 
постановки экспериментов [30]. Для сетей Интер-
нета вещей применяются многозадачное обучение  

и гибридные методы формирования выборок, по-
вышающие полноту при выраженном дисбалансе 
классов [31]. Для автоматизации и приоритизации 
реагирования на инциденты разработаны методы 
прогнозирования категорий уязвимостей по конфи-
гурациям устройств, что позволяет подготовить при-
знаки для ранжирования задач реагирования на ин-
циденты [32]. 

Обобщая рассмотренные исследования, следует 
отметить, что эффективная интерпретация оповеще-
ний IDPS требует использования формализованных 
знаний (онтологии и графы знаний). Применение 
гетерогенных графовых моделей для представления 
разнотипных сущностей и связей, а также исполь-
зование RAG-подходов для обеспечения текстовых 
объяснений проверяемых фактов, извлеченных  
из внешних баз знаний, потенциально сможет 
уменьшить вероятность недостоверных утвержде-
ний и повысить практическую ценность выводов для  
аналитиков SOC. Вместе с тем недостаточно прора-
ботанными остаются вопросы построения интегриро-
ванного конвейера, в рамках которого оповещения 
для IDPS систем системно встраиваются в онтоло-
гически обогащенный гетерогенный граф и далее  
используются в качестве внешнего хранилища зна-
ний для языковой модели при формировании кратких 
и проверяемых пояснений по каждому оповещению. 

3. Варианты архитектур системы объяснения оповещений 
В статье представлено три варианта предлагае-

мой архитектуры системы объяснения оповещений 
IDPS, основанных на комбинировании поиска ин-
формации на графе знаний с генеративными воз-
можностями LLM. 

Каждая из архитектур представлена на (рис. 1). 
Сопоставление трех архитектур, представлен-

ное в (табл. 1), показывает, что усложнение модели  
памяти от однородного графа к гетерогенному и да-
лее к онтологически управляемому графу последова-
тельно снижает риск шумовых (ложных) соответствий 
и повышает «проверяемость» объяснений. Это выра-
жается в переходе от выбора единственного «наи-
более важного» пути (GNN-RAG) к формированию  
согласованного подграфа доказательств (HGNN-RAG) 
и, наконец, к отбору контекста под жесткими онтоло-
гическими ограничениями с трассировкой ссылок 
на узлы ATT&CK/CAPEC (Ontology-KG-HGNN-RAG). 

При этом возрастает стоимость подготовки дан-
ных: если базовому варианту достаточно минималь-
ной связности KG, то онтологически управляемый  
вариант требует поддержания соответствий сигна-
тур и событий элементам онтологии и регулярного  
обновления отображений (маппингов).

С учетом табл. 1 можно сформулировать следую-
щие выводы. 

Котенко И. В., Абраменко Г. Т.
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Во-первых, GNN-RAG целесообразен как стар-
товый или резервный режим: он прост в разверты-
вании и дает минимально необходимую интерпре-
тируемость, но чувствителен к косвенным связям  
и потому хуже подходит для отчетных сценариев SOC. 

Во-вторых, HGNN-RAG является рабочим компро-
миссом: он учитывает природу сущностей и взаимос-
вязей, формирует более чистый контекст и обеспечи-
вает устойчивый прирост качества без радикального 
роста операционных затрат. 

В-третьих, Ontology-KG-HGNN-RAG приоритетен 
для сред с повышенными требованиями для аудита:  

он обеспечивает комплекс ссылок на онтологию  
и минимизирует недостоверные утверждения, одна
ко требует строгости во ведении онтологического 
слоя и подтверждения маппингов.

С точки зрения эксплуатационных характеристик, 
рост точности и релевантности при переходе к онто-
логически управляемой архитектуре сопровождает-
ся увеличением стоимости предлагаемого решения. 
Необходимо поддерживать онтологическую базу  
(обновления ATT&CK/CAPEC, ревизии соответствий 
сигнатур) в актуальном состоянии, а также перио-
дически переобучать HGNN для учета новых типов  

Рис. 1. Архитектуры GNN-RAG, HGNN-RAG, Ontology-KG-HGNN-RAG 

Таблица 1.
 Сопоставление архитектур по ключевым характеристикам

Характеристика GNN-RAG HGNN-RAG Ontology-KG-HGNN-RAG

Тип графа Однородный KG Гетерогенный KG  
(типы узлов/связей)

Гетерогенный KG +  
явное онтологическое 

ядро

Выбор контекста Кратчайший/значимый 
путь; kNN

Мульти-реляционный 
агрегатор; kNN

Онтологически  
ограниченный поиск; 

kNN

Прослеживаемость  
к ATT&CK/CAPEC Косвенная Частичная

Гарантированная  
(узлы-опоры в каждой 

цепочке)

Риск шумовых связей Повышенный Сниженный
Минимизирован  

за счет онтологических 
ограничений

Ожидаемая доля  
«галлюцинаций» LLM Выше Ниже Наименьшая

Практический вывод Базовая интерпретация Семантически богаче Наиболее строгие  
и точные объяснения
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связей. В обмен на эти затраты формируются  
объяснения, пригодные для требуемой отчетности  
и повторной проверки: каждое утверждение привя-
зывается к явно идентифицируемым узлам знания,  
а отбор контекста является воспроизводимым.
4. Эксперименты

4.1. Описание экспериментов
Эксперименты выполнялись на воспроизводи-

мом стенде SOC. В качестве сетевой основы исполь-
зовался корпус CIC‑IDS20176 после его обработки  
на Suricata (Emerging Threats, релиз 2024.1). Полу-
чено около 25000 срабатываний примерно по пяти 
десяткам сигнатур. Чтобы сравнение трех архитектур 
(и соответствующих конвейеров) было однозначным, 
было отобрано 30 репрезентативных правил, и для 
одних и тех же событий формировались объяснения 
на основе использования трех выбранных подходов 
(GNN‑RAG, HGNN‑RAG, Ontology‑KG‑HGNN‑RAG) – все-
го 90 текстов.

Ниже приведен фрагмент EVE‑события, на основе 
которого строится граф и формируется контекст для 
LLM:
{
	 "timestamp": "2025-05-26T14:07:31.342Z",
	 "src_ip": "10.24.5.12", "src_port": 53342,
	 "dest_ip": "8.8.8.8",  "dest_port": 53,
	 "proto": "UDP",
	 "alert": {
		  "signature_id": 1234567,
		  "signature": "ET DNS Possible DNS 
Tunneling",
		  "category": "A Network Trojan was 
detected",
		  "severity": 2
	 }
}

Сопоставление полей EVE с онтологией/графом 
выполнено так: Signature → Technique (ATT&CK 
T1071), Technique → Tactic (Command‑and‑Control), 
Event → Indicator (DNS/53‑UDP). 

4.2. Архитектура конвейера и параметры экс­
перимента

Все три конвейера имеют одинаковый режим 
обучения графовой части: двухслойная модель с раз-
мерностью представлений d = 64 и контрастивным 
обучением на парах «позитив/негатив» (позитивы – 
вручную размеченные связи «Событие → Техника»  
и «Событие → ПО/инструмент», негативы – случай-
ные несвязанные пары). В процессе вывода для 
узла «событие» выбираются k = 3 ближайших фак-
та из графа по косинусному сходству (формула (1))  
и из них собирается текстовый контекст для LLM.

	 sim(u,v) = (hv
T hu )

‖hv‖2 · ‖hu‖2

; sim ∈ [-1;1],	 (1)

6	 https://www.kaggle.com/datasets/chethuhn/network-intrusion-dataset

где: u – узел «событие», v – узел «факт»; hv, hu ∈ Rd –  
их векторные представления; ‖  ‖2 – евклидова нор-
ма.

Чем значение sim ближе к 1, тем больше дове-
рие, что событие и найденный факт описывают один 
и тот же контекст; по убыванию sim берутся k лучших 
соответствий.

Во второй архитектуре (HGNN‑RAG) эмбеддинги 
считаются с учетом типов ребер: вклад переходов 
«Signature → Technique» и «Technique → Tactic» раз-
личается. Обновление представлений задается фор-
мулой (2), где сумма берется по всем типам r ∈ R  
и по соседям соответствующего типа:

	 hi
(l+1) = ReLU 


Wself hi

(l) + ∑
r ∈ R

 ∑
j ∈ Nr(i)

1
ci,r

Wrhj
(l)


,	 (2)

где: i – узел, l – номер слоя; R – типы связей (на-
пример, «Сигнатура → Техника», «Техника → Такти-
ка», «Событие → Индикатор»); Nr – соседи i по свя-
зи типа r ; Wself, Wr ∈ ℝd×d – обучаемые матрицы;  
ci,r = max(1,|Nr(i)|) – нормировка вклада «плотных» 
узлов.

Учет типов связей через Wr уменьшает число  
неверных соответствий по сравнению с однородным 
графом.

В онтологически управляемом конвейере (Onto
logy‑KG‑HGNN‑RAG) вводится правило: каждая цепоч-
ка обоснования должна проходить через узел ATT&CK 
или CAPEC. Это обеспечивает проверяемость утверж-
дений и устраняет выводы вне фактического контек-
ста события. 

Генерация выполнялась на локальной LLM (с при-
мерно 7B параметрами); среднее время ответа 3–5 
с (поиск контекста + генерация).

4.3. Метрики и процедура оценки
Оценка проводилась на одном и том же множе-

стве событий, что обеспечивает сопоставимость 
трех модификаций конвейера. Эталонная разметка 
основной техники выполнялась независимыми экс-
пертами центра мониторинга безопасности; для ис-
ключения переобучения использовалась отложенная 
выборка. Порог включения факта в контекст – фикси-
рован и одинаков для всех вариантов.

Ключевая метрика (основная техника):

	 Precision@1 = 1
N

 
N
∑

i = 1
 1{t̂i = ti*} ,	 (3)

где N – число проверяемых событий; t̂i – идентифика-
тор основной техники ATT&CK, указанной в объясне-
нии; ti* – эталон; 1{ } – индикаторная функция.

Доверительные интервалы для средних эксперт-
ных оценок считались по стандартной формуле t ‑ин-
тервала; согласованность мнений проверялась коэф-
фициентом координации Кендэлла W.
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4.4. Результаты экспериментов
Сопоставление трех модификаций конвейера на 

одном и том же множестве событий показало устой-
чивое преимущество гетерогенного графа с онто-
логическим ограничением. По ключевой метрике 
Precision@1 этот вариант уверенно превосходит  
однородный граф и опережает «просто гетероген-
ный»; прирост качества сопровождается умеренным 
увеличением времени ответа, что приемлемо для 
практической эксплуатации центра мониторинга без-
опасности.

Сводные результаты представлены в табл. 2.
Показатель BLEU-2 растет в пользу вариантов  

с учетом типов связей, что отражает лучшее соответ-
ствие эталонным описаниям. Экспертные оценки 
пяти аналитиков SOC демонстрируют согласованное 
преимущество по «Корректности», «Полноте», «Ясно-
сти» и «Полезности».

GNN-RAG обеспечивает наименьшее время об-
работки, но склонен к «общим» пояснениям без чет-
кой привязки к технике, а HGNN-RAG снижает долю 
неверных привязок, но при скудном контексте все 
еще может «останавливаться» на уровне тактики. 
Ontology-KG-HGNN-RAG повышает проверяемость 
выводов: каждое ключевое утверждение проходит 
через узел онтологии, а трассировка по идентифика-
торам в тексте объяснения позволяет быстро сверить 
вывод с первоисточником.

4.5. Анализ результатов и типичные ошибки
Базовый GNN-RAG дал корректную, но расплывча

тую формулировку без привязки к ATT&CK. HGNN-RAG 
точно указал на T1568.002 (DGA). Ontology-KG-
HGNN-RAG дополнительно связал событие с тактикой 
Command-and-Control и предложил проверку хоста 
на вредоносные DGA – эксперты признали этот вари-
ант наиболее полезным.

Чтобы проиллюстрировать различия в поведении 
подходов, приведем два характерных примера.

ET SCAN SMB1. В базовом варианте встречались 
выводы «сверх контекста» (например, упоминание 
потенциального удаления файлов без опоры в графе). 
В онтологической версии такие домыслы исчезли, 
поскольку отбор контекста обязан проходить через 
узлы ATT&CK/CAPEC.

Сигнатура с недостаточным контекстом «ET 
POLICY PE EXE or DLL Windows file download». Сра-
батывание фиксирует загрузку PE по HTTP/HTTPS  
и само по себе не доказывает атаку. Однородный  
и гетерогенный графы при дефиците данных обычно 
выдают тактику без конкретной техники. Онтологиче-
ски управляемый вариант принудительно проводит 
контекст через MITRE ATT&CK и дает Т1105 («Переда-
ча инструментария») с проверяемыми признаками. 
Итоговое объяснение содержит технику и обоснова-
ние, пригодное для эскалации.

Основные источники ошибок. Основные источ-
ники ошибок во всех вариантах связаны с дефицитом 
контекста и неполнотой соответствий «сигнатура → 
техника». На практике это устранимо регулярной  
актуализацией справочника соответствий, обогаще-
нием графа проверенными связями и явным прави-
лом «нет достаточных оснований – техника не указы-
вается», чтобы избегать повторной интерпретации.

4.6. Ограничения и практические замечания
Качество результатов зависит от полноты и акту-

альности онтологического слоя. При появлении но-
вых техник и описаний атак требуется оперативное 
обновление соответствий и переиндексация графа. 
В противном случае верхняя планка качества огра-
ничивается отсутствием опорных узлов. Источни-
ки данных также накладывают ограничения: часть  
событий получена на основе открытого набора тра-
фика и может отличаться от специфики конкретной 
организации. Для переноса в промышленную среду 
полезно дополнительно проверять систему на реаль-
ных журналах предприятия.

Таблица 2.
Качество генерируемых объяснений на 30 сигнатурах (90 текстов)

Метрика / Подход GNN-RAG HGNN-RAG Ontology-KG-HGNN-RAG

Precision@1 (техника) 0,60 0,73 0,83
Recall (ключевые факты) 0,65 0,80 0,92
Длина объяснения, слов 33 ± 7 41 ± 6 46 ± 5
BLEU-2 (10 эталонов) 0,47 0,53 0,58

Корректность (эксперты) 3,4 ± 0,3 4,2 ± 0,2 4,8 ± 0,1
Полнота (эксперты) 3,1 ± 0,4 3,9 ± 0,3 4,6 ± 0,2
Ясность (эксперты) 3,7 ± 0,3 4,4 ± 0,2 4,8 ± 0,1

Полезность (эксперты) 3,0 ± 0,4 4,1 ± 0,3 4,7 ± 0,2

УДК 004.056 Безопасный искусственный интеллект
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По ресурсам система остается пригодной для 
повседневной работы SOC: рост времени ответа 
при переходе к онтологическому варианту явля-
ется умеренным, однако при масштабировании  
на значительно большие графы потребуется инже-
нерная оптимизация — приближенные структуры для 
поиска ближайших соседей, шардирование графа  
и предфильтрация по приоритетам событий.

С точки зрения эксплуатации важно обеспечить 
трассируемость: в каждое объяснение включаются 
идентификаторы ATT&CK/CAPEC/SID, а интерфейс 
должен позволять переход к источнику соответствия. 
Рекомендуется регламентировать пороги включения 
фактов, периодичность обновления онтологии и по-
рядок валидации изменений, а также хранить вер
сионированные слои знаний для воспроизводимости 
результатов. В перспективе предполагается расши-
рить проверку на других наборах открытого трафика 
и на реальных потоках из производственной сети,  
а также изучить влияние адаптивных порогов  
по классам событий.

Заключение
В работе предложен подход к объяснению опове-

щений IDPS (на примере Suricata) с использованием 
графовых знаний и больших языковых моделей. 

Проведенное исследование позволяет сделать 
следующие выводы:

∎	 Онтологии кибербезопасности (в частности, MITRE 
ATT&CK, CAPEC, STIX) содержат ценную информа-
цию для интерпретации оповещений, генерируе-
мых при мониторинге инцидентов безопасности. 
Их интеграция в процесс объяснения позволяет 
увязать разрозненные низкоуровневые события 
с общей схемой реализации атаки, что повышает 
осведомленность аналитика и качество решений.

∎	 Разработан подход Ontology-KG-HGNN-RAG, со-
четающий гетерогенную графовую нейронную 
сеть и онтологически обогащенный граф знаний 
для извлечения релевантного контекста, а также 
генеративную модель для формирования тексто-
вого объяснения. Данный подход превосходит 
базовый вариант (без учета типов узлов и онто-
логий) по полноте и корректности генерируемых 

объяснений примерно на 15–20 % по ключевым 
метрикам, а также получил более высокие оценки 
экспертов-практиков (на 1–1,5 балла по 5-балль-
ной шкале).

∎	 Показана реализуемость автоматической системы 
объяснений в условиях, приближенных к реаль-
ным: использованы открытые данные трафика 
и актуальные базы знаний. Таким образом, тех-
нология может найти применение на практике 
в составе систем оркестрации, автоматизации 
и реагирования на инциденты информацион-
ной безопасности (SOAR, Security Orchestration, 
Automation and Response) или систем управления 
событиями и информацией безопасности ново-
го поколения (NG-SIEM, Next-Generation Security 
Information and Event Management).

∎	 Ограничения метода включают зависимость от 
полноты базы знаний и необходимость поддержки 
в актуальном состоянии, а также ресурсоемкость 
при масштабировании на очень большие потоки. 
Требуется дальнейшая проработка механизмов 
фильтрации и реализации распределенных вы-
числений. Кроме того, остаются нерешенными 
вопросы интеграции оператора в цикл принятия 
решения – как максимально удобно представить 
объяснение и учесть обратную связь.

∎	 Результаты свидетельствуют о перспективности 
объединения графовых знаний и LLM для задач 
кибербезопасности. Данный подход может быть 
расширен на смежные проблемы, включая объяс
нение решений систем обнаружения аномалий, 
обогащение уведомлений SIEM, автоматизиро-
ванное написание отчетов об инцидентах на ос-
нове сырых логов и др.
В будущем планируется развивать данное на-

правление, в том числе исследовать возможность 
адаптации модели к русскоязычным онтологиям,  
а также реализовать прототип плагина к популяр-
ным SIEM-системам, который на лету будет выводить 
«объяснительные подсказки» для каждого предупреж-
дения. Предложенный подход может послужить осно-
вой для нового поколения интеллектуальных помощ-
ников аналитика SOC, совмещающих возможности 
ИИ и прозрачность знаний. 
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EXPLAINABLE INTERPRETATION OF INCIDENTS  
BASED ON A LARGE LANGUAGE MODEL  

AND A RETRIEVAL-AUGMENTED GENERATION 
Kotenko I. V,7, Abramenko G. T.8

Keywords: : cybersecurity; intrusion detection and prevention systems; threat hunting; explainable artificial intelligence; 
knowledge graph; deep learning: heterogeneous graph neural network; MITRE ATT&CK; LLM; RAG; Suricata.

The purpose of the study: to increase the reliability and explainability of interpreting Suricata IDS alerts by means  
of an ontologically enriched knowledge graph, heterogeneous graph representations, and Retrieval-Augmented Generation 
(RAG) based on a local large language model. 

Research methods: the construction of an ontology-guided knowledge graph that links Suricata data to MITRE ATT&CK 
tactics/techniques is the first stage of the research. Following this, a heterogeneous graph neural network (HGNN) is trained 
to obtain contextual node embeddings. The retrieval of relevant context via nearest neighbours in the embedding space  
is then conducted. Finally, a local LLM (about 7B parameters) is generated within a RAG pipeline to generate explanations. 
An experimental evaluation on a corpus of approximately 25,000 Suricata alerts is then conducted using metrics of interpre-
tation accuracy, hallucination rate, and relevance.

Results obtained: an ontology-guided method for interpreting Suricata alerts was developed, providing more complete 
and accurate explanations than a baseline approach. The utilisation of ontologies has been demonstrated to enhance  
the substantive content of explanations by approximately 15%, while concomitantly resulting in only a marginal increase  
in generation time. The integration of ontology and a heterogeneous knowledge graph has been demonstrated to improve 
the correct mapping of alerts to MITRE ATT&CK techniques and reduce the risk of erroneous explanations.

Scientific novelty: the integration of an ontology and a heterogeneous knowledge graph with RAG-based generation over 
a local LLM to anchor low-level IDPS events to MITRE ATT&CK techniques has been suggested; the applicability of ontologies 
to explainable AI in cybersecurity has been shown.
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КОНЦЕПТУАЛЬНАЯ МОДЕЛЬ ФУНКЦИОНИРОВАНИЯ 
СИСТЕМЫ ЦИФРОВОГО ДОКУМЕНТООБОРОТА 
В РАМКАХ ПАРАДИГМЫ «ИНДУСТРИЯ 4.0»

Тали Д. И.1, Финько О. А.2 

DOI: 10.21681/2311-3456-2025-5-68-77
Цель исследования: формализация процесса функционирования системы цифрового документооборота, включаю

щей в себя систему управления документами и системы – источники данных. Реализация предлагаемого подхода  
в целях формирования цифровой инфраструктуры управления информацией, отвечающей основным положениям  
концепции «Индустрия 4.0».

Методы исследования: применение методов системного анализа к условиям цифровизации структурно-сложных 
систем на примере электронного документооборота.

Результат исследования: разработана концептуальная модель функционирования системы цифрового документо
оборота с учетом таких характеристик перспективных цифровых систем как автономность, распределенность, интеллек-
туальность. Введена система показателей и критериев ее оценивания в целях повышения качества информационного 
взаимодействия между структурными подразделениями организаций, эксплуатирующих подобную инфраструктуру.

Научная новизна: представлена и обоснована концептуальная модель функционирования системы цифрового  
документооборота, основанная на иерархической декомпозиции ее структуры, учитывающая взаимосвязь между 
уровнями взаимодействия исследуемой системы. Предложенный подход в условиях цифровой трансформации позво-
ляет обеспечить целевое предназначение (целостность) системы в течение заданного периода времени при воздей-
ствии дестабилизирующих факторов на любой из ее уровней.

Ключевые слова: контент, метаданные, цифровой документ, принципы цифровизации, интеллектуальные агенты, 
цифровая трансформация документооборота, целостность системы.3
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Введение
Цифровые технологии, основанные на программно-

аппаратном обеспечении и использовании возмож-
ностей информационно-коммуникационных сетей, 
с каждым годом совершенствуются и интегрируют-
ся во все сферы жизни, вызывая трансформацию 
общества и глобальной экономики, что становится 
завершающим этапом третьей промышленной рево
люции. Подобные тенденции являются катализато-
ром зарождения очередного этапа развития науки  
и техники, характеризующегося использованием новых  
подходов, позволяющих обеспечить эффективность 
государственного управления [1].

В условиях глобальной цифровизации и модер-
низации государственного управления особое вни-
мание уделяется развитию систем электронного до-
кументооборота (СЭД). Эти системы представляют  
собой уникальные инструменты, направленные  
на оптимизацию работы государственных органов, 
обеспечивая эффективное управление документа-
ми, обмен информацией и взаимодействие между 
различными ведомствами [2, 3].

Однако в настоящее время нельзя утверждать о 
полноценном переходе на безбумажный документо
оборот в связи с тем, что в государственных структурах  
он приобрел смешанную форму, выражающуюся  
в использовании документов в формате сканирован-
ных бумажных оригиналов, что в ряде работ носит 
название гибридных технологий обработки элек-
тронных документов (ЭлД) [4–6]. Так, из открытых 
источников3 известно, что в 2019 году только 40 % 
документов Правительства РФ были представлены  
в электронном виде, сейчас этот показатель увели-
чился до 90 %, но вместе с тем, говорить о перехо-
де на полноценный «электронный документооборот» 
преждевременно. Об этом свидетельствует инициа-
тива по разработке правил «цифрового» взаимодей-
ствия, единых для всех государственных органов.

Проблема перехода к цифровым технологиям 
вызвана рядом трудностей, связанных с отсутстви-
ем нормативной базы, а также непротиворечивого 
и корректного терминологического аппарата, объе-
диняющего смежные сферы деятельности в рамках 
процесса управления документами.
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Эволюция понятия «электронный документ» в условиях 
цифровой трансформации

В различных нормативных актах насчитывается 
более двух десятков определений электронного до-
кумента [3]. Исходя из чего, можно констатировать 
факт отсутствия однозначного трактования термина 
«электронный документ», несмотря на неоднократ-
ные попытки внести уточнения и дополнения в суще-
ствующие определения4,5,6, что вызывает сложности 
в проектировании СЭД, отвечающих основным прин-
ципам цифровизации [7].

При этом нельзя не отметить динамику измене-
ний данного определения, соответствующую уровню 
развития техники. Так, прообразом ЭлД был «документ 
на машинном (магнитном) носителе», определяемый 
как документ, созданный с использованием носите-
лей и способов записи, обеспечивающих обработку 
его информации электронно-вычислительной маши-
ной7. Следующая трактовка предлагала его пони-
мать, как документированную информацию, создан-
ную, полученную и сохраняемую организацией или  
частным лицом в качестве доказательства и актива 
для подтверждения правовых обязательств или дело-
вой транзакции8, что носило обобщающий характер 
как для бумажного, так и для ЭлД. Очередной стан-
дарт9 сузил понятие «электронного документа» до ин-
формации, представленной в электронной форме,  
но тем самым указал на техническую сущность его 
происхождения. Кроме того, последующий стандарт  
не дает конкретного определения исследуемому 
понятию, однако обозначает его состав как сово-
купность контента и метаданных, что вновь под-
тверждает техническую сущность ЭлД и косвенно 
свидетельствует о невозможности применения тех-
нологий обработки, идентичных бумажному доку-
ментообороту10. На сегодняшний день определение 
«электронный документ»11 исключено ввиду отсут-
ствия единого мнения специалистов по трактованию 

4	 ГОСТ Р ИСО 15489-1-2019 «Система стандартов по информации, библио-
течному и издательскому делу. Управление документами. Часть 1. Понятия 
и принципы». – М.: Стандартинформ, 2019.

5	 ГОСТ Р 7.0.8-2025 «Система стандартов по информации, библиотечному  
и издательскому делу. Делопроизводство и архивное дело. Термины и опре-
деления». – М.: Стандартинформ, 2025.

6	 ГОСТ Р 59999-2025 «Цифровой документооборот организации. Требо-
вания к эталонной модели». – М.: Российский институт стандартизации,  
2025.

7	 ГОСТ Р 51141-98 «Делопроизводство и архивное дело. Термины и опреде-
ления» – М.: Госстандарт, 1999.

8	 ГОСТ Р ИСО 15489-1-2007 «Система стандартов по информации, библио-
течному и издательскому делу. Управление документами. Общие требова-
ния» – М.: Стандартинформ, 2007.

9	 ГОСТ Р 7.0.8-2013 «Система стандартов по информации, библиотечному  
и издательскому делу. Делопроизводство и архивное дело. Термины  
и определения» – М.: Стандартинформ, 2014.

10	 ГОСТ Р ИСО 15489-1-2019 «Система стандартов по информации, библио-
течному и издательскому делу. Управление документами. Часть 1. Понятия 
и принципы». – М.: Стандартинформ, 2019.

11	 ГОСТ Р 7.0.8-2025 «Система стандартов по информации, библиотечному и 
издательскому делу. Делопроизводство и архивное дело. Термины и опре-
деления». – М.: Стандартинформ, 2025.

этого термина12. Однако, там же приводится опреде-
ление «документированная информация» (ДИ), под 
которой понимается информация, рассматриваемая 
как отдельная единица, обладающая свойствами до-
кумента или его части. Откуда следует вывод о том, 
что информационный объект, состоящий из контен-
та и / или метаданных, может рассматриваться как 
документированная информация (без применения 
ЭП). Подтверждением тому является13, где понятие 
«электронный документ» приобретает новую форму 
и имеет наименование «цифровой документ», опре-
деляемый как категория ЭлД, изначально созданного 
в цифровой форме с соблюдением правил докумен-
тирования без издания его на бумажном носителе, 
подписанного ЭП (следуя данной логике, информа-
ционный объект не подписанный ЭП, возможно счи-
тать цифровой документированной информацией). 
Этот термин вносит окончательное разграничение 
в бумажный и электронный документооборот, тем 
самым подводя итог в выборе методов и средств 
обработки цифровых документов / цифровой доку-
ментированной информации (ЦД / ЦДИ). Таким об-
разом, понятие «электронный документ» приобретает 
конкретные черты, способствующие модернизации 
СЭД, соответствующих современному этапу разви-
тия науки и техники.
Тенденции развития систем электронного документооборота 
в условиях цифровизации

Совершенствование СЭД стало результатом ком-
плекса факторов, формировавшихся на разных эта-
пах развития общества и государственного управле-
ния. В связи с чем, эволюцию термина «электронный 
документ» можно соотнести с появлением СЭД, реа
лизующих ряд функций, отвечающих требованиям 
конкретного этапа развития систем такого типа (рис. 1). 

Учитывая вышеизложенное, исследуемые систе-
мы можно условно структурировать следующим об-
разом:
1)	 1990–2000-е: СЭД I-го поколения (базовая авто-

матизация документооборота);
2)	 2000–2010-е: СЭД II-го поколения (смешанный 

документооборот);
3)	 2010–2020-е: СЭД III-го поколения (гибридный 

документооборот);
4)	 2020-е: СЭД IV-го поколения (цифровой докумен-

тооборот).
СЭД I-го поколения характеризуются основной 

функцией, заключающейся в регистрации фактов на-
личия документов в подразделении. При этом такое 
решение было трудно реализуемым ввиду низкого 
уровня компьютеризации. 
12	 Азарова С. В. 50 новых терминов. Что нужно знать о ГОСТе Р 7.0.8-2025. 

URL: https://ecm-journal.ru/material /50-novykh-terminov-chto-nuzhno-znat-
o-goste-r-7082025-po-arkhivnomu-delu?ysclid=mav3odcxoh320574304 
(дата обращения: 04.07.2025).

13	 ГОСТ Р 59999-2025 «Цифровой документооборот организации. Требова-
ния к эталонной модели». – М.: Российский институт стандартизации, 2025.

УДК 004.056 Криптографические методы защиты

DOI: 10.21681/2311-3456-2025-5-68-77



70

С расширением доступа к сети Интернет и широ-
ким распространением документов в электронной 
форме СЭД начали пользоваться большим спросом. 
Однако, юридически значимый ЭлД рассматривался 
как недостоверная копия, в связи с чем бумажный 
оригинал хранился в обязательном порядке, что спо-
собствовало развитию смешанного документооборота.

Появление ЭП и регулирование ее применения 
на государственном уровне стало первым шагом  
к безбумажным документообороту, однако и в настоя
щее время переход на подобные технологии в пол-
ном объеме не завершен, что позволяет обозначить 
данный этап как гибридный документооборот.

Вместе с тем, развитие таких технологий как рас-
пределенные реестры, облачные технологии, а также 
искусственный интеллект способствуют появлению 
СЭД нового поколения с расширенным функциона-
лом, позволяющим эффективнее решать возложен-
ные на них задачи, а также отвечать требованиям 
безопасности обрабатываемой информации в усло-
виях повсеместной цифровизации.

В целях определения тенденций совершенствова-
ния СЭД приведем общие результаты ретроспектив-
ного анализа их функционала в соответствии с поко-
лениями (таблица 1).

Как отмечают специалисты [2], существующие 
решения с исполняемым в настоящее время функ-
ционалом не позволят перейти к принципиально 

новому способу управления и совершить цифро-
вую трансформацию в организации, определяемую 
как процесс перехода организации на работу с ЦД,  
сопровождаемый изменениями в ее цифровой и ор-
ганизационной структуре14.

При этом СЭД IV-го поколения (системы цифрово-
го документооборота) приобретают принципиально  
новую форму, представляющую собой информа
ционную инфраструктуру, включающую систему, 
обеспечивающую управление документами и доступ 
к ним в течение определенного времени, и системы –  
источники данных для создания ЦД14. Это указыва-
ет на высокую степень интеграции с любыми авто-
матизированными информационными системами 
(АИС), обрабатывающими как документированную 
информацию, так и ЭлД. Причем в качестве систем 
– источников данных необходимо учитывать и интел-
лектуальных агентов, ввиду начала внедрения таких 
технологий на государственном уровне, например, 
цифровая платформа ГосУслуги. Так, по мнению 
специалистов, документы и сообщения, автомати-
чески генерируемые АИС, в скором времени будут 
доминировать по объему в организациях цифровой 
экономики [3, 8, 9].

В таком случае, подобные системы будут иметь 
децентрализованное управление и распределенную 

14	 ГОСТ Р 59999-2025 «Цифровой документооборот организации. Требова-
ния к эталонной модели». – М.: Российский институт стандартизации, 2025.

Рис. 1. Эволюция понятия «электронный документ» в соответствии с развитием АИС ЭД
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структуру, что вызывает необходимость переосмыс-
ления подходов к формированию, обработке, хра-
нению ЦД / ЦДИ, существующих только в цифровой 
форме, а также их защите в процессе жизненного 
цикла. Далее такие высокоинтегрированные систе-
мы будем называть системами цифрового докумен-
тооборота (СЦД). Введем понятие «СЦД» – комплекс 
технических средств, программного обеспечения, 
методов обработки информации и организационных 
процессов, обеспечивающий автоматизированное 
управление, создание, хранение, поиск и обработку 
ЦД, а также поддерживающий доступ к ЦДИ на протя-
жении жизненного цикла14,15.

В условиях повсеместной цифровизации возникает 
проблемная ситуация, состоящая в необходимости 
разработки моделей и методов функционирования 
СЦД, основывающихся на принципах автономно-
сти, интеллектуальности, распределенности, в целях 
повышения качества информационного взаимодей-
ствия. При этом существующий научно-методиче-
ский аппарат не учитывает интегрированную струк-
туру подобных систем, что не позволяет расширить 
их функционал до уровня, отвечающего требованиям 
современного этапа цифровой трансформации.
15	 ГОСТ 15971-90 «Системы обработки информации. Термины и опреде-

ления». – М.: Государственный комитет СССР по управлению качеством  
продукции и стандартам, 1992.

Вместе с тем, внедрение новых технологий по-
рождает и новые угрозы, вызываемые рядом уяз-
вимостей, сопутствующих этим решениям [10–12]. 
В связи с чем, модели и методы функционирования 
СЦД должны учитывать подобные дестабилизирую-
щие факторы, в целях обеспечения стабильности ее 
параметров. 

Таким образом, целью исследования является 
формирование концептуальной модели функциони-
рования СЦД, основанной на применении принци-
пов теории систем и системного анализа к условиям 
цифровизации структурно-сложных систем. При этом 
под формированием концептуальной модели функ-
ционирования СЦД понимается процесс установле-
ния взаимосвязей между ее структурными уровнями 
в интересах формализации и последующей оценки 
математическими методами каждого из них, при воз-
действии дестабилизирующих факторов [13, 14].

Постановка задачи
Обозначим СЦД следующим образом:

	 Sd = ⟨A,L,Y,X,D,T,R⟩,	 (1)

где A – множество технических средств (аппарат-
ных комплексов, источников информации, серве-
ров и т.п.), обеспечивающих поддержку системы; 

Таблица 1.
Функциональное развитие СЭД

СЭД 
I-го поколения
(1990-2000-е)

СЭД 
II-го поколения
(2000-2010-е)

СЭД 
III-го поколения
(2010-2020-е)

И
сп

ол
ня

ем
ы

й 
ф

ун
кц

ио
на

л

создание и хранение  
документов;

автоматизация  
процессов;

автоматизация  
процессов;

учет и регистрация  
документов;

централизованное  
управление;

централизованное  
управление;

поиск и сортировка  
документов;

поиск и сортировка  
документов;

поиск и сортировка  
документов;

ручное согласование  
документов

сокращение времени  
на обработку и распределение 
документов;

сокращение времени  
на обработку и распределение 
документов;

мониторинг и учет; мониторинг и учет;
снижение ошибок снижение ошибок;

использование ЭП;
повышение безопасности  
обрабатываемой информации;
контроль версий документов;
удаленный доступ;
совместная работа  
с документами;
электронное хранение.
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L – множество программных средств, реализую-
щих функционал обработки и управления ЦД / ЦДИ;  
Y – множество методов обработки информации, 
включающие алгоритмы обработки, хранения, поис
ка и передачи ЦД / ЦДИ; X – множество агентов и их 
действий, связанных с управлением ЦД / ЦДИ (под 
агентами понимаются, как уполномоченные пользо-
ватели, так интеллектуальные агенты, причем их дей-
ствия могут рассматриваться как дестабилизирую-
щий фактор); D – множество ЦД и связанной с ними 
ЦДИ, которая обрабатывается и хранится системой; 
T – множество интервалов времени, в которые  
наблюдается СЦД, ti ∈ T, i = 0,n; t0 – начало эксплуата-
ции, tn – конец эксплуатации; R – множество резуль-
татов обработки ЦД / ЦДИ; F:A×L×Y×X×D×R → C 
– функция, характеризующая выполнение операций 
обработки ЦД / ЦДИ, где C – множество сценариев 
функционирования СЦД [7]. 

С = {С (xj)
(+) , С (xj)

(–) }, 

где С (xj)
(+)  – сценарий функционирования СЦД, при 

котором целостность ЦД / ЦДИ под влиянием xj ∈ X 
обеспечена (при j = 1,…,z), С (xj)

(–)  – сценарий функци-
онирования СЦД, при котором целостность ЦД / ЦДИ 
под влиянием xj ∈ X утрачена или обеспечение ука-
занного свойства не доступно в текущий момент 
функционирования СЦД.

Исходя из определения16 признаком «целостности 
системы» является реализация ею своего целевого 
предназначения. Целевым предназначением рассмат
риваемых систем является обеспечение целостности 
ЦД / ЦДИ. Введем допущение: нахождение ЦД / ЦДИ 
в состоянии С (xj)

(+)  характеризует состояние целост-
ности СЦД, а переход ЦД / ЦДИ в состояние С (xj)

(–)  –  
нарушение целостности СЦД. Справедливо утвер-
ждать, что в первом случае это приведет к нормаль-
ному сценарию функционирования (штатный режим 
работы) СЦД, а во втором – к его нарушению.

В таком случае, общая задача исследования мо-
жет быть сформулирована так:

	 Q:F(A,L,Y*,X,D,T,R) → min|С (xj)
(–) | |ti ∈ T, i = 0,n,	 (2)

где Q – комплекс моделей и методов обработки  
ЦД / ЦДИ, подлежащих разработке; |С (xj)

(–) | – количе-
ство (мощность множества) сценариев нарушения 
функционирования СЦД.

Необходимо разработать такой комплекс моде-
лей и методов обработки ЦД / ЦДИ, который при 
заданных ограничениях и допущениях позволит  
минимизировать количество сценариев нарушения 
функционирования СЦД в условиях воздействия  
дестабилизирующих факторов.

16	 ГОСТ Р 59341-2021 «Системная инженерия. Защита информации в про-
цессе управления информацией системы». – М.: Стандартинформ, 2021.

При этом целевая функция обеспечения устойчи-
вости СЦД примет вид:

	 Q:F (A,L,Y*,X,D,T ) → max J | ti ∈ T, i = 0,n,	 (3)

где J – показатель устойчивого функционирования 
СЦД, определяемый как:

	 J = ∫ tn

t0
 

WsS(t) – Wx 
z

∑
j =1

 βj χ j(t)
dt,	 (4)

где Ws и Wx – веса, отражающие важность стабили-
зирующих параметров и дестабилизирующих факто-
ров (при этом Ws ≥ 0 – вес стабилизирующих пара-
метров, Wx ≥ 0 – вес дестабилизирующих факторов); 
S (t) – показатель стабильности СЦД; βj – коэффи
циент важности каждого дестабилизирующего факто-
ра; χ j(t) – уровень воздействия дестабилизирующих 
факторов на СЦД при j = 1,…,z.

Исходя из (3) необходимо максимизировать со-
вокупный показатель J устойчивого функциониро-
вания СЦД за период [t0, …, tn], где WsS (t) – вклад  
в стабильность системы; –Wx 

z

∑
j =1

 βj χ j(t) – отрицатель-
ный вклад в стабильность системы от воздействия 
дестабилизирующих факторов, которые необходимо 
минимизировать [15, 16].

Для достижения целевой функции необходимо  
выбрать управляющее воздействие U(t), в качестве 
которого выступает комплекс Q моделей и методов 
обработки ЦД / ЦДИ, который влияет на состояние 
СЦД и уровень воздействия дестабилизирующих фак-
торов, то есть S(t) и χ j(t) зависят от реализуемых мер.

Тогда целевая функция СЦД, направленная на 
обеспечение ее устойчивости в условиях воздей-
ствия дестабилизирующих факторов примет вид:

	 J = max
U(t)

 ∫ tn

t0
 

WsS(t)U(t) – Wx 
z

∑
j =1

 βj χ j(t)U(t)
dt.	 (5)

Концептуальная модель функционирования системы  
цифрового документооборота

Для достижения (5) воспользуемся принципами 
теории систем и системного анализа [17–19]. Для 
чего используем иерархический подход в описании 
структуры СЦД как структурно-сложного технического 
объекта: 
1)	 микроуровень, или уровень внутренних проявле-

ний элементов, составляющих исследуемую си-
стему;

2)	 макроуровень, или уровень индивидуальных про-
явлений исследуемой системы в ее взаимосвязи 
со своим локальным окружением;

3)	 метауровень, или уровень коллективных проявле-
ний систем исследуемого вида, входящих в состав 
некоторой более общей метасистемы.
Обозначим структуру СЦД, как ρmicro, ρmacro, ρmeta, 

где ρmicro – микроуровень, ρmacro – макроуровень,  
ρmeta – метауровень исследуемого объекта (рис. 2).
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Рис. 2. Структура СЦД как структурно-сложного  
технического объекта

Подробнее опишем ρmicro СЦД, состоящий из ЦД / 
ЦДИ, который является системным объектом D (ti)

micro,  
представляющим собой в момент времени ti сово-
купность контента K (ti)

micro и множества метаданных  
M (ti)

micro:

	 Sdmicro∶ D (ti)
micro = {K (ti)

micro,M (ti)
micro} | ti ∈ T, i = 0,n. 	 (6)

В таком случае, состояние целостности СЦД мож-
но представить в виде функции, описывающей ре-
зультаты обработки ЦД / ЦДИ:

	 Fmicro∶ D (ti)
micro → Rmicro | ti ∈ T, i = 0,n,	 (7)

при этом Rmicro = {R (+)
micro, R (–)

micro}, где R (+)
micro – положитель-

ный «1» результат обработки ЦД / ЦДИ (целостность 
обеспечена), R (–)

micro – отрицательный «0» результат об-
работки ЦД / ЦДИ (целостность нарушена).

В силу того, что в настоящее время D (ti)
micro пред-

ставляет собой суммативный объект, зависящий  
от двух компонент – контента K (ti)

micro и метаданных  
M (ti)

micro, возникает уязвимость в обеспечении его це-
лостности [7, 20]. Иными словами, D (ti)

micro перестает 
существовать, как функционально целостный объект,  
при недопустимом изменении или уничтожении 
любой из его компонент. То есть, нахождение СЦД  
в состоянии R (–)

micro (нарушение функционирования) 
увеличивается до трех вариантов: (0, 0), (0, 1), (1, 0).

Таким образом, в целях обеспечения целостности 
СЦД на микроуровне среды функционирования тре-
буется:

Sdmicro∶ P 
micro = 1

n

n

∑
i =1

F 
micro(D (ti)

micro) → 1 | ti ∈ T, i = 1,n,	 (8)

где Pm – вероятность обеспечения целостности СЦД 
на микроуровне среды функционирования.

Предполагается, что выполнить (8) возможно  
за счет формирования структуры ЦД / ЦДИ, обладаю-
щей свойствами целостности и интегративности.

В качестве критерия оценки уровня устойчивости 
СЦД на микроуровне среды функционирования при-
мем следующее условие:

	 P разр.
micro  > P сущ.

micro,	 (9)

где P разр.
micro  и P сущ.

micro – вероятность обеспечения целост-
ности СЦД на микроуровне среды функционирова-
ния при разработанной и существующей структуре 
ЦД / ЦДИ в условиях воздействия дестабилизирую-
щих факторов [7, 21].

На макроуровне ρmacro СЦД представлена обеспе-
чивающей инфраструктурой, что может быть записа-
но в виде:

	 Sdmacro = ⟨Amacro,Lmacro,Ymacro,Xmacro,Dmacro,T⟩,	 (10)

где Amacro – множество технических средств (аппарат-
ных комплексов, источников информации, серверов 
и т.п.), обеспечивающих функционирование систе-
мы; Lmacro – множество программных компонентов 
(программные модули, программное обеспечение  
и т.п.), реализующих функционал обработки и управ-
ления ЦД / ЦДИ; Ymacro – множество методов обра-
ботки ЦД / ЦДИ; Xmacro – множество агентов и их 
действий, связанных с управлением ЦД / ЦДИ (под 
агентами понимаются, как уполномоченные поль-
зователи, так интеллектуальные агенты, причем  
их действия могут рассматриваться как дестаби-
лизирующий фактор); Dmacro – множество (массив)  
ЦД / ЦДИ, как системных объектов, обрабатыва-
емых на макроуровне ρmacro СЦД; T – множество  
интервалов времени, в которые наблюдается СЦД,  
ti ∈ T, i = 0,n; t0 – начало эксплуатации, tn – конец 
эксплуатации.

Исходя из того, что ЭлД в известных системах 
хранятся в виде баз данных, а их изменения имеют  
динамический характер, состояние целостности СЦД 
на макроуровне ρmacro среды функционирования 
представим в виде функции:

Fmacro∶ D (ti)
macro  × Ymacro × Xmacro → Rmacro,| ti ∈ T, i = 0,n,	 (11)

где Rmacro = {R (+)
macro , R (–)

macro }, при этом R (+)
macro  – положи-

тельный результат («1») обработки массива ЦД / ЦДИ 
(целостность обеспечена), R (–)

macro  – отрицательный 
результат («0») обработки массива ЦД / ЦДИ (целост-
ность нарушена).

Аналогично выражению (8) запишем требование 
по обеспечению целостности СЦД на макроуровне 
среды функционирования:

	 Sdmacro∶ Pmacro = 1
n

n

∑
i =1

F 
macro(D (ti)

macro,Ymacro,Xmacro) → 

	 → 1 | ti ∈ T, i = 1,n,	 (12)

где Pmacro – вероятность обеспечения целостности СЦД 
на макроуровне среды функционирования.
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В таком случае, в качестве критерия оценки уровня 
устойчивости СЦД на макроуровне среды функцио-
нирования примем условие:

	 P разр.
macro  > P сущ.

macro,	 (13)

где P разр.
macro  и P сущ.

macro – вероятность обеспечения целост-
ности СЦД на макроуровне среды функционирова-
ния при разработанных и существующих методах 
обработки ЦД / ЦДИ в условиях воздействия деста-
билизирующих факторов [22].

На метауровне ρmeta среды функционирования 
СЦД представляет собой распределенную структуру 
под управлением технологии цифровых двойников:

	 Sdmeta = ⟨Ameta,Lmeta,Gmeta,κmeta,Emeta⟩,	 (14)

где Ameta – множество распределенных технических 
средств (аппаратных комплексов, источников инфор-
мации, серверов и т.п.), обеспечивающих функцио-
нирование системы; Lmeta – множество программных 
компонентов распределенных технических средств 

(программные модули, программное обеспечение  
и т.п.), реализующих функционал обработки и управ-
ления ЦД / ЦДИ; Gmeta – множество состояний СЦД, 
отражающих ее текущие параметры; κmeta – входные 
параметры, отражающие состояние микро – ρmicro  
и макроуровня ρmacro СЦД; Emeta – множество меха-
низмов обнаружения нарушения целостности, обра
батываемой информации на всех уровнях среды 
функционирования СЦД.

Ввиду того, что СЦД на метауровне ρmeta среды 
функционирования имеет распределенную структуру 
состояние ее целостности в формализованном виде 
можно представить в виде функции:

	 Fmeta∶ Gmeta → C,	 (15)

где С = {С (xj)
(+) , С (xj)

(–) }, при этом С (xj)
(+)  – нормальный сце-

нарий функционирования (целостность СЦД обеспе-
чена), С (xj)

(–)  – сценарий нарушения функционирова-
ния (целостность СЦД нарушена). 

Рис. 3. Структура концептуальной модели функционирования СЦД  
в рамках парадигмы «Индустрия 4.0»
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Запишем требование по обеспечению целостно-
сти СЦД на метауровне среды функционирования  
в виде:

Sdmeta∶ Pmeta = 1
n

n

∑
i =1

F 
metaG 

meta → max J | ti ∈ T, i = 0,n,	(16)

где Pmeta – показатель обеспечения целостности СЦД 
на метауровне среды функционирования. 

В качестве критерия оценки уровня устойчивости 
СЦД на метауровне среды функционирования при-
мем условие:

	 P разр.
meta  > P сущ.

meta ,	 (17)

где P разр.
meta  и P сущ.

meta  – вероятность обеспечения целост-
ности СЦД на метауровне среды функционирования 
при использовании разработанных и существующих 
методов обработки ЦД / ЦДИ в условиях воздействия 
дестабилизирующих факторов [23].

Исходя из приведенной формализации структуры 
СЦД взаимосвязи между уровнями определяются 
следующим образом:

	






ρmicro∶ D (ti)
micro = K (ti)

micro,M (ti)
micro | ti ∈ T, i = 0,n;

ρmacro∶ D (ti)
macro = Λmacro(D (ti)

micro)| ti ∈ T, i = 0,n;
ρmeta∶ Gmeta = Θmeta(κmeta,D (ti)

macro)| ti ∈ T, i = 0,n;
	 (18)

где  Λmacro, Θmeta – функции взаимодействия для опи-
сания связей между уровнями.

Предлагаемая формализация представлена  
в графическом виде как структура концептуальной 
модели функционирования СЦД в условиях цифро-
вой трансформации (рис. 3).

При этом в целях качественной оценки устойчиво-
сти СЦД будем использовать критерий (3), а количе-
ственной – критерии (9), (13), (17).

Выводы
Таким образом, авторами была сделана попытка 

формализации процесса функционирования пер-
спективных СЦД на основе методов теории систем 
и системного анализа с учетом современных прин-
ципов цифровизации (автономность, распределен-
ность, интеллектуальность), что отвечает современ-
ным запросам общества и производства в рамках 
концепции «Индустрия 4.0». Предлагаемый подход 
к формализованному представлению систем этого 
класса позволяет ввести систему показателей и кри-
териев оценивания, что упростит их проектирова-
ние и практическое внедрение. Предполагается, что  
использование такого подхода позволит повысить 
качество информационного взаимодействия между 
структурными подразделениями организаций, экс-
плуатирующих подобную инфраструктуру.
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CONCEPTUAL MODEL OF FUNCTIONING DIGITAL DOCUMENT 
MANAGEMENT SYSTEMS WITHIN THE FRAMEWORK 

OF THE «INDUSTRY 4.0» PARADIGM
Tali D. I.17, Finko O. A.18

Keywords: content, metadata, digital document, principles of digitalization, intelligent agents, digital transformation  
of document flow, system integrity.

The purpose of the study is to formalize the process of functioning of a digital document management system, which 
includes a document management system and data source systems. Implementation of the proposed approach in order  
to form a digital information management infrastructure that meets the basic provisions of the «Industry 4.0» concept.

Research methods: application of the methodology of system analysis to the conditions of digitalization of structurally 
complex systems using the example of electronic document management.

The result of the research: a conceptual model of the functioning of a digital document management system has been 
developed, taking into account such characteristics of promising digital systems as autonomy, distribution, and intelligence. 
A system of indicators and evaluation criteria has been introduced in order to improve the quality of information interaction 
between the structural divisions of organizations operating such an infrastructure.

Scientific novelty: a conceptual model of the functioning of a digital document management system is presented  
and substantiated, based on the hierarchical decomposition of its structure, taking into account the relationship between 
the levels of interaction of the system under study. The proposed approach in the context of digital transformation makes 
it possible to ensure the intended purpose (integrity) of the system for a given period of time when exposed to destabilizing 
factors at any of its levels.
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Цель работы: создание дополнительных предпосылок для разработки постквантового стандарта на алгоритмы ЭЦП, 

основанные на вычислительной сложности решения больших систем нелинейных уравнений (БСНУ) в конечном поле. 
Метод исследования: применение трех скрытых коммутативных групп, элементы каждой из которых некоммута-

тивны с элементами другой, для реализации усиленной рандомизации подписи в алгебраических схемах ЭЦП, стой-
кость которых базируется на вычислительной трудности решения БСНУ в простом конечном поле GF(p). Вычисление 
подгоночного элемента подписи в виде матрицы S в зависимости от трех попарно некоммутативных матриц, выбира-
емых случайным образом из скрытых групп. Применение конечных алгебры матриц 3×3 и 5×5, заданных над полем  
GF(p) с 64-битным и 40-битным простым порядком p.

Результаты исследования: предложен новый механизм усиленной рандомизации подгоночного элемента подписи 
и разработан алгебраический алгоритм ЭЦП, перспективный в качестве прототипа практичного постквантового стан-
дарта ЭЦП. Выбор случайных матриц из скрытых групп задается посредством возведения генераторов соответствую-
щих скрытых групп в случайные степени, вычисляемые в зависимости от параметров рандомизации и рандомизирую
щего элемента ЭЦП. Впервые для повышения уровня стойкости к потенциальным атакам на основе альтернативных 
секретных ключей указанные степени вычисляются как решение системы линейных уравнений. Представлены оценки 
стойкости к прямой атаке и атаке на основе известных подписей. Приведено сравнение параметров разработанного 
алгоритма ЭЦП с известными алгоритмами, использующими трудность решения БСНУ, и обсуждаются способы повы-
шения его производительности.

Научная и практическая значимость полученных результатов заключается в создании новой предпосылки для 
обоснования выбора алгебраических алгоритмов ЭЦП со скрытыми группами в качестве основы для разработки прак-
тичного постквантового стандарта ЭЦП, состоящей в повышении уровня стойкости к потенциальным атакам на основе 
эквивалентных ключей.

Ключевые слова: конечная алгебра матриц; ассоциативная алгебра; постквантовая криптография; вычислительно 
трудная задача; скрытая коммутативная группа; цифровая подпись; рандомизация подписи.
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Введение
В ходе технического прогресса возрастает значе-

ние электронной цифровой подписи (ЭЦП), которая 
имеет важную роль в современных информацион-
ных технологиях, применяемых в различных сферах 
общественной деятельности. Существующие стан-
дарты на алгоритмы ЭЦП основаны на вычислитель-
ной трудности задачи факторизации (ЗФ) и задачи 
дискретного логарифмирования (ЗДЛ). Последние 
результаты в области квантовых вычислений дают  
основание для прогнозирования появления в бли-
жайшем будущем практически доступного кван-
тового компьютера, на котором ЗФ и ЗДЛ будут  
решаться за полиномиальное время. С этого момен-
та криптографические алгоритмы с открытым клю-
чом, стойкость которых ограничена сверху вычисли-
тельной сложностью ЗФ и ЗДЛ, включая действующие 
стандарты ЭЦП, перестают быть безопасными. Такая 
ситуация делает актуальной задачу разработки пост-
квантовых двухключевых криптоалгоритмов и стан-
дартов на их основе, которые являются стойкими  
к атакам с использованием квантовых компьютеров.  

Исследования в этом направлении относятся к пост-
квантовой криптографии, тематика которой при-
влекает внимание и усилия многих исследователей 
[1–3]. Для обеспечения стойкости к атакам с исполь-
зованием квантовых компьютеров разрабатывае-
мые криптоалгоритмы должны базироваться на вы-
числительно трудных задачах, отличных от ЗФ и ЗДЛ. 
Переход к задачам другого типа обусловил суще-
ственный рост размеров открытого ключа и подпи-
си, что поднимает вопрос о практичности использо-
вания постквантовых криптоалгоритмов с открытым 
ключом (в смысле снижения объемов оперативной 
памяти и количества вычислительных операций, т.е. 
издержек их практического применения).

В области постквантовой криптографии значи-
тельное внимание уделяется разработке алгоритмов 
открытого шифрования и ЭЦП на трудно обратимых 
отображениях с секретной лазейкой [4–8]. Стой-
кость таких алгоритмов основана на вычислительной 
сложности решения больших систем нелинейных 
уравнений (БСНУ), заданных над конечным полем  
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сравнительно малого порядка. Для нахождения ре-
шений БСНУ квантовый компьютер не является эф-
фективным, что обеспечивает постквантовую стой-
кость разрабатываемых криптоалгоритмов. Несмотря 
на достаточно большое число разработанных алго-
ритмов ЭЦП такого типа, не удалось решить пробле-
му чрезвычайно большого размера открытого ключа 
(от десятков килобайт до нескольких мегабайт в за-
висимости от уровня стойкости). Даже сравнитель-
но новая парадигма построения криптоалгоритмов  
на трудно обратимых отображениях с секретной  
лазейкой дает только ограниченное решение данной 
проблеме [9–11].  

Принципиально новый подход к использованию 
вычислительной сложности решения БСНУ связан  
с разработкой алгебраических алгоритмов со скры-
той коммутативной группой [12–15]. Эти алгорит-
мы относятся к рандомизированным схемам ЭЦП,  
в которых подпись (e, S) генерируется в зависимости  
от предварительно генерируемых случайных нату
ральных чисел и включает два элемента: 1) случай
ное число e (рандомизирующий элемент ЭЦП)  
и 2) элемент конечной алгебры S, используемой  
в качестве алгебраического носителя (подгоночный 
элемент ЭЦП). При этом проверочное уравнение 
включает S два или более раза в качестве множи-
теля. Формируемое в процессе генерации подписи 
значение e является уникальным, обусловливая уни-
кальность значения S. Однако в отличии от рандоми-
зированных схем ЭЦП, стойкость которых основана 
на вычислительной сложности ЗДЛ или скрытой ЗДЛ 
[16–18], для рассматриваемых алгоритмов рандо-
мизация ЭЦП является ограниченной (в смысле того, 
что S принимает значения из подмножества Ψ обра-
тимых элементов алгебры, используемой в качестве 
алгебраического носителя, мощность которого ψ  
намного меньше порядка Ω мультипликативной груп-
пы алгебры). 

Как показано в статьях [19, 20], ограниченность 
рандомизации создает предпосылки для осуществле-
ния атаки на основе известных подписей (атака А1), 
которая состоит в вычислении элементов секретного 
ключа по некоторому набору известных подписей 
путем решения некоторой БСНУ, включающие урав-
нения, записываемые по формуле для вычисления 
подгоночного значения S. При этом прямая атака 
на алгебраические алгоритмы со скрытой груп-
пой состоит в решении БСНУ, которая составляется  
по формулам генерации элементов открытого ключа 
в зависимости от элементов секретного ключа (ата-
ка А2). Атака А1 позволяет вычислить только часть 
секретного ключа, однако это позволяет существен-
но уменьшить вычислительную сложность атаки А2, 
т.е. снизить уровень стойкости алгоритма ЭЦП. Если 

сложность атаки А1 превышает сложность атаки А2, 
то используемый механизм рандомизации может 
рассматриваться приемлемым (достаточным) для 
данного конкретного алгебраического алгоритма 
ЭЦП (критерий достаточной полноты рандомиза-
ции по [21, 22]). В качестве количественной меры  
достигаемого уровня рандомизации в заданном алго
ритме можно принять значение отношения log2Ω  
к разности log2Ω – log2Ψ, а термин «усиление ран-
домизации» – трактовать как повышение уровня 
рандомизации при разработке нового механизма 
рандомизации ЭЦП. Следует отметить, что выполне-
ние критерия достаточной полноты рандомизации  
не привязано к некоторому пороговому значению 
уровня рандомизации и требует рассмотрения 
вычислительной сложности атак А1 и А2 для конкрет-
ного алгебраического алгоритма ЭЦП. Тем не менее, 
усиление рандомизации можно трактовать как «при-
ближение» к выполнению критерия полноты рандо-
мизации.

Способ получения оценки стойкости к атаке А1 
детально рассматривается в работах [21, 22], в кото-
рых в частности показано, что обеспечение полноты 
рандомизации подгоночного элемента S путем его 
вычисления в зависимости от случайного элемен-
та V, выбираемого из мультипликативной группы  
используемого алгебраического носителя, не приво-
дит автоматически к достаточной полноте рандоми-
зации ЭЦП, поскольку для корректности схемы ЭЦН 
элемент V должен входить в качестве множителя так-
же и в формулу для вычисления вектора-фиксатора 
R при генерации ЭЦП. При этом значение R вычис
ляется в процессе верификации ЭЦП (т.е. V для дан-
ной известной подписи входит в качестве неизвест-
ной в два независимых векторных уравнения). Для 
усиления рандомизации в схемах ЭЦП с удвоенным 
проверочным уравнением в работе [21] впервые 
применены две скрытые группы и вычисление эле-
мента S в зависимости от двух случайных элементов, 
выбираемых из разных скрытых групп. В работе [22] 
эта идея использована для разработки алгоритма 
ЭЦП с одним проверочным уравнением, удовлетво-
ряющего упомянутому критерию достаточной полно-
ты рандомизации.

Механизм рандомизации, включающий вычис-
ление элемента S в зависимости от случайного зна-
чения V, при разработке алгоритма ЭЦП требует  
использования удвоенного проверочного уравнения, 
приводящего к существенному снижению произ-
водительности процедур генерации и верификации 
ЭЦП. По этой причине с практической точки зрения 
больший интерес представляют механизмы рандо-
мизации [22], реализуемые в рамках схем ЭЦП с од-
ним поверочным уравнением, в которое элемент S 
входит многократно (два и более раза).
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В работах предложены механизмы рандомиза-
ции, использующие две скрытые циклические груп-
пы, элементы одной из которых некоммутативны  
с элементами другой. Данный механизм может быть 
представлен следующей формулой для вычисления 
подгоночного элемента подписи S:

	 S = DPbGnF,	 (1)
где D и F – элементы секретного ключа; P и G – гене
раторы скрытых групп; b и n – случайные натураль-
ные степени. Использование случайного выбора 
элементов из двух скрытых групп обеспечивает су-
щественное увеличение параметра ψ, за счет чего 
повышается уровень рандомизации. В разработан-
ных на основе формулы (1) алгоритмах ЭЦП [22], 
использующих четырехмерные конечные некомму-
тативные ассоциативные алгебры в качестве алгеб
раического носителя, выполняется критерий доста-
точной полноты рандомизации при обеспечении 
уровня стойкости 2100. Разработка алгоритмов ЭЦП 
с двумя скрытыми группами потребовала исполь-
зования одного или двух дополнительных подгоноч-
ных элементов в виде натуральных чисел, входящих  
в проверочное уравнение как степени при неко
торых элементах открытого ключа, присутствующих  
в уравнении верификации ЭЦП. 

Логическим расширение такого приема усиления 
рандомизации является переход к механизму, вклю-
чающему случайный выбор элементов из трех скры-
тых циклических групп и описываемому следующей 
формулой:

	 S = DPbGnJdF,	 (2)
где D и F – элементы секретного ключа; P, G и J –  
генераторы скрытых групп, таких, что элементы 
каждой из них некоммутативны с элементами двух 
других; b, n и d – случайные натуральные степени. 
Достаточно очевидно, что это расширение дает суще-
ственное увеличение уровня рандомизации и потен-
циальную возможность разработки алгоритмов ЭЦП, 
удовлетворяющих критерию достаточной полноты 
рандомизации подписи при обеспечиваемом уровне 
стойкости 2192 и более и сохраняющих высокую про-
изводительность процедур генерации и верификации 
ЭЦП. Однако, разработка алгоритмов ЭЦП на основе 
формулы (2) требует применения новых конструктив-
ных приемов. 

Целью настоящей работы является создание до-
полнительных предпосылок, дающих обоснование 
целесообразности разработки проекта постквантово-
го стандарта ЭЦП на основе алгебраических алгорит-
мов ЭЦП, основанных на вычислительной сложности 
решения БСНУ, что потенциально позволит принять 
практичный с точки зрения размеров открытого клю-
ча и подписи и производительности стандарт ЭЦП 

для применения в постквантовую эру. В качестве 
таких дополнительных предпосылок предполагается 
разработка алгоритма, обладающего стойкость 2192  
и 2256 в различных его модификациях, и расширение 
множества приемов построения алгоритмов ЭЦП  
со скрытыми группами. 

Для достижения этой цели применяется механизм 
рандомизации, описываемый формулой (2), и при-
меняются новые конструктивные приемы разработ-
ки алгоритма ЭЦП, реализующего этот механизм при 
выполнении критерия достаточной полноты рандо-
мизации.
Основные приемы, используемые при разработке  
алгоритма ЭЦП 

1. В качестве основного механизма для предот-
вращения подделки подписи на основе решения 
проверочного уравнения относительно неизвестно-
го значения S предполагается использовать значе-
ние хеш-функции Ф от S в качестве степени одной 
из операций экспоненцирования, присутствующих  
в проверочном уравнении. Данный прием ранее  
использован в работах [21, 22]. Его алгоритмическая 
реализация предполагает использование вспомо-
гательного подгоночного элемента подписи в виде 
натурального числа s, поскольку значение степени  
ρ = Ф(S) является псевдослучайным и становится  
известным только после фиксирования значения 
подгоночного элемента S.

2. Задается двухкратное вхождение в провероч-
ное уравнение элемента S как множителя первой 
степени. Многократное вхождение в уравнение  
верификации элемента S без его возведения в боль-
шую степень, не может обеспечить приемлемую 
стойкость к подделке подписи, поэтому использова-
ние второго конструктивного приема становится воз-
можным только одновременно с первым.

3. В используемой для вычисления значения S 
формуле (2) в качестве генератора циклической груп-
пы G выбирается произвдение JxPz (где P и J – обра-
тимые матрицы, удовлетворяющие условию JP ≠ PJ)  
c секретными степенями x и z. Третий прием требует  
выполнения переборной процедуры, состоящей  
в подборе таких степеней x и z, при которых порядок 
матрицы G = JxPz имеет достаточно большой размер. 
Благодаря тому, что доля матриц большого порядка 
является преобладающей, указанная процедура  
незначительно увеличивает вычислительную слож-
ность процесса формирования открытого и секрет-
ного ключей. Выполнимость требуемых условий  
GP ≠ PG и GJ ≠ JG является достаточно очевидной.
Используемый алгебраический носитель 

В известных алгоритмах ЭЦП со скрытой группой 
в качестве алгебраического носителя используются 
m -мерные конечные некоммутативные ассоциатив-
ные алгебры (КНАА), обычно заданные над конечным  
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полем нечетной характеристики GF(p), а в отдельных 
случаях характеристики два [23]. При этом более де-
тальный анализ стойкости к атакам А1 и А2 выпол-
нен для случая использования четырехмерных КНАА, 
поскольку в этом анализе существенно используется 
возможность описания координат векторов из скры-
той группы по координатам некоторого представителя 
скрытой группы и значениям η (η < m) скалярных  
переменных. Для задания КНАА произвольных чет-
ных размерностей известны унифицированные спо-
собы их задания [24, 25], причем с ростом значения 
размерности m ожидается существенное повыше-
ние стойкости алгебраических алгоритмов, основан-
ных на вычислительной трудности решения БСНУ. 
Однако, для размерностей m > 4 строение КНАА, за-
данных по способам [24, 25], является мало изучен-
ным, что не позволяет получить приемлемых оценок 
стойкости.

В работе [26] возможность разработки алгоритма 
ЭЦП на КНАА большой размерности m = 9 и получе-
ния приемлемых оценок стойкости, в качестве КНАА 
используется конечная алгебра матриц 3×3, задан-
ная над простым полем GF(p) c 80-битной характери-
стикой p. Действительно, легко видно, что умножение 
матриц размера μ×μ может быть представлено как 
умножение векторов размерности m = μ2, заданное 
по таблице умножения базисных векторов специаль-
ного вида (см. [26] для случая μ = 3).

В настоящей работе в качестве алгебраического 
носителя разрабатываемого постквантового алго-
ритма ЭЦП используется конечная алгебра матриц, 
заданная над полем GF(p) c 64-битной характери-
стикой p и алгоритмы генерации матриц требуемого 
порядка, описанные в [26]. Для задания более вы-
сокого уровня стойкости предполагается реализация 
разработанного алгоритма на алгебре матриц 5×5, 
заданной над полем GF(p) c 40-битной характеристи-
кой p. Более высокий уровень стойкости обеспечива-
ется существенным возрастанием числа уравнений 
в БСНУ, задача решения которой возникает в атаках 
А1 и А2. 

Далее в статье вместо термина «элементы матриц» 
будем использовать термин «координаты матриц», 
резервируя слово «элементы» для использования 
терминов «элементы (конечного) поля» и «элементы 
открытого (секретного) ключа».
1. Разработанный алгоритм ЭЦП 

Формирование секретного и открытого ключей
Предлагается разработка двух вариантов алгорит-

ма ЭЦП, отличающихся тем, что в первом варианте 
используется в качестве алгебраического носителя 
конечная алгебра матриц 3×3, заданная над полем 
GF(p) с 64-битной характеристикой p, а во втором –  
алгебра матриц 5×5, заданная над полем GF(p)  

с 40-битным простым числом p. Для первого вари-
анта используется такое простое число p, что число 
q = p2 + p + 1 также является, а для второго вари-
анта – простое число p, при котором имеем простое 
значение q = p4 + p3 + p2 + p + 1. Учитывая формулу 
для порядка Ω мультипликативной группы алгебры 
матриц размера n×n, выражающую Ω через значе-
ния p и n (см., например, формулу (5) в [26]), легко 
показать существование матриц порядка q первого 
и второго случаев. Из указанной формулы легко уста-
новить возможные значения порядков матриц. При 
этом в [26] показано, что вычислительная сложность 
процедур генерации нужного простого значения p 
и матрицы порядка q для первого случая является 
сравнительно низкой. По аналогии с рассуждениями 
[26] легко показать, что во втором случае вычисли-
тельная сложность упомянутых процедур также явля-
ется приемлемой для их использования в алгоритмах 
генерации секретного и открытого ключей. Обе вер-
сии разработанного алгоритма описываются одина-
ковыми математическими формулами.

Для генерации секретного ключа выбираются 
случайные натуральные числа u < q, v < q, w < q, 
x < q, y < q и z < q и случайные обратимые (невы-
рожденные) нескалярные матрицы A, B, D, F, J  
и P, которые являются попарно некоммутативными,  
а матрицы J и P имеют одинаковый порядок q. Pаз-
мер секретного ключа равен 528 (870) байт для пер-
вой (второй) версии алгоритма ЭЦП. При генерации 
ЭЦП используется вспомогательная секретная мат
рица G, которая вычисляется по следующей формуле

	 G = JxPz.	 (3)

Формула (3) учитывается при генерации случай-
ных положительных значений x < q и z < q. Легко  
показать, что для любой пары значений x > 0 и z > 0 
вычисляемая матрица G будет некоммутативным  
с каждой из матриц J и P. При генерации различных 
пар значений (x, z) определяется значение порядка 
ω(G) матрицы G и в качестве элементов секретного 
ключа фиксируются значения x и z, при которых ω(G) 
является нечетным числом.

Открытый ключ формируется в виде набора из 
семи матриц (Q, U, Y, Z, T1, T2, T3), элементы кото-
рого вычисляются по следующим формулам: 

	 Q = BJzB–1; U = F–1JF; Y = APA–1; Z = DPxD–1;	 (4)

	 T1 = A–1PuD–1; T2 = F–1JuPwD–1; T3 = F–11JvB–1.	 (5)

Суммарный размер открытого ключа равен 504 
(875) байт для первой (второй) версии алгоритма 
ЭЦП. В формулах (3) и (4) можно было бы использо-
вать различные значения степеней x и z, однако этот 
вариант несколько увеличивает размер секретного 
ключа, но не влияет на оценку стойкости алгоритма. 
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В процедурах генерации и верификации ЭЦП ис-
пользуется некоторая специфицированная коллизи-
онно стойкая 256-битная хеш-функции Ф, которая 
является частью рассматриваемого алгоритма ЭЦП.

Алгоритм генерации ЭЦП
Процедура генерации ЭЦП к документу M вклю

чает следующие шаги:
1. Сгенерировать случайные натуральные числа  

k < q, t < q и r < q и вычислить значение рандомизи-
рующей матрицы R по формуле: 
	 R = APtGkJrB–1.	 (6)

2. Вычислить хеш-значение от матрицы R с при
соединенным к нему документом M: e = e1||e2 = Ф(M, R),  
где 256-битное хеш-значение e представлено в виде 
конкатенации двух 128-битных натуральных чисел e1 
и e2. 

3. Вычислить натуральное число d:

	 d = x – e2 – u mod q.	 (7)

4. Вычислить натуральные числа σ и b (удовлетво-
ряющие одновременно уравнениям σ + u + xe1 + b = t  
и w + xσ + b = z mod q): 

	 σ = (1 – x)–1(t – xe1 – u – z + w) mod q;	 (8)

	 b = z – w – xσ mod q.	 (9)

5. Вычислить натуральное число n:

	 n = 2–1(k – 1) mod ω(G).	 (10)

6. Вычислить матрицу S = DPbGnJdF.
7. Вычислить хеш-значение ρ = ρ1||ρ2 = Ф(S, e),  

где значение ρ представлено в виде конкатенации 
двух 128-битных натуральных чисел ρ1 и ρ2.

8. Вычислить вспомогательный подгоночный эле-
мент ЭЦП в виде натурального числа s: 

	 s = z–1(r – d – v – ρ1) – ρ2 mod q.	 (11)

Сгенерированная подпись представляет собой 
четверку значений (e, σ, s, S) c суммарным разме-
ром 136 (197) байт для первой (второй) версии ал-
горитма ЭЦП. Вычислительную трудность алгоритма 
генерации ЭЦП можно оценить как три операции 
возведения в степень в конечной алгебре мат
риц (вычисление матриц Pt, Gk, Jd), что составляет 
≈15500 (90000) операций умножения в поле GF(p) 
для первой (второй) версии алгоритма. Учитывая,  
что в первой версии алгоритма используется 64-бит-
ное простое число p, а во второй – 40-битое, легко 
видеть, что производительность второй версии при-
мерно в 2,3 раза меньше. 

Алгоритм верификации ЭЦП
Верификация подписи (e, σ, s, S) к документу M 

выполняется по открытому ключу (Q, U, Y, Z, T1, T2, T3) 
с использованием следующего алгоритма:

1. Вычислить хеш-значение ρ = ρ1||ρ2 = Ф(S, e).
2. Вычислить матрицу R' по следующему прове-

рочному уравнению:

	 R' = YσT1Ze1SUe2T2ZσSUρ1T3Qs + ρ2.	 (12)

3. Вычислить хеш-функцию от матрицы R' с присо-
единенным к нему документом M: ε = ε1||ε2 = Ф(R', M), 
где 256-битное хеш-значение представлено в виде 
конкатенации двух 128-битных чисел ε1 и ε2.

4. При справедливости равенств ε1 = e1 и ε2 = e2 
ЭЦП делается вывод о подлинности подписи, в про-
тивном случае – о ложности.

Вычислительную сложность процедуры верифи-
кации ЭЦП можно оценить как шесть операций экс-
поненцирования в конечной алгебре матриц. что 
составляет ≈31000 (180000) операций умножения 
в поле GF(p) для первой (второй) версии алгоритма. 

Корректность разработанного алгоритма
Корректность предложенного алгоритма ЭЦП 

можно показать, выполняя подстановку в уравне-
нии (12) матриц Q, U, Y, Z, T1, T2 и T3, выраженных  
через элементы секретного ключа по формулам (4) 
и (5):

R' = (APA–1)σ A–1PuD–1(DPxD–1)e1 × 
× (DPbGnJdF) (F–1JF)e2 F–1JuPwD–1(DPxD–1)σ × 
× (DPbGnJdF)(F–1JF)ρ2 F–1JvB–1(BJzB–1)s+ρ2 = 

= APσ+u+xe1+bGnJd+e1+u × Pw+xσ+bGnJd+x+ρ1+z(s+ρ2)B–1.

Заменяя в последнем уравнении значения d, 
σ, b, n и s правой частью соответствующих формул  
(7)–(11) и учитывая равенство (3), получаем:

R' = APtGnJxPzGnJrB–1 = APtG2n+1JrB–1 = 

= APtGkJrB–1 = R.

С учетом равенства R = R' имеем ε1||ε2 = Ф(R', M) =  
= Ф(R, M) = e1||e2, т. е. корректно сгенерированная 
подпись проходит процедуру верификации как под-
линная подпись, что означает корректность разрабо-
танного алгоритма ЭЦП.
2. Обсуждение стойкости

В основе стойкости разработанного алгоритма 
лежит вычислительная сложность решения БСНУ.  
В случае прямой атаки (атака А2) БСНУ записы
вается по формулам (4) и (5), связывающем матрицы  
секретного ключа (неизвестные) с элементами откры
того ключа. Если степени u, v, w, x, y и z принять как 
неизвестные, то будем иметь систему степенных  
и экспоненциальных матричных уравнений. Чтобы 
свести атаку А1 к решению системы, включающих 
только степенные матричные уравнения, в формулах 
(4) и (5) значения Jz, Ju и Jv следует рассматривать 
как неизвестные матрицы, выбираемые из комму-
тативной скрытой группы, генерируемой матрицей J,  
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а значения Px, Pu и Pw – как неизвестные матрицы, 
выбираемые из коммутативной скрытой группы, 
генерируемой матрицей P. В статье [26] приводит-
ся обоснование, того, что координаты матриц 3×3, 
выбираемых из коммутативной группы могут быть 
описаны по координатам известной нескалярной 
матрицы (представителя коммутативной группы), со-
держащейся в этой группе, и η = μ (μ = 3) скалярным 
переменным, т.е. толкование каждой из матриц Jz, Ju, 
Jv. Px, Pu и Pw в качестве матричной неизвестной дает 
μ уникальных скалярных неизвестных при сведении 
решения системы матричных уравнений к системе 
скалярных уравнений (уравнений в поле GF(p)).  
По аналогии со случаем алгебры матриц 3×3 мож-
но показать, что координаты матриц, содержащихся  
в заданной коммутативной группе конечной алгебры 
матриц 5×5 описываются по координатам нескаляр-
ного представителя этой группы и η = μ = 5 скаляр-
ным переменным.

При таком толковании повышается степень мат
ричных уравнений в БСНУ, однако повышением 
вычислительной сложности решения БСНУ за счет 
этого момента не будем принимать во внимание 
при выполнении оценки стойкости разработанного 
алгоритма ЭЦП (сложность решения БСНУ несуще-
ственно увеличивается за счет увеличения степени 
некоторых уравнений). Каждая из матричных не-
известных A, B, D, F, J и P дает μ2 скалярных не-
известных, а каждая из матричных неизвестных Jz, 
Ju, Jv. Px, Pu и Pw – μ скалярных неизвестных. Всего  
в скалярной БСНУ получаем 6μ2 + 6μ неизвестных  
и 7μ2 уравнений. Для случая, когда число уравнений 
превышает число неизвестных, сложность решения 
БСНУ может быть оценена по числу степенных урав-
нений, содержащихся в БСНУ. В этом случае с уче-
том оценок [4] получаем значение уровня стойкости 
разработанного алгоритма к атаке А2, равное 2192 
для первой версии (μ = 3) и 2256 – для второй версии  
(μ = 5) разработанного алгоритма. 

Применяя способ оценивания стойкости к ата-
ке на основе известных подписей (атака А1), опи-
санный в [21, 22], получаем следующее. В рамках 
атаки А1 уравнения, записываемые по формуле (2),  
и уравнения, записываемые по формуле (6), обра
зуют две независимые и похожие системы степенных 
уравнений. Поэтому для оценки сложности атаки А1 
достаточно рассмотреть только одну из них, напри-
мер, относящуюся к формуле (2). Последняя задает 
для первой из N известных подписей пять фикси-
рованных матричных неизвестных D, Pb1, Gn1, Jd1  
и F. Действительно, неизвестные D и F присутству-
ют в уравнении, составляемом по формуле (2) для 
каждой известной подписи, а неизвестные Pb1, Gn1 
и Jd1 фиксируют представителей трех неизвестных  

коммутативных групп. Для каждой i -й подписи  
(i = 2, 3, …, N) выбор случайных значений Pb1, Gn1 
и Jd1 из соответствующих скрытых групп описывается 
через координаты соответствующих представителей 
Pb1, Gn1 и Jd1 и μ уникальных скалярных неизвестных. 

Таким образом, первая подпись задает 5μ2 фик-
сированных скалярных неизвестных, а каждая из 
остальных – 3μ уникальных скалярных неизвестных. 
Для N известных подписей получаем систему из Nμ2 
скалярных уравнений, включающую 5μ2 + 3μ(N – 1) 
скалярных неизвестных. Из условия равенства числа 
уравнений и числа неизвестных получаем формулу 
для вычисления числа N0 известных подписей, нуж-
ных для выполнения атаки А1:

	 N0 = (μ – 3)–1(5μ – 3).	 (13)

Для второй версии алгоритма μ = 5 и N0 = 11, что 
соответствует БСНУ, включающей 275 степенных 
уравнений в поле GF(p) 40-битного порядка, и уров-
ню стойкости >2256. Для первой версии алгоритма  
μ = 3 при любом значении N0 условие равенства 
числа уравнений и неизвестных является недостижи-
мым. По причине нелинейности уравнений, входя-
щих в БСНУ, можно предположить, что при достаточ-
но большом значении N0 в процессе решения БСНУ  
(N0 > 11) в принципе могут быть найдены значе-
ния секретных матриц D и F, однако оцениваемая 
вычислительная сложность решения этой cистемы 
>>2256 битовых операций. Таким образом, для обеих 
версий разработанного алгоритма стойкость к атаке 
А1 превышает стойкость к атаке А2, т.е. критерий  
достаточности рандомизации ЭЦП выполняется.

В связи с использованием 256-битой хеш-функ-
ции возникает вопрос об обеспечении достаточно-
го уровня стойкости к атаке на основе парадокса  
о днях рождения (превышающего стойкость к атаке 
А2). Сценарий этой атаки включает генерацию боль-
шого числа документов, получение к им подлинных 
подписей и нахождением одинаковых подписей  
вида (e, σ, s, S) к двум различным документам.  
Из алгоритма генерации ЭЦП видно, что для получе-
ния одинакового значения элемента S в двух раз-
личных подписях, в ходе в ходе вычисления каждой  
из них должны быть использованы 1) одинаковые 
значения e и 2) одинаковые значения случайных  
натуральных чисел k < q, t < q и r < q (поскольку 
вычисляется как в зависимости от e, так и в зависи-
мости от k, t и r). Вероятность первого события равна 
2–256, а второго – q–3 < 2–384 (для каждой из версий 
разработанного алгоритма). Поскольку данные собы
тия независимы (значение e зависит не только от зна
чений k, t и r, но и от документа M), то вероятность 
того, что для двух различных подписей значения всех 
соответствующих четырех параметров совпадают, 
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равна <2–640. В соответствии с парадоксом о днях 
рождения для получения вероятности существова-
ния двух различных документов с одинаковыми зна-
чениями подписи должны быть сгенерированы 2320 
подписей к различным документам, что определяет 
уровень стойкости 2320 к атаке на основе парадокса 
о днях рождения.

Таким образом, в рамках обеих версий разрабо-
танного алгоритма ЭЦП использование 256-битной 
хеш-функции является достаточным и не требует-
ся увеличения разрядности функции Ф. Более того, 
можно применить 192-битную хеш-функцию Ф. При 
этом для первой (второй) версии алгоритма можно 
использовать алгебру матриц 3×3 (5×5), заданную 
над простым полем, имеющим 96-битный (32-бит-
ный) порядок p, обеспечивая более высокий уро-
вень стойкости к атаке на основе парадокса о днях 
рождения по сравнению с атакой А2, значение ко-
торой при таком модифицировании не изменяется, 
поскольку не изменяется число степенных уравне-
ний в БСНУ, решение которой выполняется в ходе 
атаки А2. Последнее замечание относится также и к 
атаке А1, поэтому указанное модифицирование со-
храняет выполнимость критерия полноты рандоми-
зации ЭЦП, приводя к повышению производитель-
ности процедур генерации и верификации подписи  

в 1,8 (1,6) раза для первой (второй) версии разрабо-
танного алгоритма.

Приводимое в табл. 1 сравнение разработанного 
алгоритма с известными алгебраическими алгорит-
мами ЭЦП, основанными на вычислительной трудно-
сти решения БСНУ, обладает более привлекательным 
сочетанием значений основных параметров. С уче-
том указанной возможности повышения производи-
тельности каждой из двух версий алгоритма можно 
сделать вывод о его достаточной практичности.
Выводы

Впервые реализован алгебраический алгоритм 
ЭЦП, основанный на вычислительной сложности  
решения БСНУ и использующий три скрытые комму-
тативные группы. В алгоритме предусмотрены две 
версии реализации с различным уровнем стойко-
сти (2192 и 2256). Обе версии обладают относительно  
малыми размерами подписи и открытого ключа  
(в сравнении с известными постквантовыми алго
ритмами ЭЦП для заданного уровня стойкости)  
и достаточно высокой производительностью. Выпол-
ненная алгоритмическая разработка и использован-
ные приемы расширяют предпосылки для решения  
о целесообразности приложения усилий по разра-
ботке постквантового стандарта ЭЦП на конечных  
некоммутативных алгебрах. 

Таблица 1. 
Сравнение двух версий разработанного алгоритма ЭЦП с известными аналогами

Алгоритм
Размер  

открытого  
ключа, байт 

Размер  
подписи, байт

Скорость  
генерации 

ЭЦП, отн.ед.

Скорость  
верификации 
ЭЦП, отн.ед.

Уровень  
стойкости 

Версия 1 504 136 25,2 12,6 2192

Версия 2 875 197 11,1 5,6 2256

[26] 630 170 9,6 7,6 2192

[22] 512 144 10,6 7,1 2100

[14] 387 97 7,9 16,0 2100

[15] 256 113 7,9 10,6 280

[13] 768 160 2,0 7,1 280

Исследование выполнено за счет гранта Российского научного фонда № 24-41-04006, https://rscf.
ru/project/24-41-04006/

Литература
1.	 Post-Quantum Cryptography. 15th International Conference, PQCrypto 2024, Oxford, UK, June 12–14, 2024, Proceedings // Lecture 

Notes in Computer Science. 2024. V. 14771–14772. Springer, Cham.
2.	 Post-Quantum Cryptography. 14th International Conference, PQCrypto 2023, College Park, MD, USA, August 16–18, 2023, Procee

dings // Lecture Notes in Computer Science. 2023. V. 14154. Springer, Cham.
3.	 Ding J., Petzoldt A., Schmidt D. S. Multivariate Cryptography // In: Multivariate Public Key Cryptosystems. Advances in Information 

Security. 2020. V. 80. Springer, New York, NY. https://doi.org/10.1007/978-1-0716-0987-3_2.

Вопросы кибербезопасности 2025 № 5 (69) 

Молдовян А. А.



85

4.	 J. Ding, A. Petzoldt. Current State of Multivariate Cryptography // IEEE Security and Privacy Magazine. 2017. V. 15. N. 4. P. 28–36.
5.	 Hashimoto Y. Recent Developments in Multivariate Public Key Cryptosystems // In: Takagi, T., Wakayama, M., Tanaka, K., Kunihiro, 

N., Kimoto, K., Ikematsu, Y. (eds). International Symposium on Mathematics, Quantum Theory, and Cryptography. Mathematics  
for Industry, 2021. V. 33. P. 209–229. Springer, Singapore. https://doi.org/10.1007/978-981-15-5191-8_16.

6.	 Ikematsu Y., Nakamura S., Takagi T. Recent progress in the security evaluation of multivariate public-key cryptography // IET Information 
Security. 2022. P. 1–17. DOI: 10.1049/ise2.12092.

7.	 Øygarden M., Felke P., Raddum H. Analysis of multivariate encryption schemes: Application to Dob and C* // Journal of Cryptology. 
2024. V. 37. N. 3. Article 20. DOI: 10,1007/s00145-024-09501-w.

8.	 Omar S., Padhye S., Dey D. Cryptanalysis of multivariate threshold ring signature schemes // Information Processing Letters.2023.  
V. 181. Article 106357. DOI: 10.1016/j.ipl.2022.106357.

9. 	 Moldovyan N. A. Finite algebras in the design of multivariate cryptography algorithms // Bulletin of Academy of Sciences of Moldova. 
Mathematics. 2023. No. 3 (103). P. 80–89. DOI: https://doi.org/10.56415/basm.y2023.i3.p80.

10.	 Moldovyan N. A.  Parameterized method for specifying vector finite fields of arbitrary dimensions // Quasigroups and related systems. 
2024. Vol. 32. N. 2. P.299–312. DOI: 10.56415/qrs.v32.21.

11.	 Moldovyan A. A., Moldovyan N. A. Vector finite fields of characteristic two as algebraic support of multivariate cryptography // Computer 
Science Journal of Moldova. 2024. V. 32. N. 1(94). P. 46–60. DOI: 10.56415/csjm.v32.04.

12.	 Moldovyan N. A. Algebraic signature algorithms with a hidden group, based on hardness of solving systems of quadratic equations // 
Quasigroups and Related Systems. 2022. Vol. 30. N. 2(48). P. 287–298. DOI: 10.56415/qrs.v30.24.

13.	 Moldovyan D. N. A new type of digital signature algorithms with a hidden group // Computer Science Journal of Moldova. 2023. V. 31. 
N. 1(91). P. 111–124. doi:10.56415/csjm.v31.06.

14.	 Duong M. T., Moldovyan D. N., Do B. V., Nguyen M. H. Post-quantum signature algorithms on noncommutative algebras, using 
difficulty of solving systems of quadratic equations // Computer Standards & Interfaces. 2023. V. 86. Article 103740. DOI: 10.1016/j.
csi.2023.103740.

15.	 Молдовян Д. Н., Молдовян А. А. Алгебраические алгоритмы ЭЦП, основанные на трудности решения систем уравнений // Вопро-
сы кибербезопасности. 2022. № 2(48). С. 7–17. DOI: 10.21681/2311-3456-2022-2-7-17.

16. 	Moldovyan D. N. New Form of the Hidden Logarithm Problem and Its Algebraic Support // Bulletin of Academy of Sciences of Moldova. 
Mathematics. 2020. No. 2(93). P. 3–10.

17. 	 Moldovyan D. N. A practical digital signature scheme based on the hidden logarithm problem // Computer Science Journal of Moldova. 
2021. Vol. 29. N. 2(86). P. 206–226.

18.	 Moldovyan N. A.  Signature Schemes on Algebras, Satisfying Enhanced Criterion of Post-quantum Security // Buletinul Academiei  
de Stiinte a Republicii Moldova. Matematica. 2020. N. 2(93). P. 62–67.

19.	 Moldovyan A. A. Complete signature randomization in an algebraic cryptoscheme with a hidden group // Quasigroups and related 
systems. 2024. Vol. 32. N. 1. P. 95–108. DOI: DOI: 10.56415/qrs.v32.08.

20.	 Молдовян А. А., Молдовян Д. Н., Костина А. А. Алгебраические алгоритмы ЭЦП с полной рандомизацией подписи // Вопросы  
кибербезопасности. 2024. № 2(60). С. 95–102. DOI: 10.21681/2311-3456-2024-2-95-102.

21.	 Молдовян Д. Н., Костина А. А. Способ усиления рандомизации подписи в алгоритмах ЭЦП на некоммутативных алгебрах // Вопро-
сы кибербезопасности. 2024. № 4(62). С. 71–81. DOI: 10.21681/2311-3456-2024-4-71-81.

22. 	Молдовян Н. А, Петренко А. С. Алгебраический алгоритм ЭЦП с двумя скрытыми группами // Вопросы кибербезопасности. 2024. 
№ 6(64). С. 98–107. DOI: 10.21681/2311-3456-2024-6-98-107.

23. 	Duong M. T., Do B. T., Nguyen M. H., Kurysheva A. A., Kostina A. A., Moldovyan D. N. Signature Algorithms on Non-commutative 
Algebras Over Finite Fields of Characteristic Two // Future Data and Security Engineering. Big Data, Security and Privacy, Smart City  
and Industry 4.0 Applications. Springer Nature Singapore, 2022. P. 273–284, DOI: 10.1007/978-981-19-8069-5-18.

24.	 Moldovyan D. N. A unified method for setting finite non-commutative associative algebras and their properties // Quasigroups  
and Related Systems. 2019. V. 27. N. 2, pp. 293–308.

25.	 Moldovyan N. A. Unified method for defining finite associative algebras of arbitrary even dimensions, Quasigroups and Related Systems. 
2018. V. 26. N. 2. P. 263–270.

26.	 Захаров Д. В., Костина А. А., Морозова Е. В., Молдовян Д. Н. Алгоритм ЭЦП на алгебре матриц 3х3, использующий две скрытые 
группы // Вопросы кибербезопасности. 2025. № 3(67). С. 45–54. DOI: 10.21681/2311-3456-2025-3-45-54.

POST-QUANTUM ALGEBRAIC SIGNATURE  
ALGORITHM WITH THREE HIDDEN GROUPS

Moldovyan A. A.2

Keywords: finite matrix algebra; associative algebra; computationally hard problem; post-quantum cryptography; hidden 
commutative group; digital signature; signature randomization.

Purpose of work is the creation of additional prerequisites for the development of a post-quantum standard for digital  
signature algorithms based on the computational complexity of solving large systems of nonlinear equations (LSNE) in a 
finite field.

2	 Alexander A. Moldovyan, Dr. Sc. (in Tech.), chief researcher of laboratory of computer security problems, St. Petersburg Federal Research Center of the Russian 
Academy of Sciences, St. Petersburg, Russia. ORCID: https://orcid.org/0000-0001-5480-6016. E-mail: maa1305@yandex.ru

УДК 512.552.18+003.26 Криптографические методы защиты

DOI: 10.21681/2311-3456-2025-5-78-87



86

Research methods: application of three hidden commutative groups, the elements of each of which are non-commu-
tative with the elements of another one, for the implementation of enhanced signature randomization in algebraic digital 
signature schemes, the security of which is based on the computational difficulty of solving the LSNE in the ground finite field 
GF(p). Calculation of the fitting signature element in the form of a matrix S depending on three pairwise non-commutative 
matrices selected randomly from the hidden groups. Application of the finite algebra of 3×3 and 5×5 matrices defined over 
the field GF(p) with 64-bit and 40-bit prime order p.

Results of the study: a new mechanism for enhanced randomization of the signature fitting element is proposed  
and an algebraic algorithm for digital signature is developed, which is promising as a prototype of a practical post-quantum  
digital signature standard. The selection of random matrices from hidden groups is specified by exponentiating the gene
rators of the corresponding hidden groups to random powers, calculated depending on the randomization parameters  
and the randomizing element of the digital signature. For the first time, to increase the security level to potential attacks 
based on alternative secret keys, the specified degrees are calculated as a solution to a system of linear equations. Esti-
mates of the security to a direct attack and an attack based on known signatures are presented. A comparison of the para
meters of the developed digital signature algorithm with known algorithms using the difficulty of solving the LSNE is given, 
and ways to improve its performance are discussed.

Practical relevance: the obtained results consist in creating a new premise for substantiating the choice of algebraic 
digital signature algorithms with hidden groups as a basis for developing a practical post-quantum digital signature standard, 
which consists in increasing the level of resistance to potential attacks based on equivalent keys.
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ПАРАМЕТРИЗАЦИЯ ПОСТКВАНТОВОЙ  
ЭЛЕКТРОННОЙ ПОДПИСИ КНАА-2-ЭЦП

Петренко А. С.1 

DOI: 10.21681/2311-3456-2025-5-88-95
Цель работы: формализовать выбор параметров и определение требований к КНАА-2-ЭЦП, обеспечивающих пост-

квантовую устойчивость (не ниже 2200 для Cat 3 и 2256 для Cat 5) при сокращении длины подписи до 112 байт (Cat 3)  
и 128 байт (Cat 5). 

Метод исследования: обоснование соответствия КНАА-2-ЭЦП нормативам FIPS 204/205/206, SP 800-57-1 Rev.5, 
ISO/IEC 14888-4:2024 и ГОСТ Р 34.10-2018 с точным определением форматов ASN.1/DER и OID, разработка двух  
наборов параметров для категорий стойкости 3 и 5 по шкале NIST, задание количественных целевых показателей, фор-
мулирование обязательных требований к реализации, в частности константного времени, корректной рандомизации 
и контрмер.

Результаты исследования: установлены два набора параметров, обеспечивающие стойкость ≥ 2200 (Cat 3)  
и ≥ 2256 (Cat 5) и компактность ключей и подписей, определены требования к размеру ключей и подписи, заданы метри-
ки производительности и безопасности, установлены критерии проверки корректности реализации без полного цикла 
ACVP, регламентированы форматы и процедуры валидации, определены контрмеры против побочных атак и требования 
к постоянному времени выполнения.

Научная и практическая значимость результатов статьи заключается в том, что найденные параметры, требова-
ния и профили использования впервые демонстрирует реализацию усиленной рандомизации подписи без удвоения 
проверочного уравнения, обеспечивая компактность ключей и подписей при сохранении высокой стойкости к кван-
товым атакам и к атакам по побочным каналам. Это позволяет значительно снизить объем транзакционных данных 
и требования к пропускной способности сетей и хранилищ, что критически важно для масштабируемых блокчейн-
систем, аппаратных криптопроцессоров и энергоэффективных IoT-устройств. 

Ключевые слова: конечная некоммутативная ассоциативная алгебра; форматы ASN.1/DER; категории стойкости 
NIST; константное время выполнения; рандомизация подписи; контрмеры безопасности; постквантовая электронная 
подпись.
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Введение. Рекомендации нормативных документов
Структурно выбор параметров и определение 

требований основываются на шести документах, 
напрямую определяющих современные требования 
к постквантовым электронным подписям и их вали-
дации. Первые три – это стандарты Национального 
института стандартов и технологий США, целиком по-
свящённые подписи. Так, FIPS 204 описывает решёт-
чатую схему ML DSA (прежнее название Dilithium)  
и задаёт образцовую структуру постквантового стан-
дарта от административных пунктов до приложений 
с контрольными примерами [1]. FIPS 205 регла-
ментирует хэш подпись без сохранения состояния 
SLH DSA (производную от SPHINCS+) [2]. FIPS 206, 
находящийся на завершающем этапе утверждения, 
посвящён подписи FN DSA (Falcon) и примечателен 
минимальным из финалистов NIST объёмом подписи 
в 666 байт [3].

Также немаловажно рассмотреть NIST SP 800 57 1  
(в 5 редакции), в котором введена шкала категорий 
криптографической стойкости и приведено сопо-
ставление этих категорий с длинами симметричных 
ключей [4]. На основании этого документа в текущей 

статье определены два уровня безопасности – кате
гория 3 (≈ 2200 операций перебора) и категория 5  
(≈ 2256).

Международный стандарт ISO/IEC 14888 4 (2024 г.) 
посвящён хэш подписям с сохранением состоя-
ния [5], его ценность для данной работы состоит  
в едином формате представления открытых ключей  
и подписей на языке ASN.1. Формат основывается 
на структурах SEQUENCE, где модуль p и базисные 
векторы кодируются как INTEGER и OCTET STRING 
соответственно, аналогично разделу A.1 FIPS 204.  
КНАА-2 ЭЦП оформлена в том же формате ASN.1  
с кодированием DER (Distinguished Encoding Rules, 
канонические двоичные правила кодирования 
ASN.1), что обеспечивает легкое внедрение в суще-
ствующие инфраструктуры открытых ключей [6].

Дополнительно целесообразно ориентировать-
ся на ГОСТ Р 34.10‑2018 «Информационные тех-
нологии. Криптографическая защита информации. 
Процессы формирования и проверки электронной 
подписи». Хотя данный стандарт и регламентирует 
классическую подпись на эллиптических кривых,  
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он подробно описывает форматы представления 
ключей и подписей, процедуры одиночного контроль-
ного примера (KAT), отрицательного теста и парной 
согласованности ключа. Наконец, ГОСТ 19.105 78  
и ГОСТ 19.301 79 определяют требования к оформ-
лению программной документации и методик испы-
таний.

Перечисленные документы в совокупности обра-
зуют достаточную нормативную базу для валидации 
постквантовой электронной подписи КНАА-2-ЭЦП 
[7]. Они определяют диапазоны параметров, форму 
представления результатов и минимальный набор 
контрольных испытаний, благодаря чему характе-
ристики КНАА-2 ЭЦП можно прямо сопоставлять  
с утверждёнными и проектируемыми постквантовы-
ми стандартами ЭЦП [8-11].

В статье используются следующие обозначения:
■	 σ – электронная подпись (результат алгоритма Sign);
■	 pk / sk – открытый и секретный ключ соответ-

ственно;
■	 v – вектор фиксатор (компонента подписи);
■	 r, s – скалярные компоненты подписи;
■	 p – модуль конечного поля GF(p);
■	 mul – одна операция умножения в GF(p) с после-

дующей редукцией по модулю p.
Применяемые наборы параметров

Используются две целевые категории, опреде-
лённые руководством NIST SP 800 57 1: категория 3  
и категория 5. Категория 3 сопоставима с полной 
подборкой, требующей порядка 2200 элементарных 
операций, что эквивалентно симметричному ключу 
длиной не менее 192 бит. Категория 5 соответству-
ет трудоёмкости 2256 и соответствует уровню безо
пасности симметричного ключа длиной 256 бит, 
тем самым обеспечивая максимально возможный 
запас прочности в открытой публикации NIST. Ниже 
в таблице 1 приведено краткое соответствие между 
категориями, минимальными длинами симметрич-
ных ключей и наиболее близкими параметрами уже 
утверждённых NIST схем подписей (σ – обозначение 
результирующей электронной подписи).

Таблица 1.
Сопоставление категорий стойкости NIST, эквивалентных 

симметричных ключей и размеров подписей ML DSA  
и SLH DSA

Категория  
NIST

Симмет­
ричный 

ключ (экв.)

Подпись 
FIPS 204 
(ML DSA)

Подпись 
FIPS 205 
(SLH DSA)

3 ≥ 192 бит
ML DSA 65 
(кат. 3): 

σ ≈ 3,23 КБ

SPHINCS+ 
192s: 

σ ≈ 15,9 КБ

5 ≥ 256 бит
ML DSA 87 
(кат. 5): 

σ ≈ 4,52 КБ

SPHINCS+ 
256s: 

σ ≈ 29,1 КБ

Переход от теоретических категорий к конкрет-
ным параметрам схемы КНАА-2 ЭЦП основан  
на следующем результате. Задача восстановления 
секретного вектора сводится к решению уравнения 
высокой степени в конечной ассоциативной алгебре, 
а её сложность оценивается снизу сведением к зада-
че поиска короткого вектора (SVP) размерности 4. 
Для параметров, приведённых далее, эта сложность 
не меньше 2200 и 2256 операций соответственно,  
что надёжно покрывает требования двух выбранных 
категорий.

Практически же категории разделяют области 
применения, так уровень 3 достаточен для массо-
вых транзакций и пользовательских электронных 
удостоверений с жизненным циклом до 15 лет, ког-
да как уровень 5 предназначен для долгосрочного 
нотариального хранения, критических государствен-
ных регистров и инфраструктур, рассчитанных на 
горизонты более тридцати лет. В обеих ситуациях  
сокращение подписи до 112–128 байт позволяет  
не менять форматы блоков и сохранять пропуск-
ную способность систем даже при полном переходе  
на постквантовую криптографию.

В данной статье в качестве объектов сравнения 
используются стандартизованные или находящие-
ся в финальной стадии стандартизации алгоритмы 
постквантовой ЭЦП (Dilithium, Falcon, SPHINCS+),  
а также разработанная схема на основе КНАА. При 
этом схемы XMSS и LMS, равно как и отечественные 
ЭЦП (Шиповник, Крыжовник и Гиперикум), в срав-
нительный анализ не включены ввиду отсутствия  
их формализованной стандартизации, ограниченности 
распространённых реализаций и других прикладных 
барьеров.

Для каждой из двух целевых категорий стойкости 
установлены конкретные величины открытого клю-
ча, подписи, секретного ключа и трудоёмкости опе-
раций подписи и проверки. Таблица 2 сводит полу-
ченные значения. При этом mul – это одна операция 
умножения в поле GF(p) с редукцией по модулю p.  
Число mul (напр. 9 200 при Verify) показывает трудо-
ёмкость независимо от платформы.

Данные в таблице являются нормативной «верх-
ней границей», реализация же, предъявляемая  
к испытаниям, должна удовлетворять указанным раз-
мерам и не выходить за пределы трудоёмкости опе-
раций.

Определяющим конкурентным параметром 
КНАА-2 ЭЦП является объём результирующей подпи-
си σ. Для выбранных наборов параметров (табл. 1) 
длина подписи равна 112 байт в категории 3  
и 128 байт в категории 5. Ниже в таблице 3 приве-
дено сравнение с действующими и проектируемыми 
постквантовыми стандартами (данные взяты из тек-
стов FIPS и технических отчётов NIST).
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Таблица 3.
Длины подписей постквантовых схем

Алгоритм  
(категория стойкости)

Длина подписи,  
байт

KNAA-2 ЭЦП Cat 3 112
KNAA-2 ЭЦП Cat 5 128

FN DSA (Falcon 512, Cat 1) 666
FN DSA (Falcon 1024, Cat 5) 1 280
ML DSA (Dilithium 44, Cat 3) 2 420
ML DSA (Dilithium 87, Cat 5) 4 595
SLH DSA (SPHINCS+ 128s) 7 856
SLH DSA (SPHINCS+ 256s) 41 472

Сокращение подписи до сотен байт имеет два 
практических следствия. Во-первых, объём блока  
в распределённом реестре не увеличивается при 
переходе на постквантовую криптографию, что поз
воляет сохранять прежний уровень пропускной спо-
собности сети и прежнюю стоимость транзакций.  
Во-вторых, сужается полоса пропускания каналов 
связи и объём долговременного хранилища: при 
средней нагрузке 10 000 транзакций в минуту годо
вой выигрыш объёма относительно схемы Falcon 
1024 составляет порядка 10 ТБ.

Показатель длины подписи выбран ключевым 
критерием эффективности, а следовательно любые 
оптимизации реализации не должны приводить  
к увеличению значения σ выше норм, зафиксиро-
ванных в таблице 2.

Выбор числовых параметров КНАА-2 ЭЦП осу-
ществлялся исходя из достаточной криптографи
ческой стойкости и технологической реализуемости  
на массовых аппаратных платформах.

С точки зрения стойкости фиксированы два пре-
дельных модуля поля: p64 = 264 – 59 для категории 3  

и p128 = 2128 – 159 для категории 5. Оба значения явля-
ются простыми и удовлетворяют условию r = p2 + p + 1 –  
простое, что обеспечивает отсутствие малых мно-
жителей в порядке мультипликативной подгруппы  
и равномерное распределение коэффициентов век-
торов. При таких модулях плотность перебора воз-
можных значений вектора фиксатора превышает 
2200 и 2256 соответственно, что надёжно перекрывает 
минимальные требования категорий стойкости.

Вторым ограничением служит норма секретных 
векторов. Для категории 3 установлено значение  
∥s∥ ≤ 231, при этом среднее число ненулевых коэф-
фициентов в процедуре поиска короткого вектора 
не превышает 72, а полный перебор оказывается 
эквивалентным 2200 шагам. Для категории 5 нор-
ма сокращена до ∥s∥ ≤ 217, при расширении поля  
до 128 бит, что увеличивает сопротивляемость атаке 
перебора коэффициентов до уровня 2256.

Операционное ограничение связано с возможно-
стями современных 64 и 128 битовых процессоров, 
так умножение координат модуля p64 выполняется 
одной инструкцией, а умножение по p128 – двумя 
последовательными операциям mul lo / mul hi без 
привлечения арифметики с плавающей запятой.  
mul lo / mul hi это пара 64 битных инструкций, ко-
торые по очереди выдают младшие и старшие 
64 бита из 128 битного произведения двух слов. 
На x86 64 это MUL (низ) и MULH (верх), а на  
ARM – UMULH для старшей части. В схеме катего
рии 5 одна операция умножения GF(p) реализуется 
именно этой парой – сначала mul lo, затем mul hi,  
после чего выполняется редукция по модулю p. Тем 
самым достигается заявленное число умножений  
(6 600 / 9 200), а время проверки подписи ориен-
тировочно 0,5 µs (микросекунд) на ядро 3 ГГц (при 
компилируемой реализации). 

Наконец, размеры открытого и секретного клю-
чей (512/704 байт и 640/768 байт в зависимости  

Таблица 2.
Основные параметры КНАА 2 ЭЦП и трудоёмкость операций для категорий 3 и 5

Показатель Категория 3 Категория 5
Модуль поля p  

(двоичных разрядов) 64 бит (реком. p = 264 – 59) 128 бит (реком. p = 2128 – 159)

Размер открытого ключа pk 512 байт (прототип) 704 байт (прототип)

Размер подписи σ 112 байт (прототип) 128 байт (прототип)

Размер секретного ключа sk 640 байт 768 байт

Операций умножения GF(p) при 
Sign (процедуре подписи) 6 600 mul 6 530 mul

Операций умножения GF(p) при 
Verify (процедуре проверки) 9 200 mul 9 200 mul
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от категории) выбраны так, чтобы полностью поме-
щаться в память типового защищённого микрокон-
троллера и в регистр хранилища аппаратного модуля 
HSM без фрагментации. В совокупности предложен-
ные параметры гарантируют необходимый уровень 
стойкости и соответствуют практическим ограниче-
ниям вычислительных и коммуникационных ресурсов.
Требования безопасности

Корректная реализация КНАА-2 ЭЦП должна 
обеспечивать постоянное (равномерное) время вы-
полнения всех операций формирования и проверки 
подписи. Продолжительность вычислений не может 
зависеть от содержимого секретных данных, иначе 
возникает возможность побочных атак по време-
ни или по электромагнитному излучению. Настоя-
щее требование согласуется с разделом 9 стандар-
тов FIPS 204 и FIPS 205, где прямо предписывается 
исключать любые условные переходы (ветвление) 
кода, условно связанные с закрытой информацией.

В практическом исполнении это означает следую-
щее. Все арифметические действия над элементами 
поля GF(p) – умножения, возведения в степень, сло-
жения и вычитания – выполняются по фиксирован-
ному числу машинных инструкций, а использование 
таблиц переходов, где адрес ячейки определяется се-
кретным индексом, не допускается. Переходы между 
функциями и выбор алгоритмических ветвей разре-
шается основывать лишь на открытых параметрах, 
известных ещё до начала криптографического про-
цесса, таких как размер модуля p, категория стойко-
сти или вариант компиляции.

Равномерность времени при этом оценивается 
экспериментально, на серии из десяти тысяч одно-
типных тестовых примеров измеряется медиана 
длительности цикла «подпись – проверка». Разброс 
между минимальным и максимальным значениями 
не должен превышать одного процента от медианы. 
Измерения могут проводиться как средствами про-
граммного профилирования (например, perf stat  
с подсчётом тактов), так и аппаратным методом – 
прямым наблюдением сигнала питания с времен-
ным разрешением не хуже одной наносекунды. При 
превышении указанного порога реализация считается 
не отвечающей требованиям и подлежит доработке.

Следует отметить, что алгоритм КНАА-2 ЭЦП тре-
бует случайных данных только при генерации секрет-
ных ключей, они же создаются на базе логистическо-
го хаотического отображения:

xℓ+1 = r xℓ (1 – xℓ),   3,999 ≤ r ≤ 4,   0 < x0 < 1.
При указанном значении параметра r траектория 

отображения демонстрирует режим полностью раз-
витого хаоса (r  ≈ 4): малейшие изменения началь-
ного условия x0 приводят к непредсказуемому рас-
хождению последовательностей. Числовые выходы xℓ  

после преобразования в двоичную форму (берутся 
младшие 32 бита каждого результата умножения) слу-
жат источником случайности для детерминированно-
го генератора псевдослучайных чисел (DRBG), реали-
зованного по рекомендациям ГОСТ Р 50.1.111‑2016 
и NIST SP 800‑90A Rev.1 (DRBG). DRBG реализован 
как Hash_DRBG на SHA 256 (NIST SP 800 90A Rev.1) 
vtnjlb100] и, альтернативно, как ГОСТ-совместимый 
генератор на хэше «Стрибог-256» (ГОСТ Р 34.11-
2012). В реализации выбирается один из механиз-
мов, но тесты качества (NIST STS, автотест DRBG) 
выполняются для выбранного варианта.

Процедура инициализации включает три шага.
1.	 Из встроенного стохастического генератора TRNG 

(True Random Number Generator) [12] считывает-
ся 256 битовое начальное значение (seed), кото
рое интерпретируется как вещественное x0 в ин-
тервале (0,1).

2.	 Логистическое отображение выполняется в 1 024 
итерациях (1 000 начальных + 24 для выборки), 
чтобы исключить корреляцию с x0. Результаты 
x1000, … , x1023 переводятся в 32 битовые слова  
и подаются на вход DRBG.

3.	 DRBG выдаёт требуемый объём случайных бай-
тов для наполнения секретных векторов схемы.
Качество полученного потока проверяют по трём 

критериям:
■	 прохождение стандартного статистического набо

ра NIST STS с p-value (уровень значимости) каждой 
процедуры не ниже 0,01;

■	 отсутствие значимых автокорреляций на интерва-
ле до 128 символов (показатель взаимной корре-
ляции не выше 0,05);

■	 положительный результат встроенного автоте-
ста  DRBG при каждом запуске.
Совместное использование трёх источников не-

определённости в виде аппаратного TRNG, хаотиче-
ского логистического отображения и крипто‑стойкого 
DRBG способно обеспечить непрерывность случай-
ного потока и исключает предсказуемость секретных 
параметров генерации ключей.

OID‑идентификация и форматы ASN.1	
Идентификаторы объектов.
Организации разработчику выделяется номер 

<OrgID> в ветви 1.3.6.1.4.1. Для схемы КНАА-2 ЭЦП 
резервируются два объекта (формальный синтаксис 
ASN.1) (см. вставку 1).

Все целые поля записываются без знака, в фор-
мате big endian. Эти структуры можно прямо вкла-
дывать в сертификат X.509 (стандартный контейнер 
открытого ключа (RFC 5280)) [13], контейнер CMS 
(Cryptographic Message Syntax, формат электронных 
подписей и зашифрованных сообщений (RFC 5652)) 
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[14] или объект PKCS #11 (запись ключа или под-
писи внутри аппаратного токена HSM), для это-
го достаточно указать OID knaadsaCat3OID либо 
knaadsaCat5OID.
Профили применения алгоритма

Для различных эксплуатационных сценариев зада-
ются три профиля, различающиеся только внешними 
параметрами вызовов и способом упаковки данных, 
внутренняя математика алгоритма при этом остаётся 
неизменной.

Профиль P-SINGLE (одиночная подпись транзак-
ции).

Используется в клиентских приложениях и лёгких 
кошельках. На вход функции подписи передаются со-
общение M произвольной длины и секретный ключ 
категории 3 или 5. Полученная подпись добавляет-
ся непосредственно в поле транзакции (приведено  
в виде псевдокода):

function sign_single(sk, M):
	 (v, r, s) ← Sign(M, sk)
	 return (v, r, s)

Вставка 2

Верификация выполняется узлами сети, открытый 
ключ хранится в структуре аккаунта.

Профиль P-AGG (агрегированная подпись узлов 
валидаторов).

Предназначен для протоколов консенсуса, где 
множество валидаторов подтверждает один блок. 

Подписи формируются независимо, затем компонен-
та v агрегируется путём поэлементного умножения, 
после чего совместно вычисляется скаляр rsum. Это 
позволяет держать размер агрегированной подписи 
фиксированным в виде трех элементов, независимо 
от количества участников (приведено в виде псевдо-
кода):

function aggregate_signatures (list_of_ 
signatures):
	 v_prod ← 1
	 r_sum  ← 0
	 s_sum  ← 0
	 for (v, r, s) in list_of_signatures:
		  v_prod ← v_prod * v
		  r_sum  ← r_sum  + r
		  s_sum  ← s_sum  + s
	 return (v_prod, r_sum mod p, s_sum mod p)

Вставка 3

Корректность проверяется единожды для объеди-
нённой тройки.

Профиль P-PRECOMP (предкомпилированная про
верка в виртуальной машине). Используется в ис-
полнителях смарт контрактов. Функция проверки 
переносится во встроенный модуль виртуальной 
машины (EVM core) как предкомпилированный кон-
тракт (precompile) для ускорения. Формат вызова 
(приведен в виде псевдокода):

knaadsaCat3OID  OBJECT IDENTIFIER ::=	 { iso(1) org(3) dod(6) internet(1)
						      private(4) enterprise(1)
						      <OrgID> 1 }
knaadsaCat5OID  OBJECT IDENTIFIER ::=	 { iso(1) org(3) dod(6) internet(1)
						      private(4) enterprise(1)
						      <OrgID> 2 }
Первый обозначает параметры категории стойкости 3, второй параметры категории 5.
Форматы данных (формальный синтаксис ASN.1).
KNAADSA-Types DEFINITIONS ::= BEGIN
KnaadsaPublicKey ::= SEQUENCE {
	 modulus	 INTEGER,		  -- простое p (64 или 128 бит)
	 basis		  OCTET STRING		  -- 4×4 коэффициентов (32 байта)
}
KnaadsaPrivateKey ::= SEQUENCE {
	 publicPart  KnaadsaPublicKey,
	 seed		  OCTET STRING,		 -- начальное x0 логистического отображения
	 secretVecs	 OCTET STRING		  -- s1 || s2 (по 4 элемента)
}
KnaadsaSignature ::= SEQUENCE {
	 vVector	 OCTET STRING,		 -- вектор‑фикcатор (32 байта)
	 rScalar	 INTEGER,
	 sScalar	 INTEGER
}
END

Вставка 1
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precompile id = 0xD3...
input  = pk ∥ v ∥ r ∥ s ∥ hash(M)
output = 0x01 (valid) | 0x00 (invalid)

Вставка 4

Газ (gas) – расчётная единица, которой EVM‑сов
местимые сети измеряют стоимость вычислений, так 
каждая операция интерпретатора имеет фиксиро-
ванную цену в газ, а плата пользователя равна про-
изведению объёма газ на текущую цену токена. Для 
предкомпилированной проверки КНАА-2‑ЭЦП (иден-
тификатор 0xD3) принимается тариф: 8 000 газ базо-
во + 3 газ за каждые 100 операций mul в GF (p). Для 
9 200 mul это 35 600 газ. Тариф выбран по аналогии 
с EIP 198 (modexp) и существующими предкомпиля-
циями EVM. Такое соотношение стандартной и пере-
менной частей делает новую проверку сопоставимой 
по стоимости с уже существующими криптографиче-
скими предкомпилированными контрактами и упро-
щает экономическую модель смарт‑контрактов. 
Особенности реализации КНАА-2 ЭЦП

Также для корректной реализации важны следую-
щие контрмеры, представленные на рисунке 1:
1.	 Постоянное время (Timing SAF).

■	 Единственный путь исполнения, отсутствие  
if/else, зависящих от секретных значений.

■	 Таблицы допускаются только с фиксирован-
ным, независящим от секрета индексом,  
перебор осуществляется по всем элементам, 
если требуется выбор.

■	 Допустимое расхождение полного цикла «под-
пись → проверка» не более ±1 % от медианы 
по 10 000 измерений (измеряется утилитой 
perf stat -e cycles с подсчётом тактов процес-
сора).

2.	 Маскирование секретных векторов (Add Mask).
■	 Перед вычислением формируется 256 битная 

маска m через DRBG.
■	 Вектор фикcатор и скаляры обновляются  

v ← v + m, r ← r + m (mod p).
■	 Маска уничтожается вызовом explicit_bzero 

(или эквивалентной функцией безопасного  

обнуления памяти) сразу после шага, без за-
держки хранения в ОЗУ.

3.	 Контроль диапазона (Range Check).
■	 Каждая координата после операции проверя-

ется на условие 0 ≤ xi < p.
■	 Нарушение диапазона интерпретируется как 

возможный сбой питания или же как лазерная 
инъекция, в таком случае реализация обнуляет 
ключи и выходит в аварийный режим.

4.	 Лимит использования ключа (Key Reuse Cap).
■	 Категория 3: максимум 10 000 подписей на 

пару pk,sk.
■	 Категория 5: максимум 100 000 подписей.
■	 Таймер повторной функции генерации ключей 

(keygen) ведётся в неизменяемой памяти, при 
достижении порога ключ помечается недей-
ствительным, генерируется новый с обновлён-
ным начальным значением (seed) из TRNG.

■	 Реализации на интерпретируемых языках 
(Python, JavaScript) допустимы в лабораторной 
фазе, но на промышленном этапе должны заме
няться компилируемым модулем, чтобы вы-
держать лимиты времени проверки (< 10 µs 
на Cat 5)

Перечисленные меры реализуются на уровне 
библиотечного кода и не влияют на размеры под-
писи или ключей, обеспечивая защиту от побочных 
временных, корреляционных и сбойных атак при со-
хранении целевых показателей производительности.

Заключение
В работе сформулированы и достигнуты основ-

ные цели по параметризации и валидации посткван-
товой электронной подписи КНАА-2-ЭЦП. Выбраны  
и обоснованы два набора параметров для катего-
рий стойкости 3 и 5 по шкале NIST, обеспечивающие 
требуемый запас криптографической стойкости. До-
стигнуты целевые показатели эффективности, длина  
подписи ≤ 112 байт (Cat 3) и ≤ 128 байт (Cat 5) при 
числе операций проверки ≤ 9 200 mul и времени 
Verify ≤ 0,5 мкс в компилируемой реализации.

Установлены строгие требования к реализации, 
включая постоянное время исполнения, корректное 
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использование DRBG и обязательные контрмеры. 
Что в свою очередь гарантирует устойчивость к ата-
кам по побочным каналам без ухудшения целевых 
характеристик производительности.

Определены форматы данных ASN.1/DER с соот
ветствующими OID идентификаторами и профили 

применения алгоритма для различных сценариев 
использования в блокчейн-сетях, HSM и IoT-устрой-
ствах. Полученные результаты создают основу для 
тематических испытаний и исследований КНАА-2-ЭЦП 
и его практического внедрения в квантово-устойчи-
вые криптографические системы в дальнейшем.

Исследование выполнено за счет гранта Российского научного фонда № 24-41-04006.  
https://rscf.ru/project/24-41-04006/
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Results of the study: two sets of parameters have been established to ensure the durability of ≥2200 (Cat 3) and ≥2256 (Cat 5) 
and the compactness of keys and signatures, requirements for the size of keys and signatures have been defined, perfor-
mance and security metrics have been set, criteria for verifying the correctness of implementation without a full ACVP cycle 
have been established, formats and validation procedures have been regulated, countermeasures against side attacks  
and constant execution time requirements are defined.

Practical relevance: The result of the article is that the found parameters, requirements and usage profiles demon-
strate for the first time the implementation of enhanced signature randomization without doubling the verification equation, 
ensuring the compactness of keys and signatures while maintaining high resistance to quantum attacks and side-channel 
attacks. This significantly reduces the amount of transactional data and bandwidth requirements for networks and storage, 
which is critical for scalable blockchain systems, hardware cryptoprocessors, and energy-efficient IoT devices.
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ИССЛЕДОВАНИЕ ПОДХОДОВ К РЕАЛИЗАЦИИ  
КВАНТОВОГО ПОВТОРИТЕЛЯ

Гончаров Р. К.1, Киселев А. Д.2, Егоров В. И.3 

DOI: 10.21681/2311-3456-2025-5-96-102
Цель исследования: провести систематизацию и критический анализ существующих подходов к подавлению ошибок 

в квантовых повторителях, а также в оценке их преимуществ и ограничений для реализации масштабируемых квантовых 
сетей и квантового интернета.

Методы исследования: в работе проведен детальный анализ современной литературы, включающий сопоставление 
различных схем квантовых повторителей, а также оценку ресурсных затрат и производительности.

Результаты исследования: квантовые повторители можно условно разделить на три поколения, каждое из которых 
демонстрирует оптимальную эффективность в определенных условиях. Первое поколение, реализующее вероятностное 
подавление ошибок посредством генерации объявленной запутанности и двустороннего очищения запутанности, проста 
в реализации и обеспечивает базовую функциональность квантовой сети, однако требует значительных временных 
затрат из-за необходимости обмена классическими сигналами и длительного хранения квантовых состояний. Второе 
поколение сочетает вероятностную генерацию запутанности с детерминированным исправлением ошибок операций 
посредством квантовых кодов исправления ошибок, что снижает требования к долговременной квантовой памяти  
и ускоряет процесс распределения запутанности, хотя обмен классическими сигналами между соседними узлами остается 
обязательным. Третье поколение полностью полагается на детерминированное подавление ошибок с использованием  
односторонней передачи классической информации, что позволяет существенно сократить временные задержки  
и достичь высоких скоростей генерации запутанных состояний, несмотря на необходимость более плотного располо-
жения повторителей и высококачественных локальных вентилей. Кроме того, обзор охватывает новые направления, 
такие как повторители без памяти и полностью фотонные повторители. Проведенный сравнительный анализ ресурсных 
затрат демонстрирует, что оптимизация параметров работы повторителей является ключевым фактором для реализа-
ции масштабируемых квантовых сетей, что имеет непосредственное значение для квантового распределения ключей, 
квантовой метрологии и распределенных квантовых вычислений.

Научная новизна: научная новизна заключается в интеграции разрозненных подходов к реализации квантовых 
повторителей в единое целостное представление, что позволяет объективно оценить их эффективность по ключевым 
параметрам. Обзор подчеркивает перспективы применения новых классов повторителей, таких как повторители  
без памяти и полностью фотонные схемы, которые могут стать важным элементом в развитии квантового интернета. 

Ключевые слова: квантовая сеть, запутанность, элементарное звено, классификация.456

1	 Гончаров Роман Константинович, младший научный сотрудник лаборатории квантовых коммуникаций, федеральное государственное автономное образова-
тельное учреждение высшего образования «Национальный исследовательский университет ИТМО», Санкт-Петербург. E-mail: rkgoncharov@itmo.ru

2	 Киселев Алексей Дониславович, доктор физико-математических наук, профессор научно-образовательного центра фотоники и оптоинформатики, федеральное 
государственное автономное образовательное учреждение высшего образования «Национальный исследовательский университет ИТМО», Санкт-Петербург. 
E-mail: alexei.d.kiselev@gmail.com

3	 Егоров Владимир Ильич, кандидат физико-математических наук, доцент научно-образовательного центра фотоники и оптоинформатики, федеральное  
государственное автономное образовательное учреждение высшего образования «Национальный исследовательский университет ИТМО», Санкт-Петербург. 
E-mail: viegorov@itmo.ru

4	 Pirandola, S. Fundamental limits of repeaterless quantum communications / S. Pirandola, R. Laurenza, C. Ottaviani, L. Banchi // Nature Communications. – 2017. 
– Vol. 8. – № 1. – P. 15043. DOI: 10.1038/ncomms15043.

5	 Wootters, W.K. A single quantum cannot be cloned / W.K. Wootters, W.H. Zurek // Nature. – 1982. – Vol. 299. – № 5886. – P. 802-803. DOI: 10.1038/299802a0.
6	 Lo, H.-K. Measurement-Device-Independent Quantum Key Distribution / H.-K. Lo, M. Curty, B. Qi // Physical Review Letters. – 2012. – Vol. 108. – № 13. – P. 

130503. DOI: 10.1103/PhysRevLett.108.130503.

Введение
В области квантовых коммуникаций передача 

квантовых состояний и генерация запутанности между 
удаленными сторонами существенно важны для таких 
приложений, как квантовое распределение ключей 
(КРК), квантовая метрология, распределенные вы-
числения и телепортация [1–3]. Обмен квантовой 
информации с высокой точностью воспроизведе-
ния (от англ. fidelity) исходного квантового состояния  
на больших расстояниях ограничен оптическими  
потерями и шумом. Фундаментальная граница PLOB4  
определяет пределы передачи в системах «точка-точка» 

(~200 км для оптоволокна). Невозможность клониро-
вания квантовых состояний5 требует альтернативных 
подходов: установка доверенных узлов между прием-
ником и передатчиком, по свойствам повторяющие 
легитимных пользователей; применение недоверен-
ного промежуточного узла, например MDI (от англ. 
measurement-device-independent)6; или же примене-
ние квантовых повторителей [4]. Последние разде-
ляют канал передачи на сегменты (генерация запу-
танности) и распределяют запутанность между этими 
сегментами (переброс запутанности), такой подход 
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позволяет распределять запутанность на большие 
расстояния без прямой отправки состояний.

Несмотря на то, что доступные квантовые повто-
рители пока нереализуемы широко, практические 
подходы уже исследуются [5–8], и появляются пер-
вые интеграции в городских квантовых сетях [9–11].

В настоящей работе обсуждается классификация 
квантовых повторителей в соответствии с методами 
подавления ошибок, проведено сравнение соответ-
ствующих схем между собой и выявляются их преи-
мущества, а также обсуждаются перспективы разви-
тия квантовых сетей на запутанности.
Методы подавления ошибок и классификация квантовых 
повторителей

Квантовые коммуникации сталкиваются с двумя 
основными проблемами при попытке распределения 
запутанных состояний: потери в канале и на оборудо-
вании и ошибки операций, вносимые каналом, кван-
товыми вентилями и памятью. В этом отношении 
квантовые повторители можно классифицировать  
в зависимости от используемых методов подавления 
ошибок: вероятностное подавление ошибок и детер-
минированное подавление ошибок.

Вероятностные протоколы требуют двусторонней 
классической связи для информирования соответ-
ствующих узлов о том, следует ли переходить к следую-
щему шагу протокола; тем самым снижая скорость 
передачи данных. Для подавления ошибок потерь 
применяется протокол генерации объявленной (от 
англ. heralded) запутанности, а популярной схемой 
обнаружения ошибок операций является протокол 
двустороннего очищения (от англ. distillation) запу-
танности7.

Детерминированные протоколы используют кван-
товые коды исправления ошибок или одностороннее 
очищение запутанности. Логический кубит кодируется 
в блок физических кубитов, которые отправляются  
по каналу с потерями, и далее восстанавливается при 
помощи квантового исправления ошибок. Для этого 
требуется односторонняя классическая передача 
информации, не влияющая на пропускную способ-
ность квантового канала. Однако такой подход может  
исправить ошибки только вплоть до 3 дБ потерь в ка-
нале из-за теоремы о запрете клонирования.

Направления исследований квантовых повтори-
телей можно разделить на три поколения на основе 
их методов подавления ошибок потерь и ошибок 
операций8. Каждое поколение работает лучше всего  
для определенного набора значений рабочих  
параметров, таких как локальная скорость работы 

7	 Briegel, H.-J.H.-J.H.-J. Quantum repeaters: the role of imperfect local 
operations in quantum communication / H.-J.H.-J.H.-J. Briegel, W. Dür,  
J. I. Cirac, P. Zoller // Physical Review Letters. – 1998. – Vol. 81. – № 26. –  
P. 5932. DOI: 10.1103/PhysRevLett.81.5932.

8	 Muralidharan, S. Optimal architectures for long distance quantum commu
nication / S. Muralidharan, L. Li, J. Kim et al. // Scientific Reports. – 2016. –  
Vol. 6. – № 1. – P. 20463. DOI: 10.1038/srep20463.

вентиля, точность воспроизведения вентиля и эффек-
тивность соединения элементов в схеме. 
Первое поколение квантовых повторителей и протокол DLCZ

Первое поколение квантовых повторителей  
[12; 13] использует вероятностное подавление оши-
бок. Среди подобных протоколов выделяется прото-
кол DLCZ, где запутывание осуществляется между 
удаленными атомными ансамблями. Этот протокол 
специально разработан для стимуляции квантовой 
памяти с помощью лазерных импульсов. 

Пусть легитимные стороны разделены средой с 
потерями и некоторым расстоянием L. При этом в 
случае первого поколения требуется Nqm ∼ 4 L

L0
 – 2 

устройств квантовой памяти [4], где L0 — расстояние 
между соседними узлами. Отметим, что значение 
Nqm далее будет разниться от поколения к поколе-
нию. Среди работ о последних экспериментальных 
разработках в области развития квантовой памяти 
можно выделить следующие [14–23].

Цель протокола DLCZ состоит в запутывании воз-
бужденных состояний посредством интерференции 
излучаемых соседними звеньями фотонов на свето-
делителе в центральном реле. Однако этот процесс 
может потребовать нескольких попыток, что требует 
от повторителей возможности длительного хранения 
квантовой информации из инициирующего импульса,  
что типично для протоколов, основанных на объяв-
ленной запутанности. 

Первая реализация DLCZ включала в себя охлаж-
денные лазером облака захваченных щелочных ато-
мов, известных своими устойчивыми оптическими 
переходами9. Впоследствии протокол был улучшен  
и дополнен10. Появились и другие реализации,  
например, с использованием источника пар фото-
нов, а также схожие по принципу работы протоколы 
на базе однофотонных состояний11 и состояний кота 
Шредингера [13]. 

Оценка производительности описанных протоколов, 
т.е. оценка среднего времени ожидания K (среднее 
количество попыток для генерации запутанности 
между конечными узлами) в разветвленной сети 
является нетривиальной задачей. Для повторителя 
из двух сегментов точное выражение было полу-
чено в работе12, в то время как для произвольно-
го количества звеньев применяются либо подход  

9	 Liu, C. Observation of coherent optical information storage in an atomic 
medium using halted light pulses / C. Liu, Z. Dutton, C. H. Behroozi,  
L. V. Hau // Nature. – 2001. – Vol. 409. – № 6819. – P. 490–493.  
DOI: 10.1038/35054017.

10	 Sangouard, N. Quantum repeaters based on atomic ensembles and linear 
optics / N. Sangouard, C. Simon, H. De Riedmatten, N. Gisin // Reviews 
of Modern Physics. – 2011. – Vol. 83. – № 1. – P. 33–80. DOI: 10.1103/
RevModPhys.83.33.

11	 Sangouard, N. Long-distance entanglement distribution with single-photon 
sources / N. Sangouard, C. Simon, J. Minář et al. // Physical Review A. – 
2007. – Vol. 76. – № 5. – P. 050301. DOI: 10.1103/PhysRevA.76.050301. 

12	 Collins, O. A. Multiplexed Memory-Insensitive Quantum Repeaters / O. A. Col
lins, S. D. Jenkins, A. Kuzmich, T. A. B. Kennedy // Phys. Rev. Lett. – 2007. –  
Vol. 98. – № 6. – P. 60502. DOI: 10.1103/PhysRevLett.98.060502.
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марковских цепочек13, требующий больший вычис-
лительных мощностей при росте числа сегментов, 
либо более эффективный рекурсивный подход [24] 
для числа звеньев 2k, где k — уровень вложенности. 
Часто используют простое приближение для случая 
удвоения числа элементарных звеньев:

	 Kn ≈ ( 3
2pswap

)k
 ⋅ 1

pgen
,	 (1)

где pgen — вероятность успешной генерации запутан-
ности и pswap — вероятность переброса запутанности.

Такое приближение, хоть и остается достаточно 
точным при высоких вероятностях генерации и пере-
броса запутанности, несколько переоценивает время 
ожидания [24].

Второе поколение квантовых повторителей
Второе поколение повторителей14 использует веро

ятностный подход для ошибок потерь и детерминиро-
ванный — для ошибок операций. В этой архитектуре 
запутанность между соседними узлами устанавлива-
ется посредством генерации объявленной запутан-
ности, а далее выполняется кодирование логическо-
го кубита с использованием квантового исправления 
ошибок. Скорость генерации в таком случае ограни-
чена временной задержкой, связанной с двусторон-
ней классической связью между соседними узлами 
и работой локальных вентилей. При этом, если со-
вокупная вероятность ошибок операций остается 
достаточно малой, допускается реализация схемы  
без дополнительного кодирования, как, например, 
для повторителей на основе одиночных ионных куби-
тов [25].

Физические ресурсы, затрачиваемые в повтори-
теле второго поколения, зависят от размера n исполь-
зуемого кодового блока. Для каждого повторителя 
требуется число кубитов, равное удвоенному разме-
ру блока, для хранения закодированных состояний,  
а общее кубитов, сохраняемых в памяти, масшта-
бируется как Nqm ∼ n L

L0
. При этом размер кодового 

блока растет полилогарифмически с расстоянием, 
что позволяет при достижении достаточной точности 
локальных вентилей и малых операционных ошибок 
добиться более высокой скорости передачи данных 
по сравнению с первым поколением.

Применение мультиплексирования (наличие  
нескольких передатчиков и приемников на узле) 
может повысить вероятность успешного установле-
ния запутанности между соседними узлами, что спо-
собствует сокращению общего времени генерации 
13	 Shchukin, E. Waiting time in quantum repeaters with probabilistic entangle

ment swapping / E. Shchukin, F. Schmidt, P. van Loock // Physical Review A. – 
2019. – Vol. 100. – № 3. – P. 032322. DOI: 10.1103/PhysRevA.100.032322.

14	 Mazurek, P. Long-distance quantum communication over noisy networks 
without long-time quantum memory / P. Mazurek, A. Grudka, M. Horodecki 
et al. // Physical Review A. – 2014. – Vol. 90. – № 6. – P. 062311. DOI: 
10.1103/PhysRevA.90.062311.

запутанности [6; 26]. Однако использование дву-
сторонней классической связи для подтверждения 
успешного выполнения процедур остается ограни-
чивающим фактором по скорости, что стимулирует 
дальнейшее развитие схем перехода к односторон-
ней передаче сигналов, характерной для третьего 
поколения.
Третье поколение квантовых повторителей

Третье поколение15 полностью полагается на детер
минированный подход, исправляя как ошибки потерь, 
так и ошибки операций посредством квантового  
исправления ошибок и одностороннего протокола  
хеширования. Квантовая информация сначала коди-
руется в блок физических кубитов, которые передают-
ся через квантовый канал. На этапе детектирования, 
если уровень ошибок остается ниже допустимого 
порога, применяется квантовый код для восстанов-
ления исходного логического кубита, после чего блок 
повторно передается следующему узлу повторителя.

Отсутствие двусторонней классической связи 
(требуется лишь односторонняя передача сигналов 
для очищения запутанности) сокращает временные 
задержки и позволяет достигать скоростей генера-
ции запутанности, ограниченных только временем 
локальных операций.

Квантовые коды исправления ошибок для третье-
го поколения включают коды четности16, поверхност-
ные коды [27], коды с использованием многоуров-
невых систем [28]; биноминальные коды или GKP 
коды17,18. При этом общее число квантовых ячеек 
определяется размером кодового блока и масшта-
бируется аналогично второму поколению. Однако 
протоколы требуют плотного расположения узлов  
(и меньших L0), поскольку исправление ошибок  
эффективно вплоть до потерь 3 дБ.
Совместное развитие квантовых повторителей различных 
поколений

Для количественной оценки эффективности кван-
товых повторителей вводится функция затрат, учиты-
вающая как временные, так и физические ресурсы. 
Временной ресурс определяется задержками дву-
сторонней классической связи (характерной для пер-
вого и второго поколений) и временем локальных 
операций (доминирующим для второго и третьего  

15	 Muralidharan, S. Ultrafast and Fault-Tolerant Quantum Communication 
across Long Distances / S. Muralidharan, J. Kim, N. Lütkenhaus et al. //  
Physical Review Letters. – 2014. – Vol. 112. – № 25. DOI: 10.1103/
PhysRevLett.112.250501.

16	 Ralph, T. C. Loss-Tolerant Optical Qubits / T. C. Ralph, A. J. F. Hayes,  
A. Gilchrist // Physical Review Letters. – 2005. – Vol. 95. – № 10. –  
P. 100501. DOI: 10.1103/PhysRevLett.95.100501.

17	 Albert, V. V. Performance and structure of single-mode bosonic codes /  
V. V. Albert, K. Noh, K. Duivenvoorden et al. // Physical Review A. – 2018. – 
Vol. 97. – № 3. – P. 032346. DOI: 10.1103/PhysRevA.97.032346.

18	 Noh, K. Quantum Capacity Bounds of Gaussian Thermal Loss Channels  
and Achievable Rates With Gottesman-Kitaev-Preskill Codes / K. Noh,  
V. V. Albert, L. Jiang // IEEE Transactions on Information Theory. – 2019. – 
Vol. 65. – № 4. – P. 2563–2582. DOI: 10.1109/TIT.2018.2873764.
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поколений). Физические затраты отражаются в об-
щем числе ячеек памяти, необходимых для реализа-
ции объявленной запутанности или квантовых кодов 
исправления ошибок. При этом функция затрат опре-
деляется как [4; 29]:

	 C(L) = Nqm

r
 = N

r
 ×  L

L0

,	 (2)

где r — скорость генерации потенциального ключа  
в бит/с; N — число кубитов, необходимое для каждой 
установки квантового повторителя.

Анализ показывает, что при высоких ошибках 
операций, доминируют схемы первого поколения. 
При промежуточных значениях ошибок и относитель-
но высоких потерях на оборудовании повторители 
второго поколения оказываются более выгодными, 
а при низких потерях на оборудовании, малых ошиб-
ках в работе вентилей и высокой скорости локальных 
операций оптимальным является третье поколение. 
Таким образом, параллельно прорабатываются ре-
шения для всех трех поколений. Многообещающим 
подходом является использование гибридных схем, 
сочетающих различные типы квантовых повторителей 
[30] для соответствующих диапазонов длин каналов. 

Существует ряд обзоров, посвященных различ-
ным аспектам квантовых повторителей [4; 26; 31; 
32]. Например, обзор19 посвящен протоколу DLCZ  
и его улучшениям. Классификация протоколов по трем 
поколениям более подробно рассматриваются20  
в [4]. В более позднем обзоре [4] также обсуждаются  
недавно появившиеся повторители без памяти [33] 
и полностью фотонные повторители [34]. Суть по-
следних заключается в том, что они реализуются 
исключительно на фотонных ресурсах. При этом ожи-
дается возможность совместной интеграции повто-
рителей без памяти и с памятью [34]. В работе [4] 

особое внимание все более важной роли квантовых  
повторителей для развития квантового интернета 
[32; 35–37].
Выводы

В данной работе были рассмотрены ключевые 
аспекты квантовых коммуникаций при помощи 
квантовых повторителей, что позволило:
■	 обосновать преимущества и недостатки использо-

вания вероятностных и детерминированных схем 
в контексте оптимизации скорости и эффективно-
сти распределения запутанности;

■	 определить применимость различных поколений 
повторителей, что имеет прямое значение для 
развития масштабируемых квантовых сетей.
Рассмотренные подходы позволяют повысить  

эффективность передачи квантовой информации, 
расширяя допустимые расстояния вплоть до тысяч 
километров. Это имеет важное значение в таких  
научных областях, как КРК, квантовая метрология  
и распределенные квантовые вычисления, где устой-
чивость и скорость обмена квантовой информацией 
являются ключевыми факторами.

Отдельное внимание в обзоре уделено современ-
ным экспериментальным результатам и интеграции 
протоколов квантовых повторителей в существующие 
городские квантовые сети. Ряд исследований проде-
монстрировал, что предложенные схемы подтвер-
ждают свою практическую применимость. Следует 
также отметить, что внедрение квантовых повторите-
лей в критическую инфраструктуру связи потребует 
не только решения технических задач подавления  
ошибок и масштабирования, но и обеспечения кибер
безопасности всего программного стека, управляю
щего этими системами, что является предметом  
отдельного исследования [38].
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RESEARCH OF APPROACHES TO THE IMPLEMENTATION  
OF A QUANTUM REPEATER

Goncharov R.21, Kiselev A. D.22, Egorov V.23

Keywords: quantum network, entanglement, elementary link, classification.

Purpose of the study: systematization and critical analysis of existing approaches to error suppression in quantum  
repeaters, as well as to assess their advantages and limitations for the implementation of scalable quantum networks  
and the quantum internet.

Methods of research: the paper provides a detailed analysis of modern literature, including a comparison of various 
quantum repeater schemes, as well as an assessment of resource costs and performance.

Result(s): quantum repeaters can be divided into three generations, each of which demonstrates optimal efficiency  
under certain conditions. The first generation, implementing probabilistic error suppression by generating heralded  
entanglement and two-way entanglement distillation, is easy to implement and provides the basic functionality of a quantum 
network, but requires significant time due to the need to exchange classical signals and long-term storage of quantum states. 
The second generation combines probabilistic entanglement generation with deterministic operation error suppression  
using quantum error correction, which reduces the requirements for long-term quantum memory, although the exchange  
of classical signals between neighboring nodes remains mandatory. The third generation relies entirely on deterministic 
error suppression using one-way classical communication, which allows for a significant reduction in time delays and high 
entanglement generation rates, despite the need for a denser arrangement of repeaters and high-quality local gates. In addi
tion, the review covers new areas such as memoryless repeaters and all-photonic repeaters. The conducted comparative 
analysis of resource costs demonstrates that optimization of repeater operating parameters is a key factor for the imple-
mentation of scalable quantum networks, which is of direct importance for quantum key distribution, quantum metrology,  
and distributed quantum computing.

Scientific novelty: the scientific novelty lies in the integration of disparate approaches to the implementation of quantum 
repeaters into a single holistic representation, which allows for an objective assessment of their efficiency by key parame-
ters. The review highlights the potential for new classes of repeaters, such as memoryless repeaters and all-photonic circuits, 
to become important elements in the development of a quantum internet.
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КРИТЕРИИ И ПОКАЗАТЕЛИ  
КОНСТРУКТИВНОЙ ЗАЩИТЫ  
РАСПРЕДЕЛЕННОГО РЕЕСТРА

Сундеев П. В.1 

DOI: 10.21681/2311-3456-2025-5-103-108
Цель исследования: исследовать проблему формальных критериев и показателей для оценки конструктивной защиты 

информационных систем с учетом особенностей архитектуры распределенного реестра в условиях квантовой угрозы, 
предложить подход к формированию критериев конструктивной защиты, позволяющих автоматизировать анализ и синтез 
безопасной архитектуры.

Методы исследования: объектно-ориентированный анализ сложных систем, системный анализ, теория модульно-
кластерных сетей, теория графов, теория матриц, математическая логика.

Результат исследования: предложен подход к формированию системы критериев и показателей конструктивной 
защиты архитектуры информационной системы на основе кластерной модели защиты с полным перекрытием, пред-
ставленной в виде кластерного мультиграфа модульно-кластерной сети, и анализа ее топологии. Оценка безопасности 
архитектуры по критериям конструктивной защиты заключается в формальном анализе наличия или отсутствия опре-
деленных типов вершин и дуг кластерного мультиграфа. Показатель непрерывности конструктивной защиты для оценки 
безопасности траекторий информационного процесса основан на сравнении весов помеченных вершин, обозначаю
щих модули защиты, с установленным значением.  Показана применимость критериев конструктивной защиты к оценке 
технологии распределённого реестра. 

Научная новизна: разработан новый подход к формированию формальных критериев и показателей конструктивной 
защиты информационных систем на основе кластерной модели защиты с полным перекрытием в терминах теории 
модульно-кластерных сетей.

Ключевые слова: модульно-кластерная сеть, квантовая угроза, защита информации.23
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Введение
При разработке защищенных информационных 

систем необходимо оценивать безопасность архи-
тектуры, программного кода, учитывать политику 
доступа [1–4]. Критериями безопасности архитек-
туры, как правило, являются требования к защите 
информации и их реализации, установленные стан-
дартами2 и нормативными актами, которые не фор-
мальны и не позволяют доказывать безопасность  
архитектуры. Формальные показатели эффективно-
сти средств защиты информации, например, защиты 
от побочных электромагнитных излучений, стойкости 
криптографии, безопасности программного кода  
и т.д. применимы к оценке элементов, но не позво-
ляют оценить безопасность архитектуры системы.  
В случае критических систем оценка должна быть 
формальной, чтобы минимизировать риск наруше-
ния безопасности информации с неприемлемым 
ущербом. Технология распределенного реестра (DLT) 
используется в национальных блокчейн-экосистемах, 
критических приложениях в финансовой, медицин-
ской и других сферах деятельности. Из-за наруше-
ния безопасности информации может быть нанесен  

неприемлемый ущерб. Поэтому обеспечение кон-
структивной защиты архитектуры является непремен-
ным условием безопасности систем распределен-
ного реестра (DLTS). Особенностью конструктивной 
безопасности «классической» архитектуры DLT явля-
ется конструктивная защита, которая обеспечивается 
децентрализованной топологией информационного 
взаимодействия недоверенных субъектов и крипто-
графией3. Масштабное использование криптогра-
фии с неидеальной стойкостью создает высокий риск 
компрометации из-за «квантовой угрозы», связанной 
с появлением эффективных методов атаки на ключе-
вые системы, и квантовых компьютеров с высокой 
скоростью вычислений [5–9]. 

Система критериев конструктивной защиты  
позволяет оценивать безопасность архитектуры  
по результатам анализа топологии мультиграфа,  
который является информационной моделью систе-
мы с учетом ее защиты. В зависимости от постанов-
ки задачи при оценке безопасности может прове-
ряться наличие или отсутствие определенных типов 
вершин, дуг и их веса. Применение формальных  
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критериев позволяет автоматизировать процесс 
оценки конструктивной защиты информационной  
системы и улучшить ее достоверность.
Концепция оценки конструктивной защиты 

Термин «конструктивная защита» информацион-
ной системы может трактоваться в узком смысле, 
когда обработка информации технологически невоз-
можна без использования функций защиты, и в ши-
роком смысле, когда к ней относят дополнительные 
функции (средства) защиты, которые компенсируют 
отсутствующие функции защиты и уязвимости архи-
тектуры. Примерами конструктивной защиты могут 
быть технология квантового распределения ключей, 
биометрическая аутентификация, DLT.

Критерии конструктивной защиты информацион-
ной системы разработаны на основе положений тео
рии модульно-кластерных сетей (МК-сеть) с исполь-
зованием кластерной модели защиты информации 
с полным перекрытием [10]. В терминах МК-сетей 
конструктивная защита информации рассматри
вается как архитектурные ограничения топологии 
информационного взаимодействия, а также функции 
защиты, которые реализуют управление доступом  
и компенсируют недостатки архитектуры с целью 
ограничения несанкционированного взаимодей-
ствия. Формальным критерием или показателем 
конструктивной защиты в терминах теории МК-сетей 
может быть оценка наличия, отсутствия и свойств 
элементов топологии кластерного мультиграфа (вер-
шин, дуг и их весов), которые влияют на доступ  
субъектов к объектам. 

Для формальной оценки безопасности информа-
ционная система и ее окружение представляются  
в виде объектно-ориентированной модели в тер-
минах теории МК-сетей, в которых используется 
декомпозиция информационных взаимодействий 
на физические (F), синтаксические (L) и семантиче-
ские (S) отношения между модулями [10]. Если объ-
ектно-ориентированную информационную модель 
Q представить в виде графа, то элементы множеств  
MN и R FLS

M  будут составлять множество вершин кла-
стерного мультиграфа GFLS(MN,R FLS

M ), где N – число  
вершин, и R FLS

M  – множество дуг, которые обозначают 
информационные связи между вершинами, обозна-
чающими физические и логические модули, имею-
щие функциональное значение в процессах обработ-
ки и защиты информации. При этом множество дуг  
R FLS

M  состоит из подмножеств внутренних дуг инци
дентных вершинам одного кластера RK и подмноже-
ства внешних дуг инцидентных вершинам из разных  
кластеров RK̅, таких что RK ∩ RK̅ = ∅. Таким обра-
зом, модульно-кластерная сеть представляет собой 
FLS-мультиграф GFLS(MN,R FLS

M ), вершины которого 
обозначают модули MN = {m1,m,…,mn}, где N их число, 

а дуги R FLS
M  = {RF ∪ RL ∪ RS}, где RF = {r F

x }, RL = {r L
y },  

RS = {r S
z }, определяются наличием у модулей FLS- 

интерфейсов, через которые возможна реализация 
информационных FLS-отношений. 

Декомпозиция элементов множества дуг  
RM → R FLS

M  расширяет понятие «смежности» вершин 
графа.

Утверждение 1. Любые две вершины {mi,mj} 
мультиграфа GFLS(MN,R FLS

M ) являются смежными, если 
и только если в остовных FLS-подграфах между этими 
вершинами существует хотя бы одно подмножество 
кратных дуг вида {r F

i,j ,r L
i,j ,r S

i,j }, которое называется пол-
ной FLS-дугой. 

Утверждение 2. Если любые две вершины {mi,mj}
графа GFLS(MN,R FLS

M ), обозначающие модули МК-сети, 
смежные, то возможно информационное взаимо-
действие между этими модулями.

Утверждение 3. Путь P FLS
ij  между произвольной па

рой вершин {mi,mj} в FLS-мультиграфе GFLS(MN,R FLS
M )  

существует, если и только если существуют пути P F
ij , 

P L
ij , P S

ij  между этими вершинами в остовных FLS-под-
графах.

Критериями распределения вершин по класте-
рам являются одинаковые для них внешние прави-
ла доступа, установленные в эталонной кластерной  
матрице, которые в свою очередь определяются при-
надлежностью модуля к системе W, окружению V или 
средствам защиты D, а также правилами разграни-
чения доступа и системными критериями конструк-
тивной защиты.

Политика доступа разбивает систему на множе-
ство кластеров K = {KW,KV,KD}. Для вершин одного 
кластера установлены общие правила доступа, то есть 
взаимодействие не ограничено. Для вершин разных 
кластеров установлены разные правила доступа,  
то есть взаимодействие ограничено или запрещено. 
Возможна вложенность кластеров с иерархически-
ми правилами доступа. Если правила выполняются 
для произвольной пары вершин {mi,mj} и отсутствует  
путь P FLS

ij  между вершинами разных кластеров мульти
графа, между которыми политикой доступа запреще-
но взаимодействие, то архитектура безопасна. При 
этом политика доступа должна разрешать взаимо-
действие с модулями подмножества M D

d , обозначаю
щими модули защиты из кластеров подмножества 
KD, через которые осуществляется управление досту-
пом и в соответствии с политикой может быть созда-
на дуга в остовном F, L или S подграфе для образова-
ния полной FLS-дуги.

Таким образом, кластерная структура системы Q 
определяется на множествах модулей MN = {M W

w ,M V
v ,M D

d }  
информационной системы W и ее окружения V, мно-
жествах FLS -отношений R FLS

M  = {RF,RL,RS} и кластеров 
KQ = {KW,KV,KD},
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	 G FLS
Q (MN,R FLS

M ) ≡

	 ≡ 





MN = {M W
w ,M V

v ,M D
d }|{M W

w  ∩ M V
v  ∩ M D

d } = ∅;
R FLS

M  = {R FLS
W ;R FLS

V ;R FLS
D ;R FLS

W* ;R FLS
V* ;R FLS

D* };
KQ = {KW,KV,KD}|{KW ∩ KV ∩ KD} = ∅;

	 (1)

где {R FLS
W ;R FLS

V ;R FLS
D ;R FLS

W* ;R FLS
V* ;R FLS

D* } – подмножества 
полных внутренних {R FLS

W ;R FLS
V ;R FLS

D } и внешних {R FLS
W* ; 

R FLS
V* ;R FLS

D* } FLS -дуг кластеров {KW,KV,KD}.
Системные критерии конструктивной защиты 

определяют наличие или отсутствие вершин или дуг 
внутри и между кластерными подмножествами KQ 
мультиграфа G FLS (MN,R FLS

M ), что указывает на нали
чие или отсутствие пути P FLS

ij  между любыми произ-
вольными вершинами {mi,mj} из кластерных подмно-
жеств KW и KV или разных кластеров подмножества 
KW. Для разных топологий и уровней защиты может 
использоваться один или несколько  критериев кон-
структивной защиты. При выборе критериев должны 
учитываться топология информационного взаимо-
действия, уровни защиты и доверия, которые необ-
ходимо обеспечить для конкретной системы, а также 
используемые технологии обработки и защиты ин-
формации.

Формальные критерии и показатели конструктивной защиты 
Рассмотрены критерии и показатели конструктив-

ной защиты для наиболее распространённых случаев. 
Критерий 1. Если все внешние дуги R FLS

W  кластера  
KW инцидентны вершинам из кластера KD, то кон-
структивно архитектура системы безопасна.

В этом случае кластеры KW и  KV не имеют смеж-
ных вершин. Критерий актуален для информацион-
ных систем с единой политикой для всех собственных 
субъектов и объектов доступа. Соответственно, оцен-
ка конструктивной защиты архитектуры проводится 
поиском полных FLS -дуг между вершинами класте-
ров KW и KV. Критерий актуален для случая перимет
ровой защиты при отсутствии разделения прав досту-
па между субъектами внутри системы.

Более сильный критерий 2 конструктивной защи-
ты учитывает внутренние угрозы, связанные с раз-
ными политиками доступа для разных кластеров си-
стемы W.

Критерий 2. Если все внутренние R FLS
W  и внешние 

R FLS
W*  дуги кластеров {K W

1 ,K W
2 ,…,K W

N  } ⊆ KW инцидентны 
вершинам из кластеров KD, то конструктивно архи-
тектура системы безопасна.

Критерий актуален для случая групповых поли-
тик, когда в информационной системе установлены 
одинаковые правила доступа в выделенных группах 
субъектов и объектов доступа. 

Для взаимодействия недоверенных субъектов 
актуален критерий конструктивной защиты, предус-
матривающий возможность взаимодействия только 

через средства защиты. В случае однотипной поли-
тики доступа для всех субъектов, например, в «клас-
сической» архитектуре DLT, все вершины становятся 
кластерами, что приводит к трактовке критерия 1.

Критерий 3. Если каждый кластер {K W
1 ,K W

2 ,…, 
K W

N } ⊆ KW имеет только одну вершину и внешние 
дуги R FLS

W*  кластеров KW инцидентны вершинам из 
кластеров KD, то конструктивно архитектура системы 
безопасна.

Оценка конструктивной защиты архитектуры  
по критерию 3 заключается в проверке отсутствия  
полных FLS -дуг между вершинами кластеров  
K W

1 ,K W
2 ,…,K W

N  и с вершинами из KV, наличия толь-
ко одной вершины в каждомкластере KW и наличия  
у него FLS -дуги с вершиной из кластера KD.

Следующий критерий безопасности актуален  
для критических информационных систем с необ-
ходимостью обеспечения относительно высокого 
уровня доверия. В этом случае в каждый кластер  
K W

1 ,K W
2 ,…,K W

N  включаются кластеры KD или вершины 
из подмножества M D

d , которые обозначают функции 
(средства) защиты информации. Критерий приме-
ним, когда каждый субъект имеет собственные «до-
веренные» средства защиты информации и может 
управлять доступом к своим объектам в кластере без 
участия посредников.

Критерий 4. Если каждый кластер K W
1 ,K W

2 ,…,K W
N   

имеет вершины из подмножества M D
d  и внешние 

дуги R FLS
W*  каждого кластера инцидентны только этим 

вершинам кластера, то конструктивно архитектура 
системы безопасна.

На практике чаще встречаются гибридные схемы 
с встроенными в KW и дополнительными средствами 
защиты из подмножества M D

d , для оценки которых  
необходимо использовать несколько критериев.

Для всех критериев средства защиты из подмно-
жества M D

d  должны иметь установленный уровень 
доверия, выбор которого зависит от оценки рисков. 
Уровень доверия может учитываться в весах вер-
шин.

При использовании критериев конструктивной 
защиты анализ безопасности топологии архитектуры 
сводится к поиску вершин, которые должны отсут-
ствовать или присутствовать в МК-модели системы, 
и в оценке смежности определенных типов вершин 
мультиграфа. В систему критериев могут быть вклю-
чены требования к наличию, смежности и месту 
размещения в мультиграфе вершин, обозначающих 
модули с определенными функциями защиты. Срав-
нение значений весов определенных типов вершин 
мультиграфа с установленным знамением, является 
показателем уровня защиты.

Высокий уровень конструктивной защиты в уз-
кой трактовке термина дает использование функций 
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защиты технологически не отделимых от процедур 
обработки информации. Например, такими техноло-
гиями являются квантовое распределение ключей  
и биометрическая аутентификация. Формально  
в мультиграфе такие свойства могут задаваться объе
динением функций защиты в один кластер средств 
защиты, например, KFL, а также весами дуг, на одном 
или более уровней FLS-отношений, рассчитанных  
по внешним методикам. 

Показателем эффективности элементов защиты 
являются веса вершин или дуг мультиграфа. Если зна-
чение весов вершин из подмножества M D

d  принадле-
жащих пути P FLS

ij  между произвольной парой вершин 
{mi,mj} в FLS-мультиграфе G FLS (MN,R FLS

M ) не ниже  
установленного значения, то конструктивно архитек-
тура системы безопасна.  

Значение веса, например, для средств крипто-
графической защиты DLT может быть задано значе-
нием показателя стойкости криптографии с учетом 
«квантовой угрозы» [6–9]. При заданных значениях 
весов вершин оценка проводится сравнением веса 
каждой вершины с установленным значением с уче-
том требуемого уровня защиты.

Для учета надежности функций защиты в оценке 
безопасности архитектуры вершинам мультиграфа  
из подмножества M D

d  присваиваются нормирован-
ные весовые коэффициенты, характеризующие  
надежность защиты на основе внешних данных

	 D = |d (k)
1 ,d (k)

2 ,…,d (k)
n |.	 (2)

Каждой d-ой вершине приписывается вес, где  
k – функция веса. Непрерывность уровня защиты 

оценивается сравнением значений весовых коэффи-
циентов помеченных вершин графа для каждого пути 
относительно нормированного заданного значения, 
которое может быть установлено классом защиты  
и уровнем доверия к средству защиты или расчет-
ным значением, например, стойкости криптографии 
к атакам с использованием квантового суперком-
пьютера с высокой скоростью вычислений. Напри-
мер, компания IBM анонсировала технологический 
прорыв в обработке ошибок и создание промыш-
ленного квантового компьютера на 200 логических 
кубитов к 2029 году [12, 13], что приближает гори-
зонт реализации «квантовой» угрозы для широко 
используемых информационных систем, в которых 
применяется асимметричная или не стойкая сим-
метричная криптография. В системах, для которых 
криптография является основой конструктивной за-
щиты, например, для национальных распределен-
ных реестров, разработка надежных постквантовых 
криптографических алгоритмов становится приори-
тетной задачей [14].

Кластерная модель защиты позволяет проде-
монстрировать использование системных критери-
ев для оценки конструктивной защиты архитектуры  
на FLS -уровнях информационных отношений.  
На рис. 1 пример а) демонстрирует неконтролируе-
мое взаимодействие R FLS

v.wмодулей vz и wy из класте-
ров K V

3  и K W
2 , что по критерию 1 оценивается как 

угроза безопасности. 
В примере б) показана блокировка связи между 

модулями vz и wy кластеров K V
3  и K W

2  средством за-
щиты семантического уровня d  KS

D

s  из подмножества  

Рис. 1. Критерии конструктивной защиты архитектуры
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M D
d , например, средством разграничения доступа. 

В примере в) показано взаимодействие модулей  
w K1

y* и w K2
y  из кластеров K W

1  и K W
2  контролируемое сред-

ствами защиты физического d  KF
D

f  и синтаксического  
d  KL

D

l  уровней, например, средством физической защи-
ты периметра и средством шифрования. Пример г)  
демонстрирует защиту взаимодействия модулей wy  
и wy* из одного кластера K W

2  через средство, которое 
реализует конструктивную защиту в узкой трактовке 
термина на физическом d  K1

F

1  и синтаксическом уров-
нях d  K1

L

1 , например, средство квантового распределе-
ния ключей.

Выводы
Предложен подход к формированию формальных 

критериев и показателей конструктивной защиты  
архитектуры информационных систем, которые 
сформированы на основе кластерной модели защи-
ты в терминах теории МК-сетей. Критерии конструк-
тивной защиты позволяют проводить формальный 
анализ FLS-мультиграфа, который является моделью 

Результаты получены при финансовой поддержке проекта «Технологии противодействия ранее  
неизвестным квантовым киберугрозам», реализуемого в рамках государственной программы феде-
ральной территории «Сириус» «Научно-технологическое развитие федеральной территории «Сириус» 
(Соглашение № 23-03 от 27.09.2024 г.)

информационной архитектуры, с учетом тополо-
гии информационного взаимодействия и политики  
доступа, оценивать непрерывность уровня защиты 
для траекторий информационного процесса сравне-
нием нормированных весов средств защиты инфор-
мации с установленным уровнем защиты.

Оценка конструктивной защиты архитектуры 
информационной системы обеспечивается фор-
мальным анализом наличия или отсутствия вершин  
и дуг мультиграфа. Критерии конструктивной защиты 
инвариантны к широкому классу задач оценки безо
пасности архитектуры и вариантов топологии инфор-
мационного взаимодействия, могут быть использо-
ваны при разработке стандартов конструктивной 
безопасности информационных систем, создании 
систем с «иммунной защитой». Результаты исследова-
ний позволяют разработать систему критериев кон-
структивной защиты для решения проблемы оцен-
ки безопасности, автоматизации анализа и синтеза 
DLTS с доказательством уровня безопасности с при-
менением аппарата математической логики. 

Литература
1.	 Antipov I. S., Arustamyan S. S., Ganichev A. A. Markov A. S. et al. Intelligent Fuzzing Method for Aviation Information Systems as Part  

of the Secure Software Development Cycle. Russian engineering research. 45, 685–690 (2025). DOI: 10.3103/S1068798X25700728.
2.	 Ищукова Е. А. О влиянии криптографической стойкости функций хеширования на устойчивость современных блокчейн-экосистем 

и платформ // Вопросы кибербезопасности. 2025. № 3(67). C. 63-71. DOI: 10.21681/2311-3456-2025-3-63-71.
3.	 Markov A. S., Varenitca V. V., Arustamyan S. S. Topical issues in the implementation of secure software development processes.  

В сборнике: Proceedings of the International Conference on Information Processes and Systems Development and Quality Assurance. 
IPSQDA-2023. 2023. С. 48–53.

4.	 Наседкин П. Н. Оценка состояния комплексной системы защиты информации на основе онтологий / П. Н. Наседкин, Л. В. Аршин-
ский // Информационные и математические технологии в науке и управлении. 2023. № 1(29). С. 158–177. – DOI:10.38028/
ESI.2023.29.1.014.

5.	 Балябин А. А., Петренко С. А. Модель блокчейн-платформы с кибериммунитетом в условиях квантовых атак // Вопросы кибербезо
пасности. 2025. № 3(67). С. 72–82. DOI: 10.21681/2311-3456-2025-3-72-82.

6.	 Petrenko A. S., Petrenko S. A. Basic Algorithms Quantum Cryptanalysis // Вопросы кибербезопасности. 2023. No. 1(53). P. 100–115. 
DOI: 10.21681/2311-3456-2023-1-100-115. 

7.	 Petrenko A. S. Applied Quantum Cryptanalysis (scientific monograph). River Publishers. (2023). 256 p. ISBN 9788770227933. 
DOI: 10.1201/9781003392873. 

8.	 Mark Webber, Vincent Elfving, Sebastian Weidt, Winfried K. Hensinger. The impact of hardware specifications on reaching quantum 
advantage in the fault tolerant regime. AVS Quantum Sci. 4, 013801 (2022). DOI: 10.1116/5.0073075.

9.	 Battarbee C., Kahrobaei D., Perret L., Shahandashti S. F. SPDH-Sign: Towards Efficient, Post-quantum Group-Based Signatures.  
In: Johansson, T., Smith-Tone, D. (eds) Post-Quantum Cryptography. PQCrypto 2023. (2023). Lecture Notes in Computer Science.  
V. 14154. P. 113–138. Springer, Cham. DOI: 10.1007/978-3-031-40003-2_5.

10.	 Li L., Lu X., Wang K. Hash-based signature revisited. (2022). Cybersecurity. V. 5. Article no. 13. DOI:10.1186/s42400-022-00117-w.
11.	 Сундеев П. В. Функциональная стабильность распределенного реестра в условиях появления новой квантовой угрозы // Вопросы 

кибербезопасности. 2025. № 3(67). С. 83–89. DOI: 10.21681/2311-3456-2025-3-83-89.
12.	 Tristan Muller, Thomas Alexander, Michael E. Beverland, Markus Buhler, Blake R. Johnson, Thilo Maurer, Drew Vandeth. Improved 

belief propagation is sufficient for real-time decoding of quantum memory. IBM Quantum. (Dated: June 11, 2025). DOI: 10.48550/
arXiv.2506.01779.

13.	 Theodore J. Yoder1, Eddie Schoute1, Patrick Rall1, Emily Pritchett1, Jay M. Gambetta1, Andrew W. Cross1, Malcolm Carroll1,  
and Michael E. Beverland. Tour de gross: A modular quantum computer based on bivariate bicycle codes. IBM Quantum. (Dated:  
June 03, 2025). DOI: 10.48550/arXiv.2506.03094.

14.	 Skiba V. Yu., Petrenko S. A., Gnidko K. O., Petrenko A. S. Concept of ensuring the resilience of operation of national digital platforms 
and blockchain ecosystems under the new quantum threat to security. Computing, Telecommunication and Control, 2025, Vol. 18,  
No. 2, pp. 56–73. 

Сундеев П. В.

DOI: 10.21681/2311-3456-2025-5-103-108



108

CRITERIA AND INDICATORS FOR CONSTRUCTIVE 
PROTECTION OF THE DISTRIBUTED REGISTRY

Sundeev P. V.4

Keywords: modular cluster network, quantum threat, information protection.

The purpose of the study: to investigate the problem of formal criteria and indicators for evaluating the constructive  
protection of information systems, taking into account the features of the architecture of a distributed registry in the context 
of a quantum threat, to propose an approach to the formation of criteria for constructive protection that automate the ana
lysis and synthesis of secure architecture.

Research methods: object-oriented analysis of complex systems, system analysis, theory of modular cluster networks, 
graph theory, matrix theory, mathematical logic.

Research result: an approach to the formation of a system of criteria and indicators for constructive protection of an  
information system architecture based on a cluster protection model with complete overlap, presented as a cluster multi-
graph of a modular cluster network, and an analysis of its topology is proposed. The assessment of architecture security 
according to the criteria of constructive protection consists in a formal analysis of the presence or absence of certain types  
of vertices and arcs of a cluster multigraph. The continuity indicator of constructive protection for assessing the safety  
of information process trajectories is based on comparing the weights of the marked vertices indicating the protection modules 
with the set value.  The applicability of constructive protection criteria to the evaluation of distributed registry technology is shown.

Scientific novelty: a new approach to the formation of formal criteria and indicators for constructive protection of infor-
mation systems based on a cluster protection model with complete overlap in terms of the theory of modular cluster networks 
has been developed.

The results were obtained with the financial support of the project «Technologies for countering previously unknown 
quantum cyber threats», implemented within the framework of the state program of the «Sirius» Federal Territory «Scientific 
and technological development of the «Sirius» Federal Territory (Agreement No. 23-03 dated September 27, 2024).
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ПОДХОД К АНАЛИЗУ И ОЦЕНКЕ ЗАЩИЩЕННОСТИ  
СИСТЕМ УПРАВЛЕНИЯ БОЛЬШИМИ ДАННЫМИ

Полтавцева М. А.1, Зегжда Д. П.2 
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Цель исследования: разработка подхода к анализу и оценке защищенности систем управления большими дан-

ными, с учетом технологических особенностей данного класса решений, отличающих их от традиционных облачных 
систем обработки данных.

Метод(ы) исследования: в работе проводится анализ особенностей целевых систем, а также предлагаемых  
исследователями методов сбора данных и оценки защищенности. Выделяются их недостатки в контексте современных 
требований. Предлагается использовать подход к сбору данных и моделированию целевой системы с использованием 
теоретико-множественной агрегатной модели данных, а также интеграция модифицированной оценки NIST контроля 
доступа в системах больших данных и авторской оценки на основе учета грануляции данных и доверия к узлам-обра-
ботчикам. 

Результат(ы) исследования: в результате работы были сформулированы технологические особенности целевых си-
стем с точки зрения оценки защищенности, такие как распределенность, гетерогенность (мультимодельность), сложный 
жизненный цикл данных. Анализ научных работ показал, с одной стороны, интерес исследователей к задаче оценки  
защищенности систем управления большими данными, а с другой – отсутствие оценок, предложенных для целево-
го класса систем. Авторами сформированы требования к оценке защищенности к системам управления большими  
данными как к специфическому компоненту современных информационных систем. Также предложен новый метод 
оценки защищенности, впервые учитывающий специфические свойства систем управления большими данными. 
Предлагаемый метод, дополнительно к ранее предложенным оценкам, учитывает недостатки контроля доступа вызванные 
различной грануляцией данных в компонентах целевой системы, а также большое число доверенных пользователей,  
и, как следствие, необходимость обработки конфиденциальных данных либо на доверенных узлах, либо в скрытом 
(обфусцированном или зашифрованном) виде. Предложенная оценка является нормированной, может быть детализи-
рована до оценки каждого конкретного инструмента обработки данных, легко расширена или встроена в более высоко
уровневые оценки. Показана достоверность и возможность практического применения предложенной оценки путем 
разработки программного прототипа на основе ранее известных и апробированных программных решений.

Научная новизна: новизна заключается в авторском методе оценки защищенности систем управления большими 
данными, отличающимся впервые предложенным учетом недостатков контроля доступа вызванных различной грану-
ляцией данных и учетом доверия к отдельным узлам обработчикам данных.

Ключевые слова: большие данные, информационная безопасность, оценка защищенности, грануляция данных, 
контроль доступа, доверие.
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Введение
Сегодня в результате развития цифровых техноло-

гий практически во всех отраслях широко используется 
сбор, обработка, хранение и использование больших 
данных. Технологически, формируется новый класс 
информационных систем, в составе которых вместо 
классического сервера систем управления базами 
данных (СУБД), для хранения и обработки информа-
ции используется сочетание разнородных компонен-
тов: набор СУБД различного типа, инструменты пото-
ковой обработки информации, иное программное 
обеспечение различного типа. 

Такие системы сталкиваются с большим коли-
чеством угроз и проблем безопасности, связанных  
с особенностями их построения [1]. В свою очередь 
недостатками систем защиты таких решений, из-за  

их технологических особенностей, являются децен-
трализованные и несогласованные механизмы кон-
троля доступа отдельных инструментов хранения  
и обработки данных, высокое доверие между инстру-
ментами, сложность согласованного администриро-
вания.

Фундаментальными причинами проблемы безо-
пасности в рассматриваемом классе систем являет-
ся, в первую очередь различная грануляция данных 
в инструментах их обработки [2]. Эта особенность,  
в свою очередь, порождает различия в использу-
емых моделях контроля доступа и их реализациях  
в разных компонентах системы, что, в свою очередь, 
зачастую является причиной несанкционированного 
доступа к данным. 
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Целью данной работы является создание подхо-
да к анализу и последующей оценке защищенности 
систем управления большими данными с учетом 
ключевых особенностей, отличающих данный класс 
решений от других типов информационных систем.
Степень разработанности проблемы

Проблемой безопасности в системах обработки 
и хранения больших данных занимаются многие  
исследователи. Нужно отметить, что на данный мо-
мент большая часть работ посвящена контролю до-
ступа в таких системах. Также исследователи отме-
чают задачи сбора данных и оценки защищенности, 
однако эти области являются в значительной степени 
менее исследованными [3].

Наибольшая часть современных научных работ 
посвящена мониторингу и анализу управления боль-
шими данными в облачных системах. В частности, 
можно отметить исследования посвященные безо-
пасности облачных систем и процессов разработки 
[4]. Однако распределенные гетерогенные систе-
мы больших данных исследователи в этой области 
не рассматривают, ограничиваясь рамками одного  
центра обработки данных и одной экосистемы  
инструментов обработки. Ряд работ посвящены  
использованию blockchain и технологиям распре-
деленных реестров. Это работы как по управлению 
большими данными при помощи данной технологии 
[5], так и по мониторингу отдельных технологических 
сред, в частности – интернета вещей [6], промыш-
ленных решений [7]. Недостатком этих работ также 
является их ориентированность на гомогенную среду, 
в крайнем случае – экосистему и решения одного 
производителя. Предложенное в [8] решение пока  
не имеет известных аналогов для гетерогенных си-
стем.

С точки зрения оценки защищенности сегодня ра-
бот также крайне мало, в том числе потому, что такая 
оценка должна базироваться на данных, получен-
ных в результате анализа системы. А задача сбора 
данных для такого анализа, типового решения, как 
показано выше, еще не имеет. Как правило, иссле-
дователи оценивают безопасность на уровне инфор-
мационных систем в целом. Для больших данных 
предлагается оценка безопасности на основе теории 
принятия решений [9], различные подходы по оцен-
ке рисков (например, [10]). Проблема безопасности 
и оценки защищенности гетерогенных архитектур 
больших данных является фокусом исследования  
в работе [11], однако конкретного решения ее авторы 
не предлагают. Необходимость оценки защищенно-
сти через анализ контроля доступа авторы рассмат
ривают и обосновывают в работе [12], однако сама 
оценка не приводится. А оценка из работы [13] также 
не учитывает иных свойств данного класса систем, 
кроме необходимости согласования контроля доступа. 

С точки зрения оценки защищенности гетероген-
ные системы обработки и хранения больших данных 
являются частью информационных систем, и оценки 
защищенности информационных систем релевантны 
в их отношении [14]. В свою очередь, исследования 
в области оценки защищенности информационных 
систем можно отнести к следующим категориям. 
Во-первых, это работы, которые рассматривают от-
дельные аспекты защищенности систем и технологий 
(например, [15]). Во-вторых, работы, посвященные 
конкретным инфраструктурам [16], включая оцен-
ку рисков безопасности и облачные инфраструкту-
ры [17]. Здесь стоит отдельно отметить работу [18].  
В ней авторы анализируют гетерогенные архитектуры,  
однако специфические проблемы гетерогенных систем 
обработки и хранения данных ими также не рассмат
риваются.

Таким образом, задача оценки защищенности  
гетерогенных систем управления большими дан-
ными, включая как сбор и анализ информации, так  
и вычисление самой метрики защищенности, являет
ся высоко актуальной. 
Особенности гетерогенных систем управления большими 
данными как объекта защиты

Гетерогенные системы обработки и хранения 
больших данных обладают рядом ключевых особен-
ностей [19]. Эти особенности являются их нативными 
технологическими чертами систем управления боль-
шими данными и отличают их как от классических 
систем управления базами данных, так и от более 
общих классов решений (например, информацион-
ных систем). Ключевыми технологическими черта-
ми нового класса, гетерогенных систем управления 
большими данными, являются:
1.	 Распределенная в широком смысле среда обра-

ботки.
2.	 Использование нескольких разнородных (осно-

ванных на разных моделях данных) инструментов 
обработки данных.

3.	 Единый жизненный цикл разнородных данных.
В рамках рассматриваемых систем данные об-

рабатываются, как правило, в рамках нескольких 
связанных СУБД функционирующих на основе раз-
личных моделей данных. При этом, в силу разно-
родности и сложности задач, каждая такая система 
является самостоятельным компонентом со своими 
пользователями и жизненным циклом данных [1]. 
Как правило, все или часть таких СУБД развернуты 
отдельно друг от друга на географически распреде-
ленных серверах или центрах обработки данных.  
В результате в организации используется распреде-
ленная в широком смысле среда обработки данных, 
вся информация в которой связана в единый жизнен-
ный цикл. Результаты обработки или сырые данные  
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с одного этапа или из одной системы являются вход-
ными данными для другой и служат целевой инфор-
мацией для ее пользователей. В результате одни  
и те же данные обрабатываются на различных узлах 
под управлением различных СУБД в распределенной 
корпоративной среде (рисунок 1).

С точки зрения решения задач безопасности это 
приводит к необходимости учета следующих момен-
тов при оценке защищенности:
1.	 Каждый отдельный инструмент хранения и обра-

ботки данных нуждается в собственной оценке  
и анализе защищенности [20].

2.	 Политики безопасности в рамках отдельных инстру
ментов должны быть согласованы, отсутствие 
такого согласования или его несоответствия,  
вызванные технологической невозможностью 
должной грануляции данных, должны учитываться 
как потенциальные уязвимости [21].

3.	 Доверие в отношении узлов – обработчиков дан
ных должно оцениваться и обработка откры-
тых данных на узлах с низким уровнем доверия 
(большим числом доверенных привилегирован-
ных пользователей или иными факторами риска) 
должна быть минимизирована [22].

4.	 Необходима возможность получения интегриро-
ванной оценки защищенности для информацион-
ной системы в целом.
В этих условиях основной задачей становит-

ся сбор данных и оценка защищенности, которая,  
с одной стороны, учитывает безопасность отдельного  
инструмента, с другой – технологические особенно-
сти целевого класса систем (систем управления боль-
шими данными), и с третьей - может быть интегри-
рована в оценку защищенности информационной 

системы организации в целом. В оценке защищен-
ности таких систем требуется учесть несколько фак-
торов. 

Во-первых, это недостатки системы контроля досту
па. Как показано в работах [2, 12], при использова-
нии инструментов с различной грануляцией данных 
неизбежно возникают проблемы согласования досту
па. Также характерная особенность таких систем — 
это повышение привилегий отдельных пользователей 
из-за недостаточной грануляции слабо структуриро-
ванных данных для обеспечения бизнес-процессов. 

Во-вторых, это динамичность компонентов обра-
ботки и хранения данных. Указанные организации 
как правило имеют большой объем legacy, в том 
числе в области организации бизнес-процессов, что 
вызывает дублирование данных. Организационные 
изменения и работа с персоналом также приводят  
к возникновению новых этапов и шагов в обработке 
информации. Отслеживание и учет таких этапов это 
также важная задача.

В любом случае, оценка защищенности (в том 
числе для систем обработки и хранения больших 
данных) базируется на результатах сбора и анали-
за данных в процессе мониторинга и определении  
на их основе численных метрик.
Оценка защищенности гетерогенных систем больших данных

Сбор и анализ данных для оценки защищенности
Сбор и анализ информации в гетерогенных си-

стемах обработки и хранения больших данных для 
решения задачи оценки защищенности должен обес
печивать информированность о движении потоков 
данных (по крайней мере, между инструментами 
обработки) и сведениями о состоянии и согласован-
ности контроля доступа в инструментах обработки  
и хранения информации.

Рис. 1. Гетерогенные системы обработки и хранения больших данных

Полтавцева М. А., Зегжда Д. П.

DOI: 10.21681/2311-3456-2025-5-109-118



112

Для решения этой задачи была использована 
система мониторинга и моделирования процессов 
обработки данных в системах управления больши-
ми данными на основе распределенного реестра 
[12]. Моделирование процесса обработки данных, 
на основе реальных потоков данных в целевой си-
стеме, позволяет установить изменения в процессах 
обработки и хранения данных для оценки сведений 
о движении фрагментов данных. Над полученными 
данными авторским коллективом ранее был разра-
ботан метод анализа политик безопасности, с целью 
поиска ошибок и уязвимостей. Анализ политики без-
опасности решает несколько задач:
1.	 Проверка соответствия частных политик безопас-

ности на инструментах обработки и хранения дан-
ных политике верхнего уровня.

2.	 Обнаружение возможных каналов логического 
вывода со стороны получателей данных.

3.	 Итерационный поиск оптимальной политики безо-
пасности, соответствующей принципу минимально
го доверия, с учетом технологических ограничений.
В результате может быть установлено соответствие 

реализации политики безопасности и ее оптималь-
ной конфигурации, а также выявлены неустранимые 
недостатки, которые должны быть компенсированы 
иными мерами. Общая схема сбора данных и их 
применения на последующих шагах по расчету оцен-
ки защищенности приведена на рисунке 2.

На первых этапах выполняется сбор данных  
на узлах-обработчиках, на уровне отдельных инстру-
ментов, и сохранение в цепочке распределенного 
реестра. Собираемые данные включают информа-
цию об узлах системы управления большими данны-
ми, типах фрагментов данных и выполняемых опера-
циях над ними. Технологически сбор данных может 
быть основан на традиционных технологиях, однако 
использование распределенного реестра позволяет  
гарантировать целостность информации об узлах  
и выполняемых операциях, поступающих для даль-
нейшей оценки защищенности. 

Затем осуществляется анализ полученных цепо-
чек распределенного реестра уже в блоке управле-
ния безопасностью, включая извлечение данных  
о последовательностях операций над каждым фраг-
ментом больших данных. На основе извлеченных 
данных блоком моделирования выполняется постро-
ение модели системы сбора, хранения и обработки 
больших данных в виде графа обработки информа-
ции в целевой гетерогенной системе. Вершинами та-
кого графа являются операции над данными, а реб
рами – передаваемые фрагменты данных. 

Для согласования логических представлениий  
инструментов обработки данных (моделей дан-
ных) при составлении модели системы обработки  

информации в целом, на основе аппарата теории 
множеств была предложена агрегатная модель дан-
ных [23]. 

Пусть di ∈ D – фрагмент данных, передаваемый 
между инструментами и/или обработки информа-
ции. Тогда каждый i -й фрагмент, точнее – тип фраг-
мента, представляется кортежем ключ – значение  
di = <Key,Val>, где ключом является уникальный 
идентификатор типа фрагмента данных. Значение 
фрагмента данных – содержащаяся в нем инфор-
мация, включая, в некоторых случаях, пустое множе-
ство: di.Value = {Val,{di}|di ∈ {∅,d }}. Каждый элемент 
данных может быть атомарным, и тогда ключ является 
произвольным UID внутри системы. Либо же элемент 
данных может представлять собой агрегацию других 
элементов (записи в кортеже, кортежи в таблице, до-
кументы в коллекции и т.д.). Идентификатор (ключ)  
части составного фрагмента данных представляет 
собой конкатенацию собственного UID и UID обещаю-
щего фрагмента: di.Key = Key =(kn,…,k1).

В рамках модели выделяются основные опера-
ции над фрагментами данных, такие как:

Создание фрагмента: 
Create:({d},Key) → di = {Key,Value}. 

Удаление фрагмента: Delete:(di) → ∅.

Рис. 2. Схема сбора данных и оценки защищенности  
в гетерогенных системах обработки  

и хранения больших данных
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Включение одного фрагмента в другой:
Incl:(di,{d}) → dì .

Исключение части составного фрагмента:
 Exception Extr:(dì ,{Keyj}) → (di,dj).

Изменение фрагмента данных, в общем случае 
структурное (например, сортировка) или семантиче
ское (например, вычисление над ним некоторой функ
ции или иное преобразование): Transform:(di) → dj.

С точки зрения безопасности и оценки защищен-
ности все приведенные операции разделяются на те, 
которые могут выполняться без доступа к семантике 
данных на текущей технологической платформе и те, 
которые требуют такого доступа. 

Без доступа к семантике, как правило, выпол-
няются операции удаления, включения и, часто, 
исключения фрагментов данных. Это обусловлено 
тем, что при удалении чтение содержимого фрагмен-
та не требуется, при включении фрагментов также  
не нужен доступ к значению данных, а только к синте-
тическому ключу-идентификатору, а при исключении 
фрагментов большинство систем также позволяют 
извлечь часть не оперируя к целому. Здесь безуслов-
но есть некоторые нюансы, связанные, в частности, 
с механизмами ускорения доступа в системах управ-
ления базами данных. Например, для выполнения 
запроса требуется сравнение критерия запроса  
со значениями индекса, и таким образом, происходит 
обращение к семантике. Однако на сегодня извест-
ны технологии сквозного шифрования для устране-
ния этой проблемы и для NoSQL решений на базе  
более простых моделей задача может решаться про-
ще. Поэтому операция исключения в каждом отдель-
ном случае может как требовать доступа к открытой 
семантике данных, так и быть реализована без нее.

Операции создания и трансформации фрагмен-
тов данных очевидным образом требуют доступа  
к семантике сведений и должны выполняться на дове
ренных узлах или в защищенном режиме, т.е. над  
зашифрованными или обфусцированными данными.

Метод оценки защищенности
Определение оценки защищенности (нижний 

блок на рисунке 2) можно разделить на два этапа,  
которые могут выполняться параллельно. Первый 
этап заключается в анализе реализованных политик 
безопасности в гетерогенной системе сбора и обра-
ботки больших данных. На этом этапе для гетероген-
ных систем обработки и хранения больших данных 
целесообразно применение двух типов анализа. 
Во-первых, анализ и оценка защищенности на ос-
нове подхода NIST, детально описанный в [13, 24]. 
Во-вторых, детальный анализ политик безопасности 
гетерогенных мульти модельных систем, с учетом тех-
нологических ограничений и разницы в грануляции 
данных [12].

Анализ согласно рекомендациям NIST проводится 
на основе цепочки доверия, в которой выделяются 
источник данных, ведущая и ведомая системы [24]. 
Цепочка доверия формируется от источника данных 
к ведущей системе через соглашение о безопасно-
сти, а от ведущей системы к ведомой через список 
доверенных систем, политику контроля доступа и сло-
варь атрибутов. Обратная связь от ведомой системы 
к ведущей формируется через локальную политику 
ведомой системы и словарь атрибутов, тем самым 
формируя невозможность неавторизованного досту-
па без участия обеих систем. Ситуация, когда реаль-
ная реализация контроля доступа шире, чем должна 
быть на основе модели, называется нарушением. 
При нарушении оценка безопасности рассматри
ваемой системы уменьшается, тем больше, чем 
выше ее класс секретности. Порядок расчета такой 
оценки Ecn приведен на рисунке 3, где n и n’– число 
правд доступа реализованных с нарушениями теку-
щее и итоговое.

Рис. 3. Алгоритм расчета оценки контроля доступа

При детальном анализе политики безопасности на 
основе полученной в результате сбора данных моде-
ли потоков данных конкретной системы последова-
тельно проводится две оценки. Анализ соответствия 
политике безопасности верхнего уровня заключается 
в оценке соответствия общей политике безопасности 
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политик безопасности реализованных на узлах обра-
ботки данных. В результате него формируется оценка  
Ec,i. В наиболее простом случае эта оценка может 
быть бинарной для узла Ec,i ∈ {0,1}, где 0 – не выпол-
няется, 1 – выполняется. Наиболее рациональной 
представляется следующая оценка:

	 Eci = ni

N
	 (1)

где ni – число отклонений от правил политики безо
пасности на узле i, а N – общее число правил по-
литики. Полученное значение Ec,i ∈ [0,1]. При этом  
не учитывается объем отклонений, корректная оцен-
ка которого сегодня представляется сложной зада-
чей. Оценка Eci является более детальной относи-
тельно оценки по NIST (Ecn).

На втором этапе проводится анализ узлов, выпол-
няющих операции над данными, с учетом степени  
их доверенности. Цель этой части оценки – выяв-
ление операций над открытыми данными на узлах 
обработки и хранения больших данных, не облада-
ющих должным уровнем доверия. При ее проведе-
нии фактически выполняется правило «все операции  
с открытыми данными должны выполняться только 
на доверенных узлах системы». 

Для проведения такого анализа используется 
отображение графа обработки данных на узлы об-
работки в модели системы. Оценка самого доверия 
к узлам при этом может проводится стандартными 
общеизвестными способами, уровень доверия вла-
делец системы может установить самостоятельно  
на основ критичности или степени конфиденциаль-
ности обрабатываемых данных. Входными данны-
ми для дальнейшего расчета является статус узлов: 
условно «доверенный» или «не доверенный» с точки 
зрения возможности обработки открытых данных. 
При анализе узлов системы, выполняющих опера-
ции над данными, с учетом степени их доверенно-
сти, режим обработки данных считается безопасным  
в том случае, если обработка данных осуществляется 
в зашифрованном виде на уровне пользователя либо 
же данные обфусцированы, то есть, недоступны для 
злоумышленника, имеющего доступ к узлу – обработ-
чику в том числе, на уровне администратора узла. 

Оценка защищенности с учетом доверия в отно-
шении операций по обработке данных рассчиты
вается как нормированная оценка безопасности 
операций для каждого i -го узла системы:

	 Eoi = 
∑M

j = 1sj

M ,	 (2)

где M – число различных типов операций, sj – при-
знак безопасности j -й операции. Для обработки  
в безопасном режиме si = 1, для обработки в небе
зопасном режиме sj = 0. Таким образом, оценка  

Eoi ∈ [0,1] показывает соотношение безопасных  
и небезопасных операций. На безопасном узле Eoi = 1. 
Если Eoi = 0 – это значит все операции выполняются 
в небезопасном режиме. 

Для системы в целом может быть вычислена сум-
марная нормированная оценка на основе формул 
(1) и (2) вида:

	 Es = 
∑N

i = 1(Eci + Eoi)
2N .	 (3)

Также одним из требований к оценке защищен-
ности была необходимость ее интеграции с другими 
оценками, характеризующими информационную си-
стему в целом. Так как обе разработанные оценки 
Ec и Eo являются нормированными, прочие характе-
ристики защищенности при необходимости вводятся 
дополнительно владельцем системы также как нор-
мированная метрика Eex ∈ [0,1].

Итоговая оценка защищенности может рассчиты-
вается согласно формуле:

	 E = 
Eex + Es

3 ,	 (4)

где Eex – внешняя оценка, Es – оценка защищенности 
на основе анализа контроля доступа и безопасности 
операций, отражающая специфические особенности 
и уязвимости системы. Полученная оценка является 
нормализованной, при необходимости детализирует-
ся и может входить в более высокоуровневые оцен-
ки, включая, при необходимости, показатель состоя-
ния технической защиты информации3. В формулы 
(3) и (4) также могут быть добавлены веса для акцен-
тирования различных аспектов функционирования 
системы управления большими данными.

Стоит отметить, что предложенная оценка защи-
щенности распределенных гетерогенных систем 
управления большими данными включает не только 
оценки, полученные известными ранее способами, 
но и составляющую, определяемую соответствием 
процессов сбора, хранения и обработки больших 
данных политике безопасности с учетом различий 
в структуризации данных на различных узлах целе-
вой системы. Предложенный метод расчета оценки 
защищенности позволяет как детализировать ее до 
отдельных узлов, определяя наиболее уязвимые ком-
поненты системы, так и получить общее усредненное 
значение для сравнения различных конфигураций 
системы, ее эволюционных версий и иных задач.
Реализация предложенных решений

Для реализации приведенного метода в рамках 
технологии обеспечения защищенности систем обра-
ботки и хранения больших данных была разработана 

3	 Методика оценки показателя состояния технической защиты информации 
и обеспечения безопасности значимых объектов критической информа
ционной инфраструктуры Российской Федерации. Методический документ 
от 2 мая 2024 г. Утвержден ФСТЭК 2 мая 2024 г.
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архитектура системы безопасности и программный 
прототип для оценки защищенности. Программный 
прототип реализован на языке python с примене
нием технологии blockchain на этапе сбора и моде-
лирования данных4. 

На узлах – обработчиках данных, на которых функ-
ционируют отдельные инструменты гетерогенной 
обработки информации (PostgreSQL, CassandraDB, 
4	 Свидетельство о государственной регистрации программы для ЭВМ  

№ 2024688201 Российская Федерация. Программа гранулированного 
аудита в гетерогенных распределенных системах обработки и хранения 
больших данных: № 2024686659: заявл. 08.11.2024: опубл. 26.11.2024 /  
М. А. Полтавцева, М. О. Калинин; заявитель Федеральное государствен-
ное автономное образовательное учреждение высшего образования 
«Санкт-Петербургский политехнический университет Петра Великого». – 
EDN NEJLCQ

	 Свидетельство о государственной регистрации программы для ЭВМ  
№ 2024687565 Российская Федерация. Программа автоматического 
анализа политик безопасности и контроля доступа в системах обработки 
и хранения больших данных: № 2024686731: заявл. 08.11.2024: опубл. 
20.11.2024 / М. А. Полтавцева, М. О. Калинин; заявитель федеральное 
государственное автономное образовательное учреждение высшего  
образования «Санкт-Петербургский политехнический университет Петра 
Великого». – EDN CZTMNY

MongoDB) и реализуется сложный жизненный цикл 
обработки данных реализуются программные аген-
ты, собирающие сведения для построения модели 
системы на основе потоков данных. Центральный 
сервер управления безопасностью осуществляет 
сбор и моделирование данных, анализ политики без-
опасности и расчет оценок (рисунок 4).

Управление указанными фреймворками осу-
ществляется через консоль, на входе принимается 
json – файлы конфигурации, включая политику безо
пасности верхнего уровня и внешние оценки безо-
пасности. Влияние на производительность целевой 
системы со стороны фреймворка сбора данных по-
казывает увеличение нагрузки на систему в преде-
лах 4–10 % [8], вычисление оценки защищенности  
и работа с политикой безопасности выполняется  
сервером управления безопасностью не влияет  
на производительность целевой системы.

Рис. 4. Система оценки защищенности систем управления большими данными
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Заключение
При решении поставленной задачи были сфор-

мулированы особенности систем управления боль-
шими данными, которые отличают их от других про-
граммных решений: гетерогенность, географическая 
распределенность и единый жизненный цикл данных  
в рамках экосистемы в целом. Эти особенности являют-
ся отличительными чертами целевых систем, прямо  
влияющими на их безопасность и должны быть при-
няты во внимание при формировании оценки защи-
щенности. 

В основе сбора и подготовки данных при оценке 
защищенности, для отражения особенностей гетеро-
генных мультимодельных систем управления боль-
шими данными, предлагается использовать ранее 
разработанную систему на основе технологий рас-
пределенного реестра. Построенная в результате 
сбора информации о движении фрагментов данных 
в целевой системе модель позволяет оценить выпол-
нение политики безопасности не только в формате 
ведущей - ведомой систем хранения, но и учесть раз-
личную грануляцию данных на протяжении их жиз
ненного цикла и связанные с этим возможные нару-
шения политики безопасности системы.

При расчете оценки защищенности в части, специ
фической для целевых систем управления большими 
данными, предложенный новый метод учитывает 
несколько факторов. Это согласование политик безо-
пасности отдельных инструментов на основе оценки 
грануляции и подхода NIST и результат анализа узлов, 
выполняющих операции над данными с точки зре-
ния доверия. В итоге формируется нормированная 
интегральная оценка, включающая все приведен-
ные аспекты. За счет нормализации предложенная 
оценка может быть легко интегрирована с иными 

техниками и оценками защищенности, как применя-
емыми к целевой системе, так и на более высоком 
уровне.

Сформированная архитектура программного про-
тотипа и модуль оценки защищенности опираются  
на использование ранее разработанного фреймвор-
ка, апробированы на практике и позволяют рассчи-
тать оценку без дополнительной нагрузки на произво-
дительность, за исключением аспекта сбора данных 
при мониторинге и построении модели целевой  
системы. 

Предложенный метод и система оценки защищен-
ности систем управления большими данными поз
воляют достичь повышения безопасности целевых 
систем, в том числе, за счет естественной детализа-
ции компонентов оценки до отдельного инструмента 
обработки данных. Повышение гарантированности 
выполнения требований безопасности достигается 
за счет использования распределенного реестра при 
сборе данных об узлах и операциях над данными  
в системе сбора, хранения и обработки больших 
данных, не позволяющего осуществить подмену со-
бранных данных. Автоматизация работы по сбору 
данных о системе и о процессах обработки данных, 
а также автоматизация анализа политик безопасно-
сти и расчета оценки защищенности позволяют со-
кратить временные и ресурсные затраты на оценку 
защищенности.

Как дальнейшие направлениями развития дан-
ной области можно обозначить повышение качества 
мониторинга и сбора данных об информационных 
потоках в системе управления большими данными  
и повышение степени интеграции предложенных 
оценок с категориями конфиденциальности данных, 
принятыми в конкретной целевой организации.

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003. 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда  

(Соглашение №23-11-20003 о предоставлении регионального гранта).
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AN APPROACH TO ANALYZING AND EVALUATING  
BIG DATA MANAGEMENT SYSTEMS SECURITY  

Poltavtseva M. A,5, Zegzhda D. P.6

Keywords: big data, information security, security assessment, data granulation, access control, trustworthiness.

Purpose of the study:  development of an approach to analyzing and evaluating the security of big data management 
systems, taking into account the technological features of this class of solutions that distinguish them from traditional cloud 
data processing systems.

Methods of research: the paper analyzes the features of target systems, as well as the methods of data collection  
and security assessment proposed by another researchers. Their disadvantages are highlighted in the context of modern  
requirements. It is proposed to use an approach to data collection and modeling of the target system using the aggregate 
data model based on set theory, as well as the integration of a modified NIST assessment of access control in big data  
systems and an author's assessment, based on data granulation and trust in processing nodes.

Result(s): as the result of the work, the technological features of the target systems were formulated in terms of security 
assessment. They are distribution, heterogeneity (multimodality), and a complex data lifecycle. The analysis of scientific 
papers showed, on the one hand, the interest of researchers in the task of assessing the security of big data management 
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systems, and on the other hand, the lack of estimates proposed for the target class of systems. The authors have formula
ted security assessment requirements for big data management systems as a specific component of modern information  
systems. A new security assessment method is also proposed, which for the first time takes into account the specific  
properties of big data management systems. The proposed method, in addition to the previously proposed estimates, takes 
into account the disadvantages of access control caused by various data granulation in the  target system components.  
As well, as a large number of trusted users. And, as a result, the need to process confidential data either on trusted nodes 
or in a hidden (obfuscated or encrypted) form. The proposed estimate is normalized, can be detailed to the evaluation  
of each specific data processing tool, easily expanded or integrated into higher-level estimates. The reliability and possibility 
of practical application of the proposed assessment is shown by developing a software prototype based on previously known 
and tested software solutions.

Scientific novelty: the novelty lies in the author's method of assessing the security of big data management systems, 
which differs for the first time by taking into account the disadvantages of access control caused by different granulation  
of data and taking into account the trust in individual data processing nodes.
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МНОГОУРОВНЕВАЯ АРХИТЕКТУРА СИСТЕМЫ  
МОНИТОРИНГА И РЕАГИРОВАНИЯ НА ВОЗДЕЙСТВИЯ  
В ЭРГАТИЧЕСКИХ СИСТЕМАХ
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Цель исследования: проектирование многоуровневой системы мониторинга и реагирования на воздействия,  

обеспечивающей устойчивость сложных эргатических систем за счет использования резервного контура управления  
и адаптивного распределения ресурсов.

Методы исследования: системный анализ, моделирование, синтез архитектуры, распределение ресурсов.
Результаты исследования: разработана многоуровневая архитектура системы мониторинга и реагирования на воз-

действия, направленная на повышение устойчивости сложных эргатических систем. Предложено структурное решение, 
включающее основной и резервный контуры управления, что обеспечивает непрерывность мониторинга и координацию 
реагирования даже при частичной деградации или отказе коммуникационной инфраструктуры. Спроектирован механизм 
адаптивного перераспределения ресурсов между компонентами архитектуры, обеспечивающий эффективное функцио-
нирование системы в условиях переменной нагрузки и ограниченных вычислительных и сетевых возможностей. Теоре-
тическая значимость работы заключается в развитии научных представлений о построении многоуровневых архитектур 
защиты эргатических систем, обеспечивающих их функционирование в условиях сложных воздействий. Практическая 
значимость определяется возможностью применения спроектированных архитектурных решений при создании и модер-
низации распределенных автоматизированных комплексов различного назначения с целью повышения их устойчивости 
и эффективности мониторинга.

Научная новизна: впервые предложена многоуровневая архитектура системы мониторинга и реагирования на воз-
действия, в которой реализовано разделение на основной и резервный контуры управления, обеспечивающее устойчи-
вость функционирования при деградации связи и отказах. Впервые разработан механизм адаптивного перераспреде-
ления ресурсов между уровнями системы, позволяющий поддерживать эффективность мониторинга и реагирования в 
условиях переменной нагрузки и ограниченных вычислительных и сетевых возможностей.

Ключевые слова: отказоустойчивость, киберустойчивость, федеративное взаимодействие, резервный контур управ-
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Введение
Современные эргатические системы управления 

представляют собой сложные интеграции техниче-
ских средств, программного обеспечения и опе-
раторов, обеспечивающие выполнение критичных 
процессов в промышленности, транспорте и других 
социально-значимых сферах [1]. Их устойчивое функ-
ционирование напрямую зависит от способности 
противостоять разнообразным информационно-тех-
ническим воздействиям (ИТВ), включая преднаме-
ренные кибератаки, случайные сбои оборудования, 
ошибки операторов и деградацию каналов связи.  
С ростом масштабов цифровизации и взаимосвя-
занности компонентов таких систем значительно 
возрастает риск каскадных отказов, когда локальные 
нарушения могут привести к разрушению всей функ-
циональной цепочки [2]. Особенно критично это для 
систем, обеспечивающих безопасность государства  

и общества, где последствия отказов могут быть  
катастрофическими.

Традиционные централизованные системы мони-
торинга и реагирования, в том числе классические 
системы обнаружения и предотвращения вторжений 
(IDS/IPS), остаются уязвимыми к ряду фундаменталь-
ных проблем. Основной недостаток – наличие еди-
ной точки отказа, при выходе из строя которой вся 
система защиты становится неработоспособной. 
Централизованные решения плохо масштабируются 
и неэффективно обрабатывают большие объёмы дан-
ных при динамически изменяющейся нагрузке [3].  
В современных исследованиях активно развиваются 
многоуровневые и распределённые архитектуры, ко-
торые позволяют повысить отказоустойчивость и гиб-
кость реагирования. Примером являются гибридные 
системы, объединяющие периферийные и облачные 
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вычислительные узлы, что позволяет распределять 
вычислительную нагрузку и обеспечивать баланс 
между быстротой реагирования и глубиной анали-
тики [4]. Важным направлением развития является 
также федеративный принцип взаимодействия (рас-
пределённое взаимодействие автономных уровней 
без передачи исходных данных), реализованный, 
например, в многоагентных системах на основе  
методов глубокого обучения, позволяющих обмени-
ваться знаниями между узлами без передачи чувстви-
тельных данных [5]. Однако анализ отечественных  
и зарубежных решений показал, что существующие 
разработки недостаточно учитывают необходимость 
резервирования управления и адаптивного пере
распределения ресурсов, что особенно важно в усло
виях деградации коммуникационной инфраструктуры  
и ограниченных вычислительных возможностей [6].

В аналитическом исследовании был проведён 
анализ патентов и научных публикаций, посвящён-
ных системам мониторинга и реагирования на ИТВ. 
Результаты анализа показали, что несмотря на значи-
тельный прогресс, сохраняется проблема отсутствия 
комплексных архитектур, которые могли бы функцио-
нировать в условиях неопределённости и частичных 
отказов. Это определяет актуальность задач, связан-
ных с проектированием многоуровневых систем 
нового поколения, в которых сочетаются принципы 
федеративного взаимодействия, резервирования  
и адаптивного управления ресурсами.

Цель настоящей работы заключается в проек-
тировании многоуровневой архитектуры системы 
мониторинга и реагирования на ИТВ с резервным 
контуром управления и механизмом адаптивного 
распределения ресурсов, направленной на обеспе-
чение устойчивости сложных эргатических систем 
в условиях динамических внешних и внутренних 
воздействий. В статье представлено структурное 
решение проектируемой архитектуры и механизм 
адаптивности, а также обсуждается теоретическая  
и практическая значимость предложенного подход.
Анализ архитектурных решений

В эргатических системах устойчивость функциони-
рования напрямую зависит от архитектуры средств 
мониторинга и реагирования на информацион-
но-технические воздействия (ИТВ). Архитектурное 
решение определяет, насколько эффективно систе-
ма способна противостоять отказам отдельных эле-
ментов, деградации каналов связи и динамически  
изменяющимся нагрузкам [7]. Современные под-
ходы к построению систем мониторинга и реаги-
рования эволюционировали от централизованных 
решений к многоуровневым и распределённым си-
стемам. Однако, даже самые современные разра-
ботки имеют свои ограничения, что обуславливает 

необходимость поиска новых архитектурных прин-
ципов. В данном разделе проводится анализ суще-
ствующих решений с выделением их преимуществ  
и недостатков для определения требований к проек-
тируемой системе.

Централизованные архитектуры исторически ста-
ли первыми решениями для систем защиты инфор-
мации и мониторинга. Они характеризуются наличием 
единого центра, который принимает все решения 
по обработке данных и реагированию. Такие систе-
мы просты в администрировании и понятны с точки 
зрения логики управления [8], однако их главный 
недостаток – наличие единой точки отказа. Сбой или 
атака на центральный узел приводит к полной потере 
контроля, что делает такие решения непригодными 
для высоконагруженных и критичных систем. Центра-
лизованные архитектуры плохо масштабируются при 
росте числа элементов и генерируемых событий [9].

Следующим этапом развития стали многоуровне-
вые системы, где функции мониторинга и реагирова-
ния распределяются между локальным, промежуточ-
ным и глобальным уровнями. Пример такой системы 
представлен в [10], где локальные узлы выполняют 
первичный анализ, промежуточные – корреляцию 
данных и принятие решений в своих сегментах,  
а глобальный уровень обеспечивает стратегическую 
координацию. Многоуровневая структура позволя-
ет повысить отказоустойчивость и снизить нагрузку  
на центральные компоненты, но остаётся зависи-
мость от верхнего уровня: при его отказе координа-
ция сегментов нарушается.

Современные исследования активно развивают 
распределённые архитектуры, где все узлы равно-
правны и обмениваются информацией напрямую 
без выделенного центра управления. Такой подход 
позволяет минимизировать риски полного отказа  
системы и повысить её гибкость [11], однако он 
предъявляет повышенные требования к алгоритмам 
синхронизации и маршрутизации данных. В работе 
[12] показано, что распределённые решения обес
печивают высокую устойчивость к динамическим 
изменениям структуры сети, но сложность их внедре-
ния и администрирования пока остаётся серьёзным 
ограничением.

Федеративные архитектуры сочетают принципы 
многоуровневых и распределённых систем. Узлы 
обрабатывают данные локально и передают на верх-
ние уровни только агрегированные результаты. Такой 
подход позволяет снизить нагрузку на каналы связи, 
сохранить конфиденциальность данных и повысить 
масштабируемость [13]. Тем не менее, федератив-
ные решения требуют сложных алгоритмов адаптив-
ного управления ресурсами, чтобы обеспечить ба-
ланс между локальной автономностью и глобальной 
координацией [14].
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Анализ существующих подходов показал, что ни 
одна из рассмотренных архитектур не обеспечивает 
комплексного решения по ключевым направлени-
ям – устойчивости, адаптивности и резервированию 
управления. Для построения многоуровневой систе-
мы мониторинга и реагирования на информационно-
технические воздействия необходимо выделить  
совокупность требований, которые станут основой 
для проектируемой архитектуры и механизма её 
функционирования. На основе проведённого систем-
ного анализа и современных научных исследований 
[15–20] сформулирован ряд ключевых требований. 
Рассмотрим их подробно. Первым требованием 
является отказоустойчивость и отсутствие единой 
точки отказа. Здесь каждый уровень и узел системы 
должны сохранять базовые функции мониторинга  
и реагирования при отказе центральных компонен-
тов или деградации каналов связи. Второе требова-
ние касается непрерывности мониторинга за счёт 
резервного контура управления. Оно подразумевает 
существование отдельного резервного контура, спо-
собного автоматически перехватывать управление 
при сбое основного уровня и обеспечивать коорди-
нацию действий в условиях критической ситуации. 
Третье требование относится к адаптивному распре-
делению ресурсов, то есть, система должна динами-
чески перераспределять вычислительные и сетевые 
ресурсы в зависимости от текущей нагрузки, доступ-
ности каналов и приоритетности задач, минимизируя 
задержки обработки событий. Четвертое требование 
предъявляется к масштабируемости и модульности 
архитектуры, которая должна поддерживать гибкое 
добавление новых узлов и сегментов без необходи-
мости глобальной реконфигурации системы.

Таким образом можно сделать вывод, что для 
эффективного противодействия информационно-
техническим воздействиям архитектура должна быть 
спроектирована таким образом, чтобы обеспечи-
вать устойчивость, адаптивность и резервирование 
управления. Эти три фактора являются взаимосвя-
занными и определяют целостность решения. Таким 
образом, архитектура должна объединять преимуще-
ства многоуровневых и распределённых решений, 
дополняясь механизмами адаптивности и резерви-
рования, что позволяет создать основу для высоко-
эффективных систем мониторинга и реагирования. 
Постановка задачи исследования

Исходя из результатов проведенного анализа, 
задача исследования формулируется следующим 
образом: необходимо разработать многоуровневую 
архитектуру системы мониторинга и реагирования 
на информационно-технические воздействия эрга-
тических систем, в которой реализованы требова-
ния устойчивости, адаптивности и резервирования 

управления. Архитектура должна включать основ-
ной и резервный контуры управления, а также ме-
ханизм адаптивного перераспределения вычис-
лительных и сетевых ресурсов, обеспечивающий 
эффективное функционирование системы в условиях  
динамически изменяющихся нагрузок, частичных 
отказов и деградации коммуникационной инфра-
структуры. Формально задача исследования примет 
следующий вид. Дано: множество исходных данных  
D = ⟨V,E,Λ,Ω⟩, V – множество узлов (компонентов  
системы мониторинга и реагирования), E – множе-
ство каналов связи между узлами, Λ – характеристики 
потоков данных и динамически изменяющихся на-
грузок, Ω – множество сценариев частичных отказов 
и деградации коммуникационной инфраструктуры. 
Требуется: разработать многоуровневую архитектуру 
A = ⟨L,C,M ⟩ где L – структура уровней архитектуры 
(локальный, сегментный, глобальный), C – основной 
и резервный контуры управления, M – механизм 
адаптивного перераспределения ресурсов между 
уровнями и узлами. При этом, архитектура A опре-
деляется на основе исходных данных A = F(D), и 
обеспечивает выполнение таких требований как: 
устойчивость (∀ω ∈ Ω: Φwork (A,ω) ≥ Φmin, где Φwork –  
функциональность архитектуры при сценарии ω,  
а Φmin – минимально допустимый уровень функцио-
нирования системы); адаптивность (M:(Λ) → Λ', где 
M обеспечивает динамическое перераспределение 
ресурсов и потоков данных при изменениях нагрузки 
и состояния системы; резервирование управления 
(∀v ∈ V: ∃ p(v,Cmain) ∨ p (v,Cres), где p(v,C ) – наличие 
связного пути от узла v к основному Cmain или резерв-
ному Cres контуру управления.
Разработка архитектуры

В предыдущих разделах статьи были определены 
исходные данные D = ⟨V,E,Λ,Ω⟩ и сформулированы 
ключевые требования к разрабатываемой архитек-
туре: устойчивость, адаптивность и резервирование 
управления. Эти требования отражают специфику 
функционирования эргатических систем и являют-
ся основой для дальнейших проектных решений.  
На данном этапе основная цель – разработка много
уровневой архитектуры A = ⟨L,C,M ⟩, которая позволит 
системе мониторинга и реагирования эффективно 
функционировать в условиях: динамически изменя-
ющихся нагрузок Λ, частичных отказов и деградации 
инфраструктуры Ω, повышенных требований к не-
прерывности и надежности процессов управления.

Проектирование архитектуры предполагает по-
следовательное выполнение нескольких шагов:
■	 определение уровневой структуры системы L, 

обеспечивающей устойчивость и разделение 
функций между компонентами;
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■	 разработка основного и резервного контуров 
управления C, которые обеспечивают непрерыв-
ность мониторинга и реагирования при штатном 
режиме и в условиях отказов;

■	 создание механизма адаптивного перераспреде-
ления ресурсов M, необходимого для эффектив-
ного функционирования системы при изменении 
нагрузки и состояния сети;

■	 интеграция всех элементов в единую архитектуру 
и проверка её соответствия поставленным требо-
ваниям.
Формирование уровневой структуры архитек-

туры является ключевым этапом проектирования, 
поскольку именно структура уровней определяет, 
каким образом система будет обеспечивать устойчи-
вость, адаптивность и резервирование управления. 
Основой проектируемого решения является концеп-
ция многоуровневой организации, позволяющая 
гибко распределять функции между компонентами 
системы, минимизировать риски возникновения 
единой точки отказа и обеспечивать непрерыв-
ность работы в условиях деградации или частичных 
отказов инфраструктуры. Процесс проектирования 
уровней начинается с анализа особенностей инфор-
мационно-технических воздействий и требований, 
вытекающих из постановки задачи. В частности, 
необходимо, чтобы каждый уровень выполнял соб-
ственный набор функций, а взаимодействие между 
уровнями обеспечивало согласованность процессов 
мониторинга и реагирования. Для достижения этих 
целей в рамках исследования предложено выделить 
три функциональных уровня: локальный, сегментный 
(промежуточный) и глобальный, которые формируют 
множество L = {L1,L2,L3}.

Одноуровневые архитектуры, несмотря на про-
стоту реализации, обладают существенными огра-
ничениями. Централизация всех функций на одном 
уровне неизбежно создаёт единую точку отказа: сбой 
ключевого узла или канала связи приводит к полной 
потере работоспособности системы. Кроме того, такие 
решения не масштабируются при увеличении числа 
узлов и объёмов данных, что особенно критично для 
современных эргатических систем.

В противоположность этому, полностью распре-
делённые решения обеспечивают высокий уровень 
отказоустойчивости за счёт равноправного взаимо-
действия всех узлов, однако требуют сложных алго-
ритмов синхронизации и маршрутизации данных. 
Это делает их уязвимыми к деградации связей и за-
трудняет централизованную координацию действий 
в условиях кризисных ситуаций.

Многоуровневый подход занимает промежуточ-
ное положение между этими крайностями. Он по-
зволяет сохранить локальную автономность нижних 
уровней, при этом обеспечивая согласованность 
работы всей системы за счёт верхнего уровня, от-
ветственного за стратегическое управление. Такая 
организация делает возможным как горизонтальное 
взаимодействие между сегментами, так и вертикаль-
ное управление потоками данных и ресурсов, что 
напрямую соответствует требованиям устойчивости, 
адаптивности и резервирования, определённым  
в постановке задачи.

В разработанной архитектуре выделяются три 
уровня, каждый из которых выполняет собственные 
функции и взаимодействует с другими уровнями  
по строго определённым правилам: локальный, сег-
ментный и глобальный – см. рис. 1.

Рис. 1. Многоуровневая архитектура системы мониторинга и реагирования на информационно-технические воздействия
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Локальный уровень (L1) расположен на границе  
взаимодействия с физической или виртуальной сре
дой. Его задача – первичная обработка данных, 
формируемых источниками информации. На этом 
уровне выполняются: фильтрация и нормализация 
поступающих событий; обнаружение простейших 
аномалий и известных сигнатур угроз; предваритель-
ное ранжирование событий по степени критичности; 
передача агрегированных данных на вышестоящие 
уровни для последующего анализа; выполнение ло-
кальных реакций, не требующих сложной коорди-
нации (например, временная блокировка узла или 
ограничение сетевого трафика). Наличие автоном-
ных функций на локальном уровне позволяет систе-
ме реагировать на инциденты даже при частичной 
потере связи с верхними уровнями.

Сегментный уровень (L2) выполняет роль про-
межуточного слоя, который объединяет несколько 
локальных узлов в рамках одного технологического  
сегмента. Основные задачи сегментного уров-
ня включают: корреляцию событий, поступающих  
с локальных узлов; консолидацию контекстной ин-
формации о состоянии сегмента; принятие решений  
в границах сегмента при недоступности глобального 
уровня; управление распределением ресурсов меж-
ду узлами данного сегмента; временное исполнение 
функций резервного контура управления в случае 
отказа глобального уровня. Благодаря этому сегмент-
ный уровень выступает в роли буфера, обеспечи-
вая баланс между автономностью локальных узлов  
и стратегическим управлением всей системой.

Глобальный уровень предназначен для коорди-
нации работы всей системы в целом. Его задачами 
являются: межсегментная корреляция данных и по-
строение целостной картины состояния системы; 
формирование и распространение политик реагиро-
вания на информационно-технические воздействия; 
стратегическое распределение ресурсов между сег
ментами; активация или деактивация основного кон-
тура управления и передача функций резервному 
контуру в случае необходимости; анализ эффективно-
сти функционирования нижних уровней и адаптация 
их параметров. Таким образом, глобальный уровень 
обеспечивает высокий уровень согласованности 
действий всех компонентов и является ядром страте-
гического управления.

Взаимодействие между уровнями носит двуна-
правленный характер. Восходящие потоки данных  
(L1 → L2 → L3) включают события, метрики и агре-
гированные результаты анализа, необходимые для 
формирования глобальной картины состояния систе-
мы. Нисходящие потоки управления (L3 → L2 → L1) 
содержат политики реагирования, приоритеты и рас-
пределение ресурсов. Особая роль отводится резерв-
ному контуру управления: при отказе глобального 

уровня функции координации временно передаются 
сегментному уровню. Если же деградация затрагива-
ет часть сегментных узлов, соседние сегменты берут 
на себя их управление, обеспечивая непрерывность 
работы всей системы.

Сформированная многоуровневая структура  
L = {L1,L2,L3} обеспечивает: устранение единой точки 
отказа за счёт распределения функций по уровням; 
адаптивность через возможность перераспределе-
ния ролей и ресурсов в ответ на изменения нагруз-
ки и состояния сети; реализацию резервирования 
управления за счёт автоматического перераспреде-
ления функций между уровнями при отказах отдель-
ных компонентов. Таким образом, предложенная 
уровневая структура создаёт фундамент для постро-
ения основной и резервной логики управления си-
стемой.

Проектирование контуров управления
Функционирование многоуровневой архитекту-

ры невозможно без чётко организованных контуров 
управления, которые обеспечивают согласованность 
действий всех компонентов системы. В рамках раз-
работанной структуры L = {L1,L2,L3} выделяются два 
взаимосвязанных контура управления – основной 
(Cmain) и резервный (Cres). Их совместная работа  
направлена на обеспечение непрерывности процес-
сов мониторинга и реагирования даже при частичных 
отказах инфраструктуры или деградации каналов 
связи. Основной контур обеспечивает работу системы 
в штатных условиях, тогда как резервный вступает  
в действие только при обнаружении сбоев или потере 
связи с ключевыми компонентами верхнего уровня. 
Такое разделение позволит не только снизить нагрузку 
на систему при нормальной работе, но и гарантиро-
вать устойчивость управления в кризисных ситуациях.

Основной контур управления предназначен для 
организации потоков данных и принятия решений 
в штатных условиях функционирования системы. Он 
базируется на принципах иерархической координа-
ции: нижние уровни (L1,L2) предоставляют агрегиро-
ванные данные и локальные решения, а глобальный 
уровень (L3) осуществляет анализ и формирование 
стратегических команд.

В рамках Cmain реализуются следующие процессы:
■	 сбор и агрегация данных на локальном и сег-

ментном уровнях (локальные узлы (L1) выполняют 
первичную обработку и передают результаты на 
сегментный уровень (L2), где осуществляется кор-
реляция и выделение критических событий);

■	 формирование стратегических решений на гло-
бальном уровне (L3) (данные анализируются  
в межсегментном контексте, что позволяет выяв-
лять комплексные угрозы и определять приоритеты  
реагирования;
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■	 нисходящая передача команд (глобальный уро-
вень передаёт сегментам и локальным узлам  
инструкции, которые реализуют заданные сцена-
рии реагирования и распределения ресурсов);

■	 обратная связь – на каждом цикле управления 
данные о выполнении команд возвращаются 
вверх, что позволяет корректировать стратегию  
и предотвращать каскадные сбои.
Таким образом, основной контур обеспечивает 

скоординированное взаимодействие всех уровней 
в нормальном режиме работы, поддерживая баланс 
между скоростью реакции и глубиной анализа.

Несмотря на эффективность основного конту-
ра, реальная эксплуатация сложных эргатических 
систем неизбежно связана с рисками отказов или 
временной недоступности ключевых компонентов. 
Для минимизации последствий подобных ситуаций 
необходим резервный контур управления, который 
обеспечивает непрерывность функционирования 
системы при нарушениях штатной структуры.

Резервный контур активируется в следующих слу-
чаях:
■	 потеря связи между сегментным (L2) и глобаль-

ным (L3) уровнями;
■	 отказ центрального управляющего узла или дегра-

дация критических каналов связи;
■	 резкий рост нагрузки, при котором основной кон-

тур не успевает обрабатывать входящие данные.
В режиме работы резервного контура часть функ-

ций глобального уровня временно передаётся сег-
ментным узлам (L2). Эти узлы берут на себя задачи  
по координации локальных узлов и принятию такти-
ческих решений на уровне сегмента. Взаимодей-
ствие между сегментами осуществляется по принципу 
горизонтальной федерации: соседние сегментные 
узлы могут обмениваться агрегированными данными 
и координировать свои действия без участия гло-
бального уровня.

Ключевым элементом Cres является механизм 
синхронизации данных. При восстановлении основ
ного контура резервный обеспечивает передачу 
накопленной информации о принятых решениях  
и текущем состоянии системы на глобальный уро-
вень, что позволяет быстро вернуть архитектуру  
в штатный режим без потери данных и конфликтов 
между уровнями.

Разработанные основной и резервный контуры 
управления образуют единый комплекс {Cmain,Cres}, 
обеспечивающий высокий уровень отказоустойчи-
вости и непрерывности функционирования системы.  
Их взаимодействие позволяет: поддерживать нор-
мальную работу системы в штатных условиях; сохра-
нять способность к принятию решений при частичных 

отказах или деградации инфраструктуры; минимизи-
ровать последствия отказов за счёт быстрого авто-
матического переключения на резервный режим; 
гарантировать согласованность данных и процессов 
при возврате в стандартное состояние.

Таким образом, спроектированные контуры управ
ления напрямую реализуют требование резерви-
рования, сформулированное на этапе постановки 
задачи, и создают основу для дальнейшего синтеза 
механизма адаптивного распределения ресурсов.
Механизм адаптивного распределения ресурсов  
и интеграция архитектуры

Разработанная многоуровневая архитектура тре-
бует наличия управляющего механизма, который 
обеспечит её гибкость и способность реагировать 
на изменения внешних и внутренних условий функ-
ционирования. В этой роли выступает механизм 
адаптивного распределения ресурсов M, предна-
значенный для динамической настройки процес-
сов мониторинга и реагирования в зависимости  
от текущей ситуации. Его ключевая задача – перерас-
пределять ресурсы между уровнями и сегментами  
системы на основе анализа состояния сети и потоков 
данных Ω.

В основе работы M лежит использование парамет
ров, описывающих текущее состояние системы:
■	 интенсивность событий λ(t) – поток данных, посту

пающих на узлы в момент времени t, что отражает 
текущую активность сети и уровень информаци-
онно-технических воздействий;

■	 состояние каналов связи δ(t) – метрики качества 
каналов: пропускная способность, задержки, уро-
вень ошибок, что позволяет оценивать доступ-
ность и надежность коммуникаций;

■	 загрузка узлов ρ(t) – уровень использования вы-
числительных мощностей на каждом уровне архи-
тектур;

■	 критичность потоков z – приоритеты обработки 
данных, зависящие от типа события и его значи-
мости для защищаемой системы.
Данные параметры формируют динамическую 

карту состояния, которая служит входными данными 
для принятия решений о перераспределении ресурсов.

Механизм M работает циклично и включает три 
последовательных этапа. На первом этапе осущест-
вляется оценка состояния системы. Здесь сегмент-
ный уровень (L2) собирает телеметрию о нагрузке, 
доступности каналов и узлов. Данные агрегируются 
и передаются на глобальный уровень (L3), где фор-
мируется целостная картина состояния системы.  
На втором этапе реализуется определение приорите-
тов, на основе критичности потоков z определяется 
порядок обработки событий. Критические инциденты  
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и процессы, влияющие на устойчивость системы, по-
лучают наивысший приоритет. Третий этап включает 
в себя перераспределение ресурсов, где часть задач 
узлов L1 может быть передана на уровень L2 для раз-
грузки периферии. Такой подход позволяет системе 
поддерживать стабильную работу даже при резких 
изменениях нагрузки или частичных отказах инфра-
структуры.

Механизм M не функционирует изолированно,  
а тесно связан с уровнями архитектуры L и контура-
ми управления C, формируя единую систему. Уровни 
L обеспечивают физическую и логическую основу 
системы, контуры C поддерживают непрерывность  
и резервирование функций, гарантируя, что даже 
при отказе отдельных компонентов система сохра-
няет способность к координации, а механизм M вы-
ступает связующим звеном, адаптивно настраивая 
взаимодействие уровней и обеспечивая эффектив-
ное использование доступных ресурсов. Интеграция 
всех элементов в единую структуру позволяет архи-
тектуре удовлетворять требованиям устойчивости, 
адаптивности и резервирования, определённым  
в постановке задачи.

В результате интеграции сформирована архитек-
тура A = ⟨L,C,M⟩, в которой уровни, контуры управ-
ления и механизм адаптивности функционируют как 
единое целое. Такая организация позволяет систе-
ме не только противостоять текущим информацион-
но-техническим воздействиям, но и активно адапти-
роваться к изменяющимся условиям эксплуатации, 
обеспечивая высокий уровень надёжности и непре-
рывности работы.
Заключение

В ходе проведенного исследования предложена 
многоуровневая архитектура системы мониторин-
га и реагирования на информационно-технические 
воздействия в сложных эргатических системах. Раз-
работанная архитектура включает три взаимосвя-
занных компонента:

■	 уровневую структуру L, обеспечивающую распре-
деление функций между локальными, сегментны-
ми и глобальными узлами;

■	 два контура управления Cmain и Cres реализующих 
резервирование и непрерывность процессов  
мониторинга и реагирования;

■	 механизм адаптивного распределения ресурсов 
M, позволяющий динамически настраивать ра-
боту системы в условиях изменяющихся нагрузок  
и частичных отказов.

Впервые предложено объединение этих элемен-
тов в единую архитектуру A = ⟨L,C,M⟩ которая удов-
летворяет требованиям устойчивости, адаптивности, 
резервирования управления. Проведённая анали-
тическая проверка и сценарное моделирование 
показали, что данное решение позволяет исключить 
наличие единой точки отказа и поддерживать функ-
ционирование системы даже при деградации кана-
лов связи, резком росте нагрузки или отказе глобаль-
ного уровня.

Теоретическая значимость работы заключается  
в развитии научных представлений о проектирова-
нии многоуровневых архитектур для защиты эргати-
ческих систем и формализации принципов их постро-
ения на основе системного анализа. Практическая 
значимость определяется возможностью примене-
ния полученных результатов при создании или мо-
дернизации распределённых автоматизированных 
комплексов различного назначения – в промыш-
ленности, транспорте, энергетике, связи – для повы-
шения их устойчивости и эффективности процессов  
мониторинга и реагирования.

Таким образом, предложенная архитектура фор-
мирует основу для построения новых поколений  
интеллектуальных систем обеспечения безопасно-
сти, способных адаптироваться к изменяющимся  
условиям эксплуатации и противостоять современ-
ным информационно-техническим воздействиям.
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ergatic systems, automated complexes, cybersecurity.

Purpose of the article:  the design of a multi-level monitoring and response system for impacts, ensuring the resilience 
of complex ergatic systems through the use of a backup control loop and adaptive resource allocation.

Research methods: system analysis, modeling, architecture synthesis, resource allocation.
Research results: a multi-level architecture of a monitoring and response system for impacts has been developed, aimed 

at improving the resilience of complex ergatic systems. A structural solution is proposed, including primary and backup  
control loops, which ensures continuous monitoring and coordinated response even in cases of partial degradation or failure 
of the communication infrastructure. A mechanism for adaptive resource reallocation between architecture components  
has been designed, ensuring efficient system operation under variable loads and limited computing and network capabil-
ities. The theoretical significance of the work lies in advancing scientific knowledge on the design of multi-level architec-
tures for the protection of ergatic systems, ensuring their functionality under complex impacts. The practical significance  
is determined by the possibility of applying the designed architectural solutions in the creation and modernization of dis-
tributed automated complexes of various purposes to increase their resilience and the efficiency of monitoring processes.
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Scientific novelty: for the first time, a multi-level architecture of a monitoring and response system for impacts is pro-
posed, implementing a separation into primary and backup control loops to ensure operational resilience under communi-
cation degradation and failures. For the first time, a mechanism for adaptive resource reallocation between system levels 
has been developed, allowing the maintenance of monitoring and response efficiency under variable loads and limited 
computing and network capabilities.
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ОБ ИСПОЛЬЗОВАНИИ ТЕОРИИ ГРАФОВ  
ПРИ КЛАССИФИКАЦИИ ИНФОРМАЦИИ
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Скончался выдающийся математик, соавтор данной статьи, доктор физико-математических 
наук, профессор Владимир Константинович Леонтьев.

Владимир Константинович ушел из жизни 22 июля 2025 года в возрасте 83 лет.
Всю жизнь он посвятил развитию дискретного анализа и теории информации, его исследования  

в области кодирования и дискретной оптимизации получили мировое признание. Профессор  
Леонтьев разработал новые границы в задачах о покрытии, решил проблему совершенных кодов  
и создал оптимальные коды, обнаруживающие ошибки. В теории задач дискретной математики  
им построена теория устойчивости решений и табулирования в дискретных оптимальных задачах  
на основе понятия «радиус устойчивости».

 Как педагог воспитал множество талантливых математиков, преподавал в МФТИ, МГУ, МГТУ. 
Среди учеников Владимира Константиновича – 16 кандидатов и 2 доктора наук.

Светлая и благодарная память о Владимире Константиновиче Леонтьеве навсегда останется  
в истории отечественной науки.

Цель данной работы: проанализировать возможности применения теории графов для кодирования и классификации 
изображений, что особенно актуально в связи с использованием методов искусственно интеллекта для классифика-
ции изображений.

Метод исследования: комбинаторика и теория графов, а также эвристические алгоритмы.
Полученные результаты: в работе обсуждается возможность применения классических результатов теории графов, 

касающихся проблем восстановления и распознавания графов и их характеристик, в области распознавания изобра-
жений. При этом анализируются различные аспекты задачи описания (представления) графов с помощью их инва
риантов.

Вводятся и рассматриваются новые классы инвариантов для графов, которые, в частности, могут использоваться 
для анализа и классификации изображений. Кроме того, доказанные в статье утверждения касаются таких аспектов 
проблемы как формирование сложных типов инвариантов на основе базисных и нахождение функциональных зависи-
мостей одних инвариантов от других.

Научная новизна: построены и обоснованы новые составные инварианты графов, которые можно эффективно 
использовать при распознавании изображений, представленных на основе графов.

Ключевые слова: распознавание, признаковые таблицы, эвристики, восстановление, инвариант графа, хромати-
ческое число, число независимости, число внешней устойчивости, число внутренней устойчивости.
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Введение. Признаковое распознавание и графы
В работе рассматриваются вопросы, использую-

щие язык теории графов, которые могут иметь раз-
ные прикладные аспекты, в том числе, в области 
распознавания изображений. В качестве модельной 
иллюстрации прикладная задача, к которой относят-
ся теоретические рассмотрения, представленные  
в этой работе, могут быть описана следующим обра-
зом. 

Дано некоторое множество изображений (пред-
ставлений) одного и того же объекта I1,…,Im, получен-
ных с помощью средств T1,…,Tm. Мы хотим опреде-
лить, какие из выбранных средств предпочтительнее. 

Можно посмотреть и по-другому. Дано множество 
изображений одного объекта, в сочетании с изоб
ражениями других объектов. Требуется исключить 
из данного множества эти последние, быть может, 
исключив и часть изображений рассматриваемого 
объекта.

Например, имеются фотоснимки объекта той или 
иной степени четкости. Их надо как-то «предобрабо-
тать» для хранения и передачи, сообразуясь с теми 
правилами, согласно которым это хранение и эта 
передача осуществляются. Так как в любом случае 
на вход вычислительного алгоритма подается слово 
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в конечном алфавите, то под «предобработкой» пони-
мается представление объекта в виде такого слова 
(создание по объекту его кода). Но при этом важно 
выбрать такое методы предобработки, которые бы 
учитывали специфику изображения. 

В этом случае предобработка может заключаться 
в определенной классификации частей изображения 
и некоторых преобразований над ними с целью по-
лучения таблицы признаковых значений W = (wij) 
размеров mxn, где P1,…,Pn –множество признаков, 
содержащей признаковые описания изображений 
I1,…,Im. 

При этом, применяя разные способы предобра-
ботки, мы можем подучить несколько различных  
таких таблиц, каждая из которых несет определен-
ную информацию о распознаваемом объекте. Мож-
но считать, что каждая из отдельных таблиц является 
некоторым «фрагментом» основной матрицы изобра-
жения, несущей наибольшую информацию об исход-
ном объекте, которую, естественно, и легче класси-
фицировать. 

Таким образом, в этом случае задача распознава-
ния изображения может быть сформулирована как 
задача составления признаковой таблицы изображе-
ний изображения (первый этап) с последующей клас-
сификацией изображений (второй этап). 
Признаковые таблицы на основе графов

Можно привести многочисленные примеры исполь
зования графов для составления признаковых таб
лиц при распознавании изображений. 

Пример 1. 
Сама предметная область, к которой относится 

изображение естественным образом представима 
в виде графа. Например, сеть автодорог, географи-
ческие и спутниковые карты местности с реками, 
дорогами, населенными пунктами и пр. В поисковых 
системах или системах типа «антиплагиат», где тре
буется просматривать тексты со схемами и чертежами, 
также могут возникать анализируемые изображе-
ния, основная информация о которых может быть 
представлена путем выделения группы объектов  
и указанием на их попарные связи.

В этом случае строки признаковой таблицы соот-
ветствуют изображения, представленным графами, 
а признаками могут служить характеристики графов, 
имеющие числовые значения: числа вершин, ребер, 
компонент связности, значения хроматического чис-
ла, числа внешней устойчивости и пр.

Пример 2.
Но графы естественным образом сопоставляются 

и произвольному изображению. Для простоты рас-
смотрим черно-белый случай.

На этапе «предобработки» с помощью графов мож-
но построить эвристические процедуры, учитывающие  

особенности соседства черных и белых областей, их 
кривизну, размеры и т.д. 

Рассмотрим плоское изображение I. Его грани-
ца D(I) ограничивает область W(I) на плоскости с 
фиксированной ориентацией. Для простоты берется 
черно-белый случай. Через G(I) = G(A,X) обозначим 
граф, сопоставляемый в каждом примере изображе-
нию (черно-белой области) I, со множеством вершин 
A и множеством ребер X. Так как затем графы будут 
использоваться в эвристических алгоритмах анализа 
изображений, то отметим следующие факторы.
1.	 Мы не требуем, чтобы по графу изображение вос-

станавливалось однозначно.
2.	 Граф должен по изображению строиться одно-

значно и отражать определенные свойства изоб
ражения.

3.	 Предполагается наличие масштабируемости. Нап
ример, если одно и то же изображение пред-
ставлено двумя фотографиями разных размеров  
с одинаковой ориентацией и без искажений  
по направлениям осей, то алгоритм сопоставления 
должен дать одинаковые результаты.
Ниже приведены примеры эвристических алго-

ритмов для сопоставления графов изображениям, 
которые отвечают вышеприведенным требованиям.

На самом деле, каждый из этих походов содержит 
вариабельность как по введенным параметрам, так 
и по некоторым правилам, используемым при по-
строении графа по изображению (соседству вершин, 
«цвету», площадям подобластей и пр.).
Сеть правильных многоугольников

Фиксируем параметры: k (натуральное число),  
d и q (0 < q < 1). Первый задает число вершин пра-
вильного многоугольника, а второй – его диаметр. 
Обозначим такой многоугольник через M(k,d). Впи-
сываем W(I) в прямоугольник P(I) с той же самой 
ориентацией. Строим покрытие P(I) сетью много
угольников M(k,d). При определенных дополнени-
ях к эвристике его можно построить однозначно.  
Из построенной сети выбрасываем те многоуголь-
ники (граничные), площадь пересечения которых  
с W(I) меньше половины площади M(k,d). Получим 
сеть S(I,k,d). 

Каждой ячейке сопоставим вершину графа G(A,X).  
Цветом ячейки назовем черный цвет, если часть пло-
щади ячейки, им занятая, превосходит q. В против-
ном случае ее цвет белый.

Варьируя параметры и правила построения ребер  
(соединение соседних ячеек одно цвета, разных цве-
тов и т.п.) получаются графы, в определенной степе-
ни характеризующие изображение.

Полученные графы степени не более k являются 
плоскими. По укладке на плоскости можно постро-
ить изображение (с точностью до разницы негатив-
позитив).
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По нему, конечно, нельзя восстановить изобра-
жение. Но при увеличении k полученное по графу 
изображение будет все больше приближаться к ори-
гиналу.
Соотношение цветов

Черно белую область W(I) можно представить 
как объединение черной Wb(I) и белой Ww(I) частей. 
Каждую из них можно представить как объединение 
некоторого множества замкнутых областей. 

Ww(I) = ∪t
i=1W i

w,Wb(I) = ∪r
i=1W i

b.

Внутренности таких областей целиком окрашены 
в один цвет, а увеличение этой границы на любое  
ε > 0 приводит к появлению внутри «подобласти»  
другого цвета.

Так как полученные области не обязательно вы-
пуклы, то с помощью одного определенного эври-
стического алгоритма с использованием известных 
методов вычислительной геометрии разбиваем их 
на выпуклые части:

W i
w = ∪ti

j=1W ij
w,Wb(I) = ∪ri

j=1W ij
b .

Конечно, это разбиение зависит от выбранного 
алгоритма. Мы требуем лишь применения одного  
и того же алгоритма разбиения для всех анализируе-
мых изображений.

Теперь уже элементам выпуклого разбиения 
ставим в соответствие вершины графа, а правила 
построения ребер варьируем аналогично преды-
дущему случаю. Если «огрубить» эвристику разбие
ния изображения на выпуклые области, допустив 
наличия в них определенной части другого цвета  
(в черной области это белый), то можно уменьшить 
количество вершин в графе, что важно, так как ана-
лизируемые ниже алгоритмы практически приме-
нимы для графов с несколькими десятками вершин 
(как правило, до сотни).

Но с помощью графов можно учитывать не только 
«соседство», но и «размеры».

Каждой области разбиения

W i
w = ∪ti

j=1W ij
w,Wb(I) = ∪ri

j=1W ij
b ,

сопоставляем число S(i,j,c) – площадь области, где  
c – цвет области. Вводим параметр 0 ≤ q ≤ 1.

Строим вспомогательный граф соседства обла-
стей Г(W ), вершинам которого соответствуют области, 
а ребрами соединяются соседние из них.

Если соотношение площадей двух областей (мень-
шей к большей) не меньше q, то такие области назо-
вем сопоставимыми.

Теперь строим наш основной граф. Его верши-
нам, как и в предыдущем случае, соответствуют по-
строенные выпуклые области. Две области x и y сое-
диняются ребром в следующем случае:

1.	 Они сопоставимы.
2.	 Любой кратчайший путь в графе соседства, сое-

диняющий эти вершины проходит через области 
меньшей площади, чем площади x и y, причем 
эти области не сопоставимы ни с x, ни с y.
Полученный граф дает информацию о числах, раз-

мерах и взаимному расположению черных и белых 
областей.

Можно ввести и еще один параметр S* – мини-
мальную площадь рассматриваемой области и ис-
пользовать его как своеобразный фильтр, выключаю
щий из рассмотрения небольшие области.

Вопросы применения теоретико-графовых кон-
струкций для визуализации и распознавания объек-
тов изучались во многих работах с разных точек зре-
ния. В качестве примеров можно привести статьи 
[1]–[5].
Признаковое распознавание и графы

Если с первым примером все понятно: там зна
чения признаков – числа, то во втором случае мы 
имеем более сложную ситуацию.

В отличие от первого примера, здесь каждо-
му признаку изображения соответствует алгоритм  
построения соответствующего графа. А значением 
признака – построенный граф. Поэтому встает зада-
ча установления эквивалентности значения того или 
иного признака у разных изображений.

Здесь признаки – тоже объекты и должны быть  
их описания: I(p1),…,I(pm). 

Но можно предположить, что это более прими-
тивные объекты по сравнению с объектом B, то есть 
описания I(p1),…,I(pm) мы имеем, а описания самого 
I(B) пока нет. При этом в такой схеме естественным 
выглядит следующий вопрос. Нам не нужно знать 
I(B), целью является нахождение других его призна-
ков: I(pm+1),…,I(pn). 

Если в качестве объекта B этот граф рассматри-
вать по приведенной выше схеме, а в качестве при-
знаков взять набор инвариантов графа: функций  
p1(B),...,pm(B), то в качестве цели поиска может быть 
некоторый другой его инвариант: число ребер в этом 
графе. 

Эта схема уже отличается от процедуры распоз-
навания объекта по набору значений его призна-
ков. Информацию об объекте мы черпаем не только  
из типа признака и его значения. Признаки могут 
быть взаимосвязаны. Если мы знаем, что один из 
них pi есть функция другого pi = f (pj), то значения этой 
функции могут дать дополнительную информацию. 

Усложнение постановки можно продолжить. Но 
мы ограничимся только этими двумя: значение при-
знаков – числа; значения признаков – графы, а сами 
эти графы-признаки на следующем шаге описывают-
ся набором своих признаков – чисел.
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В любом случае – это поле для применения ре-
зультатов теории распознавания.

Представленная так задача является классиче-
ской в теории распознавания. Фундаментальный 
подход к решению задач распознавания на основе 
эвристических алгоритмов предложен Ю. И. Журав-
левым. 

Использование теоретикографовых построений 
для представления специфики задач распознавая 
в области специального рода химических проблем 
дано, например, в работах К. В. Рудакова и И. Ю. Тор
шина [6]–[8].

Вопрос использования графов для представления 
изображений изучался во многих работах с разных 
точек зрения. См., например, работы [9–10].

В нашей работе большое внимание уделено ме-
тодам на основе использования инвариантов графа.

В частности, прямое использование инвариантов 
графа при распознавании объектов описывается  
в упомянутой выше работе [8].

Актуальность и применимость проблематики по-
строения и анализа инвариантов графа обсуждается, 
в частности, в работах [11-12].

Возникает вопрос: что такое граф и что такое 
представление графа? На самом деле, мы, по-ви-
димому, никогда не имеем дело с самим графом,  
а всегда – только с его «реализаций» или «представле-
нием». Очевидно, что один и тот же объект по-разно-
му можно представить или реализовать. 

И вот на этом «стыке» между теорией графов  
и распознаванием изображений возникает тема, 
обсуждаемая во втором параграфе. Проблема рас-
познавания графов, известная в теории графов уже 
более полувека, по-видимому, имеет ограниченное 
прикладное применение к распознаванию изобра-
жений.

С распознаванием графов тесна связано понятия 
инварианта. Оно появляется при попытке ответить  
на вопрос: два имеющихся различных представле-
ния соответствуют одному объекту или разным?

Во третьем параграфе статьи строятся несколько 
типов инвариантов графов и обсуждается их возмож-
ное применение в эвристических алгоритмах выше-
упомянутых прикладных проблем.

Проблема распознавания графов и ее прикладное значение 
для распознавания изображений

Изображение I представлено графом G(I). И мы 
теперь имеем дело именно с G(I). В теории гра-
фов взаимосвязаны два понятия: «распознавание»  
и «восстановление».

Введем несколько необходимых определений  
и сделаем ряд замечаний.

Всюду рассматривается простой неориентирован
ный граф G = (X,U), имеющий n вершин и k ребер. 

Пусть X = {A1,…,An}, U={r1,…,rk}. Пусть t(Ai) – степень 
вершины Ai в графе G. 

Граф с n вершинами и k ребрами можно задать 
списками ребер и вершин. В этом случае длина его 
кода (входного слова алгоритма, размера структуры 
данных) лежит между 4n + 10k и 4n + 10k + (n + 2k)[lgn]. 
Если граф задается списками соседей его вершин, то 
длина входа лежит между 2n + 8m и 2n + 8m + 2k[lgn]. 
Порядок же матрицы инцидентности графа равен  
n2 – n + 1. Таким образом, под эффективным алгорит-
мом понимается процедура, сложность которой поли-
номиально зависит от n. 

Это, безусловно, не значит, что вычислительные 
процедуры более высокие сложности неприменимы, 
но практическое использования подобных методов 
налагает естественные ограничение на величину n. 
При нынешнем уровне технологий, например, ис-
пользование точных алгоритмов экспоненциальной 
сложности ограничивается графами с десятками  
или, в лучшем случае, сотнями вершин. См., напри-
мер, [13].

Это ограничение обуславливает применение вме-
сто точных алгоритмов эвристических.

Определение. Функция, определенная на мно-
жестве всех n -вершинных графов и принимающая 
одно и то же значение для изоморфных графов назы-
вается инвариантом графа.

Таким образом, инвариант f (G) есть функция, ко-
торая может быть вычислена на любой реализации 
графа G. Она обладает тем свойством, что если меж-
ду парой графов G1 и G2 есть отношение изоморфиз-
ма, т.е. G1 ~ G2, то f (G1) = f (G2).

Проблема восстановления в теории графов свя-
зывается обычно с гипотезой Улама, хотя, безуслов-
но, имеет значительно более широкие аспекты.

Определение. Подграф Gi, подученный из G вы-
брасыванием i -й вершины со всеми инцидентными 
ей ребрами, называется примарным.

Гипотеза Улама. Пусть G – n -вершинный неориен
тированный граф. Если заданы классы изоморфизма 
всех n примарных подграфов графа G, то при n ≥ 3 
класс изоморфизма графа G определяется однозначно.

В настоящее время гипотеза Улама не доказана 
и не опровергнута, так что она так и остается гипо-
тезой.

Определение. Свойство Т графа G называется  
восстанавливаемым если его можно выявить (решив  
задачу в форме распознавания, см. [13]), рассмат
ривая все примарные подграфы графа G. 

Граф G со свойством Т называется распознавае
мым. 

Граф G называется восстанавливаемым, если 
восстанавливаем его класс изоморфизма.
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Как уже было сказано выше, особо актуальна 
проблема восстановления и распознаваемости в тео
рии графов.

В качестве примеров приведем следующие 
утверждения.

Утверждение 1. Если G – однородный граф, то он 
восстанавливаем.

Утверждение 2. Деревья являются распознавае-
мыми графами.

Это утверждение следует из того факта, что свой-
ства связности графа и свойство отсутствия циклов 
является восстанавливаемыми. Так как дерево вполне 
характеризуется этими свойствами, то из упомянуто-
го выше утверждения и следует Утверждение 2.

Утверждение 3. Двусвязные графы распозна
ваемы.

Утверждение 4. Однородные графы распозна
ваемы.

Одним из общих результатов, относящихся к вос-
станавливаемым характеристикам, является лемма 
Келли. Пусть H и K – графы. Обозначим через γ(H,K) –  
число подграфов графа H, изоморфных графу K.

Лемма Келли. Если мощности множеств вершин 
графов H и K разные, то γ(H,K) – восстанавливае-
мая характеристика графа G.

Из леммы Келли, среди прочих, можно вывести 
восстанавливаемость следующих графов и их харак
теристик: несвязные графа восстанавливаемы; ди
хромат графа является его восстанавливаемой ха-
рактеристикой; число гамильтоновых циклов в графе 
является его восстанавливаемой характеристикой; 
хроматический многочлен графа является его вос-
станавливаемой характеристикой; характеристиче-
ский многочлен графа является его восстанавливае-
мой характеристикой. 

Ряд аналогичных результатов получен и в близкой 
проблеме реберного восстановления графов.

Уже видно, что восстанавливаемость оперирует  
с характеристиками графов, для нахождения которых 
в настоящее время нет полиномиальных алгорит-
мов. См. [13].

Дело в том, что техника доказательства подобных 
результатов базируется на смысле определения по-
нятия «восстановление» и обычно проходит по следую
щей схеме. 
1.	 Распознаваемость графа означает наличие у него 

восстанавливаемого свойства. Доказываемое 
свойство фиксируется. Берется конкретный граф G.  
Способ его задания не описывается. Предпола
гается, что каким бы этот способ не был, с его 
помощью строятся все n примарные подграфы 
графа G. Способ задания или описания таким  
образом построенных графов также не фиксиру-
ется. 

2.	 Следующий шаг – перебор по примарным под-
графам. Для каждого такого подграфа Gi в таком 
переборе считается известным («алгоритмически 
доступным») весь класс его изоморфизма K(Gi).  
С теоретической точки естественно, что мож-
но перебрать все изоморфные графы из K(Gi),  
но без неизвестного на данный момент эффектив-
ного алгоритма такого перебора данная процедура  
не может быть представлена эффективным алго-
ритмом.

3.	 При этом переборе уже рассматриваются кон-
кретные графы из и для них анализируется вы-
полнимость восстанавливаемого свойства K(Gi). 
При этом по каждому такому конкретному графу 
строится один или несколько конкретных гра-
фов из K(G), для которых также устанавливается  
выполнимость восстанавливаемого свойства. 

4.	 В завершение доказывается корректность пере-
бора. (Как правило, эта часть опускается в силу 
очевидности вопроса.)
Отсюда следует, что включение в практический 

алгоритм распознавания изображений, основан-
ный на представлении изображений графами, про-
цедура распознавания графов приводит к тому, что 
сложность алгоритма не может быть меньше f (n),  
где f (n) – сложность решения задачи изоморфизма 
для n -вершинных графов.

Переход к примарным графам приводит к тому, 
что техника доказательства утверждений в области 
распознавания графов широко использует метод,  
который может лечь в основу эвристики для распоз-
навания изображений. Это метод декомпозиции. Он, 
в каком-то смысле, позволяет обойти ограничение 
на рост параметра n. Речь идет об очевидной про-
стой схеме.

Пусть в нашем распоряжении есть процедура  
решения задачи изоморфизма сложности f (n), кото
рая применима для n < k, и мы можем себе поз
волить потратить время sf (k) на решение задачи  
распознавания графа.

Алгоритм 1. Исходный граф G представляется 
в виде совокупности графов G  1

pi
, i = 1,..,s1. В свою 

очередь, каждый из этих графов представляется со-
вокупностью G  2

pi pj
,j = 1,..,s1i. И так далее.

1.	 Число уровней иерархии l определяется на осно-
ве параметров s, f (k) и способа представления. 

2.	 Способ преставления (декомпозиции) зависит 
от специфики изображения или особенностей 
задания этого изображения в виде графа. Обра-
щаем внимание, что с прикладной точки зрения, 
напрашиваются следующие подходы: разбиение 
на примарные подграфы; физическое разбиение 
изображения на части (см. примеры из преды-
дущего раздела), что влечет актуальность таких  
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характеристик графа, как планарность, хромати-
ческое число, наличие и расположение «мостов», 
и т.д.

3.	 Затем организуется процедура восстановления 
графа по частям, начиная с графов уровня l,  
и заканчивая графом G.
Другой взгляд на описанное здесь алгоритмиче-

ское противоречие между понятием распознавание 
графа и требованием к эффективности практическо-
го алгоритма распознавания изображения, связан  
с использование инвариантов графа.
Инварианты графа и проблема распознавания

Инварианты и возможности их использования
Примерами широко известных инвариантов яв-

ляются, так называемые, основные числа теории 
графов: хроматическое число, число внутренней 
устойчивости (число независимости), число внеш-
ней устойчивости, плотность графа, кликоматическое 
число, толщина и т.д. Хорошо известными инвариант-
ными свойствами графа являются: гамильтоновость, 
связность, двудольность, планарность и т.д.

По существу, инвариант – это функция, не завися-
щая от нумерации вершин графа и потому довольно 
естественно, что в реальных ситуациях функции на гра-
фе являются инвариантами.

Ясно, что многие инварианты графа не являются 
независимыми между собой и связаны разного рода 
соотношениями. Например, число независимости 
α(G) и плотность φ(G) графа G связаны между собой 
сведущим равенством: α(G) = φ(G–), где G– – допол-
нение графа G. Или хорошо  известно неравенство: 
α(G)γ(G) ≥ n, γ(G) – хроматическое число n-вершин-
ного графа G.

Таким образом, имеется очень много различ-
ных инвариантов графов. В связи с этим возникает 
естественная проблема порождения или описания 
инвариантов в терминах базисных элементов или 
каким-либо другим способом. 

Определение. Система инвариантов {f1,…,fs}  
называется полной, если выполнены два условия:  
из того, что два графа изоморфны, следует, что их 
полные системы инвариантов совпадают, а для пары 
неизоморфных графов они не совпадают.

Ясно, что если мы все n вершинные графы ра-
зобьем на классы изоморфизма T1,…,TN, то номер 
класса изоморфизма является инвариантом графа, 
через который может быть получен (в принципе)  
любой другой инвариант, т.к., зная номер класса 
изоморфизма, мы можем взять любой граф из этого 
класса и на нем «автоматически» вычислить любой 
инвариант. 

Однако этот «полный инвариант» не является 
практически удовлетворительным в силу сложно-
сти его нахождения. С другой стороны, «обычный» 

инвариант графа должен вычисляться по любому 
представлению графа и для его нахождения вовсе 
не надо иметь таблицу классов изоморфизма всех 
n-вершинных графов.

В связи со всем сказанным выше возникает два 
вопроса.
1.	 Что такое базисный и что такое составной (слож-

ный) инвариант графа?
2.	 Что такое естественный инвариант графа?

Например, число ребер графа можно считать  
базисным инвариантом. А такие функции, такие 
как основные числа графа, связность, числа Бетти  
и т.д. являются естественными инвариантами графа. 
В то же время такой инвариант, как номер класса 
изоморфизма вряд ли можно признать естествен-
ным.

Вернемся к практической задаче. Во введении 
мы сформулировали два взгляда на эту задачу. С точ-
ки зрения первого примера, изображению сопостав-
лен единственный граф, а в признаковой таблице его 
признаками являются числовые значения характе-
ристик (например, инвариантов) этого графа. Во вто-
ром случае значением признака является сам граф, 
но для установления совпадения значений признака 
у разных изображений приходим к задаче изомор-
физма графов, которая, в свою очередь может быть 
сведена к анализу инвариантов рассматриваемых 
графов-признаков.

Оба подхода содержат следующую схему.
Имеется несколько изображений одного и того же 

объекта I1,…,Im, полученных с помощью средств T1,…
,Tm. В нашем распоряжении есть набор инвариантов 
f1,…,fs. (Они, в частности, могут рассматриваться как 
признаки.) Если их значения на графах G1,…,Gm мо-
гут быть вычислены с помощью эффективного алго-
ритма, то они практически применимы в эвристиче-
ской процедуре, основанной на признаковой таблице, 
элементами которой являются они сами aij = fj(Gi) 
или некоторые функции от них aij = F (fj(Gi)).

Далее используется предположение, что из нера-
венства инвариантов следует, что графы не изоморф
ны, а соответствующие им изображения различны. 
Практическое применение этого эвристического под-
хода мы здесь не обсуждаем, а лишь подчеркиваем 
три его очевидных требования:
1.	 Наличие эффективной процедуры вычисления ин-

варианта.
2.	 Необходимость учета специфики задачи для выбо-

ра инвариантов.
3.	 Использование как можно более широкого и раз-

нообразного набора инвариантов.
В качестве примера приведем использование 

подхода к распознаванию деревьев. На сегодняш-
ний день одним из самых интересных результатов  

УДК 519.16 Теоретические основы информатики

DOI: 10.21681/2311-3456-2025-5-128-138



134

в этой области является теорема Смоленского-Зарец-
кого. Ее можно найти, например, в [14].

Для любой пары висячих вершин дерева един-
ственным образом определяется расстояние меж-
ду ними. Пусть D(T ) – набор таких расстояний  
(с их кратностями) для дерева T. Согласно этой теоре-
ме, изоморфные деревья T и T` обязательно имеют 
одинаковые наборы D(T ) и D(T )̀. Но совпадение 
D(T ) и D(T )̀ еще не означает изоморфизма деревьев. 
Нужно еще так проиндексировать висячие вершины 
обоих деревьев, чтобы совпадали расстояния, что-
бы совпадали расстояния между парами одинаково 
проиндексированных вершин.

А число висячих вершин в дереве уже может быть 
другого порядка, чем n. Тем самым, если за счет уче-
та специфики задачи можно ограничиться деревья-
ми, то, например, при числе висячих вершин Olog n) 
выполняется и первое из приведенных выше требо-
ваний: наличие эффективного алгоритма проверки 
изоморфизма.

В следующем разделе мы дадим примеры новых 
типов инвариантов графов, которые могут быть ис-
пользованы в описанном подходе.

Примеры новых типов инвариантов
Выше мы говорили, что инварианты можно рас-

сматривать в некоторой иерархии: от простых – ба-
зисных, к составным – сложным.

В трех ниже приведенных примерах описаны но-
вые, на наш взгляд, практически применимые, типы 
инвариантов. Они зависят от параметра, значения 
которого ограничивают их практическую примени-
мость.

Один из самых известных способов задания  
нумерованного графа – перечень соседей его вер-
шин. Будем называть это множество соcедей верши-
ны v множеством вершин, порожденных вершиной v.  
Аналогично, ребра между v и этими вершинами на-
зовем множеством ребер, порожденным v.

Обозначим через Δm
s  – число совокупностей 

из s ребер графа, которые порождают m вершин  
(s = 1,…,k; m = 2,…,n). Этот набор чисел, рассматри-
ваемый как множество, уже не зависит от нумера-
ции вершин графа, поэтому является инвариантом 
(системой инвариантов) графа.

Из этих инвариантов, как из составных частей, 
ниже мы построим более сложные.

Теперь рассмотрим еще один пример множества 
базисных инвариантов. В k-реберном графе можно 
рассмотреть C s

k совокупностей, состоящих из s ребер. 
Они порождают подграфы с разным числом вершин 
и компонент связности.

Если мы теперь обозначим через δs
m,t  – число 

совокупностей из s ребер графа G, образующих t –
вершинные подграфы с m компонентами связности,  

то получим еще один инвариант (систему инвариан-
тов) графа.

Введем еще один инвариант: набор «обобщен-
ных» степеней вершин графа.

Обозначим через γm
s  число совокупностей из s 

вершин графа G, которые порождают m вершин-
ные подграфы G. Другими словами, подграф, по-
рожденный вершинами {Ai1,Ai2,...,Ais} входят сами 
эти вершины плюс те вершины, которые смежные  
по крайней мере с одной из входящих в множество	
{Ai1,Ai2,...,Ais} вершиной.

Все эти примеры носят «локальный» характер:
1.	 Используются в их определениях только два поня-

тия: что такое вершина графа, что такое ребро 
графа.

2.	 Число-инвариант рассчитывается по одному кон-
кретному объекту: подмножеству вершин или ребер 
графа.
Теперь на их основе будем строить более слож-

ные инварианты. Эти примеры будут касаться хоро-
шо известных инвариантов, но в качестве следствий 
из полученных конструкций мы сможем получить но-
вые свойства известных инвариантов.

Использование этих инвариантов в алгоритмах 
распознавания требует ограничения на их количе-
ство. 

Поэтому при рассмотрении инвариантов типа Δm
s   

берется случай, когда s и m являются константами.  
В такой ситуации числа Δm

s  полиноминально вычис-
лимы.

При рассмотрении инвариантов типа δs
m,t  берется 

случай, когда s,t и m являются константами. В такой 
ситуации числа δs

m,t  полиноминально вычислимы.
При рассмотрении инвариантов типа γm

s  берется 
случай, когда s и m являются константами. В такой 
ситуации числа γm

s  полиноминально вычислимы.
Как выше было уже сказано, при декомпозици-

онных и иерархических представлениях естественно 
использовать хроматические характеристики графа. 

Физическое разбиение изображение при деком
позиционном подходе естественно привлекает 
внимание к минимизации связей между частями.  
Некоторые классы изображений имеют определен-
ные ограничения на «схожесть» частей, например, 
эта «схожесть» различна в случае пейзажа и фото  
геометрической фигуры, и т.п. Здесь актуальны дру-
гие характеристики графа, например, связанные  
с числом его внешней или внутренней устойчивости.

Конечно, вычисление хроматического числа  
и чисел его внешней или внутренней устойчивости  
в настоящее время не может быть осуществлено  
эффективно. Поэтому нижеприведенное рассмотрение 
дано для пояснения смысла введенных инвариантов 
и аргументации их практического применения.
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Некоторые элементы техники доказательств при-
веденных ниже утверждений можно найти в [15].

Пример 3.
Сначала рассмотрим такой инвариант как число 

независимости графа α(G). 
Напомним, что множество вершин графа назы-

вается независимым (внутренне устойчивым), если 
никакие две вершины в этом множестве не явля-
ются смежными. А число вершин в наибольшем  
по мощности независимом множестве графа назы-
вается числом независимости (числом внутренней 
устойчивости).

Пусть G = (X,U ) n-вершинный неориентирован-
ный граф, имеющий k-ребер: r1,…,rk. Обозначим  
через Δm

s  – число совокупностей из s ребер графа, 
которые порождают m вершин (s = 1,…,k; m = 2,…,n). 
Ясно, что если R – некоторая совокупность из s ребер,  
то максимальная мощность множества вершин, 
которое она порождает равно 2s, а минимальное –  
это s + 1. В частности, если граф представляют  
собой «звезду», имеющая k вершин и k – 1 ребро,  
то и при m ≠ s + 1 справедливо соотношение Δm

s  = 0, 
а Δs +1

s  =С s
k–1.

Обозначим через L(n,r) число независимых подм-
ножеств графа G мощности r. Пусть – Vi – множество 
подграфов графа мощности r, содержащих ребро ri. 
Тогда множество 

V = 
k

⋃
i=1

Vi 

содержит все подграфы графа G, так как каждый  
из таких подграфом содержит хотя бы одно ребро 
графа G.

Отсюда следует соотношение: L(n,r) = С r
n  – |V |.  

Но из формулы включения-исключения имеем ра-
венство: 

|V | = 
k

∑
i=1

|Vi| – ∑
i<j

|Vi ∩ Vj| + ...

... + (–1)s ∑
i1<i2<...<is

|Vi1 ∩ Vi2 ∩ ... ∩ Vis| + ... 

... + (–1)k|Vi1 ∩ Vi2 ∩ ... ∩ Vik|.

Пусть теперь δ(i1,…,is) – число вершин, «порождае
мых» множеством ребер (ri1,ri2,...,ris), т.е. инцидентных 
этим ребрам, а, если вершина инцидентна несколь-
ким ребрам, то в таком подсчете она учитывается 
только один раз.

С учетом этих обозначений имеем соотношения: 

|V | = С r–2
n–2, |Vi ∩ Vj | = С r–δ(i,j)

n–δ(i,j), ∑i<j
|Vi ∩ Vj| = 

= ∑
i<j

С r–δ(i,j)
n–δ(i,j) = 

4

∑
t=3

Δt
2С r–t

n–t , … , ∑
i1<i2<...<is

|Vi1 ∩ Vi2 ∩ ... ∩ Vis| =

= ∑
i<j

С r–δ(i1,...,is)
n–δ(i1,...,is) = 

2s

∑
t=s+1

Δt
sС r–t

n–t .

Пусть теперь среди вершин графа есть q изоли-
рованных вершин. Так как δ(1,2,…,k) – это число 

вершин графа G, которые порождаются всеми его 
ребрами, то δ(1,2,…,k) = n – q. Тогда с учетом выше
приведенных соотношений получаем выражение:

L(n,r) = C r
n – С 1

k С r–2
n–2 + 

4

∑
t=3

Δt
2С r–t

n–t  + ... 
... + (–1)s 

2s

∑
t=s+1

Δt
sС r–t

n–t  + ... + (–1)kC r+q–n
q .

Таким образом, мы получили выражение для 
L(n,r) через систему инвариантов {Δm

s }. Теперь заме-
тим, что если L(n,r) = 0 для некоторого r, то в графе 
нет независимых множеств мощности r.

Отсюда следует, что α(G) ≤ r. Таким образом по-
лучается, что число независимости графа есть мини-
мальный натуральный корень полинома L(n,r). 

Мы доказали следующую теорему.
Теорема 1. Если r0 – минимальный натуральный 

корень полинома L(n,r), то α(G) = r0.
Пример 4.
Теперь рассмотрим другой инвариант – хрома-

тическое число графа. Напомним, что h -раскраской 
графа называется отображение f множества его 
вершин на множество {1,…,h}. Раскраска называет-
ся правильной, если для u ≠ v справедливо соотно-
шение: f (u) ≠ f (v). В этом случае граф называется 
h -раскрашиваемым. Хроматическим числом графа 
G называется минимальное натуральное число h, 
при котором граф G является h -раскрашиваемым.

Пусть, как обычно, граф G = (X,U) имеет n вер-
шин и k ребер. 

Обозначим через Ф(n,r) число правильных рас-
красок графа G в r-цветов. 

Как и в предыдущем случае через Vi обозначим 
множество раскрасок графа G r цветов, при которых 
ребро ri, раскрашено неправильно. Тогда множество 

V = 
k

⋃
i=1

Vi 

содержит все неправильные раскраски графа G  
в r цветов. Ясно, что Ф(n,r) = r n – |V |. Вновь, исполь-
зуя формулу включения-исключения, получаем

|V | = 
k

∑
i=1

|Vi| – ∑
i<j

|Vi ∩ Vj| + ... 

... + (–1)s ∑
i1<i2<...<is

|Vi1 ∩ Vi2 ∩ ... ∩ Vis| + ... 

... + (–1)k|Vi1 ∩ Vi2 ∩ ... ∩ Vik|.

Далее имеем |Vi | = r ⋅ r n–2 = r n–1, |Vi ∩ Vj| = r n–2. 
Эти равенства следуют из того факта, что в слу-

чае, когда ребра ri и rj не являются инцидентными, 
то каждое из множеств вершин, порождаемых этими 
ребрами, можно независимо красить в один цвет,  
а остальные n – 4 вершины красятся произвольно. 
Таким образом общее число раскрасок в этом вари-
анте равно r 2 ⋅ r n–4 = r n–2. 

Если же рассматриваемые ребра образуют цепь, 
то все ее вершины должны быть окрашены одинаково  
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и число таких раскрасок равно r. Оставшиеся  
же n – 3 вершины красятся произвольно. Поэто-
му общее число раскрасок в этом случае равно 
r  ⋅ r n–3 = r n–2.

В общем случае величина |Vi1 ∩ Vi2 ∩ ... ∩ Vis|  
вычисляется следующим образом. Если совокуп-
ность ребер (ri1,ri2,...,ris) образует подграф с t верши-
нами и m компонентами связности, то число раскра-
сок, при которых каждое из ребер этой совокупности 
будет раскрашено неправильно равно следующей 
величине:

r m ⋅ r n–t = r n+m–t.
Доказательство этого утверждения опирается  

на следующую лемму.
Лемма. Если все ребра связного подграфа окра-

шены неправильно, то все они окрашены в один 
цвет.

Если мы теперь обозначим через δs
m,t  – число 

совокупностей из s ребер графа G, образующих t –
вершинные подграфы с m компонентами связности, 
то получим, используя вышеприведенные формулы, 
следующее соотношение. 

∑
i1<i2<...<is

|Vi1 ∩ Vi2 ∩ ... ∩ Vis| = ∑
m,t

δs
m,t r m+n–t.

Отсюда окончательно получаем формулу

Ф(n,r) = r n – kr n–1 + С 2
k r n–2 – ... 

... + (–1)s∑
m,t

δs
m,t r m+n–t + ... + (–1)kr n+d–k.

В ней через d обозначено число компонент связ-
ности графа G.

Таким образом функция Ф(n,r) выражается через 
систему инвариантов {δs

m,t }.
Заметим далее, что, если Ф(n,r) = 0, то для хро-

матического числа γ(G) графа G имеем оценку: 
γ(G) > r.

В общем случае справедливо следующее утверж-
дение. 

Теорема 2. Если Ф(n,1) = Ф(n,2) = … = Ф(n,p–1) = 0, 
а Ф(n,p) ≠ 0, то γ(G) = p.

Пример 5.
Дальнейшее рассмотрение относится к числу 

внешней устойчивости графа. Напомним, что чис-
ло внешней устойчивости графа – это наименьшая 
мощность множества его вершин такого, что любая 
вершина графа смежная хотя бы с одной вершиной 
этого множества.

Пусть вновь граф G = (X,U) имеет n вершин  
и k ребер. X = {A1,…,An}. Обозначим через F (n,r)  
число внешне-устойчивых множеств этого графа,  
состоящих из r вершин. Число внешней устойчивости 
графа G обозначим через β(G).

По аналогии с предыдущими случаями обозначим 
через Vi совокупность подмножеств вершин мощно-
сти r графа G, которые не покрывают вершину Ai. 

Или, другими словами, в Vi не входят подмножества, 
содержащие смежные с Ai вершины. Пусть t(Ai) – 
степень вершины Ai в графе G . 

Тогда справедливо соотношение:

|Vi| = С r–t(Ai)–1
n–t(Ai)–1.

Далее, пусть число вершин в подграфе, порожден-
ных вершинами Ai и Aj, т.е. число вершин, каждая  
из которых смежная либо с Ai, либо с Aj. Тогда

|Vi ∩ Vj | = С r–γ(i,j)
n–γ(i,j).

 Аналогично определим функцию γ(Ai1,Ai2,...,Ais) 
как число вершин в подграфе, порожденном верши-
нами {Ai1,Ai2,...,Ais}.

Тогда справедливо равенство:

|Vi1 ∩ Vi2 ∩ ... ∩ Vis| = С r–γ(Ai1,...,Ais)n–γ(Ai1,...,Ais) .

Далее заметим, что 

F (n,r) = C r
n  – | n

⋃
i=1

Vi|.
Учитывая изложенное выше, имеем

F (n,r) = C r
n  – ∑

i<j
|Vi ∩ Vj| + ...

... + (–1)s ∑
i1<i2<...<is

|Vi1 ∩ Vi2 ∩ ... ∩ Vis| + ... 

... + (–1)n |Vi1 ∩ Vi2 ∩ ... ∩ Vin| = 
n

∑
m=1

γm
1  C r–m

n–m – 

– 
n

∑
m=1

γm
2  C r–m

n–m + ... + (–1)s 
n

∑
m=1

γm
s  C s–m

n–m.

Здесь через γm
s  обозначено число совокупностей 

из s вершин графа G, который порождают m вер-
шинные подграфы G. Другими словами, подграф, 
порожденный вершинами {Ai1,Ai2,...,Ais} входят сами 
эти вершины плюс те вершины, которые смежные  
по крайней мере с одной из входящих в множество 
{Ai1,Ai2,...,Ais} вершиной.

Обозначим через tr– число вершин степени r  
в графе G. С учетом этого обозначения, заметим,  
в частности, что γm

1  = tm–1.
Применяя ту же технику, что и в предыдущих слу-

чаях, окончательно получаем следующее соотноше-
ние.

F (n,r) = C r
n  – 

n

∑
m=1

tm–1C r–m
n–m +

+ 
n

∑
m=1

γm
2  C r–m

n–m – ... + (–1)s ∑
m

γm
s  C s–m

n–m.

Если мы   определим понятие обобщенной сте-
пени для заданной совокупности вершин как мно-
жество вершин графа G, смежных хотя бы с одной 
из входящих в заданную совокупность вершиной,  
то γm

s  будет означать число s-совокупностей с обоб-
щенной степенью m.
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Теорема 3. Если F(n,1) = F(n,2) =…= F(n,p–1) = 0, 
а F(n,p) ≠ 0, то β(G) = p.

Таким образом инвариант графа β(G) выража-
ется через систему инвариантов {γm

s } являющихся 
обобщенными степенями совокупностей вершин. 

В свете введенного определения «обобщенной 
степени», нетрудно заметить, что система инвариан-
тов {Δm

s } представляет собой обобщенные степени 
совокупностей ребер графа G.
Заключительные замечания

Теоремы 1–3 представляют интерес в области 
теории графов, посвященной построению и анализу 
различных инвариантов графа.

Алгоритмы, построенные на их основе, в общем 
случае являются переборными. Поэтому в этом слу-
чае они могут быть использованы либо для графов  
с небольшим числом вершин, либо на основе деком-
позиционного эвристического подхода, описанного 
во втором параграфе.

Однако пример с теоремой Смоленского-Зарец-
кого говорит о том, что на специальных классах гра-
фов трудоемкость алгоритмов может быть иная.

В заключение сделаем одно замечание. При рас-
познавании на основе признаков важно иметь «ка-
чественные» (эффективно различающие) признаки. 
См., например, [1].

Для случая инвариантов, которые могут прини-
мать одинаковые значения и для неизоморфных 
графов, можно считать, что инвариант I разбивает 

все множество нумерованных n-вершинных графов  
на k(n) подмножеств W1,…Wk(n), на элементах каж-
дого из которых он принимает одинаковые значения.  
В свою очередь, каждое из этих подмножеств Wj раз-
бивается на l(j) частей: Wju, состоящих из изоморф-
ных графов.

В этой связи качество (силу) инварианта можно, 
например, задать следующим образом: 

ξI(n) = max
j=1,...,k(n)

 max
i=1,...,l(j)

 
|Wij|
|Wj|

.

То есть, чем «сильнее» инвариант, тем больше 
доля изоморфных графов среди всех графов, на ко-
торых он принимает одинаковое значение.

Так как в классической задаче распознавания 
большую роль играет «вес» признака, то «сила инва-
рианта» также может быть при этом использована.

Она, в частности связана с вопросом, что несет 
больше информации о графе G: хроматическое чис-
ло γ(G) или число независимости α(G)? 

Конечно, если бы на множестве n -вершинных 
графов Gn было, например, задано равномерное 
распределение и мы бы знали p(γ(G)) – вероятность 
того, что значение инварианта (например, хромати-
ческого числа) некоторого графа G равно γ(G), тогда 
энтропия 

H(n) = ∑
G ∈ Gn

pγ(G) log 
1

pγ(G)
 

и может названа «информацией» о графе по этому 
инварианту.
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ON THE USE OF GRAPH THEORY  
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Gordeev E. N.3, Leontiev V. K. 4
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number, number of external stabilities, number of internal stabilities.

The purpose of this work  is to analyze the possibilities of applying graph theory for image coding and classification, 
which is especially relevant in connection with the use of artificial intelligence methods for image classification.

Research method: combinatorics and graph theory, as well as heuristic algorithms.
Results: The paper discusses the possibility of applying the classical results of graph theory concerning the problems of 

graph recovery and recognition and their characteristics in the field of image recognition. At the same time, various aspects 
of the problem of describing (representing) graphs using their invariants are analyzed.

New classes of invariants for graphs are introduced and considered, which, in particular, can be used for image analysis 
and classification. In addition, the statements proved in the article relate to such aspects of the problem as the formation 
of complex types of invariants on the basis of basic ones and the finding of functional dependencies of some invariants on 
others.

Scientific novelty: new composite invariants of graphs that can be effectively used in the recognition of graph-based 
images are constructed and substantiated.

References
1.	 Karkishhenko A. N., Mnuhin V. B. Metod detekcii harakternyh tochek izobrazhenija s pomoshh'ju znakovogo predstavlenija // Izvestija 

JuFU. Tehnicheskie nauki, 2020. Tom 214. № 4, str. 59–70.
2.	 Bazhenov A. V., Filjakin A. A. Teorema grafov kak osnova postroenija sistem svjazi // Universum: tehnicheskie nauki: jelektron. nauchn. 

zhurnal, 2022. № 3(96).
3.	 Akbasheva E. A., Akbasheva G. A., Tlupov I. Z. Metody predstavlenija tekstovyh dokumentov na osnove grafov v zadachah obrabotki 

estestvennogo jazyka // Informatika, vychislitel'naja tehnika i upravlenie. Serija: Estestvennye i tehnicheskie nauki. 2022. № 11,  
str. 67–72. 

4.	 Stepkina A. V., Stepkina A. S. Algoritmy raspoznavanija prostyh grafov kollektivnym agentom // Komp'juternye issledovanija  
i modelirovanie, 2021., tom 13, № 1.  S.33–45. DOI: 10.20537/2076-7633-2021-13-1-33-45.

5.	 Nagavarapu S. C., Vachhani L., Sinha A. et al. Generalizing Multi-agent Graph Exploration Techniques // International Journal of Control, 
Automation and Systems. 2020. Vol.  19. P. 491–504. https://doi.org/10.1007/s12555-019-0067-8.

6.	 Torshin I. Yu., Rudakov K. V. Topological Chemograph Analysis Theory as a Promising Approach to Simulation Modeling of Quantum-
Mechanical Properties of Molecules. Part II: Quantum-Chemical Interpretations of Chemograph TheoryPattern // Recognition and 
Image Analysis. 2022. Vol. 22. P. 205–217. 

7.	 Torshin I. Yu., Rudakov K. V. Topological Chemograph Analysis Theory as a Promising Approach to Simulation Modeling of Quantum-
Mechanical Properties of Molecules. Part I: Quantum-Chemical Interpretations of Chemograph TheoryPattern // Recognition and 
Image Analysis. 2021. Vol. 21. P. 800–810. 

8.	 Torshin I. Yu., Rudakov K. V. Local completeness of the ‘chemographs’ invariants in view of the combinatorial theory of solvability // 
Pattern Recognition and Image Analysis. 2014. Vol. 24. P. 196–208.

9.	 Abgaldaeva A. A., Pushkin A. Ju. Primenenie teorii grafov v sfere informacionnyh tehnologij // Universum: tehnicheskie nauki: jelektron. 
nauchn. zhurn. 2023. № 2(107). URL: https://7universum.com/ru/tech/archive/item/15061.

10.	 Sapunov S. V., Senchenko A. S. Lingvisticheskoe predstavlenie grafov s pomechennymi vershinami // Dopovіdі Nacіonal'noї akademії 
nauk Ukraїni. 2019.  № 11.  S. 17–24.

11.	 Kurapov S. V., Davidovskij M. V.   Vychislitel'nye metody opredelenija invariantov grafa///International Journal of Open Information 
Technologies ISSN: 2307-8162. 2021. Vol. 9, № 2. S. 1–8.

12.	 Tutygin R. A., Zjabliceva L. V. Jeffektivnost' invariantov grafov, sootvetstvujushhih polugruppam // Sb trudov konferencii: Materialy  
VI Mezhdunarodnoj nauchno-prakticheskoj konferencii (shkoly-seminara) molodyh uchenyh. Tol'jatti, 2020. S.114–117.

13.	 Gjeri M., Dzhonson D. Vychislitel'nye mashiny i trudnoreshaemye zadachi // M.: Mir, 2012. 
14.	 Zykov A. A., Graphs Theory (Nauka, Moscow, 1986) [in Russian].
15.	 Leont'ev V. K. Kombinatorika i informacija. Chast' 1. Kombinatornyj analiz. M.: MFTI, 2015. 174 s.

3	 Eduard N. Gordeev, Dr.Sc. of Physical and Mathematical Sciences, Professor of the Department of IU-8 «Information Security» of the Bauman Moscow State 
Technical University. Moscow, Russian Federation. E-mail: werhorngord@gmail.com

4	 Vladimir K. Leontiev , Dr.Sc. of Physical and Mathematical Sciences, Computer Center of the Institute of Computer Science «Informatics and Control», Moscow, 
Russia. E-mail: vkleontiev@yandex.ru

Гордеев Э. Н., Леонтьев В. К.

Вопросы кибербезопасности 2025 № 5 (69) 



139

АЛГОРИТМЫ ОБРАБОТКИ ЦИФРОВОГО  
ВОДЯНОГО ЗНАКА ДЛЯ ЗАЩИТЫ  
АВТОРСКИХ ПРАВ НА ГРАФИЧЕСКИЕ ФАЙЛЫ

Сысоев В. В.1, Быков А. Ю.2 
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Цель исследования: создание стеганографических алгоритмов, стойких к различным видам воздействий, для встраи

вания цифрового водяного знака в графический файл и извлечения его.
Методы исследования: быстрое дискретное преобразование Фурье, алгоритм Блюстейна, действия над комплекс-

ными числами, действия над матрицами.
Результат исследования: описаны этапы работы алгоритма создания стеганограммы на основе графического фай-

ла-контейнера, содержащей цифровой водяной знак (ЦВЗ), а также алгоритма извлечения ЦВЗ из созданной стега-
нограммы. При встраивании ЦВЗ в изображение было использовано быстрое дискретное преобразование Фурье по 
алгоритму Блюстейна, встраивание рекомендовано в область спектра низких или средних частот. Проведено моделиро-
вание работы алгоритма с помощью данных, полученных на имитаторе. При моделировании показаны этапы работы 
алгоритма и продемонстрированы особенности изменения данных контейнера и ЦВЗ при встраивании и извлечении.  
Представлены примеры работы алгоритмов встраивания и извлечения ЦВЗ. Проведено исследование зависимости из-
менений исходного контейнера от размера ЦВЗ после его встраивания и сравнение нового алгоритма с популярными 
стеганографическими алгоритмами. Показана стойкость алгоритма к различным видам воздействий на стеганограм-
му.

Научная новизна: заключается в разработке стеганографического алгоритма, пригодного для защиты авторского 
права на изображения, на основе встраивания ЦВЗ в яркостную составляющую цвета графического файла-контейнера 
с использованием быстрого преобразования Фурье.

Ключевые слова: стеганография, цифровое графическое изображение, файл-контейнер, матрица пикселей.
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Введение
Проблема защиты авторских или эксклюзивных 

прав на информацию является актуальной в ком-
мерческих и государственных организациях в силу 
ценности как самой информации, так и прямым 
требованием действующего законодательства РФ.  
Несанкционированное/неправомерное применение 
данной информации может приводить для организа-
ций как к репутационному ущербу, так и к прямым 
финансовым убыткам. 

Предлагаемые в статье алгоритмы делают воз-
можным защиту цифрового изображения графиче-
ского файла путем встраивания в него ЦВЗ и после
дующей проверки ЦВЗ. Алгоритм встраивания 
является стойким к различным видам воздействий, 
при этом изображение после встраивания остается 
визуально не отличимым для человека от оригиналь-
ного изображения. Основы предложенных алгорит-
мов встраивания и проверки ЦВЗ рассмотрены в [1], 
ниже алгоритмы описаны более подробно, а также 
приведены обоснование работы алгоритмов и ре-
зультаты экспериментов.  

Одна из задач, поставленная в рамках этой ста-
тьи, – создание простого, незаметного и надежного 

способа внедрения ЦВЗ в цифровое изображение.  
В конечном счете, результатом, достигаемым при  
решении вышеуказанной задачи, является обеспе-
чение возможности автоматизированного формиро-
вания и внедрения в цифровое изображение цифро-
вой метки, содержащей информацию, необходимую 
для проведения расследования и установления  
обстоятельств в случае несанкционированного  
использования графических материалов сторонними 
лицами.

Другая задача, которую нужно было решить в рам-
ках данной статьи, – создание алгоритма для получе-
ния стеганограммы, стойкой к изменениям формата 
изображения, обрезанию изображения, сжатию,  
обработке шумами. Желательно, чтобы стеганограм-
ма, созданная алгоритмом, имела стойкость ко всем 
перечисленным возможным изменениям одновре-
менно [2].

В настоящий момент наиболее продвинутыми 
алгоритмами для встраивания ЦВЗ являются алго-
ритмы, основанные на методе NeRF [3]. Данный  
метод имеет много вариаций, например, IW-NeRF [4],  
RWNeRF [5], CopyNerRF [6], StegaNeRF [7]. Общий 
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принцип работы вышеназванных алгоритмов осно-
ван на том, что из объекта извлекаются его цветовые 
параметры, на которых обучается нейронная сеть 
MLP (MultiLayer Perceptron). Ключ, который представ-
ляет собой встраиваемый ЦВЗ у каждого алгоритма, 
создается и встраивается по его оригинальному  
методу. Достоинства алгоритмов семейства NeRF  
заключается в том, что они применимы как для 2D, 
так и 3D объектов и обладают относительно хоро-
шей помехоустойчивостью. Недостатки вытекают 
из особенностей метода. Так как метод использует 
цветовые параметры объекта, при внесении в него 
значительных изменений информация о ключе теря-
ется. Кроме того, создание пар «объект – нейросеть», 
вычислительно затратно, поскольку требует значи-
тельные вычислительные мощности для создания 
нейросети. 

Поэтому необходим такой алгоритм, который бы,  
с одной стороны, работал по классическому принци-
пу внесения ЦВЗ в изображение, но в то же время 
работал с цветовым представлением всего объекта, 
а не какой-то его части, так как это снижает эффек-
тивность инструментов стеганоанализа [8]. 

Одна из особенностей алгоритма, приведен-
ного в данной статье в том, что он использует бы-
строе дискретное преобразование Фурье (ДПФ)  
в процессе создания стеганограммы. Быстрое ДПФ 
вычисляется посредством алгоритма Блюстейна3. 
Алгоритм Блюстейна отличается от других алгорит-
мов быстрого ДПФ тем, что является более гибким 
и быстрым алгоритмом, в котором нужно проводить 
меньше вычислений4. Алгоритм Блюстейна имеет ту 
же асимптотическую сложность, что и все алгоритмы 
быстрого ДПФ: O (n log(n)), выбор его использова-
ния обусловлен более простой реализацией, которая  
позволяет задействовать его на устройствах с незна-
чительными вычислительными ресурсами.

Имеются так же алгоритмы, схожие с предложен-
ным, основанные на вейвлет-преобразовании [9]. 
Однако данная реализация сложнее, имеет слож-
ность O (n2) и потребляет больше памяти. Другие осо-
бенности стеганографических алгоритмов рассмо-
трены в [10].

Математическая постановка задачи
В рамках данной статьи рассматриваются две  

задачи – внедрение цифрового водяного знака (ЦВЗ) 
в контейнер (создание стеганограммы) и извлечение 
из стеганограммы внедренного ЦВЗ.

3	 Блеихут Р. Быстрые алгоритмы цифровой обработки сигналов. - М.: Мир, 
1989. 448 с.

4	 Sirin S. CZT vs FFT: Flexibility vs Speed. Embedded Systems Program
ming magazine. 2003. DOI: https://www.researchgate.net/publication/ 
241978861_CZT_vs_FFT_Flexibility_vs_Speed.

1.1. Внедрение цифрового водяного знака в кон­
тейнер

Дано следующее:
Изображение C – контейнер в произвольном 

формате размерностью h × w, где w – ширина изо-
бражения в пикселях, h – высота изображения в 
пикселях. Таким образом, что изображение C можно 
изобразить матрицей пикселей 

Ch×w = 





	p (C)
11 	 ⋯	 p (C)

1w

	 ⋮	 	 ⋮
	p (C)

h1 	 ⋯	 p (C)
hw





, 

где pij – пиксель изображения в цветовом простран-
стве RGB, характеризирующийся тремя цветовыми 
спектрами pij (rij,gij,bij), где rij, gij, bij – интенсивности 
составляющих трех цветов (красный, зеленый, синий).

Сообщение M в текстово-числовом виде пред
стоит внедрить в контейнер. Сообщение обычно 
является идентификатором автора (цифровым водя-
ным знаком) для подтверждения авторского права.

Необходимо найти:
Стеганограмму CM, представляющую собой изоб

ражение в цветовом пространстве RGB, той же раз-
мерности h × w, со встроенным сообщением M,  
визуально неотличимое от изображения C. Такое, что 

CMh×w = 





	p (CM)
11 	 ⋯	 p (CM)

1w

	 ⋮	 	 ⋮
	p (CM)

h1 	 ⋯	 p (CM)
hw






.

1.2.	Извлечение ЦВЗ из стеганоконтейнера
Дано следующее:
Изображение в цветовом пространстве RGB, яв-

ляющееся стеганограммой со встроенным сообще-
нием M, заданное матрицей CMh×w. 

Необходимо найти: сообщение M в текстово-чис-
ловом виде.

2. Описание алгоритмов
2.1. Предварительные алгоритмы
Взаимная конверсия изображений из пикселей 

формата RGB в формат HSV и обратно.
По пиксельный перевод изображения из фор-

мата RGB в формат HSV обусловлен тем, что будем 
размещать метку не в каком-то одном цветовом  
диапазоне, а во всех диапазонах сразу, это повысит 
ее стойкость. 

Пусть изображение Im представляет собой мат
рицу пикселей размерностью h × w, где w – ширина 
изображения в пикселях, h – высота изображения  
в пикселях 

Imh×w = 





	p (Im)
11 (r11,g11,b11)	 ⋯	 p(Im)

1w (r1w,g1w,b1w)
	 ⋮	 	 ⋮
	p (Im)

h1 (rh1,gh1,bh1)	 ⋯	 p (Im) 
hw (rhw,ghw,bhw)





. 
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Для каждого пикселя p (Im)
ij (rij,gij,bij) выполним при-

ведение к виду p (Im')
ij (hij,sij,vij) по общеизвестным соот-

ношениям, где hij, sij, vij – составляющие тона, насы-
щенности и яркости 

Imh×w = 





	p (Im')
11 (h11,s11,v11)	 ⋯	 p(Im')

1w (h1w,s1w,v1w)
	 ⋮	 	 ⋮
	p (Im')

h1 (hh1,sh1,vh1)	 ⋯	 p (Im') 
hw (hhw,shw,vhw)





.

Перевод матрицы Imp '
h×w  изображения Im '  из 

цветового пространства HSV в цветовое простран-
ство RGB выполняется также по известным преобра-
зованиям.

2.2. Преобразование Блюстейна
Основная идея вычислений заключается в замене 

прямого вычисления дискретного преобразования 
Фурье через использование свёрток. Вместо непо-
средственного вычисления суммы произведений,  
алгоритм Блюстейна преобразует её в форму, удоб-
ную для вычислений методом быстрого ДПФ. Исполь-
зуя за основу формулы из [8], составим формулы, 
наиболее применимые для нашего случая.

Пусть X = |x0,x1,…,xN–1| — это входная последо-
вательность (дискретная функция) длины N. Тогда  
выходная последовательность комплексных чисел  
Y = |y0,y1,…,yN–1| такой же длины, вычисленная  
по ДПФ, определяется следующим образом:

	 yk = 
N–1

∑
n=0

xn e–i2π
N kn,	 (1)

где k = 0, 1, … , N – 1 – индексы выходной последова
тельности.

В общем виде можно записать Y = F (X), где F –  
оператор дискретного преобразования Фурье. Вычис-
ление последовательности по алгоритму Блюстейна  
Y = CZT(Y ) может быть выражено через сумму 
свёрток, умноженную на N фазовых коэффициентов,  
и представлено в следующем виде:

	 yk = b *
k 

N–1

∑
n=0

an × b |k – n|, k = 0, 1, … , N – 1,	 (2)

где an = xn e –i π
N n2, bn = e –i π

N n2, b *
k = e –i π

N k2, * – обозна-
чение свертки.

Обратное преобразование Фурье X ' = FCZT (Y ) 
вычисляется по следующей формуле:

	 x 'k = 
1
N 

N–1

∑
n=0

yj e i 2π
N kj, k = 0, 1, … , N – 1.	 (3)

В общем виде X ' = ℱ–1Y, где ℱ–1 – оператор об-
ратного дискретного преобразования Фурье.

Причина использования преобразования Блю-
стейна заключается в том, что оно удобно для вы-
числения дискретного преобразования Фурье любой 
входной длины. Особенность преобразования в том, 
что оно позволяет в уравнении свертки заполнять, 
при выполнении определенных условий, последова-
тельность an нулями, тем самым, упрощая вычисление.

2.3. Внедрение ЦВЗ в контейнер
Алгоритм делится на несколько этапов:
ЭТАП I:
Этап I представляет собой предварительные дей-

ствия над сообщением и контейнером, в который 
нужно внедрить сообщение.

Цепочка А – представляет собой действия над  
сообщением, которое нужно внедрить в контейнер.

1А: Сообщение из текстово-числового вида пре-
образуется в метку – изображение M произвольного 
размера k × l, где  l – ширина изображения метки, 
k – высота изображения метки, 

k < h,l < w : Mk×l = 





	p (M)
11 	 ⋯	 p (M)

1l

	 ⋮	 	 ⋮
	p (M)

k1 	 ⋯	 p (M)
kl






.

Метка формируется по следующему правилу:
Фон метки черный, т.е. всем пикселям p (M)

ij  метки 
M устанавливаются значения p (M)

ij (0,0,0).
В произвольном месте метки наносится изобра-

жение, аналогичное графическому образу сообще-
ния M, т.е. пиксели устанавливаются в белый цвет, 
p (M)

ij (1,1,1), если использовать интервал для задания 
цвета [0, 1].

2А: Осуществляется попиксельный перевод изо-
бражения M из цветового пространства RGB в цве-
товое пространство HSV,

M '
k×l  = 






	p (M')
11 (h11,s11,v11)	 ⋯	 p (M')

1l (h1l ,s1l ,v1l)
	 ⋮	 	 ⋮
	p (M')

k1 (hk1,sk1,vk1)	 ⋯	 p (M')
kl (hkl ,skl ,vkl)






.

3А: Из каждого пикселя p (M')
ij  матрицы M '

k×l  извле-
каем соответствующую компоненту яркости vij и со-
ставляем соответствующую матрицу яркости метки 

V  (M')
k×l  = 






	v  (M)
11 	⋯	 v  (M)

1l

	 ⋮	 	 ⋮
	v  (M)

k1 	⋯	 v  (M)
kl






. 

Эта матрица состоит из 0 и 1 для черных и белых 
пикселей, соответственно. 

Выбор значения яростной характеристики для 
кодирования метки обусловлено тем, что яркостная 
характеристика, при переводе из одного одной цве-
товой модели в другую, меньше всего подвергается 
математическим преобразованиям, при этом она 
покрывает все изображение, является подобием  
математического ожидания для распределения  
интенсивностей цветов в каждом пикселе изобра
жения.

Также не маловажно, что изменение яркостной 
характеристики даже всего изображения на 2–4 %5 
остается незаметным для наблюдателя, что так же 
подтверждается и другими исследованиями [11]. 
5	 David H. Hubel. Eye, Brain, and Vision. - Henry Holt and Company, 1995. 242 p.
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Цепочка Б – представляет собой действия над 
контейнером.

1Б: В изображении – контейнере C переводим 
каждый пиксель из цветового пространства RGB  
в цветовое пространство HSV. Для каждого пиксе-
ля RGB p  (C)

ij (rij,gij,bij) получаем пиксель в формате  
HSV p  (C)

ij (hij,sij,vij). Получаем матрицу 

C  '
h×w = 






	p (C')
11 	 ⋯	 p (C')

1w

	 ⋮	 	 ⋮
	p (C')

h1 	 ⋯	 p (C')
hw






.

Для краткости (rij,gij,bij) и (hij,sij,vij) далее опускаем.
2Б: Из каждого пикселя p  (C')

ij  матрицы C ' извле
каем соответствующую компоненту яркости vij и со-
ставляем соответствующую матрицу яркости контей-
нера C ': 

V  (C')
h×w = 






	v  (C')
11 	⋯	 v  (C')

1w

	 ⋮	 	 ⋮
	v  (C')

h1 	⋯	 v  (C')
hw






.

3Б: матрицу яркости контейнера V  (C')
h×w переводим 

в матрицу-строку V  (C')
hw  путем соединения всех h строк 

матрицы V  (C')
h×w в одну строку V  (C')

hw  = (V  (C')
1  … V  (C')

hw ), где 
vi ∈ [0,1].

4Б: над матрицей-строкой V  (C')
hw  проводится быст

рее преобразование Фурье по формуле Блюстей-
на (2). В результате получаем: CZT (V  (C')

hw ) = Z  (C')
hw  =  

= (z  (C')
1  … z  (C')

hw ), где z  (C')
i  ∈ C (множество комплексных 

чисел).
ЭТАП II:
На этапе II происходит непосредственное внедре-

ние метки в контейнер:
1. Матрица-строка Z  (C')

hw  переводится в матрицу 
размерности h × w путем перевода w чисел из Z  (C')

hw  
на новую строку: 

Z  (C')
h×w = 






	z  (C')
11 	 ⋯	 z  (C')

1w

	 ⋮	 	 ⋮
	z  (C')

h1 	⋯	 z  (C')
hw






.

2. Матрица Z  (C')
h×w складывается с матрицей V  (M')

k×l   
по определенным правилам:

	 Z  (CM')
h×w  = Z  (C')

h×w + V  (M')
k×l .	 (4)

Складываем матрицы по следующему правилу: 
в матрице Z  (C')

h×w выбираем прямоугольник размер-
ности k × l, например, начиная с элемента z  (C')

ij ,  
таким образом, чтобы не выйти за границы матри-
цы размерности h × w, как правило, размерность  
h × w существенно выше, чем k × l. К элементам 
этого прямоугольника прибавляем соответствующие 
элементы матрицы V  (M')

k×l , в сложении участвуют дей-
ствительные части комплексных чисел матрицы Z  (C')

h×w.  
Выбор индексов i и j элемента, с которого начинает-
ся встраивание в матрицу контейнера, предлагается 
выполнять так, чтобы метка внедрялась в область 

спектра низких частот, в большей степени, и средних 
частот – в меньшей [12].

3. Полученную при сложении матрицу Z  (CM')
h×w  пере-

водим в матрицу-строку Z  (CM')
hw  путем соединения всех 

w строк матрицы Z  (CM')
h×w  в одну строку Z  (CM')

hw .
4. Над матрицей-строкой Z  (CM')

hw  проводится обрат-
ное дискретное преобразование Фурье в соответ-
ствии с (3). В результате получаем матрицу-строку  
V  (CM')

hw : FCZT (Z  (CM')
hw ) = V  (CM')

hw  = (v  (CM')
1  … v  (CM')

hw ).
ЭТАП III:
На этапе III происходит восстановление стегано-

граммы из матричного вида обратно в визуальный 
вид.

1. Переведем матрицу-строку V  (CM')
hw  в матрицу 

размерности w × h путем перевода строки из h чисел 
из V  (CM)

hw  на новую строку: 

V  (CM')
h×w  = 






	v  (CM')
11 	⋯	 v  (CM')

1w

	 ⋮	 	 ⋮
	v  (CM')

h1 	⋯	 v  (CM')
hw






2. В матрице C  '
h×w  заменим все компоненты ярко-

сти vij в каждом пикселе p  (C')
ij  на компоненты яркости 

из V  (CM')
h×w : 

CM '
k×l  = 






	p (CM')
11 (h11,s11,v11)	 ⋯	 p (CM')

1w (h1w ,s1w ,v1w)
	 ⋮	 	 ⋮
	p (CM')

h1 (hh1,sh1,vh1)	 ⋯	 p (CM')
hw (hhw,shw,vhw)






.

 Если компонента v  (CM')
ij  выходит за интервал [0, 1],  

то значения, меньшие 0, заменяются на 0, а значе-
ния, большие 1, заменяются на 1.

3. При необходимости переведем пиксели в мат
рице C  '

h×w  из цветового  пространства HSV в цвето-
вое пространство RGB по известным преобразова-
ниям, получаем на выходе алгоритма матрицу: 

CM w×h = 





	p  (CM)
11 	⋯	 p  (CM)

1w

	 ⋮	 	 ⋮
	p  (CM)

h1 	⋯	 p  (CM)
hw






.

2.4. Извлечение метки из контейнера
1. Пиксели матрицы CM w×h переводятся из цве-

тового пространства RGB в цветовое пространство 
HSV, получаем матрицу CM  '

h×w .
2. Из матрицы CM  '

h×w  извлекаем компоненту яр-
кости v  (CM')

ij , создавая таким образом новую матрицу 
яркостей стегоконтейнера V  (CM')

h×w .
3. Матрица V  (CM')

h×w  переводится в матрицу-строку  
V  (CM')

hw  путем соединения всех строк матрицы.
4. Над матрицей-строкой V  (CM')

hw  проводится быст
рее преобразование Фурье по алгоритму Блюстейна 
в соответствии с (2). В результате получаем матри-
цу-строку Z  (CM')

hw  комплексных чисел.
5. Матрицу-строку Z  (CM')

hw  переводят в матрицу  
Z  (CM')

h×w  размерности h × w путем перевода каждых  
h элементов матрицы из Z  (CM')

wh  на новую строку:
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6. Из матрицы Z  (CM')
wh  составляется матрица D  (CM')

wh  
путем выделения действительной части чисел z  (CM')

ij ,  

D (CM' )
w×h  = 






	d  (CM')
11 	⋯	 d  (CM')

1w

	 ⋮	 	 ⋮
	d  (CM')

h1 	⋯	 d  (CM')
hw






.

7. Создаем матрицу изображения извлеченной  
метки из контейнера MC  '

w×h , в которой пиксели за-
даны в формате HSV, значения h и s в которой вы-
ставлены в 0, а значение v взято из матрицы D (CM' )

w×h ,  
при этом, если компонента d  (CM')

ij  выходит за интер
вал [0, 1], то значения, меньшие 0, заменяются на 0, 
а значения, большие 1 заменяются на 1, 

MС  '
h×w  = 






	p (MC)
11 (0,0,d (CM')

11 )	 ⋯	 p (MC)
1w (0,0,d (CM')

1w )
	 ⋮	 	 ⋮
	p (MC)

h1 (0,0,d (CM')
h1 )	 ⋯	 p (MC)

hw (0,0,d (CM')
hw )






.

8. Переводим пиксели матрицы MС  '
h×w  из форма-

та HSV в формат RGB и получаем таким образом ви-
зуальное изображение MС  

h×w .

9. По визуальному изображению находим иско-
мое сообщение M.

2.5. Обоснование работы алгоритма
Рассмотрим пример работы алгоритмов встраи-

вания и извлечения на имитаторе исходных данных. 
По сути, алгоритм встраивает данные (вектор из 0  
и 1, аналог метки) в матрицу-строку (вектор) V  (C')

hw .  
Для имитации был сгенерирован вектор исходных 
данных для встраивания из 200 вещественных чисел  
в интервале [0, 1], для заполнения использовался 
следующий код на языке С++:

size_t N=200;
vector<double> c(N); // Контейнер
for(size_t i=1; i<=N; i++) c[i-1]=sin(i)/2+0.5;

Метка представляла из себя вектор такой же  
размерности, в котором все 0, в начале несколь-
ко элементов 1. Результаты имитации встраивания 
(табл. 1).

Таблица 1.
Результаты имитации встраивания данных

Индекс  
элемента

Данные  
контейнера

Действи­
тельная 

часть после  
прямого ДПФ

Встраивае­
мая метка

Действи­
тельная 

часть после  
прямого ДПФ  

с меткой

Результат  
обратного 

ДПФ  
(контейнер  
с меткой)

Результат 
прямого 
ДПФ для 

извлечения 
метки

1 2 3 4 5 6 7
0 0,9207 100,0163 0,0000 100,0163 0,9407 1,0000
1 0,9546 0,0161 0,0000 0,0161 0,9745 0,0135
2 0,5706 0,0154 1,0000 1,0154 0,5900 0,4935
3 0,1216 0,0143 1,0000 1,0143 0,1404 0,4915
4 0,0205 0,0127 1,0000 1,0127 0,0385 0,5054
5 0,3603 0,0106 1,0000 1,0106 0,3771 0,5026
6 0,8285 0,0080 0,0000 0,0080 0,8439 0,0220
7 0,9947 0,0048 0,0000 0,0048 1,0000 0,0209
8 0,7061 0,0010 0,0000 0,0010 0,7183 0,0027
9 0,2280 –0,0035 0,0000 –0,0035 0,2384 0,0000

...
190 0,7975 –0,0086 0,0000 –0,0086 0,8060 0,0000
191 0,3225 –0,0035 0,0000 –0,0035 0,3330 0,0000
192 0,0108 0,0010 0,0000 0,0010 0,0230 0,0027
193 0,1488 0,0048 0,0000 0,0048 0,1627 0,0209
194 0,6097 0,0080 0,0000 0,0080 0,6252 0,0220
195 0,9698 0,0106 0,0000 0,0106 0,9866 0,5026
196 0,8979 0,0127 0,0000 0,0127 0,9158 0,5054
197 0,4602 0,0143 0,0000 0,0143 0,4790 0,4915
198 0,0591 0,0154 0,0000 0,0154 0,0786 0,4935
199 0,0634 0,0161 0,0000 0,0161 0,0832 0,0135
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В таблице 1 представлены первые и последние  
10 элементов вектора, на которых показано встраи-
вание и извлечение метки. В первом столбце заданы 
индексы значений вектора данных, во втором – сами 
данные, полученные имитатором. В третьем столбце –  
действительные части комплексных значений, полу
ченных после прямого ДПФ. В четвертом столбце –  
данные вектора встраиваемой метки, в векторе 
метки элементы, равные 1, имеют индексы от 2 до 
5, остальные равны 0. В пятом столбце – результат 
сложения третьего и четвертого столбцов, аналог вы-
полнения операции, заданной в (4). Элементы, соот
ветствующие значениям единиц в векторе метки, 
выделены цветом фона в таблице. 

Следует отметить, что при сложении значений 
единиц из метки они складываются со значениями  
из третьего столбца по модулю существенно меньше 1,  
и большинство значений в третьем столбце, кроме 
константы по индексу 0, по модулю меньше еди-
ницы. Также вторая половина из третьего столбца  
повторяют первую, кроме константы по индексу 0, 
если смотреть в обратном порядке, это свойство пря-
мого ДПФ. 

После обратного ДПФ значений пятого столбца 
получаем имитацию стенограммы с меткой, дан-
ные ее в столбце 6. Эти данные близки с исходными 
данными второго столбца, они бы совпали, если бы  
не прибавили к данным метку. Изменения, внесён-
ные меткой в отдельные значения, распределяются 
по всем данным шестого столбца. В седьмом столб-
це представлены данные, полученные после прямого 
ДПФ, для извлечения метки. Если бы данные пятого 
столбца не были бы изменены меткой, то седьмой 
столбец совпал бы с пятым. При этом элементы седь-
мого столбца с индексами, в которых у вектора-метки 
находятся 1, существенно больше соседних элемен-
тов этого столбца, что позволяет визуально отличать 
метку. Учитывая то, что при прямом ДПФ вторая  
половина полученных данных, совпадает с первой, 

то происходит дублирование метки во второй полови-
не – элементы с индексами 195–198.
3. Эксперименты

3.1. Примеры работы алгоритмов
Рассмотрим результаты работы алгоритма на при-

мере рисунка 1024 х 1024 пикселей (рис. 1).
В контейнер встроим сообщение M: «Авторское 

право». Визуализация матрицы после прямого ДПФ 
со встроенной меткой – матрица действительных ча-
стей из Z  (CM')

h×w  (рис. 2).

Рис. 2. Визуализация контейнера  с меткой  
после обратного ДПФ

Визуализация матрицы предполагает, что по ней 
создаем в начале изображение в формате HSV, где 
элементы матрицы – это значения яркости, причем, 
если значение элемента выходит за пределы [0, 1],  
то значения, меньшие 0, заменяются на 0, а больше 1 –  
на 1, значения тона и насыщенности равны 0, при 
необходимости переводим в формат RGB. Как вид-
но, метка хорошо выделяется, так как остальные пик-
сели в основном черные (значения яркости близки  
к 0), идет небольшая засветка по краям контейнера.

Далее после обратного преобразования получа-
ем контейнер с меткой, он визуально для человека  

      

Рис. 1. Исходный контейнер и он же со встроенной стеганограммой
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аналогичен (рис. 1). Для извлечения метки выполняем 
прямое ДПФ, получаем матрицу MС  '

h×w , ей соответ-
ствует изображение (рис. 3).

Рис.3. Изображение с извлеченной меткой

Из рисунка видно, что несмотря на то, что яркость 
метки уменьшилась, она вполне читаема, также 
произошло дублирование метки во второй половине 
контейнера, если смотреть в обратном порядке, что 
является свойством прямого ДПФ.

3.2. Оценка степени изменения исходного кон­
тейнера при встраивании цифрового водяного знака

Рассмотрим оценку изменения исходного кон-
тейнера при встраивании в него ЦВЗ в зависимости 
от размера ЦВЗ. Размер ЦВЗ знака будем измерять 
отношением числа единиц в метке или изменяе-
мых пикселей при встраивании к числу пикселей  
в контейнере, заданных в процентах. Изменение  
в контейнере будем измерять средней квадратичной 
ошибкой на один пиксель, вычисляемой по формуле:

	 E = 

h

∑
i=1

 
w

∑
j=1

(v  (C')
ij  – v  (CM')

ij )2

hw
.	 (5)

График зависимости этой ошибки от числа изме-
ненных пикселей в процентах (рис. 4). Увеличение 

измененных пикселей производится путем добав-
ления символов к встраиваемой метке, измерения 
проводилось на контейнере (рис. 1).

 

Рис. 4. Зависимость ошибки от числа измененных пикселей

Из рисунка 4 можно сделать вывод о том, что 
зависимость изменения в контейнере от размера 
метки, скорее всего, является линейной или близкой  
к линейной.

3.3. Сравнение с другими алгоритмами
Сравнение предложенного алгоритма (в табл. 2 

заголовок – алгоритм) производилось со следующи-
ми популярными стеганографическими алгоритма-
ми: LSB [13], F3 [14], Jsteg [15], дифференциально 
яркостной ячеистый алгоритм (Digital Brightness Cell 
Algoritm, DBCA) [16], Куттера [17], Patchwork [18], 
преобразования Фурье в синем спектре XYZ (FXYZ).

В качестве оценки выбралось способность ал-
горитмов противостоять различным видам воздей-
ствий на стеганограмму. В поле стойкость ставится:

«+» – если стеганограмма, полученная данным 
алгоритмом, выдержала воздействие, метка была 
успешно извлечена.

«–» – если стеганограмма, полученная данным 
алгоритмом, не выдержала воздействие, метка не 
была успешно извлечена.

«∓» – если стеганограмма, полученная данным алго
ритмом, выдержала воздействие, но при извлечении 

Таблица 2. 
Результаты стойкости стеганографических алгоритмов к различным преобразованиям

№ 
п/п

Преобразования стега­
нограммы

Стеганографические алгоритмы

LSB F3 Jsteg DBCA Кутте­
ра

Patch­
work FXYZ Алго­

ритм

1 Конверсия изображения 
в другие форматы + – – + ∓ ∓ + +

2 Вырезание частей – – – + ∓ ∓ + +
3 Обрезание части – – – + ∓ ∓ - +

4 Ухудшение качества пу-
тем сжатия – – – – ∓ ∓ + +

5 Изменение характери-
стик – – – – ∓ ∓ – +

6 Наложение шума – – – – ∓ ∓ – +
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получились неясные результаты, метка была извле-
чена частично, или в некоторых изображениях она 
извлекается полностью, в некоторых не извлекается 
вообще.

Были произведены эксперименты над 10-ю изоб
ражениями с различными тематическими содержа-
ниями. В результате получили следующие результаты 
(табл. 2):

Особенности преобразований стеганограммы:

1.	 Конверсия исходного изображения стеганограм-
мы в другие форматы.

Перевод изображения из одного формата в другие, 
например, исходное изображение в формате .png  
в формат .jpg.

2.	 Вырезание частей из стеганограммы.

Изменение представляет собой вырезание части,  
изображения стеганограммы, но не менее 1/4 от 
нее, метка находится в вырезанной части. В даль-
нейшем предпринимается попытка извлечь из выре-
занной части изображения скрытую метку.

3.	 Обрезание части стеганограммы.

Изменение похоже на предыдущее, но в данном 
случае ведется обрезание части изображения с двух 
сторон стеганограммы (например, обрезание изоб
ражения для перехода в формат от 16:10 к 16:9) 
так, чтобы от полученной стеганограммы осталось 
не менее 1/8 от нее оригинала, метка находится  
в оставшейся части. В дальнейшем предпринимает-
ся попытка извлечь из оставшейся части изображе-
ния скрытую метку.

4.	 Ухудшение качества стеганограммы путем сжа-
тия изображения.

Стеганограмма подвергается алгоритмам сжатия. 
В дальнейшем предпринимается попытка извлечь 
скрытую метку.

5.	 Изменение характеристик стеганограммы.
В стеганограмме увеличивается и уменьшается 

яркость и/или контраст изображения. В дальнейшем 
предпринимается попытка извлечь скрытую метку.
6.	 Наложение шума на стеганограмму.

На стеганографию наносится цифровой шум – 
намеренно искажаются хаотично разбросанные 
пиксели. В дальнейшем предпринимается попытка 
извлечь скрытую метку. 
Выводы

В статье был предложен алгоритм встраивания 
ЦВЗ в графический файл на основе быстрого ДПФ 
по алгоритму Блюстейна, а также был приведен алго-
ритм извлечения ЦВЗ из созданного контейнера.

 Продемонстрированы особенности работы алго
ритма на данных, полученных с помощью имитато-
ра. Представлены результаты работы описанного  
алгоритма на примере встраивания и извлечения ЦВЗ  
в контейнер.

Проведено исследование зависимости измене-
ний в контейнере при встраивании от размера ЦВЗ 
(отношение числа изменяемых пикселей при встра-
ивании к числу пикселей в контейнере). Изменение 
контейнера измерялось средней квадратической 
ошибкой на один пиксель после встраивания ЦВЗ. 
По результатам эксперимента можно сделать вывод 
о том, что эта зависимость является близкой к линей-
ной.

Проведено сравнение предложенного алгоритма 
с семью популярными стеганографическими алго-
ритмами. Показана стойкость алгоритма к шести раз-
личным видам изменений стеганограммы.

Работоспособность предложенных алгоритмов 
получила практическое подтверждение на проведен-
ных экспериментах. Достоверность предлагаемых 
научных решений подтверждена анализом свойств 
прямого и обратного дискретных преобразований 
Фурье.
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DIGITAL WATERMARK PROCESSING ALGORITHMS  
FOR COPYRIGHT PROTECTION OF GRAPHIC FILES

Sysoev V. V.6, Bykov A. Yu.7

Keywords: steganography, digital graphic image, container file, pixel matrix.

The purpose of the study:  creation of steganographic algorithms for embedding a digital watermark in a graphic file  
and extracting it, resistant to various types of influences.

Methods of research:  fast Fourier transform, Bluestein's algorithm, actions on complex numbers, actions on matrices.
Result(s): the stages of the algorithm for creating a steganogram based on a graphic container file containing a digital 

watermark, as well as an algorithm for extracting a digital watermark from a created steganogram, are described. When 
embedding a digital watermark in an image, a fast discrete Fourier transform using the Bluestein algorithm was used,  
embedding is recommended in the low or medium frequency spectrum. The simulation of the algorithm using the data  
obtained on the simulator is carried out. The simulation shows the stages of the algorithm's operation and demonstrates  
the features of changing container and data center data during embedding and extraction. Examples of algorithms for  
embedding and extracting a digital watermark are presented. A study of the dependence of changes in the original container 
on the size of the digital watermark after its embedding and a comparison of the new algorithm with popular steganographic 
algorithms has been conducted. The algorithm's resistance to various types of effects on the steganogram is shown.

Scientific novelty: the goal is to develop a steganographic algorithm suitable for image copyright protection based on  
embedding a digital image into the brightness component of the color of a graphic container file using the fast Fourier trans-
form

.
References
1.	 Sysoev V. V., Bykov A. Yu. Zashchita avtorskogo prava s ispol'zovaniem cifrovoj [Copyright Protection using Digital Holography]. Sbornik 

trudov XIII vserossijskoj nauchno-tekhnicheskoj konferencii «Bezopasnye informacionnye tekhnologii». M.: MGTU im. N. E. Baumana. 
2024. Pp. 207–213

2.	 Makarenko, S. I. Etalonnaya model' vzaimodeystviya steganograficheskikh sistem i obosnovanie na ee osnove novykh napravleniy 
razvitiya teorii steganografii [The Reference Model of the Interaction of Steganographic Systems and the Justification based on it of New 
Directions in the Development of the Theory of Steganography]. Voprosy kiberbezopasnosti. 2014. No. 2(3). Pp. 24–32.

3.	 Li D., Yang Z., Jin X. Zero watermarking scheme for 3D triangle mesh model based on global and local geometric features. Multimed. 
Tools Appl. 2023. Vol. 82. P. 43635–43648.

4.	 Chen L. et al. IW-NeRF: Using Implicit Watermarks to Protect the Copyright of Neural Radiation Fields. Applied Sciences. 2024. Vol. 14. 
No. 6184. DOI:10.3390/app14146184.

6	 Valentin V. Sysoev, post-graduate student, Department of Information Security, BMSTU, Moscow, Russia. E-mail: valsus88@mail.ru
7	 Alexander Yu. Bykov, Ph.D. of technical Sciences, associate professor, Department of Information Security, BMSTU, Moscow, Russia. E-mail: abykov@bmstu.ru

Сысоев В. В., Быков А. Ю.

DOI: 10.21681/2311-3456-2025-5-139-148



148

5.	 Sun W. et al. RWNeRF: Robust Watermarking Scheme for Neural Radiance Fields Based on Invertible Neural Networks. Computers. 
Materials & Continua. 2024. Vol. 80. Pp. 4065–4083. DOI:10.32604/cmc.2024.053115.

6.	 Luo Z., Guo Q., Cheung K.C., See S., Wan R. CopyRNeRF: Protecting the CopyRight of Neural Radiance Fields. 2023. DOI:10.48550/
arXiv.2307.11526.

7.	 Li C., Feng B.Y., Fan Z., Pan P., Wang Z. StegaNeRF: Embedding Invisible Information within Neural Radiance Fields. 2022. DOI:10.48550/
arXiv.2212.01602.

8.	 Sivachev A. V., Prokhozhev N. N., Mikhailichenko O. V., Bashmakov D. A. Effektivnost' steganoanaliza na osnove metodov mashinnogo 
obucheniya [Effectiveness of Steganalysis based on Machine Learning Methods]. Voprosy kiberbezopasnosti. 2017. No. 2(20).  
Pp. 53–-60. DOI 10.21581/2311-3456-2017-2-53-60.

9.	 Glinskaya, E. V., Chichvarin N. V. Informatsionnaya bezopasnost' otkrytykh kanalov peredachi proektnoy dokumentatsii, produciruemoy 
v SAPR [Information Security of open Transmission Channels of Project Documentation produced in CAD]. Voprosy kiberbezopasnosti. 
2014. No. 4(7). Pp. 11–22.

10.	 Abasova, A. M., Babenko L. K. Zashchita informatsionnogo soderzhaniya izobrazheniy v usloviyakh nalichiya destruktivnogo vozdeystviya 
[Protection of Information Content of Images in the Presence of Destructive Influence]. Voprosy kiberbezopasnosti. 2019. No. 2(30).  
Pp. 50–57. DOI 10.21681/2311-3456-2019-2-50-57.

11.	 Kozachok, A. V., Kopylov S. A., Bochkov M. V. Otsenka parametrov neobnaruzhaemosti razrabotannogo podkhoda k markirovaniyu 
tekstovykh elektronnykh dokumentov [Evaluation of the Undetectability Parameters of the Developed Approach to Labeling Textual 
Electronic Documents].  Voprosy  kiberbezopasnosti. 2020. No. 1(35). Pp. 62–73. DOI 10.21681/2311-3456-2020-01-62-73.

12.	 Morkovin, S. V. Algoritmy i programmnye sredstva cheloveko-mashinnoy obrabotki tsifrovykh vodyanykh znakov v videoposledovatel'
nosti [Algorithms and software tools for human-computer processing of digital watermarks in video sequences]. Modeling, Optimiza
tion and Information Technology. 2022. Vol. 10. No. 3(38). Pp. 30–31. DOI: 10.26102/2310-6018/2022.38.3.024.

13.	 Kryvoshaev I. A., Linnik M. A. Staticheskij sposob steganograficheskogo vstraivaniya informacii na osnove LSB [Static Steganographic 
Information Embedding Method Based on LSB].  Sistemy i sredstva informatiki [Systems and Means of Informatics]. 2020. Vol. 30.  
No. 3. P. 56–66. DOI 10.14357/08696527200306.

14.	 Brūzgienė Rasa et al. Enhancing Steganography Through Optimized Quantization Tables. Electronics. 2024. Vol. 13. No. 2415.  
DOI: 10.3390/electronics13122415.

15.	 Binmin P., Qiao T. et al. Novel Hidden Bit Location Method Towards JPEG Steganography. Secur. Commun. Netw. 2022. Vol. 2022.  
No. 8230263. P. 13. DOI: 10.1155/2022/8230263.

16.	 Kramarenko S. M. Sposob vneseniya tsifrovykh metok v tsifrovoje izobrazheniye i ustroystvo dlya osushchestvleniya sposoba [Method 
for embedding digital marks into digital images and device for implementing this method]. 2020. Patent RU2739936C1.

17.	 Zhigalov I. E., Ozerova M. I., Evstigneev A. V. Application of Cutter-Jordan-Bossen method for data hiding in the image spatial 
domain. Bulletin of South Ural State University. Series: Computer Technologies, Control, Radioelectronics. 2022. Vol. 23. Pp. 16–23.  
DOI: 10.14529/ctcr230302.

18.	 Kushnerevich, P. M. Analiz effektivnosti algoritmov Patchwork i LSB dlya zashchity graficheskikh obrazov s pomoshch'yu vodyanykh 
znakov [Efficiency Analysis of Patchwork and LSB Algorithms for Graphical Image Protection by Watermarking]. Proceedings of the 
International Scientific Practical Conference «Integration of Science, Society, Production and Industry: Problems and Prospects». 
Volgograd. Russia. 2021. Pp. 121–124.

УДК 004.056.5 Защита документов

Вопросы кибербезопасности 2025 № 5 (69) 



149

МЕТОДИКА ЭКСПЕРТНО-АНАЛИТИЧЕСКОГО  
АНАЛИЗА ТЕХНИКО ЭКОНОМИЧЕСКОЙ  
ЭФФЕКТИВНОСТИ СИСТЕМЫ ОБЕСПЕЧЕНИЯ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
ПРЕДПРИЯТИЯ НА ОСНОВЕ СРАВНЕНИЯ  
С «ЛУЧШИМИ ПРАКТИКАМИ»

Гайдамакин Н. А.1 

DOI: 10.21681/2311-3456-2025-5-149-161

Цель статьи: рассмотреть методы анализа эффективности систем обеспечения информационной безопасности 
предприятий и сформировать методику экспертно-аналитического анализа их технико-экономической эффективности 
на основе сравнения «с лучшими практиками».

Метод исследования: применение методов анализа эффективности IT-сферы предприятий на основе принципов 
«совокупной стоимости владения».

Результаты исследования: рассмотрены и проанализированы проблемы двух основных подходов к анализу эффек-
тивности систем обеспечения информационной безопасности предприятий – риск-ориентированного и технико-эконо-
мического. 

На основе анализа технико-экономической эффективности по принципу «совокупной стоимости владения» в сфере 
информационных технологий проведена систематизация расходов (затрат) на обеспечение информационной безопас-
ности предприятия в виде двух-уровневой иерархической схемы – капитальные затраты (по стоимости приобретения  
и установки средств технической защиты информации и средств обеспечения безопасности информационных техноло-
гий, затрат на проведение организационно-технических и организационно-штатных мероприятий, амортизационные 
потери), эксплуатационные затраты (на заработную плату и аутсорсинг, на сопровождение и техническое обслуживание, 
на обучение персонала, на предупредительно-профилактические мероприятия в виде аудита, пентестинга, тренировок 
и учений), затраты и потери, связанные с результативно-целевой стороной системы обеспечения информационной 
безопасности (потери от простоя корпоративной информационной системы в результате компьютерных инцидентов, 
затраты на ее восстановление, потери рабочего времени на организационно-технологические процедуры защиты  
информации в виде времени прохождения процедур идентификации и аутентификации, блокирования автоматизиро-
ванных рабочих мест в результате неправильных действий пользователей).

Представлена целевая функция технико-экономической эффективности системы обеспечения информационной 
безопасности на основе взвешенного суммирования показателей эффективности по составляющим представленной 
схемы затрат, сравниваемых с «лучшими практиками» или среднестатистическими значениями по отрасли предприятия. 

Сформирована методика анализа технико-экономической эффективности систем обеспечения информационной 
безопасности предприятий на основе представленной целевой функции и применения метода экспертных оценок  
для учета специфики предприятий по особенностям IT-инфраструктуры, бизнес-политики и политики информационной 
безопасности. По сформированной методике приведен иллюстративный пример результатов анализа технико-эконо-
мической эффективности системы обеспечения информационной безопасности предприятия.

Научная новизна: проведена систематизация расходов, затрат и потерь на обеспечение информационной безо-
пасности в методологии «совокупной стоимости владения», предложена суперпозиционная целевая функция и основан-
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Введение
Система обеспечения информационной безопас-

ности (СОИБ) является неотъемлемым элементом 
организационно-технологической инфраструктуры 
любого современного предприятия и по обобщен-
ному представлению на основе национальных стан-
дартов 27-й серии2, требований регуляторов3 и дру-
гих нормативно-методических документов4 включает  
совокупность сил и средств, мероприятий (процес-
сов) и локальной нормативной базы. 

Соответственно в бюджет любого предприятия 
входит раздел расходов на создание и функциониро-
вание СОИБ и для собственника (руководства) пред-
приятия возникает необходимость анализа (оценки) 
эффективности соответствующих расходов.

Под эффективностью в общем смысле понимает-
ся достижение каких-либо определенных результатов 
с минимальными возможными издержками, прибли-
жение к максимальному (наиболее желательному)  
результату при минимальных негативных послед-
ствиях и возможных издержках. Во многих случаях 
понятие «эффективность» связано с понятием «ка-
чество» и широко используется в сфере управления  
(менеджмента) качеством, которая регламенти
руется международными стандартами серии 9000.  
В ГОСТ Р ИСО 90005 приводится следующее «клас-
сическое» определение понятия «эффективность» –  
соотношение между достигнутым результатом и ис-
пользованными ресурсами.

Данное определение применимо к самым разно-
образным сферам деятельности. Но при этом глав-
ными проблемами являются определение понятия 
«результат» в соответствующей сфере деятельности 
(и соответственно его измерение, подсчёт) и понятия 
«использованные ресурсы». 

Эти проблемы в полной мере относятся к оценке 
эффективности СОИБ. 

Как и во многих других случаях, «результат дея
тельности» в сфере обеспечения ИБ выражается 
качественными понятиями – «обеспечение инфор-
мационной безопасности», «нейтрализация угроз 
безопасности информации», «недопущение инциден-
тов», «своевременная ликвидация последствий инци-
дентов» и т.д.

2	 ГОСТ Р ИСО/МЭК 27001–2021 «Информационная технологии. Методы 
и средства обеспечения безопасности. Системы менеджмента инфор-
мационной безопасности. Требования», ГОСТ Р ИСО/МЭК 27002–2021 
«Информационная технологии. Методы и средства обеспечения безопас-
ности. Свод норм и правил менеджмента информационной безопасности», 
Проект ГОСТ Р «Защита информации. Система организации и управления 
защитой информации. Общие положения».

3	 Методический документ «Методика оценки состояния защиты информации 
в органе (организации)». Утвержден ФСТЭК России 02.05.2024.

4	 Стандарт Банка России СТО БР ИББС–1.0–2014 «Обеспечение информа-
ционной безопасности организаций банковской системы Российской Фе-
дерации. Общие положения».

5	 ГОСТ Р ИСО 9000–2015 «Системы менеджмента качества. Основные поло-
жения и словарь».

Общепринятый подход экономической оценки эф-
фективности, основанный на т.н. «принципе возврата 
инвестиций» [1, 2], требует определения получаемой 
прибыли от создания и функционирования СОИБ 
(экономический эффект от затрат на ИБ), что, как  
и в отношении других участков, обеспечивающих ос-
новную деятельность предприятия, является трудно 
формализуемой задачей. 

Определенные трудности возникают также и с поня-
тием и оценкой затрат на создание и функционирова-
ние СОИБ. Конечно, часть затрат имеет объективную 
учетную основу в системе финансово-экономиче-
ского документирования деятельности предприятия.  
Однако в отношении таких затрат, расходов или по-
терь, связанных с целевой результативностью СОИБ, 
как, например, потери рабочего времени сотрудни-
ков из-за необходимости выполнения процедур ИБ 
(идентификации и аутентификации), блокирование 
доступа к их АРМ в результате неправильных дей-
ствий или ошибок по процедурам ИБ и т.п., требуется 
введение сложной и затратной системы фиксации  
соответствующих ситуаций и событий, введение  
дополнительных показателей внутренней отчетности, 
что, в свою очередь, вызывает дополнительные рас-
ходы. 

Очевидно,   из-за сложностей с формализацией  
соответствующих понятий в сфере ИБ в настоящее 
время нет нормированного определения (в стан-
дартах) понятия «эффективность обеспечения ИБ»,  
«эффективность системы обеспечения информацион
ной безопасности» и несмотря на большую совокуп-
ность работ по анализу эффективности обеспечения 
ИБ [3–9] отсутствуют общепринятые модели и мето-
дики оценки эффективности СОИБ.  

1.	 Основные методы оценки эффективности систем  
обеспечения информационной безопасности 
Можно выделить два подхода (метода) к анализу 

эффективности обеспечения ИБ – «угрозный» или 
иначе «риск-ориентированный»6 [8–10] и «технико-
экономический»7 [11, 12].

В первом подходе в качестве результата обес
печения ИБ рассматривается снижение или ней-
трализация угроз безопасности информации 
(снижение их вероятности, потока угроз, их интен-
сивности, «опасности») или производных от этих по-
нятий, в частности, т.н. «риска» R от угроз безопас-
ности информации. Соответственно эффективность 
СОИБ ЭффСОИБ рассматривается как соотношение  

6	 ГОСТ Р ИСО/МЭК 27005––2010 «Информационная технология. Методы  
и средства обеспечения безопасности. Менеджмент риска информацион-
ной безопасности». 

7	 См. также: Петренко С. А., Симонов С. В. Управление информационными 
рисками. Экономически оправданная безопасность. – М.: Компания АйТи; 
ДМК Пресс. 2004. 384 с.
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величины уменьшения риска ∆R от угроз безопасно-
сти к стоимости затрат:

	 ЭффСОИБ = R – RСОИБ

ССОИБ
,	 (1)

где RСОИБ – «остаточный» риск от угроз безопасности 
информации в результате создания и функциониро-
вания СОИБ; ССОИБ – стоимость создания и функцио-
нирования СОИБ.

В целях нормирования показателя эффективно-
сти ЭффСОИБ в знаменатель соотношения (1) добав-
ляется стоимость СIT/СОИБ всей IT-системы предпри-
ятия (IT-инфраструктуры) без учета стоимости СОИБ: 

	 ЭффСОИБ = R – RСОИБ

СIT/СОИБ + ССОИБ
.	 (2)

При этом под «риском» R понимается математи-
ческое ожидание возможного ущерба от реализации 
угрозы безопасности:

	 R = Pвозн Cобъект,	 (3)
где Pвозн – вероятность возникновения угрозы безо-
пасности; Cобъект – стоимость объектов защиты, на ко-
торые воздействует угроза, точнее говоря, величина 
потерь от реализации воздействия угрозы безопас-
ности на соответствующие объекты.

Вероятность возникновения какой-либо угрозы 
безопасности информации определяется целым ря-
дом трудно формализуемых факторов, характеризую-
щих источник угрозы (злоумышленника, нарушителя 
ИБ) и объект воздействия, среди которых в 1-ю оче-
редь следует выделить мотивацию источника Mотив, 
его подготовленность Подг, оснащенность Оснащ  
и осведомленность Освед (о СОИБ). В результате при 
гипотезе о независимости действия источников 
угроз безопасности вероятность Pвознi возникновения 
i-й угрозы определяется следующим соотношением:  

	 Pвознi = 

	 = 1 – 
Ki

∏
k=1

 



1 – Pистik(Мотивik, Подгik, Оснащik, Осведik)




,	 (4)

где Pистik(Мотивik, Подгik, Оснащik, Осведik) – функция 
(функционал) определения вероятности возникно-
вения i -й угрозы от k -го источника, в зависимости  
от его мотивации Мотивik, подготовленности Подгik, 
оснащенности Оснащik и осведомленности Осведik; 
Ki – количество идентифицированных источников  
i -й угрозы.

Риск от возникновения i -й угрозы:

	 Ri = 
M

∑
m=1

Cобъектmδ(угр)
im ×

	× 



1 – 

Ki

∏
k=1

(1 – Pистik(Мотивik, Подгik, Оснащik, Осведik)



,	 (5)

где M – количество объектов воздействия угроз безо
пасности (объектов защиты); Cобъектm – стоимость m -го  

объекта защиты; δ(угр)
im – индикатор воздействия  

i -й угрозы на m-й объект защиты δ(угр)
im = 1, если  

i -я угроза воздействует на m-й объект защиты,  
и δ(угр)

im = 0 в противном случае).
Риск от возникновения всех угроз безопасности:

	 R = 
I

∑
i=1

M

∑
m=1

Cобъектmδ(угр)
im ×

	× 



1 – 

Ki

∏
k=1

(1 – Pистik(Мотивik, Подгik, Оснащik, Осведik)



,	 (6)

где I – количество идентифицированных угроз безо-
пасности информации.

Остаточный риск RСОИБ определяется как матема-
тическое ожидание ущерба от вероятности реализа-
ции угроз безопасности с учетом функционирования 
СОИБ. Вероятность реализации угрозы безопасности 
рассматривается как произведение вероятности ее 
возникновения Pвозн на вероятность преодоления 
Pпреод ею системы защиты, т.е. СОИБ: 

	 RСОИБ = Pвозн Pпреод Cобъект. 	 (7)

Вероятность Pпреодi преодоления i -й угрозой СОИБ 
определяется вероятностью ее нейтрализации PСЗИ 
установленными средствами технической защиты 
информации (СТЗИ, СЗИ, СОБИТ8), которая в свою 
очередь определяется их техническими характери-
стиками Техн:

	 Pпреодi = 1 – 
J

∏
j=1

 



1 – PСЗИij (Технij)




,	 (8)

где J – количество СЗИ; Технij – технические харак-
теристики j -го СЗИ, влияющие на вероятность ней-
трализации i -й угрозы; PСЗИij – функция (функционал) 
определения вероятности нейтрализации i -й угрозы 
j -м СЗИ.

Остаточный риск RСОИБ от реализации всех иден-
тифицированных угроз:

	 RСОИБ = 
I

∑
i=1

M

∑
m=1

Cобъектmδ(угр)
im ×

	 × 



1 – 

J

∏
j=1

(1 – PСЗИij (Технij)



 ×

	× 



1 – 

Ki

∏
k=1

(1 – Pистik(Мотивik, Подгik, Оснащik, Осведik)



.	 (9)

8	 Из анализа нормативных правовых актов основного регулятора в сфере 
ИБ – ФСТЭК России, следует, что СТЗИ (СЗИ) – это программно-аппарат-
ные, программные или специальные технические средства, сертификация 
которых осуществляется на основе утвержденных профилей защиты или 
специальных требований к данному виду средств по обеспечению защиты 
информации, издаваемых регулятором. Средства обеспечения безопас-
ности информационных технологий (СОБИТ) – это программно-аппарат-
ные или программные средства, применяемые в системах обеспечения  
безопасности корпоративных сетей, но для которых нет профилей защи-
ты (не разработаны) или нет специальных требований ФСТЭК России  
(не изданы). Сертификация СОБИТ осуществляется по требованиям дове-
рия, установленным приказом ФСТЭК России от 02.06.2020 № 76 «Требо-
вания по безопасности информации, устанавливающие уровни доверия 
к средствам технической защиты информации и средствам обеспечения 
безопасности информационных технологий».

Гайдамакин Н. А.
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Определение вида функций (точнее функциона-
лов) Pистik, PСЗИij, как и их аргументов (функций) Мотив,  
Подг, Оснащ, Освед, Техн представляет собой трудно 
формализуемую задачу, поэтому на практике исполь-
зуются экспертные оценки [13], различные эври-
стики и порядковые (качественные) шкалы оцени-
вания, а также аппарат нечетких множеств [14–17]  
как в отношении самих аргументов Мотив, Подг, 
Оснащ, Освед, Техн, так величин Pвозн, Pпреод, PСЗИ.  
В качестве примера можно привести попытку созда-
ния количественно-качественной методики оценки 
т.н. «потенциала» нарушителя ИБ, которая была пред-
ставлена в проекте «Методики определения угроз 
безопасности информации в информационных си-
стемах» ФСТЭК России в 2015 г. 

Отдельную и также трудно-формализуемую про-
блему составляет оценка стоимости объектов защи-
ты Cобъектm, поскольку в большинстве случаев даже 
эвристическим образом не удается полностью иден-
тифицировать и формализовать все факторы, влияю-
щие (определяющие) на стоимость объектов защи-
ты, в т.ч. с учетом потерь, например, репутационных,  
в результате воздействия на объект защиты угроз 
безопасности. В итоге опять-таки для оценивания 
Cобъектm широко применяются экспертные оценки,  
порядковые шкалы и в т.ч. аппарат нечетких мно-
жеств.

Несмотря на указанные проблемы риск-ориенти-
рованные подходы к оценке эффективности систем 
защиты информации широко используются на прак-
тике и реализованы в методиках и поддерживающих 
их программно-инструментальных средствах ряда 
известных зарубежных и отечественных ИБ компа-
ний – методики CRAMM (Великобритания), RickWatch 
(США), ГРИФ (Россия)9. В некоторых последних иссле-
дованиях вопросов современного состояния инфор-
мационной безопасности предприятий10 отмечается, 
что 89 % компаний проводят оценку критических  
рисков ИБ, но только 5% компаний ориентируются  
на оценку рисков при бюджетировании ИБ. 

Технико-экономический подход к анализу эффек-
тивности СОИБ базируется на принципах и методи-
ке анализа эффективности сферы IT-предприятий  
[18, 19]11, разработанных в конце 80-х – середине 
90-х годов известной исследовательской консалтин-
говой компанией Gartner Group, и включает опреде-
ление и анализ двух ключевых параметров по СОИБ –  
совокупной стоимости владения (TCO – total cost  
9	 См.: Современные методы и средства анализа и контроля рисков ин-

формационных систем компаний. [Электронный ресурс]. URL: https://
www.ixbt.com/cm/informationsystem-risks012004.shtml (Дата обращения 
12.08.25).

10	 Инвестиции в информационную безопасность России. Июнь 2025 г. [Элек-
тронный ресурс].  URL: https://www.csr.ru/upload/iblock/448/yzkej5xg955
rh52v2eyakztjekt0rqc7.pdf (Дата обращения 12.08.25).

11	 См. также: Аншина М. Л. Оценка эффективности ИТ //  Системы управления 
бизнес-процессами". [Электронный ресурс]. URL: https://journal.itmane.ru/
node/591?ysclid=me29t5rk6t214544958  (Дата обращения 12.08.25).

of ownership) и возврата инвестиций (ROI – return  
of investment).

Наиболее показательным в смысле экономиче-
ской эффективности является параметр ROI, опреде-
ляемый как отношение суммы прибыли или убытков 
к сумме инвестиций (затрат). Вместе с тем, как уже 
отмечалось, вычленить степень непосредственно-
го влияния функционирования СОИБ на прибыль 
предприятия в структуре инвестиций среди других 
«обеспечивающих» направлений деятельности (вне-
дрение новых технологий и оборудования, организа-
ционно-технологические изменения и т.д.) практиче-
ски невозможно. 

Подход TCO включает анализ первоначальных  
и эксплуатационных, прямых и косвенных расходов 
на СОИБ (TCOСОИБ) обычно в процентах по отноше-
нию к TCO всего предприятия (TCOПредпр). Такой 
подход, прежде всего, обеспечивает понимание 
(представление) относительной величины и картины 
расходов на ИБ предприятия. При этом с учетом того, 
что затраты на ИБ предприятия в целом рассматри-
ваются как необходимые (неизбежные) издержки 
(потери) бизнеса, то в качестве критерия эффектив-
ности СОИБ принимается снижение (минимизация) 
этих издержек или сравнение с т.н. «лучшими прак-
тиками» (best practices), т.е. со средними TCOСОИБ 
предприятий такой же сферы, такого же масштаба. 
По критерию сравнения с «лучшими практиками, 
чем ближе TCOСОИБ предприятия к средним пока-
зателям TCOСОИБ по отрасли, тем больше эффектив-
ность СОИБ.

Практическое применение методик анализа эф-
фективности СОИБ на основе TCO включает, прежде 
всего, определение структуры расходов и создание 
системы их фиксации в финансово-производствен-
ной отчетности и документации предприятия (орга-
низации). 
2.	 Обобщенная структура затрат на систему обеспечения 

информационной безопасности 
В известной работе Петренко С.  А. и Симоно-

ва  С.  В. «Управление информационными рисками. 
Экономически оправданная безопасность»12 выде-
лена следующая структура т.н. «систематических» 
затрат на функционирование СОИБ (после того,  
как она создана), состоящая из 3-х групп – затраты 
на обслуживание СОИБ (управление СОИБ, регла-
ментное обслуживание СЗИ, аудит, обучение персо-
нала и т.д.), затраты на контрольные мероприятия 
(плановые и внеплановые испытания и проверки, 
пересмотр политики безопасности и моделей угроз, 
контрольные мероприятия внешних структур, обу-
словленные регламентацией и надзорной деятель-
ностью регуляторов и т.д.), затраты на ликвидацию 
12	 Петренко С. А., Симонов С. В. Управление информационными рисками. 

Экономически оправданная безопасность. – М.: Компания АйТи, ДМК 
Пресс. 2004. 384 с.
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последствий нарушения ИБ (восстановление IT-инфра
структуры и СОИБ, их элементов в результате инци
дентов ИБ, ликвидация последствий инцидентов ИБ).

Обобщая подходы к категориям и перечням за-
трат на ИБ, отталкиваясь в т.ч. от методики расчета 
TCO в IT-сфере компании Gartner Group и учитывая 
современные подходы к анализу экономической  
эффективности IT-сферы [18, 19], можно сформиро-
вать следующую систему затрат на СОИБ, опреде
ляющих TCOСОИБ.
1.	 Капитальные затраты (первоначальные и теку-

щие) на создание и развитие СОИБ – TCO (Кап)
СОИБ, 

включая:
∎	 затраты (первоначальные и текущие) на приоб-

ретение и установку СТЗИ-СОБИТ – TCO (Кап)СТЗИ
СОИБ ;

∎	 затраты (первоначальные и текущие) по орга-
низационно-техническим и организационно-
штатным мероприятиям на создание и развитие 
СОИБ (на получение лицензий/разрешений, 
аттестацию по требования ИБ корпоративной 
информационной системы и/или ее элементов 
(ИС, АС. АСУТП), на создание ИБ-подразделе-
ний и/или штатных должностей по ИБ в других 
подразделениях, на возможный реинжиниринг 
бизнес-процессов в связи с созданием или  
модернизацией СОИБ) – TCO (Кап)Оргтех

СОИБ ;
∎	 амортизационные потери по СОИБ (за счет 

амортизации стоимости СТЗИ-СОБИТ, уста-
ревания и/или потери перспективности тех  
или иных видов приобретенных СТЗИ-СОБИТ 
и технологий, снижения их надежности и соот-
ветственно их стоимости в балансе предприя-
тия) – TCO (Кап)Аморт

СОИБ .
2.	 Эксплуатационные затраты на СОИБ (годовой 

бюджет ИБ без учета затрат на приобретение  
и установку СТЗИ-СОБИТ, на восстановление 
и ликвидацию последствий по инцидентам) –  
TCO (Экспл)

СОИБ , включая:
∎	 годовой бюджет на содержание штатных под-

разделений ИБ и должностей ИБ в других под-
разделениях (заработная плата персонала, 
другие расходы без учета стоимости приоб-
ретения СТЗИ-СОБИТ и обучения персонала 
по ИБ), в т.ч. затраты на аутсорсинг ИБ (функ-
ции SOC13 внешними структурами и т.д.)14 –  
TCO (Экспл)ЗП

СОИБ ;

13	 Security Operation Center.
14	 Во многих источниках отдельно выделяют затраты на планирование ме-

роприятий ИБ, на контроль состояния ИБ, на поддержание соответствия 
нормативным требованиям регуляторов, на пересмотр политик/угроз ИБ, 
локальной нормативной базы ИБ. Вместе с тем данные работы в основ-
ной своей массе выполняются сотрудниками подразделений ИБ и входят 
в группу затрат на их содержание (заработная плата персонала, годовые 
затраты на деятельность соответствующих подразделений без учета сто-
имости приобретения СЗИ-СОБИТ), т.е. отражаются в годовом бюджете  
по расходам, связанным с подразделением ИБ.

∎	 затраты на сопровождение, регламентное тех
ническое обслуживание, ремонт СТЗИ-СОБИТ 
(программных и программно-аппаратных 
СТЗИ-СОБИТ, составляющих программно-тех-
ническую основу СОИБ)15 – TCO (Экспл)Сопр

СОИБ ;
∎	 затраты на обучение (получение квалифика-

ционных категорий, повышение квалифика-
ции) персонала предприятия по вопросам ИБ 
(подразделений ИБ и других подразделений)  
в специализированных внешних и/или внут
ренних учебных структурах – TCO (Экспл)Обуч

СОИБ ;
∎	 затраты на предупредительно-профилактиче-

ские мероприятия ИБ (аудит ИБ, в т.ч. активный 
аудит внешними структурами, т.е. проведение 
тестирования на проникновение, тренировки/
учения по ИБ, проводимые внешними структу-
рами) – TCO (Экспл)Предупр

СОИБ .

3.	 Затраты (потери), связанные с целевой резуль-
тативностью СОИБ (из-за инцидентов ИБ, ситуа
ций и процедур ИБ) – TCO (Рез)

СОИБ:

∎	 потери предприятия из-за остановки функци-
онирования корпоративной информационной 
системы (ИС, АС, АСУТП, компьютерной сети, 
отдельных АРМ) в результате инцидентов ИБ – 
TCO (Рез)Остан

СОИБ ;
∎	 затраты на восстановление функциониро-

вания корпоративной информационной си-
стемы (ее элементов) после инцидентов ИБ  
и ликвидацию других негативных последствий 
(репутационных, нормативных, социальных) – 
TCO (Рез)Вост

СОИБ ;
∎	 стоимость (издержки) из-за потерь рабочего 

времени сотрудников и должностных лиц пред-
приятия, связанных с административно-техно-
логическими процедурами и ситуациями ИБ 
(время получения/изменения учетной записи 
и/или прав доступа, идентификационных атри-
бутов, т.е. паролей, электронных ключей в ИС, 
АС, АСУТП корпоративной информационной 
системы16, время блокирования учетных запи-
сей пользователей в результате несоблюдения 
или игнорирования ими требований и проце-
дур ИБ, их небрежности, невнимательности  
и т.п.) – TCO (Рез)РабВр

СОИБ .

15	 Причем как внешними организациями, так и внутренними структурными 
подразделениями (в рамках составляющих их бюджета по соответствую-
щим расходам).

16	 Следует отметить, что вообще говоря данные издержки следует относить  
к TCOIT IT-сферы предприятия, поскольку они связаны с эффективностью 
деятельности системных администраторов, входящих в состав не ИБ,  
а IT-подразделений, но во многих случаях в соответствующих процедурах 
участвуют администраторы безопасности, что является основанием для 
учета соответствующих издержек и в TCOСОИБ.

Гайдамакин Н. А.

DOI: 10.21681/2311-3456-2025-5-149-161
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Таким образом:

	 TCO 
СОИБ = TCO (Кап)

СОИБ + TCO (Экспл)
СОИБ  + TCO (Рез)

СОИБ =

	 = TCO (Кап)СТЗИ
СОИБ  + TCO (Кап)Оргтех

СОИБ  + TCO (Кап)Аморт
СОИБ  + 

	 + TCO (Экспл)ЗП
СОИБ  + TCO (Экспл)Сопр

СОИБ  + TCO (Экспл)Обуч
СОИБ  + 

	 + TCO (Экспл)Предупр
СОИБ  + TCO (Рез)Остан

СОИБ  + TCO (Рез)Вост
СОИБ  + 

	 TCO (Рез)РабВр
СОИБ .	 (10)

Представленная структура затрат на ИБ пред
приятия охватывает все составляющие системы  
обеспечения информационной безопасности, на-
глядна как для технических специалистов, так и для 
финансово-экономических работников, и дает пол-
ную детализированную картину расходов и затрат  
на ИБ для собственника (руководства) предприятия.

Важно отметить, что представленная структура 
затрат включает количественные показатели, кото-
рые в большинстве своем, как это показано работах 
Лукацкого А. В.17, можно объективно фиксировать  
в системе внутриотчетной статистики и финансово-
экономической документации предприятия.

Также следует отметить различие применяемо-
го в анализах и обзорах по состоянию обеспечения  
ИБ на предприятиях и в организациях понятия «бюд-
жет ИБ» BDИБ от TCOСОИБ по соотношению (10). 
Как правило, бюджет ИБ включает эксплуатацион-
ные затраты на СОИБ (в нашем случае – TCO (Экспл)

СОИБ   
и затраты на приобретение новых СТЗИ-СОБИТ,  
а также затраты по организационно-техническим 
мероприятиям на развитие СОИБ, осуществляемые 
в текущем году (в нашем случае – TCO (Кап)СТЗИТекущ

СОИБ   
и TCO (Кап)ОргтехТекущ

СОИБ . 
Таким образом бюджет предприятия на ИБ:

BDИБ = TCO (Кап)СТЗИТекущ
СОИБ  + TCO (Кап)ОргтехТекущ

СОИБ  + TCO (Экспл)
СОИБ .	 (11)

Кроме того, в целях нивелирования различий 
предприятий по масштабу бюджет ИБ BDИБ как пра-
вило анализируется не столько в абсолютных значе-
ниях, а в относительной доле бюджета на IT-сферу 
предприятия. 

Детальное рассмотрение параметров (метрик), 
отражающих, прежде всего результативно-целе-
вую сторону создания и функционирования СОИБ  
(TCO (Рез)Остан

СОИБ , TCO (Рез)Вост
СОИБ , TCO (Рез)РабВр

СОИБ ) представлено  
в отмеченных работах Лукацкого А. В. и работе Фи-
липпова М. Г.18

17	 Лукацкий А. В. Как посчитать эффективность информационной безопас-
ности? [Электронный ресурс]. URL: https://www.cisco.com/c/dam/global/
ru_ua/assets/securityforum/presentations/10_security_measurement.pdf 
(Дата обращения 12.08.25).

18	 Филиппов М. Г. Сколько стоит безопасность. Анализ процессов обеспече-
ния ИБ в российских компаниях. [Электронный ресурс]. URL: https://pt-
corp.storage.yandexcloud.net/upload/corporate/ru-ru/analytics/IS-Cost-rus.
pdf (Дата обращения 12.08.25).

3.	 Целевая функция и экспертно аналитическая методика 
анализа технико экономической эффективности СОИБ 
по принципу сравнения с «лучшими практиками» 
Оценка технико-экономической эффективности 

СОИБ предприятия на основе количественного срав-
нения TCO 

СОИБ с «лучшими практиками» или усред-
ненными по отрасли значениями несмотря на свою 
логичность, информативность и наглядность, тем не 
менее характеризуется рядом проблем.

Во-первых, в интегральном показателе TCO 
СОИБ 

нивелируется «вклад» различных составляющих  
в эффективность СОИБ предприятия, поэтому требу-
ется сравнивать с «лучшими практиками» или средни-
ми по отрасли показателями не только интегральный  
показатель TCO 

СОИБ, но и осуществлять сравнитель-
ный анализ всех его слагаемых – TCO (Кап)

СОИБ, TCO (Экспл)
СОИБ ,  

TCO (Рез)
СОИБ, и, в свою очередь, их составляющих – 

TCO (Кап)СТЗИ
СОИБ , TCO (Кап)Оргтех

СОИБ , TCO (Кап)Аморт
СОИБ , TCO (Экспл)ЗП

СОИБ ,  
TCO (Экспл)Сопр

СОИБ , TCO (Экспл)Обуч
СОИБ , TCO (Экспл)Предупр

СОИБ , TCO (Рез)Остан
СОИБ ,  

TCO (Рез)Вост
СОИБ , TCO (Рез)РабВр

СОИБ .
Во-вторых, количественная оценка эффективности 

СОИБ по принципу сравнения» с «лучшими практика-
ми» или усредненными значениями может осущест-
вляется различным образом, самым очевидным из 
которых является использование относительных зна-
чений19 – 





TCOСОИБ

TCOПредпр




  TCOСОИБ

TCOПредпр







Отрасл

или с учетом существенных различий TCOПредпр  
по отраслям, масштабу и специфике предприятий на 
основе сравнения с TCOIT IT-сферы (IT-инфраструк
туры) предприятия – 





TCOСОИБ

TCOIT




  TCOСОИБ

TCOIT








 
Отрасл

.

В этом случае наибольшая эффективность СОИБ 
предприятия характеризуется единичными значени-
ями соответствующих отношений, но величина откло-
нения от единицы в большую или меньшую стороны 
трудно поддается интерпретации в качестве метрики 
эффективности.

В-третьих, как абсолютные, так и относительные 
значения TCOСОИБ и его составляющих по соотноше-
нию (10) не могут отражать специфику предприятия, 
в т.ч. одной отрасли, с точки зрения особенностей 
внутренней и внешней среды, т.н. «зрелости» биз-
нес-процессов, инфраструктуры и т.д. Иначе говоря 
отклонение TCOСОИБ от среднего значения на 20 % 
для одного (специфичного) предприятия может озна
чать высокую эффективность СОИБ, а для другого  
(типового) недостаточную эффективность.

19	 Обозначение (x)
_
 Отрасл означает среднее значение величины x по отрасли.
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В-четвертых, несмотря на то, что представленная 
структура затрат на СОИБ по соотношению (10), как 
отмечалось, включает количественные показатели, 
все же в отношении таких составляющих, как стои
мость ликвидации репутационных (нормативных, 
социальных) негативных последствий (TCO (Рез)ВостРепутац

СОИБ )  
от компьютерных инцидентов, имеется существенная 
неопределенность в количественных методиках их 
подсчета. В этом же плане имеются трудности и нео-
пределенности с определением величины TCO (Рез)РабВр

СОИБ ,  
поскольку несмотря на показанную Лукацким А.  В. 
возможность создания систем внутренней отчетно-
сти, которые фиксируют и учитывают потери рабочего 
времени из-за процедур ИБ (блокирование учетных 
записей пользователей в результате несоблюдения 
или игнорирования ими требований и процедур ИБ 
и соответствующие обращения в подразделения ИБ 
или Service Desk для их разрешения и т.п.), все же 
часть потерь рабочего времени связана с самостоя
тельным решением (попытками) пользователями  
соответствующих проблем и трудно фиксируется в си-
стемах учета и отчетности.

Разрешением отмеченных проблем может стать 
использование экспертных оценок в процессах срав-
нения составляющих TCOСОИБ с «лучшими практика-
ми» или средними по отрасли значениями с учетом 
специфики конкретного предприятия и введение  
на этой основе суперпозиционной целевой функции 
технико-экономической эффективности СОИБ.

Суть представляемого подхода заключается в сле-
дующем.

В качестве целевой функции ТЭЭСОИБ технико-эко-
номической эффективности СОИБ рассматривается 
взвешенное суммирование показателей технико-
экономической эффективности по составляющим 
затрат на СОИБ, установленным соотношением (10):  

	 ТЭЭСОИБ = c(Кап)ТЭЭ (Кап)
СОИБ + c(Экспл)ТЭЭ (Экспл)

СОИБ  + 

	 + c(Рез)ТЭЭ (Рез)
СОИБ = c(Кап) 

c(Кап)СТЗИТЭЭ (Кап)СТЗИ
СОИБ  + 

	 + c(Кап)ОргтехТЭЭ (Кап)Оргтех
СОИБ  + c(Кап)АмортТЭЭ (Кап)Аморт

СОИБ


 + 

	+ c(Экспл) 
c(Экспл)ЗПТЭЭ (Экспл)ЗП

СОИБ  + c(Экспл)СопрТЭЭ (Экспл)Сопр
СОИБ  +

	+ c(Экспл)ОбучТЭЭ (Экспл)Обуч
СОИБ  + c(Экспл)ПредупрТЭЭ (Экспл)Предупр

СОИБ


 +

	 + c(Рез) 
c(Рез)ОстанТЭЭ (Рез)Остан

СОИБ  + c(Рез)ВостТЭЭ (Рез)Вост
СОИБ  + 

	 + c(Рез)РабВрТЭЭ (Рез)РабВр
СОИБ



,	 (12)

где 
∎	 ТЭЭ (Кап)

СОИБ, ТЭЭ (Экспл)
СОИБ , ТЭЭ (Рез)

СОИБ, ТЭЭ (Кап)СТЗИ
СОИБ ,  

ТЭЭ (Кап)Оргтех
СОИБ , ТЭЭ (Кап)Аморт

СОИБ , ТЭЭ (Экспл)ЗП
СОИБ , ТЭЭ (Экспл)Сопр

СОИБ ,  
ТЭЭ (Экспл)Обуч

СОИБ , ТЭЭ (Экспл)Предупр
СОИБ , ТЭЭ (Рез)Остан

СОИБ , ТЭЭ (Рез)Вост
СОИБ ,  

ТЭЭ (Рез)РабВр
СОИБ  – величины технико-экономической 

эффективности СОИБ по составляющим структуры  

затрат на СОИБ первого и второго уровня  
детализации, соответственно;

∎	 (c(Кап) + c(Экспл) + c(Рез) = 1)  – весовые коэффициенты  
относительной значимости влияния капиталь-
ных, эксплуатационных и результативно-целевых 
составляющих затрат на интегральный показа-
тель технико-экономической эффективности СОИБ  
ТЭЭСОИБ;

∎	 (c(Кап)СТЗИ + c(Кап)Оргтех + c(Кап)Аморт) = 1) – весовые коэф
фициенты относительной значимости влияния  
составляющих капитальных затрат на ТЭЭ (Кап)

СОИБ;
∎	 (c(Экспл)ЗП + c(Экспл)Сопр + c(Экспл)Обуч + c(Экспл)Предупр) = 1 – 

весовые коэффициенты относительной значимо-
сти влияния составляющих эксплуатационных за-
трат на ТЭЭ (Экспл)

СОИБ ;
∎	 (c(Рез)Остан + c(Рез)Вост + c(Рез)РабВр) – весовые коэффициен

ты относительной значимости влияния составляю-
щих затрат, связанных с результативно-целевой 
стороной СОИБ, на ТЭЭ (Рез)

СОИБ.  
Введение целевой функции (12) позволяет сфор-

мировать следующую Методику экспертно-анали-
тического анализа технико-экономической эффек-
тивности системы обеспечения информационной 
безопасности предприятия по принципу сравнения с 
«лучшими практиками».

1. На основе внутренней статистической отчетно-
сти и финансово-экономической документации пред-
приятия определяются количественные значения 
составляющих капитальных, эксплуатационных затрат  
и затрат, связанных с результативно-целевой стороной 
по функционированию СОИБ, – TCO (Кап)

СОИБ, TCO (Экспл)
СОИБ ,  

TCO (Рез)
СОИБ, TCO (Кап)СТЗИ

СОИБ , TCO (Кап)Оргтех
СОИБ , TCO (Кап)Аморт

СОИБ ,  
TCO (Экспл)ЗП

СОИБ , TCO (Экспл)Сопр
СОИБ , TCO (Экспл)Обуч

СОИБ , TCO (Экспл)Предупр
СОИБ , 

TCO (Рез)Остан
СОИБ , TCO (Рез)Вост

СОИБ , TCO (Рез)РабВр
СОИБ .

2. На основе экспертных оценок специалистов, 
хорошо представляющих специфику деятельности 
предприятия, ее IT-сферы (IT-инфраструктуры), прио
ритеты бизнеса и общую политику безопасности 
предприятия, включая политику информационной 
безопасности, определяются весовые коэффициенты 
c(Кап), c(Экспл), c(Рез), c(Кап)СТЗИ, c(Кап)Оргтех, c(Кап)Аморт, c(Экспл)ЗП, 
c(Экспл)Сопр, c(Экспл)Обуч, c(Экспл)Предупр, c(Рез)Остан, c(Рез)Вост, c(Рез)РабВр.

3. Эксперты на основе сравнения количественных 
значений составляющих TCOСОИБ (см. п. 1) с ана
логичными значениями «лучших практик» или со 
средними значениями по отрасли соответствующих 
показателей и учитывая специфику предприятия  
с точки зрения особенностей внутренней и внеш-
ней среды, «зрелости» бизнес-процессов и инфра-
структуры и т.д. в порядково-вербальной шкале Хар-
рингтона20 (см. табл. 1) выставляют качественные  

20	 Мацкевич А. А. Управленческие шкалы. Часть 1. Шкалы показателей без 
планового значения // Управление предприятием. [Электронный ресурс].  
URL: https://upr.ru/article/upravlencheskie-shkaly-chast-1-shkaly-pokazateley- 
bez-planovogo-znacheniya/ (Дата обращения 12.08.25).
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(порядковые) оценки соответствующих показателей 
технико-экономической эффективности СОИБ21 –  
[ТЭЭ](Кап)СТЗИ

СОИБ , [ТЭЭ](Кап)Оргтех
СОИБ , [ТЭЭ](Кап)Аморт

СОИБ , [ТЭЭ](Экспл)ЗП
СОИБ ,  

[ТЭЭ](Экспл)Сопр
СОИБ , [ТЭЭ](Экспл)Обуч

СОИБ , [ТЭЭ](Экспл)Предупр
СОИБ , [ТЭЭ](Рез)Остан

СОИБ , 
[ТЭЭ](Рез)Вост

СОИБ , [ТЭЭ](Рез)РабВр
СОИБ .

Другим вариантом может быть использование 
шкалы экспертного сравнения альтернатив Т. Саати22 
(см. табл. 2). Эксперты в контексте технико-экономи-
ческой эффективности СОИБ сравнивают две аль-
тернативы – количественные значения соответству-
ющих составляющих TCOСОИБ предприятия (первая 
альтернатива) и усредненных значений по отрасли 
соответствующих значений составляющих TCOСОИБ 
(вторая альтернатива).

4. Формируются усредненные экспертные оцен-
ки составляющих TЭЭСОИБ в порядковой шкале 
путем взятия медианы ряда индивидуальных экс-
пертных оценок, выстроенных в неубывающей после-
довательности23 – ([ТЭЭ](Кап)СТЗИ

СОИБ )Усред, ([ТЭЭ](Кап)Оргтех
СОИБ )Усред,  

([ТЭЭ](Кап)Аморт
СОИБ )Усред, ([ТЭЭ](Экспл)ЗП

СОИБ )Усред, ([ТЭЭ](Экспл)Сопр
СОИБ )Усред,  

([ТЭЭ](Экспл)Обуч
СОИБ )Усред, ([ТЭЭ](Экспл)Предупр

СОИБ )Усред, ([ТЭЭ](Рез)Остан
СОИБ )Усред, 

([ТЭЭ](Рез)Вост
СОИБ )Усред, ([ТЭЭ](Рез)РабВр

СОИБ )Усред.
5. На основе соотношения порядковых и балль-

ных оценок, установленных в шкале Харрингтона 
или шкале Т. Саати, усредненные экспертные оцен-
ки составляющих технико-экономической эффек-
тивности СОИБ в порядковой шкале переводятся 
в числовую шкалу [0,1] по шкале Харрингтона (см. 
табл. 1) или в бальные оценки по шкале Т. Саати24  
(см. табл. 2) – (ТЭЭ  (Кап)СТЗИ

СОИБ )Усред, (ТЭЭ  (Кап)Оргтех
СОИБ )Усред,  

(ТЭЭ  (Кап)Аморт
СОИБ )Усред, (ТЭЭ  (Экспл)ЗП

СОИБ )Усред, (ТЭЭ  (Экспл)Сопр
СОИБ )Усред,  

(ТЭЭ  (Экспл)Обуч
СОИБ )Усред, (ТЭЭ  (Экспл)Предупр

СОИБ )Усред, (ТЭЭ  (Рез)Остан
СОИБ )Усред,  

(ТЭЭ  (Рез)Вост
СОИБ )Усред, ТЭЭ  (Рез)РабВр

СОИБ )Усред.
6. По соотношению (12) на основе весового сум-

мирования с соответствующими весовыми коэф
фициентами по количественным усредненным 
экспертным оценкам, полученным по п. 5, опреде-
ляются величины технико-экономической эффек-
тивности СОИБ в разрезе ее трех составляющих –  
ТЭЭ  (Кап)

СОИБ, ТЭЭ  (Экспл)
СОИБ , ТЭЭ  (Рез)

СОИБ и интегральный пока
затель ТЭЭСОИБ.

С учетом единичной нормировки весовых коэффи-
циентов максимальное значение величин ТЭЭ  (Кап)

СОИБ,  
ТЭЭ  (Экспл)

СОИБ , ТЭЭ  (Рез)
СОИБ и ТЭЭСОИБ в шкале Харрингтона 

21	 Обозначение [x̂] в данном случае означает оценку величины x в порядко-
вой (вербальной) шкале Харрингтона.

22	 Саати Т. Принятие решений. Метод анализа иерархий. – М.: Радио и связь, 
1993. 278 с.

23	 Усреднение индивидуальных экспертных оценок в порядковой шкале  
путем взятия медианы их неубывающего ряда является корректной ма-
тематической операцией усреднения. Пример: пусть 7 экспертов вели-
чине x дали следующие индивидуальные оценки в порядковой шкале –  
[x̂]1 = «низкая», [x̂]2 = «высокая», [x̂]3 = «средняя», [x̂]4 = «низкая», [x̂]5 = «низ-
кая», [x̂]6 = «низкая», [x̂]7 = «средняя»; выстраивая индивидуальные оценки 
в неубывающий ряд – («низкая», «низкая», «низкая», «низкая», «средняя», 
«средняя», «высокая») по его медиане (середине) получаем усредненную 
экспертную оценку в порядковой шкале  [x̂]Усред = «низкая».

24	 Обозначение x̂  означает оценку величины x в количественной (интерваль-
ной) шкале значений.

равняется единице (100 %), в шкале Т. Саати рав
няется девяти (100 %). 

Таблица 1.
Шкала Харрингтона

Порядково-вербальное  
значение оцениваемой  

величины

Числовое  
значение  

в шкале [0,1]
Очень высокое [0,8 – 1]

Высокое [0,64 – 0,8]
Среднее [0,37 – 0,64]
Низкое [0,2 – 0,37]

Очень низкое [0 – 0,2]

Следует отметить, что на стратегическом уров-
не анализа эффективности деятельности предприя
тия оценки интегральных показателей технико-
экономической эффективности ТЭЭ  (Кап)

СОИБ, ТЭЭ  (Экспл)
СОИБ ,  

ТЭЭ  (Рез)
СОИБ и ТЭЭСОИБ помимо количественной (баль-

ной, процентной) шкалы могут требоваться и обрат-
но в порядко-вербальной шкале. Такие оценки фор-
мируются обратным преобразованием по шкалам 
Харрингтона или Т. Саати.

Проиллюстрируем на примере гипотетического 
предприятия результаты экспертно-аналитической 
оценки технико-экономической эффективности СОИБ 
по представленной методике25, которые для нагляд-
ности сведены в табл. 3. 

Приведенный пример-иллюстрация наглядно рас
крывает «картину» составляющих технико-эконо-
мической эффективности СОИБ и особенности экс-
пертно-аналитического характера представленной 
методики. 

В первую очередь следует отметить необхо
димость создания и ведения баз данных по ис-
пользуемым в методике среднестатистическим  
показателям – 

(ТСО (Кап)СТЗИ
СОИБ )Отрасл, (ТСО (Кап)Оргтех

СОИБ )Отрасл, 
(ТСО (Кап)Аморт

СОИБ )Отрасл, (ТСО (Экспл)ЗП
СОИБ )Отрасл, 

(ТСО (Экспл)Сопр
СОИБ )Отрасл, (ТСО (Экспл)Обуч

СОИБ )Отрасл, 
(ТСО (Экспл)Предупр

СОИБ )Отрасл, (ТСО (Рез)Остан
СОИБ )Отрасл, 

(ТСО (Рез)Вост
СОИБ )Отрасл, (ТСО (Рез)РабВр

СОИБ )Отрасл 

в разрезе разных отраслей предприятий и орга-
низаций. Насколько известно, такие базы данных,  
но в отношении TCOIT, ведут известные консалтинго-
исследовательские в сфере IT-компании, в частности 
Gartner Group. На российском рынке исследованиями  

25	 Среднестатистические показатели в табл. 3 не имеют отношения к реаль-
ной действительности, являются гипотетическими и используются исклю-
чительно для иллюстрации. Все весовые коэффициенты для слагаемых 
целевой функции ТЭЭСОИБ одинаковы, т.е. равны 1/3 или 1/4 для коэффици-

ентов ТЭЭ (Экспл)
СОИБ .
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Таблица 2.
Шкала сравнения альтернатив Т. Саати

Порядково-вербальная 
оценка предпочтитель­

ности альтернативы

Соответ- 
ствующая  
балльная  
оценка

Пояснение  
(квалиметрическая характеристика)

Абсолютное  
превосходство  
(гораздо хуже)

9
(1/9)

Альтернатива абсолютно (неоспоримо) предпочтительнее, весь 
опыт эксперта и многочисленная практика в высшей степени  
убедительно свидетельствуют об этом

Значительное  
превосходство  

(значительно хуже)

7
(1/7)

Альтернатива значительно (убедительно, совершенно очевидно) 
предпочтительнее, опыт эксперта и известная эксперту практи-
ка свидетельствуют об этом

Существенное (сильное)  
превосходство  

(хуже)

5
(1/5)

Альтернатива существенно (явно) предпочтительнее, имеются  
свидетельства и надежные данные в пользу этого решения

Среднее (слабое)  
превосходство  
(чуть хуже)

3
(1/3)

Альтернатива незначительно (немного) предпочтительнее,  
имеется некоторый опыт и некоторые свидетельства в пользу  
такого решения, но они недостаточно убедительны

Несравнимы 0

По анализируемому свойству альтернативы несравнимы (разной 
природы) или эксперт затрудняется в сравнении альтернатив, 
поскольку не имеется никакого опыта, никаких свидетельств  
в пользу превосходства одной альтернативы над другой 

Промежуточные  
решения

2, 4, 6, 8
(1/2, 1/4, 
1/6, 1/8)

Таблица 3.
Иллюстративный пример экспертно-аналитической оценки технико экономической эффективности СОИБ

Частные показатели  
эффективности СОИБ

Среднеста­
тистические 
показатели  

затрат на СОИБ 
по группе 

однородных 
предприятий

Показатели 
СОИБ  

конкретного 
предприятия 

Усредненная экспертная оценка  
эффективности СОИБ по соответствующим  

показателям на основе сравнения  
со среднестатистическими (с «best practices»)

Порядковые оценки  
по шкале Т. Саати

Баллы  
по шкале  
Т. Саати

1 2 3 4 5

ТЭЭ  (Кап)
СОИБ

По капитальным затратам на создание СОИБ

ТЭЭ  (Кап)СТЗИ
СОИБ

По затратам на приобретение и установку СТЗИ-СОБИТ, % от стоимости  
программно-технических средств КИС (корпоративная информационная система)

15 % 20 % Существенно лучше 5

ТЭЭ  (Кап)Оргтех
СОИБ

По затратам на организационно-технические и организационно-штатные  
мероприятия в рамках создания СОИБ, % от общих расходов предприятия

3 % 1 % Значительно хуже 1/7

ТЭЭ  (Кап)Аморт
СОИБ

По годовым показателям амортизации стоимости СТЗИ-СОБИТ и технологий СОИБ  
(% ежегодного уменьшения стоимости основных средств, устаревание технологий) 

30 % 25 % Чуть лучше 3

ИТОГО (баллы) ТЭЭ  (Кап)
СОИБ = c(Кап)СТЗИТЭЭ  (Кап)СТЗИ

СОИБ  + c(Кап)ОргтехТЭЭ  (Кап)Оргтех
СОИБ  + c(Кап)АмортТЭЭ  (Кап)Аморт

СОИБ 2,7

ИТОГО (%) ТЭЭ  (Кап)
СОИБ = 30 % (от максимальной или оптимальной по отрасли)

ИТОГО (по шкале Саати) [ТЭЭ] (Кап)
СОИБ = «Средняя» (относительно оптимальной по отрасли) 
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1 2 3 4 5

ТЭЭ  (Экспл)
СОИБ

По эксплуатационным затратам на СОИБ

ТЭЭ  (Экспл)ЗП
СОИБ

По заработной плате персонала подразделений СОИБ, включая затраты на аутсорсинг ИБ 
(SOC и т.д. кроме пентестинга), % от ФОТ предприятия

3 % 5 % Существенно лучше 5

ТЭЭ  (Экспл)Сопр
СОИБ

По затратам на сопровождение, регламентное техническое обслуживание,  
ремонт СТЗИ-СОБИТ, % от стоимости СТЗИ-СОБИТ

12 % 20 % Значительно лучше 7

ТЭЭ  (Экспл)Обуч
СОИБ

По затратам на обучение персонала предприятия по вопросам ИБ,  
% от годового дохода предприятия

0,035 % 0,03 % Средне 3

ТЭЭ  (Экспл)Предупр
СОИБ

Затраты на предупредительно-профилактические мероприятия ИБ  
(аудит, пентестинг, учения/тренировки), % от бюджета на ИБ (от BDИБ)

10 % 15 % Значительно лучше 7

ИТОГО (баллы)	 ТЭЭ  (Экспл)
СОИБ  = c(Экспл)ЗПТЭЭ  (Экспл)ЗП

СОИБ  + c(Экспл)СопрТЭЭ  (Экспл)Сопр
СОИБ  + c(Экспл)ОбучТЭЭ  (Экспл)Обуч

СОИБ  + 
	 + c(Экспл)ПредупрТЭЭ  (Экспл)Предупр

СОИБ

5,5

ИТОГО (%) ТЭЭ  (Экспл)
СОИБ  = 61 % (от максимальной или оптимальной по отрасли)

ИТОГО (по шкале Саати) [ТЭЭ] (Экспл)
СОИБ  = «Значительно лучше средней» (по отрасли)

ТЭЭ  (Рез)
СОИБ

По затратам/потерям в отношении результативно-целевой составляющей СОИБ

ТЭЭ  (Рез)Остан
СОИБ

По потерям из-за остановки функционирования корпоративной информационной  
системы (ИС, АС, АСУТП, компьютерной сети, отдельных АРМ) в результате инцидентов ИБ,  

% от годового дохода предприятия

2 % 1 % Существенно лучше 5

ТЭЭ  (Рез)Вост
СОИБ

По затратам на восстановление функционирования корпоративной информационной  
системы после инцидентов ИБ и ликвидацию других негативных последствий  
(репутационных, нормативных, социальных), % от годового дохода предприятия

1 % 1,5 % Существенно хуже 1/5

ТЭЭ  (Рез)РабВр
СОИБ

Потери рабочего времени сотрудников предприятия, связанные с административно-
технологическими процедурами ИБ (из-за блокирования учетных записей и т.п.),  

% от годового бюджета рабочего времени предприятия

2 % 1 % Значительно лучше 7

ИТОГО (баллы)	 ТЭЭ  (Рез)
СОИБ = c(Рез)ОстанТЭЭ  (Рез)Остан

СОИБ  + c(Рез)ВостТЭЭ  (Рез)Вост
СОИБ  + c(Рез)РабВрТЭЭ  (Рез)РабВр

СОИБ 4,07

ИТОГО (%) ТЭЭ  (Рез)
СОИБ = 45 % (от максимальной или оптимальной по отрасли)

ИТОГО (по шкале Саати) [ТЭЭ] (Рез)
СОИБ = «Значительно лучше средней» (по отрасли)

ИТОГО по общей (интегральной) технико-экономической  эффективности СОИБ предприятия, баллы:	
ТЭЭ  

СОИБ = c(Кап)ТЭЭ  (Кап)
СОИБ + c(Экспл)ТЭЭ  (Экспл)

СОИБ  + c(Рез)ТЭЭ  (Рез)
СОИБ

4,39

ИТОГО общая (интегральная) технико-экономическая эффективность СОИБ предприятия (%): 

ТЭЭСОИБ = 49 % (от максимальной или оптимальной по отрасли)

ИТОГО (по шкале Саати) общая (интегральная) технико-экономическая эффективность СОИБ предприятия: 

[ТЭЭ] 
СОИБ = «Немного лучше средней» (по отрасли)
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в сфере эффективности затрат (бюджетов) на ин-
формационную безопасность предприятий помимо 
отдельных известных специалистов (Лукацкий А. В.) 
занимается также ряд ведущих в сфере ИБ компаний 
(Positive Technologies, Лаборатория Касперсĸого, 
InfoWatch, РТК-Солар и др.). Источниками создания  
и ведения таких баз данных могут быть как материа-
лы государственной статистики, так и специализиро-
ванные опросы-исследования предприятий. 

Кроме того, в представленной методике принци-
пиальным являются экспертные оценки показателей 
технико-экономической эффективности, осуществляе-
мые экспертами на основе количественных сравне-
ний.

У многих специалистов-практиков наблюдается 
устойчивый скепсис в отношении экспертных оце-
нок из-за их якобы неотъемлемой субъективности. 
Очевидно, это происходит в результате непонима-
ния сути и особенностей организационно-проце-
дурной стороны экспертных оценок. При правильно 
сформированной экспертной группе, качественно 
разработанных оценочных инструментах (опросных 
листах), профессионально организованных процеду-
рах опроса экспертов и корректной математической 
обработке результатов индивидуальных оценок про-
цедуры экспертных оценок позволяют решать «нере-
шаемые» (не формализуемые или трудно-формализуе
мые) задачи и проблемы, обеспечивают высокую 
степень объективности итоговых оценок, что широко 
известно и активно применяется в сфере выработки 
и принятия управленческих решений [20].

В отношении данной методики экспертные оцен-
ки не только позволяют свести все показатели тех-
нико-экономической эффективности СОИБ в единую 
шкалу, но при сравнении количественных показате-
лей предприятия и среднестатистических отрасле-
вых показателей обеспечивают учет существенной  

во многих случаях специфики или наоборот типично-
сти инфраструктуры конкретного предприятия, кадро-
вого обеспечения, бизнес-политики и политики ИБ.
Заключение

Представленные целевая функция и экспертно-
аналитическая методика анализа технико-эконо-
мической эффективности СОИБ базируются на 
классической структуре широко известного и приме-
няемого технико-экономического показателя «TCO» 
(total cost of ownership), но специфицированного  
в отношении обеспечивающего характера сферы ИБ 
в отношении в свою очередь обеспечивающей ос-
новную деятельность предприятия IT сферы. Исходя 
из этого, общий смысл и детализация показателей 
технико-экономической эффективности СОИБ, как 
представляется, должны быть хорошо понимаемыми 
и наглядными для руководителей и финансово-эко-
номических работников предприятий, что является, 
в свою очередь информативной основой для руко-
водителей СОИБ при формировании и «отстаивании» 
бюджетов ИБ.

Часть показателей TCOСОИБ второго уровня дета
лизации фиксируется и ведется в системе внутрен-
ней отчетности и финансово-экономической доку-
ментации предприятий – TCO (Кап)СТЗИ

СОИБ , TCO (Экспл)ЗП
СОИБ ,  

TCO (Экспл)Сопр
СОИБ , TCO (Экспл)Обуч

СОИБ , TCO (Экспл)Предупр
СОИБ . Другая 

часть (TCO (Рез)Остан
СОИБ , TCO (Рез)Вост

СОИБ , TCO (Рез)РабВр
СОИБ ), как это 

показано в обстоятельных работах Лукацкого А. В., 
может формироваться в специально создаваемой  
на предприятии системе учета в сфере функциониро-
вания СОИБ. 

Вместе с тем, как уже указывалось, требуется  
создание и ведение баз данных по используемым  
в методике среднестатистическим показателям  
TCOСОИБ в разрезе отраслей предприятий и органи-
заций, что может быть одной из специализаций кон-
салтингово-исследовательских компаний в сфере ИБ. 

Гайдамакин Н. А.
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METHODOLOGY OF EXPERT-ANALYTICAL ANALYSIS 
OF TECHNICAL AND ECONOMIC EFFICIENCY OF THE 

INFORMATION SECURITY SYSTEM OF AN ENTERPRISE 
BASED ON COMPARISON WITH «BEST PRACTICES»

Gaydamakin N. A.26

Keywords: : information security management system, effectiveness, total cost of ownership, risk-based analysis, tech
nical and economic analysis, expert and analytical analysis, costs of ensuring information security.

Purpose of the study: to consider methods for analyzing the effectiveness of information security systems of enterprises 
and to develop a methodology for expert-analytical analysis of their technical and economic efficiency based on comparison 
«with best practices».

Methods of research: application of methods for analyzing the efficiency of the IT sphere of enterprises based on  
the principles of «total cost of ownership».

Result(s): The problems of two main approaches to the analysis of the effectiveness of information security systems  
of enterprises – risk-based and techno-economic - are considered and analyzed.

Based on the analysis of technical and economic efficiency according to the principle of «total cost of ownership» in the field 
of information technology, a systematization of expenses (costs) for ensuring the information security of the enterprise was 
carried out in the form of a two-level hierarchical scheme – capital costs (according to the cost of acquiring and installing  
technical means of information protection and means of ensuring the security of information technologies, costs of carrying  
out organizational-technical and organizational-staffing measures, depreciation losses), operating costs (for wages and out-
sourcing, for support and technical maintenance, for personnel training, for preventive and preventive measures in the form 
of audit, pentesting, training and exercises), costs and losses associated with the result-target side of the information security 
system (losses from downtime of the corporate information system as a result of computer incidents, costs of its restoration, 
loss of working time on organizational and technological procedures for information protection in the form of time spent  
on identification and authentication procedures, blocking of automated workstations as a result of incorrect actions of users).

The objective function of technical and economic efficiency of the information security system is presented based  
on the weighted summation of efficiency indicators for the components of the presented cost scheme, compared with «best 
practices» or average statistical values for the enterprise industry.

26	 Nikolay A. Gaydamakin,  Dr.Sc. (of Tech.), Professor, Ural Federal Boris Yeltsin University. Yekaterinburg, Russia. E-mail: n.a.gaidamakin@urfu.ru
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A methodology has been developed for analyzing the technical and economic efficiency of enterprise information secu-
rity systems based on the presented objective function and the application of the expert assessment method to take into 
account the specifics of enterprises in terms of IT infrastructure, business policy and information security policy. According 
to the formed methodology, an illustrative example of the results of the analysis of the technical and economic efficiency  
of the information security system of the enterprise is given.

Scientific novelty: the systematization of costs, expenses and losses for ensuring information security in the methodo
logy of «total cost of ownership» was carried out, a superposition objective function was proposed and an expert-analytical 
methodology based on it for analyzing the technical and economic efficiency of information security systems was proposed.
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Abstract. The rising prevalence of smart home systems in everyday life, attacks such as cyber flooding on these 
interconnected devices have become critical. The present research talks about the innovative model using adaptive 
threshold, which applies cumulative entropy analysis of time series data to detect and mitigate flood attacks more effectively 
in the smart home environment. The model sets dynamic thresholds adaptable to changes in data fluctuations in real-
time by utilizing cumulative entropy, a measure that identifies the unpredictability and variance of network traffic patterns. 
Advanced machine learning techniques will be further explored to refine the threshold process that will eventually lead to 
higher accuracy in detecting anomalies. In fact, essential factors including temporal patterns, types of protocols, and actions 
of users will be analyzed concerning their impact on objective metrics. Research aims at validating proposed adaptive 
threshold framework effectiveness in response toward significantly reducing false positives while improving responsiveness 
against emerging threats; hence contributing overall resilience of smart-home systems under flood attacks towards detected 
attacks. Anterior work shall focus on adapting algorithms and exploring scalability over diverse smart home architectures 
as an extension of this work. Research also intends to tackle questions linked with data privacy as well as system efficiency.
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1. Introduction
The increasing penetration of smart home systems 

in everyday life has brought about the enormous 
advantages of convenience and automation. 
However, this evolutional process also expose the 
shortcomings by vulnerability issues primarily focusing 
on possible cybersecurity threats, one of which is the 
Distributed Denial of Service (DDoS) attack that can 
immensely menace the operation of smart devices 
with potential risks to users’ safety and privacy. 
Therefore, it is extremely imperative to develop efficient 
countermeasures to timely detect and react upon this 
type of cyberattack [1,2]. A promising direction towards 
ameliorating smart home security is to adopt adaptive 
thresholding techniques relying on cumulative entropy 
based time series analysis. Entropy, a fundamental 
concept taken from inFormation theories, measures 
uncertain or random characteristics in given dataset. 
In network traffic analysis domain for instance, 
monitoring inherent entropy regimes facilitates 
distinguishing normal patterns from unusual behaviors 
underlying DDoS attacks. By employing cumulative 
entropy measures, researchers can develop adaptive 
methods that adjust thresholds dynamically based  
on realtimedata, thereby improving detection accuracy 
and reducing false positives [3].

2. Background on Topic
In recent years, the increasing popularity of smart 

home systems has raised serious concerns about 
cybersecurity, particularly related to distributed denial 
of service (DDoS) attacks that can severely overflow 
network resources, incapacitate smart devices, 
and pose threats to user security and privacy [4,5]. 
Therefore, defense mechanisms must be put into 
places to ensure the resiliency of smart home systems 
towards this type of attack. A promising solution can  
be perceived by adopting adaptive thresholding 
techniques based on entropy measures to analyze time-
series data that originate from network traffic [13,14]. 
Entropy is a measure that represents the uncertainty  
or randomness when characterizing a certain data-set. 
Specifically, utilizing entropy within the context of net
work traffic an alysis al lows re searchers to determine 
how different normal network requests (which are 
considered as non-malicious) are from exploitative 
counterparts illustrating DDoS traits (which are dee
med malicious)[15][17]. Researchers have consistently 
shown how cumulative entropy measures enable  
detection algorithms to become more adaptive  
and accurate due to their capability in adjusting 
dynamically with respect to current network conditions 
[18], [19].
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3. Related Works
Several works have studied thresholding techniques 

for anomaly detection innetwork traffic. For example, 
Sahoo and Arora (2004) proposed a thresholding tech
nique based on two-dimensional Renyi entropy that 
achieved a much better segmentation performance  
in image processing applications, indicating the poten
tial of entropy-based techniques to discriminate normal 
patterns from anomalies [8].

Dragos et al. (2020) investigated some entropy-
based metrics for uncertainty evaluation in Bayesian 
networks designed for cyber threat detection and con-
cluded that the entropy measurement is important 
both in performance estimation of a model and as an 
added value to decision-making under uncertainty [5].

This work paves the way for applying two-pronged 
on-line entropy based defense mechanism at DDoS at-
tack by defending attack traffic in path [7].

Recent improvements in adaptive thresholding tech-
niques show the potential of such methods in many  
domains. A machine learning-aided entropy-based 
anomaly detection framework for dynamic network  
adaptations was proposed by Timcenko and Gajin 
(2021) [6].

They elevate the need for adaptivity that relies  
on threshold adjustments by real-time data analy-
sis, which is essential in combating DDoS attacks in 
smarthomes [9].

The use of cumulative entropy in time series anal-
ysis has been presented in some previous works.  
In particular, some researches have focused on using 
cumulative residual entropy as a risk measure and they 
have proven that it is a useful tool in many different 
situations. This is consistent with our research goal  
to apply cumulative entropy for adaptive thresholding 
in the analysis of time series data of DDoS attacks 
[10,11]. Zhang et al. [12] conducted a comprehen-
sive survey on network anomaly detection frameworks 
based on kinds of entropy measures such as Shannon 
and Renyi entropies and concluded that using many 
kinds of features can improve the accuracy of model  
to against various anomalies types.

4. Detailed Raw Dataset Description Used in this Research
The UCM_FibIoT2024 dataset gathers substan-

tial data to understand better Distributed Denial  
of Service (DDoS) attacks against smart home central 
control units, namely the Fibaro Home Center 3. This 
dataset records many types of DDoS assaults, such  
as TCP SYN floods, I CMP fl oods, an d HT TP floods,  
to provide light on how they influence the operation  
and availability of IoT devices [16]. Data was collected  
on a local network using the hping3 tool for SYN  

and ICMP flood attacks, and the LOIC tool for HTTP 
flood assaults. Wireshark software was used to gather  
network traffic, and the information is available in PCAP  
and CSV formats for future analysis. The collected 
data includes critical details such as timestamps, 
source and destination IP addresses, protocols, packet  
lengths, and port numbers [16]. The major purpose  
of this dataset is to make it easier to simulate and 
analyze DDoS attacks on smart home central control 
units, hence serving as a resource for cybersecurity 
and IoT device protection researchers. Researchers 
can discover attack patterns, understand the dynamics 
of various forms of DDoS attacks, and design effective  
mitigation systems by inspecting network traffic records 
and packet captures [16]. The collection is structured 
to provide comprehensive logs for each attack, such  
as start and finish timings, frame numbers, and the 
total number of assault packets. For simplicity of usa
ge, the data is sorted into folders, and the SYN flood  
attack data is further split by the ports targeted (80, 
443, and 500)[16]. The UCM_FibIoT2024 dataset 
serves as a profitable instrument for analyzing and crea
ting resistance against DDoS attacks on IoT gadgets. 
It gives a viable asset to analysts and cybersecurity  
experts to successfully reenact, analyze, and mode
rate DDoS attacks [16]. For more information about  
the dataset, refer to the UCM_FibIoT2024 dataset  
is available at https:// doi.org/10.17632/p42xjtv8pv.1. 
However, for this study, we will be only using HTTP flood 
and ICMP flood data.

Figure 1: Flow Chart of the Raw Data Structure Files capture [17]
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Table 1.
Overview of Raw CSV Dataset Columns[16]

Column Name Description
No. Frame number.
Time Date and time of capture  

(dd.mm.yyyy hh:mm:ss).
Source Source IP address of the packet.
Destination Destination IP address  

of the packet.
Protocol Protocol type identifying  

the network protocol used  
For each packet.

Length Packet length in bytes.
Source port Source port of the packet.
Destination port Destination port of the packet.

5. Research Objective
We note here that the previous authors have uti-

lized several thresholding techniques in different fields  
and datasets to research different purposes. Howev-
er, no authors have used our novel approach, that is,  
network traffic detection with time series analysis  
using the cumulative entropy method with threshol
ding, to detect such attacks most likely in DDoS  
on smart home systems and on IoT devices specifically, 
which will ultimately help future research scope growth.
6. Methodologies Used in this research

6.1 Raw Data Preprocessing
Table 1 represents column names and descriptions 

of these featured columns in raw data preprocessing 
plays a very crucial and vital role and methods for this 
research. There were many steps performed on raw 
dataset for data preprocessing. First step was data 
cleaning, in this step we identified and rectified errors, 
inconsistencies, and inaccuracies in the raw dataset. 
We found source port and destination port were having 
huge number of missing, inconsistent and inaccurate 
values. We used techniques like handling missing data 
and removing duplicates to clean the dataset. Later 
we analyzed and removed source port and destination 
port due to their high inaccuracy and irrelevancy to this 
research outcome.

6.2 Exploratory Data Analysis
In this section, we will demonstrate the exploratory 

data analysis performed by us to analyze dataset more 
deeply. Firstly, we applied many data analysis codes 
and functions, we checked the dataset size, the data-
set description in terms of counts, min and max values, 
and different percentiles of the dataset in each column. 
There are two types of attack files used, one is HTTP 
flood, a type of attack that targets web servers by over-
whelming them with high HTTP requests. Another file 

is ICMP Flood, an attack that sends a large number 
of ICMPv6 packets (often ping requests, but in this  
research, data hping was used for a more aggressive  
attack) to a target, consuming bandwidth and resour
ces. In Table 2, we found that HTTP flood has a higher 
number of packet counts but the lowest frequency, 
whereas ICMPv6 flood has a higher frequency in com-
parison to HTTP flood. These findings results in ICMPv6 
floods having a higher effect in the consumption  
of storage and bandwidth uses, which can result in  
a DDoS attack in IoT devices and smart home systems.

In Table 3, we analyzed and found that IP address 
10.0.1.22 has the highest number of traffic as an  
IP source. HTTP floods have 132 unique values where-
as, ICMPv6 have the highest number of uniqueness  
in the traffic. As a finding, higher uniqueness in traffic 
are to have unknown distributed sources which is to re
sult into a DDoS attack (Distributed Denial of service 
attack) in the network.

Table 2. 
Summary of HTTP and ICMPv6 Flood Protocol Features

Feature HTTP Flood ICMPv6 Flood
Count 22,780,665 11,203,031
Unique 121 26
Top Protocol TCP ICMPv6
Frequency 8,060,484 11,172,532

Table 3.
Overview of HTTP and ICMPv6 Flood Source Features

Feature HTTP Flood ICMPv6 Flood
Count 10,799,707 11,203,031
Unique 132 11,214,481
Top Source 10.0.1.22 10.0.1.22
Frequency 4,859,392 6,602

In table 4, we analyzed and found the destination  
IP address request traffic. Also we found that the count 
of packet traffic had the same count. We discovered 
ICMPv6 requests, indicating a slightly higher volume 
compared to HTTP floods, with much higher frequen-
cy than source IP requests. Finally higher percentage 
of requests indicates more aggressive and sustained 
attack on target.

Table 4.
Overview of HTTP and ICMPv6 Flood Destination Features

Feature HTTP Flood ICMPv6 Flood
Count 10,799,707 11,203,031
Unique 127 1,747
Top Destination 10.0.1.22 10.0.1.22
Frequency 5,911,972 11,174,499
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7. Feature Engineering
We did feature engineering task to enrich the fea-

tures and applied stratified sampling technique on 
HTTP flood dataset and ICMPv6 flood dataset, stratified 
sampling, which involves dividing the population into 
subpopulations (strata) based on one or more common 
attributes; strata membership is determined by some 
factor(s) that are hypothesized to be related to the 
process being measured, such as class labels- to re-
duce business and increase the performance of model 
learning and testing.

The UCM_FibIoT2024 dataset records are enor-
mous (millions of records), processing whole CSV file 
at once requires more time-consuming and compu-
tation resources. Therefore, we applied stratified ran-
dom sampling to HTTP flood and ICMPv6 flood CSV fles 
for our experiment. We have considered the sample  
of frac = 0.02 for each file. In algorithm 1, we have 
demonstrated pseudo code representation to our code 
and method used on stratified sampling of high volume 
dataset. We have also used the time-based feature en-
gineering method to extract each feature from the time 
column in separate columns (year, month day, hour, 
minutes, seconds, microseconds).

Algorithm 1 Sampling from Dataset by Protocol
1:
2:
3: 

4: 
5: 
6:
7:
8:
9: 

10:

BEGIN
	 DATASET ← Load dataset
	 GROUPED_DATASET ← GROUP DATASET BY 	
	 ’Protocol’
	 SAMPLED_DATA ← []
	 For each GROUP in GROUPED_DATASET DO
	 	 SAMPLE ← SAMPLE 20% FROM GROUP
	 	 SAMPLED_DATA.APPEND(SAMPLE)
	 END For
	 FINAL_SAMPLED_DATA ← Convert 
	 SAMPLED_DATA TO 	 DataFrame
END

7.1 Cyclical Time Encoding
Further we used Cyclical Encoding technique to cre-

ate more features on time. To handle the cyclical nature 
of time (e.g., hours in a day, days in a week), we have 
converted time into a circular representation using sine 
and cosine functions. Let hour be the hour of the day 
(in 24-hour format). The angle can be calculated as:

	 angle = 

hour

24



 × 2π 	 (1)

The sine and cosine transFormations are defined  
as follows:

	 X = sin(angle) = sin 




hour

24



 × 2π



	 (2)

	 Y = cos(angle) = cos





hour

24



 × 2π



	 (3)

These transformations allow the model to capture 
the cyclical nature of time, effectively treating 23 : 00 
and 00 : 00 as close to each other. 

7.2 Seconds Since Epoch
The term seconds since the epoch represents 

the representation of time by counting the aggregate 
number of seconds elapsed, from a particular starting 
point in time, is called the epoch. Seconds since epoch  
are prominently used to detect and analyze Distributed 
Denial of Service (DDoS) attacks. Here, we highlight its 
usage concerning time-stamping and network traffic 
monitoring. In DDoS detection systems, every packet  
of network traffic can be timestamped in seconds since 
epoch format to keep the record of exactly when it was 
received. Accurate timestamps can be used to track 
trends, such as a traffic spike over an extended period 
of time indicating a possible DDoS attack. Using the 
timestamps from incoming packets detection systems 
can measure the number of packets or amount of traf-
fic within a given (40 seconds) window, if too many 
packets arrive within that time span. Systems can 
compare the number of packets received in an epoch  
to a threshold value and then generate an alert if the 
packet total is above a pre-determined threshold base-
line, indicative of DDoS. So, we created new feature 
called seconds since epoch. To do this we have created 
a mathematical formulae calculation to calculate sec-
onds since epoch on each packet traffic. Let T repre-
sent the timestamp from the data sample, and let T0 
denote the epoch time defined as:

	 T0 = Timestamp(2024, 1, 1, 0, 0, 0). 	 (4)

The Seconds Since Epoch can be calculated as fol-
lows:

	 SecondsSinceEpoch = (T − T0) ÷ 1 second. 	 (5)

Where:
• 	 T = [’Time’] (the dataset timestamp features);
• 	 T0 = Timestamp representing the epoch;
• 	 The division by 1 second effectively converts  

the time difference from a Timedelta object into  
an integer representing seconds.
The formula presented provides a clear method  

to calculating Seconds Since Epoch, which is funda-
mental in various applications involving time series 
analysis and event logging.

8. Mathematical Formulations For calculating entropy  
and detecting anomalies in packet data

8.1 Entropy Calculation
The Shannon entropy H (X) for a discrete random 

variable X is defined as:

	 H (X) = −
n

∑
i=1

 pi log2(pi)	 (6)
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Where:
• 	 pi is the probability of occurrence of the i -th out-

come.
• 	 n is the total number of distinct outcomes.

In this context, the entropy is calculated for packet 
lengths over a rolling window of size 10:

	 H (Lengthwindow) = −
m

∑
j=1

 pj log2(pj)	 (7)

Where:
• 	 m is the number of distinct packet lengths in the 

current window.
8.2 Cumulative Entropy Calculation
The cumulative entropy at time t can be expressed as:

	 C(t) =−
t

∑
i=1

 H (Lengthi). 	 (8)

Where:
• 	 C(t) is the cumulative entropy up to time index t.
• 	 H (Lengthi) is the entropy calculated For packet 

lengths at time index i.
8.3 Anomaly Detection
Anomaly detection is performed using a simple 

thresholding method. The threshold T is defined as:

	 T = μ + 3σ. 	 (9)
Where:

•	 μ is the mean of the cumulative entropy values.
• 	 σ is the standard deviation of the cumulative entro-

py values.
An anomaly occurs when:

	 A(t) = 



 1 	 if C(t) > T,
0 	 otherwise.

	 (10)

Where:
• 	 A(t) indicates whether an anomaly is detected  

at time index t.

9. Experiments
We extracted time components from time fea-

ture. We have written our own code for date-time fea-
ture with (Year, Month, Day, Hour, Minutes, Seconds,  
Microseconds). We used python prebuilt library called 
DATETIME. In algorithm 2 Label of the algorithm  
is "Extract Time Components from Date-time which 
tells us that this algorithm is responsible for extrac
ting specific-time-related features from date-time.  
In the beginning of the algorithm there is a comment 
saying that: dataset is a data-structure (like table  
or Data Frame) that has a column called Time which 
contains date-time values. A separate loop goes throw 
all rows in dataset one by one and extract time column 
value and stores it into new created separate column 
named (Year, Month, Day, Hour, Minutes, Seconds,  
Microseconds). The algorithm is finished with an «END» 
statement then. In general, this algorithm is designed 
to extract all the possible individual time components 

including year, month, day, hour, minute, second and 
microsecond of a date-time object separately in order 
to analyze or process them individually. It can be very 
helpful for data analysis purposes when we may want 
to analyze/visualize some patterns at year/month/day/
hour/minute/second/microsecond level or want to fil-
ter/group by these individual time components etc. 
while performing some machine learning tasks over 
timeseries like feature engineering.

We have used mathematical formulae for sine and 
cosine calculations for hour, for each row, it retrieves 
the value of hour and assigns it to hour value. Then  
it fetches the value of hour and stores it in an hour  
variable. It subsequently calculates sine and cosine  
of this hour value using above mentioned Formulas 1, 
2 and 3 as before. By doing these calculations, it maps  
the respective hour into a form of cyclic representation 
which helps to present time-concept to the models. Sine 
and cosine calculations for month, similarly, it fetches  
the value of month and stores it in a month variable. 
Then, it calculates sine and cosine for month value  
with formulae similar to hours but divided by 12. The 
algorithm ends with an «END» statement representing  
that all calculations have been made here. This algo-
rithm essentially performs conversion of cyclical time 
data (hours & months) into simple sine-cosine way. 
This whole code is classically inspired from https://en. 
wikipedia.org/wiki/Besselpublication by Don E. Knuth 
which approximates values of sin() & cos().

In algorithm 3, the algorithm name is «Calculate 
Seconds Since Epoch». The algorithm defines the con-
stant EPOCH_TIMESTAMP as a string, representing this 
epoch: «2024-01-01 00:00:00». It loops through each 
data row assuming that there is a column with date-
times Time in the dataset. For each row, it assigns the 
current timestamp from column Time to CURRENT_
TIMESTAMP. It calculates the difference CURRENT_
TIMESTAMP minus EPOCH_TIMESTAMP as TIME_DIF-
FERENCE. This difference represents how much time 
passed between the epoch and that timestamp.  
The algorithm converts this value then into seconds 
by dividing it by one second (which might be implicit 
for many programming languages if you handle simply 
date objects). The resulting number of seconds since 
the epoch SECONDS_SINCE_EPOCH, it saves in an ad-
ditional column named SecondsSinceEpoch, defined  
in memory for the dataset data_sample at correspon
ding row. Finally, there is an «END» after which we know 
that all these operations end. The main aim of conver
ting date-time values into such a standardized nume
ric Format (seconds since epoch) is facilitating their  
usage for various operations and especially mathemati
cal analyses during which we want to help computer 
somehow understand how timestamps are big/small  
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or older/newer than other timestamps. For example 
when comparing them during some model learning.

Algorithm 2 Extract Time Components from Datetime
1:
2:

3: 
4: 
5: 
6:
7:
8:
9: 
10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:

26:
27:
28:
29:

30:
31:

BEGIN
// Assume data_sample is a data structure  
(like a table or DataFrame) with a column ’Time’ 
of datetime type
// Extract year from the ’Time’ column
for each row in data_sample do
	 row[’Year’] ← EXTRACT_YEAR(row[’Time’])
end for
// Extract month from the ’Time’ column
for each row in data_sample do
	 row[’Month’] ← EXTRACT_MONTH(row[’Time’])
end for
// Extract day from the ’Time’ column
for each row in data_sample do
	 row[’Day’] ← EXTRACT_DAY(row[’Time’])
end for
// Extract hour from the ’Time’ column
for each row in data_sample do
	 row[’Hour’] ← EXTRACT_HOUR(row[’Time’])
end for
// Extract minute from the ’Time’ column
for each row in data_sample do
	 row[’Minute’] ← EXTRACT_MINUTE(row[’Time’])
end for
// Extract second from the ’Time’ column
for each row in data_sample do
	 row[’Second’] ← EXTRACT_SECOND
	 (row[’Time’])
end for
// Extract microsecond from the ’Time’ column
for each row in data_sample do
	 row[’Microsecond’] ← EXTRACT_MICRO- 
	 SECOND(row[’Time’])
end for
END

Algorithm 3 Calculate Seconds Since Epoch
1:
2:
3: 
4: 

5: 

6:

7:

8:
9: 

BEGIN
EPOCH_TIMESTAMP ← "2024-01-01 00:00:00"
	 For each row in data_sample DO
	 CURRENT_TIMESTAMP ← data_sample 
[’Time’] [row]
	 	 TIME_DIFFERENCE ← CURRENT_
TIMESTAMP -
	 	 EPOCH_TIMESTAMP SECONDS_SINCE_
EPOCH ← TIME_DIFFERENCE // 1 second
	 	 data_sample[’SecondsSinceEpoch’][row] 
← SECONDS_SINCE_EPOCH
	 END For
END

9.1 Anomaly Detection Using Threshold and Cu­
mulative Entropy

In algorithm 4, we experimented on sample data  
using cumulative entropy and different threshold  
values. The algorithm takes sample data as a Data-
frame having several columns as input, displays  
the cumulative entropy and which packets are conside
red an anomaly. A list of required column names (re-
quired columns) is created, it consists of the attributes, 
for example, Length, Year, Month etc to ensure that  
the dataset contains all the necessary information  
For analysis. Then it checks if all provided columns exist  
in sample data if any of required column is missing 
from dataset, then raise Value Error with suitable mes-
sage. A function calculate_entropy(data) is created  
to compute Shannon’s entropy of given data it calcu-
lates normalized value counts of unique values in the 
data. It returns the entropy using the Formula men-
tioned in 6, 7, 8, 9, and 10 earlier in sections of this pa-
per. A new column, PacketLengthEntropy, is created in 
sample data. This column stores the rolling entropy cal-
culated over the last 10 entries of the Length column, 
using the previously defined f unction. The cumulative 
sum of the PacketLengthEntropy column is calculated 
and stored in a new column CumulativeEntropy. This 
serves as the cumulative entropy over time. Any NaN 
value in the CumulativeEntropy column is replaced  
with 0, such that subsequent calculations do not fail. 
The threshold to determine anomalies is computed 
as mean(CumulativeEntropy) + 3 * standard_devia-
tion(CumulativeEntropy), where an anomaly represents 
an entry being seen after which its cumulative entropy 
becomes larger than this threshold. Also, another new 
column Anomaly among the sample dataset construc
ted by replicate indicating if each packet’s cumulative 
entropy exceeds the determined threshold (TRUE for 
anomaly; FALSE otherwise). Finally, we print columns 
year, month, day, hour, minute, second, Cumulative_
Entropy and Anomaly from our sample datasets.

Algorithm 4 Anomaly Detection in Packet Data
1:
2:

3: 

4: 
5: 

6:

7:

BEGIN
// Input: sample_data (DataFrame containing 
packet data with required columns)
// Output: Display of cumulative entropy  
and detected anomalies
// Step 1: Define required columns
required_columns ← [Length, Year, Month, 
Day, Hour, Minute, Second, Microsecond, 
Protocols...]
// Step 2: Check if all required columns are 
present NOT ALL(col ∈ sample_data.columns 
For col in required_columns)
RAISE ValueError("Missing required columns in 
the dataset.")
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8:

9: 
10:

11:

12:
13:

14:

15:
16:

17:

18:

19:

20:

21:
22:

23:
24:

25:

// Step 3: Define function calculate_entropy 
(data)
Function calculate_entropy(data)
	 // Calculate value counts of data normalized 
to probabilities
	 value_counts ← COUNT(occurrences  
of each unique value in data)
	 RETURN − ∑(pi ∗ log2(pi + ϵ)) where ϵ = 1e − 9
// Step 4: Create new column PacketLength 
Entropy
sample_data[′PacketLengthEntropy′] ← APPLY 
calculate_entropy ON ROLLING WINDOW OF 
SIZE 10 OVER icmp_sample_data[′Length′]
WITH min_periods = 1
// Step 5: Calculate cumulative entropy
sample_data[′CumulativeEntropy′] 
← CUMULATIVE SUM OF sample_
data[′PacketLengthEntropy′]
// Step 6: Fill NaN values in Cumulative Entropy 
with zero
18: FILL NaN VALUES IN sample_data 
[′CumulativeEntropy′] WITH 0
// Step 7: Define threshold for anomaly 
detection
threshold ← MEAN(sample_data 
[′CumulativeEntropy′]) + 3 ∗STD 
(sample_data[′CumulativeEntropy′])
 // Step 8: Create new column Anomaly
sample_data[′Anomaly′] ←TRUE IF icmp_
sample_data[′CumulativeEntropy′] >
threshold ELSE FALSE
// Step 9: Display results
PRINT SELECTED COLUMNS (Year,Month,Day, 
Hour,Minute,Second,CumulativeEntropy, 
Anomaly)
END

10. Results and Findings
10.1 Time series analysis research findings on data­

set comparing HTTP flood a ttacks and ICMP flood 
attacks

In this research, we have created a graph for both 
HTTP flood attack and ICMP flood attack IOT datasets. 
We used the most important length and time features 
indicated in the dataset. Then we compared these two 
graphs and we discovered that ICMP traffic was much 
higher in the ICMP flood dataset. In Fig. 2, we also 
found that in the HTTP flood dataset, the other protocol 
traffic was higher and stable, which indicates a much 
lower risk. In Fig. 3, however, in the ICMP flood data-
set, the other protocol traffic was less and unstable, 
which indicates a much higher risk. In this time series 
analysis, we have also found that having higher ICMP 
traffic in ICMP floods would have resulted in disrupting 
other protocol traffic in the system, creating a traffic  

congestion in IOT devices and smart home systems.  
We also discovered a very important understanding  
with this research analysis that, if both ICMP flood  
attack and HTTP flood attack have been initiated simul
taneously, if both ICMP and HTTP traffic increase simul-
taneously, this may suggest a multi-vector attack stra
tegy and would have and in future can have much more 
higher risk of traffic congestion and will result in more 
successful DDoS attack.

Figure 2. Time series analysis on HTTP Flooded attack traffic

Figure 3: Time series analysis on ICMP Flooded attack traffic

10.2 Anomaly Detection using Cumulative Entro­
py and Thresholding Comparison

In both graphs, you will find a common chart, «Ano
maly Detection Threshold». It is generally obtained  
by statistically calculating (taking average and stan-
dard deviation of cumulative entropy values) from  
the historical data. Now when your cumulative entropy 
exceeds that threshold, then there is an indication that 
an anomaly has been detected, i.e. some malicious  
activity (here DDoS attack) might be going on. Then,  
in both graphs, you can see a few explicit points marked 
where anomalies were detected throughout the time 
frame for which the analysis was done. So those peaks 
in Cumulative Entropy give an idea of which explicit 
timings during that period traffic was abnormal with re-
spect to other timing instances.

In fig. 4, we have found that there was an unstable 
traffic anomaly detected after the threshold mentioned 
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in the ICMP flooded attack IoT dataset. We have also 
discovered, that there was a sudden, unstable traffic 
change, and an anomaly was detected after a certain 
point of threshold calculated. In fig. 5, however, we have 
investigated the HTTP flooded attack IoT dataset with 
the same threshold algorithm and we found no anoma-
ly detection of any unstable traffic in comparison to the 
ICMP flooded attack.  We have also discovered that the 
traffic was not able to even touch the threshold mark at 
any point. Hence, after all the investigation and analy-
sis of both the graphs, we have concluded that, ICMP 
flooded attack poses much higher risk in IoT devices 
and smart systems than the HTTP flooded attack.

Figure 4: Anomaly Detection in ICMP Flooded attack dataset

Figure 5: Anomaly Detection in HTTP Flooded attack dataset

11. Conclusion
The research findings reported in this article rovide 

substantial information on the impact of DDoS attacks, 
with an emphasis on ICMP and HTTP flood attacks in 
IoT contexts. We created comparison graphs of network 
traffic flow during different assault scenarios by ana
lyzing time series data. Our results indicated that the  
level of ICMP traffic was significantly higher than HTTP  
in the ICMP flood dataset with the highest risk among 
other threats as reflected in our dataset. However, 
HTTP at its constant and highest rate used much traffic 
of other protocols within the HTTP flood dataset. There-
fore, the risks associated with these types of attacks 
are less in general because they do not strictly use  
a specific protocol. By investigating cumulative entro-
py graphs, we noted the presence of peak sections  

or varying windows where anomalies occur along time 
signatures which function as reliable indicators to iden-
tify a potential malicious behavior and provide required 
knowledge on duration; how long and how network can 
be exposed to DDoS attacks harm. Notably, we discov-
ered that simultaneous surges in both ICMP and HTTP 
traffic might indicate a multi-vector assault approach. 
This scenario increases the likelihood of network con-
gestion and may lead to more effective DDoS attacks 
on IoT devices and smart home systems. In conclusion, 
our findings clearly show that ICMP flood attacks of-
fer a far higher danger to IoT devices and smart home 
systems than HTTP flood assaults. The findings of this 
study will help to design effective countermeasures 
for strengthening the security of smart home systems 
against growing DDoS attacks. Further research is re-
quired to develop anomaly detection tools and study 
adaptive responses for increasing resilience to these 
sorts of intrusions.

12. Future Work and Ideas
In the future, we will use the same datasets, UCM_

fiblo for hybrid model training on IoT devices and smart 
home systems datasets. This can be made possible by 
exploiting more powerful machine learning methods 
like deep learning models to improve anomaly detec-
tion accuracy in different kinds of network domains. 
Also, the combination with real-time big data analytics 
and edge computing aids in immediate threat intelli-
gence-driven response and minimizes the latency. It 
is worth collaborating with IoT device manufacturers 
where adaptive security functionalities should be di-
rectly deployed in devices so that smart homes will have 
the capabilities of proactive defense against emerging 
DDoS attack vectors. In addition, multiple field experi-
ments on real-world smart home deployment should be 
more intense, as these deployments provide a wealth 
of practical data that can facilitate rapid iteration on 
performance optimizations based on both user feed-
back and scientific measurements.
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АДАПТИВНЫЙ ПОРОГ КУМУЛЯТИВНОЙ ЭНТРОПИИ: 
НОВЫЙ ПОДХОД К ОБНАРУЖЕНИЮ DDOS-АТАК  

В УСТРОЙСТВАХ ИНТЕРНЕТА ВЕЩЕЙ  
И СИСТЕМАХ УМНЫХ ДОМОВ

Амит Кумар Джайсвал
Цель исследования: предложить инновационную модель с использованием адаптивного порога, которая приме-

няет кумулятивный энтропийный анализ временных рядов данных для более эффективного обнаружения и смягчения 
атак флудинга в среде «умного дома.

Метод: системный анализ, математические модели. Результат: с ростом популярности систем «умного дома»  
в повседневной жизни, атаки типа кибер-флудинга на эти взаимосвязанные устройства стали критически важными.  
В настоящем исследовании предложена инновационная модель с использованием адаптивного порога, которая  
применяет кумулятивный энтропийный анализ временных рядов данных для более эффективного обнаружения и смяг-
чения атак флудинга в среде «умного дома». Модель устанавливает динамические пороги, адаптируемые к изменениям 
колебаний данных в режиме реального времени, используя кумулятивную энтропию – показатель, который определяет 
непредсказуемость и дисперсию моделей сетевого трафика. Изучены передовые методы машинного обучения для 
уточнения процесса установления пороговых значений, что в итоге приведет к более высокой точности обнаружения 
аномалий. Фактически будут проанализированы такие важные факторы, как временные паттерны, типы протоколов  
и действия пользователей, с точки зрения их влияния на показатели целей.

Научная новизна: подтверждена эффективность предлагаемых адаптивных пороговых рамок в ответ на значитель-
ное сокращение ложных срабатываний при одновременном улучшении реагирования на возникающие угрозы, что  
в целом повышает устойчивость систем умного дома к обнаруженным атакам типа «флуд».

Ключевые слова: анализ временных рядов, смягчение последствий атак типа «флуд», безопасность умного дома, 
обнаружение аномалий, анализ сетевого трафика, временные паттерны данных.
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