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Цель исследования: разработка алгоритма построения модели гребневой линейной регрессии в распределенной 
системе с византийскими отказами узлов.

Методы исследования: применение техники работы со статистическими данными высокой размерности и приме-
нение протоколов организации вычислений в распределенных сетях.

Полученный результат: описан механизм достижения усредненного согласия узлами асинхронной сети и его приме
нение для построения регрессионной модели. Приведены оценки параметров сети, при которых алгоритм достижения 
усредненного согласия применим: распределение данных между узами может быть неоднородным; византийские узлы 
могут отклоняться от исполнения сетевого протокола произвольным образом; ни один честный узел не знает, какие  
из остальных узлов являются честными; византийские узлы знают друг друга и могут вступать в сговор. Ошибки линей-
ной регрессии предполагаются субгауссовскими и независимыми.

Научная новизна: разработан метод достижения усредненного согласия относительно параметров регрессии  
в асинхронной системе. 
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Введение
Успехи современного машинного обучения были 

достигнуты в условиях, когда модель обучается  
на большом объеме данных. Растущий объем доступ-
ных данных, а также растущая сложность моделей 
машинного обучения привели к созданию схем обу
чения, требующих больших вычислительных ресур-
сов. Как следствие, многие реализации машинного 
обучения промышленного уровня в настоящее вре-
мя являются распределенными (см. [1–3]).

Механизм извлечения и обобщения знаний  
из различных источников и обновления алгоритмов 
принятия решений должен обеспечить обработку 
данных и не быть уязвимым для вредоносной вход-
ной информации. Данные на отдельных платформах 
могут быть использованы для обучения, но не могут 
быть переданы в открытое пользование. Включение 
таких данных в обучение возможно в рамках рас-
пределенных моделей. Данные, доступные узлам 
распределенной сети, могут быть неоднородными. 
Существует множество факторов, которые влияют 
на характеристики данных, таких как предпочтения 
пользователей, методы сбора данных и характеристи
ки клиентов. Неоднородность данных, вообще говоря,  

приводит к увеличению затрат на связь, и неравно-
мерному обновлению локальных моделей [4–6].

Одним из вариантов обучения распределенных 
моделей является федеративное обучение. При 
федеративном обучении клиенты сотрудничают  
в процессе обучения, и, не раскрывая своих дан-
ных, проводят обучение модели на всей совокупно-
сти данных. Федеративное обучение не допускает 
прямой передачи необработанных данных и, более 
того, может потребовать применения тех или иных 
методов защиты данных, поскольку в ряде случаев 
должно обеспечивать безопасность и конфиденци-
альность данных. Абстрагируясь от вопросов инфор-
мационной безопасности, как это сделано в [7], можно 
выделить две архитектуры систем федеративного  
машинного обучения:
■	 данные распределены между узлами, все вычис-

ления выполняются самими участниками в ходе 
выполнения протокола, отсутствует третья сторона, 
которой передаются данные для вычислений;

■	 имеется большое число агентов, которые передают 
свои данные в центры обработки информации, 
где и осуществляется обучение моделей.
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Распределение вычислений по сети узлов повы-
шает риск нарушений протокола. К ним относятся 
сбои и ошибки в вычислениях, остановка процес-
сов, искажения в способе распределения выборок 
данных между процессами, а также, в худшем слу-
чае, попытки злоумышленников скомпрометиро-
вать процессы. В банке данных угроз безопасности  
информации (БДУ)3 указаны две угрозы, связанные 
с машинным обучением: угроза модификации моде-
ли машинного обучения путем искажения («отравле-
ния») обучающих данных (УБИ.221) и угроза подме-
ны модели машинного обучения (УБИ.222).

В [7] дана классификация моделей федератив-
ного машинного обучения в зависимости от потен-
циально опасных внешних факторов и категории 
нарушителей и указаны инструменты обеспечения 
конфиденциальности данных для систем разных типов.  
Основным инструментом является криптография. 
Конкретный вариант ее применения зависит от опре-
деления безопасности решаемой задачи. В частно-
сти, например, при горизонтальной схеме требуется 
неразглашение данных, хранящихся в отдельных уз-
лах, в то время как нарушителями может выступать 
часть участников (узлов) сети. 

Согласно знаменитой FLP-теореме о невозможно-
сти (Фишер, Линч, Паттерсон) детерминированный 
консенсус в асинхронных средах невозможен даже 
в том случае, когда среди узлов имеется хотя бы 
один, который может прекратить работу. Альтернати-
вой детерминированному консенсусу может служить 
приблизительный консенсус (см. [8]). В этом случае 
значения, предлагаемые честными узлами, схо-
дятся к значениям, близким друг к другу, оставаясь  
в выпуклой оболочке значений, предложенных чест-
ными узлами. Достижение консенсуса требует при 
этом порядка nd локальных вычислений, где d – раз-
мерность пространства параметров, а n – число про-
цессов (узлов). Допустимая доля «нечестных» узлов 
должна быть при этом обратно пропорциональна 
размерности пространства параметров [9].

На сегодня предложено значительное количество 
алгоритмов агрегирования параметров локальных 
моделей. Наиболее популярным из них является  
алгоритм федеративного усреднения (см. [10]). Де-
тальный анализ состояния исследований по методам 
федеративного обучения можно найти в [11].
Модель распределенной сети

В настоящей работе рассматривается стандарт-
ная одноранговая децентрализованная модель рас-
пределенных вычислений (в [13] для обозначения 
таких моделей предложен термин «роевые»). Сеть 
состоит из n узлов, из которых h являются честными,  

3	 ФСТЭК России. Банк данных угроз безопасности информации. ФАУ «ГНИИИ 
ПТЗИ ФСТЭК России», https://bdu.fstec.ru/threat?page=22

а f = n – h – византийскими, т.е. такими, которые 
могут отклоняться от исполнения сетевого протокола 
произвольным образом. Множество всех узлов обо-
значим N, множество всех честных узлов – H, мно-
жество всех византийских узлов – F. Ни один честный 
узел не знает, какие из остальных узлов являют-
ся честными. Византийские узлы знают друг друга  
и могут вступать в сговор. Можно считать, что все  
византийские узлы контролирует один противник 
(злоумышленник). В дальнейшем будем считать, что 
f > 0.

Византийские узлы могут отправлять произ-
вольные сообщения, они могут отправлять разные 
сообщения на разные узлы. Злоумышленник имеет  
доступ ко всей информации об обучении, включая 
цель обучения, используемый алгоритм, а также на-
бор данных. Злоумышленник может задерживать  
отправку сообщений на честные узлы. Тем не менее, 
мы предполагаем, что злоумышленник не в состоя-
нии задерживать все сообщения на неопределенный 
срок. Кроме того, злоумышленник не в состоянии из-
менить сообщения от честных узлов, защищенные 
подписью отправителя.

Система предполагается асинхронной. Работа 
каждого честного узла разбита на раунды (подобно 
тому, как это сделано в [12]). В каждом раунде каж-
дый честный узел передает сообщение с указанием 
номера раунда и ожидает, пока удастся собрать сооб-
щения от q ≤ h других узлов (с правильно указанным 
раундом), прежде чем выполнить некоторые локаль-
ные вычисления и перейти к следующему раунду.  
Несмотря на то, что сеть асинхронна, каждый раунд  
в конечном итоге завершится для всех честных узлов, 
поскольку все сообщения от h честных узлов будут  
в конечном итоге доставлены. Некоторые из них  
могут быть доставлены после того, как узел получит 
q сообщений (включая сообщения византийских  
узлов). Такие сообщения не принимаются во внима-
ние.

Каждому узлу j ∈ N доступны данные, представ-
ленные ограниченным распределением в ℝd с нуле
вым средним. Распределения для разных узлов, 
вообще говоря, могут различаться. Такие распреде-
ления принято называть non-IID. Описание методов 
оценки неоднородности распределения данных мож-
но найти в [13]. 

Для каждого j существует вектор параметров 
βj  ∈ ℝd такой, что ответ Yj на случайный запрос Xj 
имеет вид

Yj (Xj) = βj
TXj + ξj,

где ξj – σ-субгауссовская случайная величина с нуле-
вым средним. Кроме того, предполагается, что ма-
трица Σj = 𝔼[XjXj

T], где Xj ∈ ℝd – случайный запрос, 
положительно определена. 
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Участники сети решают задачу построения общей 
модели, т. е. поиска параметров θj*∈ ℝd, j ∈ H, так, 
чтобы векторы θj* были достаточно близки у честных 
участников, а функции потерь не слишком возрас-
тали при переходе от локальных моделей к модели,  
выработанной коллаборативно.

Для честного узла j ∈ H локальные потери при  
θ ∈ ℝd, x ∈ ℝd составляют

lj(θ,x) = 1
2

 ((θ – β)Tx – ξj)2.

Пусть {xi}i =1,…,nj – выборка из распределения дан-
ных для честного узла j. Общие потери узла j при 
θ ∈ ℝd определим формулой

	 Lj(θ) = ν‖θ‖2
2 + 1

nj
 ∑nj

i=1lj(θ,xi).	 (1)

Функция потерь (1) соответствует так называемой 
гребневой регрессии (регуляризация Тихонова), при-
меняемой в системах машинного обучения и искус-
ственного интеллекта (см. [14]).

Координация между узлами и обновление локаль-
ных моделей осуществляются путем передачи сооб-
щений по сети и исполнения протокола честными 
узлами. При этом потоки информации должны удов-
летворять определенным требованиям конфиден
циальности (см. [7]).

Алгоритм усреднения
В этом разделе рассматривается общая схема 

согласования параметров честными узлами сети  
за счет усреднения в условиях противодействия  
византийских узлов. 

Начнем с обозначений. Пусть для каждого узла  
j ∈ N задан вектор ρ(j) ∈ ℝd, т.е., задано отображение 
ρ:N → ℝd, и S ⊆ N – некоторое подмножество мно-
жества узлов. Положим

diam (ρ→,S) = max
j, k ∈ S

 ‖ ρ(j) – ρ(k)‖.

Пусть ρ̅ обозначает среднее значение семейства 
векторов ρ, принадлежащих честным узлам:

ρ̅ = 1
h

 ∑j ∈ H ρ(j).

Будем предполагать, что 
	 6f + 1 ≤ n.	 (2)

Пусть q – заранее выбранное целое число, такое 
что
	 n

2
 + 2f < q ≤ n – f. 	 (3)

Положим 
	 ε = 2q – n – 4f

q – f
.	 (4)

Несложно проверить, что 
0 < ε < 1.

Далее, положим

	 C = (n + f – q)q + (q – 2f )f
(n – f )(q – f )

.	 (5)

Опишем алгоритм согласованного усреднения, 
который позволяет каждому честному узлу j получить 
вектор φj, удовлетворяющий следующим соотноше-
ниям:
	 diam(φ→,H ) ≤ (1 – ε) ∙ diam(ρ→,H ),	 (6)
	 ‖φ̅ – ρ̅‖ ≤ C ∙ diam(ρ→,H ).	 (7)

Опишем алгоритм работы честных узлов. 
Каждый честный узел j направляет остальным уз-

лам свой вектор ρ(j). Честный узел i, получив q векто-
ров, формирует множество Q ⊂ N, соответствующее 
отправителям полученных им векторов. В этом мно-
жестве узел i выделяет подмножество S ⊂ Q, содер
жащее q – f элементов и дающее наиболее «ком-
пактное» семейство векторов в том смысле, что 

	 S = arg min {diam(ρ→,S' ) |S' ⊂ Q,|S' | = q – f }.	 (8)

Свой вектор φ(j) узел i получает усреднением:

	 φ(j) = 1
q – f

 ∑j ∈ H ρ(j).	 (9)

Так как Q = (Q ∩ H ) ∪ (Q ∩ F ) и |Q ∩ F | ≤ f, среди 
подмножеств S'  ⊂ Q мощности q – f имеется хотя  
бы одно, содержащее только честные узлы. Следова-
тельно,
	 diam(ρ→,S ) ≤ diam(ρ→,H ).	 (10)

Далее, очевидно, число честных узлов в множе-
стве S не менее, чем q – 2f, т.е.

|S ∩ H | ≥ q – 2f.
Пусть теперь i1 и i2 – честные узлы, а φ(i1) и φ(i2) – 

векторы, полученные усреднением. Оценим расстоя-
ние между векторами φ(i1) и φ(i2).

Сначала введем обозначения и сделаем необхо-
димые предварительные оценки.

Обозначим через Q1, Q2, S1, S2 соответствующие 
множества узлов. Пусть H1 ⊂ S1 и H2 ⊂ S2 – множества 
мощности q – 2f, состоящие только из честных узлов. 
Заметим, что множества H1 и H2 имеют непустое  
пересечение. В самом деле, в силу (2) получаем:

|H1 ∩ H2| = |H1| + |H2| – |H1 ∪ H2| ≥ 2(q – 2f ) – h = 

= 2q – (n + 3f ) > 0.
Положим F1 = S1 \ H1 и F2 = S2 \ H2. Множества F1  

и F2 имеют одинаковую мощность f. Пусть v :F1 → F2 –  
биективное отображение. Аналогично, обозначим 
через u биективное отображение H1 \ H2 в H2 \ H1.  
Имеем:

(q – f) ‖φ(i1) - φ(i2) ‖ = ‖ ∑
j ∈ S1

ρ(j) – ∑
j ∈ S2

ρ(j)‖=

 = ‖ ∑
j ∈ F1

ρ(j) – ∑
j ∈ F2

ρ(j) + ∑
j ∈ H1

ρ(j) – ∑
j ∈ H2

ρ(j)‖ ≤

 ≤ ‖ ∑
j ∈ F1

ρ(j) – ∑
j ∈ F2

ρ(j)‖ + ‖ ∑
j ∈ H1

ρ(j) – ∑
j ∈ H2

ρ(j)‖ =

 ≤ ‖ ∑
j ∈ F1

ρ(j) – ρ(v (j))‖ + ‖ ∑
j ∈ H1\ H2

ρ(j) – ρ(u (j))‖.
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Далее, если j ∈ F1, то для j ' ∈ H1 ∩ H2 в соответ-
ствии с (8) получаем

‖ρ(j) – ρ(v (j))‖ ≤ ‖ρ(j) – ρ(j')‖ + ‖ρ(j') – ρ(v (j))‖ ≤ 2diam(ρ→,H ).

Отсюда 

 ‖ ∑
j ∈ F1

ρ(j) – ρ(v (j))‖ ≤ 2f ∙ diam(ρ→,H ).

Наконец, 

‖ ∑
j ∈ H1\ H2

ρ(j) – ρ(u (j))‖ ≤ (n + f – q) ∙ diam(ρ→,H ),

поскольку

|H1 \ H2| = |H1| \ |H1 ∩ H2| ≤ (q – 2f ) – (2q – n – 3f ) = 
= n + f – q.

Таким образом,

‖φ(i1) – φ(i2)‖ ≤ n + 3f – q
q – f

 ∙ diam(ρ→,H ).

Следовательно,

diam(φ→,H ) ≤ n + 3f – q
q – f

 ∙ diam(ρ→,H ),

что с учетом (4) совпадает с (6). 
Покажем теперь, что 

	 ‖φ̅ – ρ̅‖ ≤ C ∙ diam(ρ→,H ).	 (11)

Рассмотрим честный узел i. Пусть Si – множество 
узлов мощности q – f, выбранных узлом i в соответ-
ствии с (4), и Si = Hi ∪ Fi, а множество Hi имеет мощ-
ность q – 2f и состоит из честных узлов. 

Положим 

ρ̅' = 1
q – 2f ∑

j ∈ Hi

ρ(j), ρ̅'' = 1
h – q + 2f

 ∑
j ∈ H \ Hi

ρ(j)

и ρ̅–'' = 1
f ∑

j ∈ Fi

ρ(j).

Тогда

‖φ(i) – ρ̅ ‖ = ‖(q – 2f )ρ̅ ' + f ρ̅–''
q – f

 – (q – 2f )ρ̅' + (h – q + 2f )ρ̅''
h ‖ =

= ‖(q – 2f )ρ̅ ' + f ρ̅–''
(q – 2f ) + f

 – (q – 2f )ρ̅ ' + (h – q + 2f )ρ̅''
(q – 2f ) + (h – q + 2f ) ‖ =

= ‖ (q – 2f )((h – q + 2f ) – f ) ρ̅ ' 
h(q – f ) + f

 + 

+ f (q – 2f ) + (h – q + 2f )ρ̅–''
h(q – f )

 –

– (h – q + 2f )((q – 2f ) + f )ρ̅''
h(q – f ) ‖ =

= ‖ (q – 2f )(h – q + 2f )(ρ̅ ' – ρ̅'')
h(q – f )

 –

– f (q – 2f )(ρ̅ ' – ρ̅–'')
h(q – f )

 + (h – q + 2f )f (ρ̅–'' – ρ̅'')
h(q – f ) ‖.

Оценим по отдельности длину каждого из трех сла-
гаемых векторов.

Имеем:
(q – 2f )(h – q + 2f )‖ρ̅ ' – ρ̅''‖ =

= ‖(h – q + 2f ) ∑
j ∈ Hi

ρ(j) – (q – 2f ) ∑
j ∈ H \ Hi

ρ(j)‖ =
= ‖ ∑

j ∈ H \ Hi

 ∑
j ∈ Hi

ρ(j) – ∑
j ∈ Hi

 ∑
j ∈ H \ Hi

ρ(j)‖ = 

= ‖ ∑
k ∈ H \ Hi

 ∑
j ∈ Hi

 (ρ(j) – ρ(k)‖ ≤ ∑
k ∈ H \ Hi

 ∑
j ∈ Hi

‖(ρ(j) – ρ(k)‖ ≤ 

≤ (q – 2f )(h – q + 2f ) ∙ diam(ρ→,H ).

Таким образом,

‖ (q – 2f )(h – q + 2f )(ρ̅ ' – ρ̅'')
h(q – f ) ‖ ≤ 

≤ (q – 2f )(h – q + 2f )(ρ̅ ' – ρ̅'')
h(q – f )

 ∙ diam(ρ→,H ).

Точно так же,

‖ρ̅ ' – ρ̅–''‖ ≤ diam(ρ→,H ),

и, значит, 

‖f (q – 2f )(ρ̅ ' – ρ̅–'')
h(q – f ) ‖ ≤ f (q – 2f )

h(q – f )
 ∙ diam(ρ→,H ).

Наконец,

‖ρ̅–'' – ρ̅''‖ ≤ ‖ρ̅–'' – ρ̅'‖ + ‖ρ̅'' – ρ̅'‖ ≤ 2diam(ρ→,H ),

и, значит,

‖ (h – q + 2f )f (ρ̅–'' – ρ̅'')
h(q – f ) ‖ ≤ 

≤ 2(h – q + 2f )f
h(q – f )

 ∙ diam(ρ→,H ).

В итоге получаем

	 ‖φ(i) – ρ̅ ‖ ≤
≤ (q – 2f )(h – q + 2f ) + f (q – 2f )+ 2(h – q + 2f )f

h(q – f )
	(12)

Несложно убедиться в том, что дробь в правой 
части (12) совпадает с C, заданным формулой (5).  
Отсюда следует (11).

Величина C = C(q,n,f ) убывает по q. Следовательно,

C(n – f,n,f ) ≤ C < C(n
2

 + 2f,n,f ),

т.е.,
(3n – f )f

(n – f )n – 2f )
 ≤ C < n2 + 4fn – 8f 2

2(n – f ) (n + 2f )
.

Верхняя граница этой оценки убывает с уменьше-
нием отношения f

n . Таким образом, при выполнении 
условия (2) имеем C < 13

20, так что 

	 ‖φ(i) – ρ̅ ‖ ≤ 0,65 ∙ diam(ρ→,H ). 	 (13)

Набор векторов φ→, полученный усреднением (9) 
из набора векторов ρ→ обозначим A(ρ→). Компоненты  

УДК 004.056, 004.75 Безопасный искусственный интеллект

DOI: 10.21681/2311-3456-2025-5-50-57



54

набора векторов A(ρ→) будем обозначать A(i)(ρ→).  
В этих обозначениях для вектора, определенного  
в (9) имеем φ(i) = A(i)(ρ→). 

Результат повторного применения усреднения  
к набору векторов A(ρ→) обозначим A2(ρ→) и т.д.  
В силу (6) имеем:

	 diam(Ap(ρ→),H ) < (1 – ε)p ∙ diam(ρ→,H ), 	 (14)

так что при достаточно большом p можно гарантиро-
вать выполнение неравенства 

diam(Ap(ρ→),H ) < δ,

каково бы ни было δ > 0. 
Далее,

‖Ap(ρ→) – Ap–1(ρ→)‖ < C ∙ diam(Ap–1(ρ→),H ).

При этом 

‖(Ap(ρ→) – ρ̅‖ ≤ 
р

∑
s=1

‖(As(ρ→)  – As–1(ρ→)‖ <

< 
∞

∑
s=1

 C ∙ (1 – ε)s ∙ diam(ρ→,H )

и, значит,

‖(Ap(ρ→) - ρ̅‖ < С
ε

 ∙ diam(ρ→,H ) = 

= 2f (q – f ) + q(n – q)
(n – f )(2q – n – 4f )

 ∙ diam(ρ→,H ).

Покажем, что Сε  убывает по переменной q. В самом 
деле,

	 ∂
∂q

 С
ε

 = – 2q2 – 2(n + 4f )q + (n2 + 6fn + 4f 2)
(n – f )(4f + n – 2q)2 ,	 (15)

а при n ≥ 6f + 1 числитель дроби в правой части (15) 
принимает положительные значения, поскольку 

(n + 4f )2 – 2(n2 + 6fn + 4f 2) < 0.

При n2  + 2f  < q < n – f величина Сε  убывает от +∞ до 

	 (Сε  )|
q=n–f

 = 3ω(1 – 3ω)
(1 – ω)(1 – 6ω)

,	 (16)

где ω = f
n . На промежутке 0 < ω <1/6 величина (16) 

возрастает от 0 до +∞ и принимает значения мень-
шие, чем 1, при ω < 5 – √10

15  ≈ 0,1225.

Построение глобальной модели гребневой линейное регрессии
Покажем, как используя усреднение, можно 

провести коллаборативное построение гребневой 
линейной регрессии на всей совокупности данных.  
Задача – сформировать у каждого честного узла j  
набор параметров θ

*
(j) так, чтобы diam(θ

→

*
,H) и усред-

ненный градиент функции потерь ∇L̅(θ̅) были доста-
точно малы.

Далее мы опишем общую схему построения и по 
ходу изложения сделаем необходимые уточнения. 

В дополнение к сделанным предположениям будем  
считать, что область в ℝd, из которой выбираются 
значения параметров θ, ограничена (это обычное 

предположение для моделей федеративного и колла-
боративного обучения, см. [15]).

Начнем с нескольких предварительных замеча-
ний, связанных с оценкой градиента функции потерь.

Для x ∈ ℝd имеем

∇θlj(θ,x) = 2νθ + ((θ – βj)T x - ξ) ∙ x = 

= 2νθ + (x Tx )(θ – βj) – ξx.

Чтобы не загромождать обозначения, мы иногда 
опускаем указание на узел, когда ясно, о каком узле 
идет речь. 

Соответственно

∇θlj(θ) =2νθ + ( 1
nj

 
nj

∑
i=1

xi
T xi)(θ – βj) – 1

nj
 

nj

∑
i=1

 ξi xi.

Положим 
^∑
j=1

 = 1
nj

 
nj

∑
i=1

 xi
Txi, 

^ξx(j) = 1
nj

 
nj

∑
i=1

 ξi xi.

Покажем, что функции потерь всех узлов являются 
L -гладкими для некоторого L > 0.

В самом деле, 

‖∇θlj(θ') – ∇θlj(θ)‖ = ‖Σ^j (θ' – θ)‖ ≤ ‖|Σ^j|‖ ∙ ‖θ' – θ‖,

где ‖|  |‖ – операторная l2-норма. Таким образом, 
если выбрать постоянную L так, чтобы она превосхо-
дила все собственные значения матриц Σ^j, j = 1,…,n, 
получим
	 ‖∇θlj(θ') – ∇θlj(θ)‖ ≤ L ∙ ‖θ' – θ‖.	 (17)

Далее,

∇θlj(θ,x) – ∇θlj(θ) = (xTx – Σ^j)(θ – βj) – (ξx – ^ξx(j)).	(18)

Оценим слагаемые в правой части (18).
При достаточно естественных (и не слишком огра-

ничительных) предположениях выборочная оценка 
матрицы Σj оказывается достаточно хорошей в том 
смысле, что операторная l2-норма ограничена. На-
пример, если ξ – σ-субгауссовская случайная вели-
чина, имеются такие постоянные c1, c2, c3, что 

	 P 

‖(|Σj – Σ^j|)‖2

σ2
 ≥ c1





d
nj

 + 
d
nj





 + δ



 ≤ 

	 ≤ c2 exp(–c3 nj min{δ,δ2}),	 (19) 

для всех δ ≥ 0 (см. [16, 17]).
Таким образом, можно считать, что E‖(|Σj – Σ^j|)‖2 и 

E‖(|Σj – Σ^j|)‖2
2 конечны и могут быть сделаны достаточ-

но малыми за счет выбора nj.
Точно так же, распределение компонент вектора 

ξx субэспоненциально, так что аналогичное утверж-
дение верно для E‖ξx – ^ξx‖ и E‖ξx – ^ξx‖2.

Учитывая, что

‖(|(Σj – Σ^j)(θ – βj)|)‖2 ≤ ‖(|Σj – Σ^j|)‖2 ∙ ‖θ – βj‖,

а множество возможных значений параметров огра-
ничено, имеется постоянная S, такая, что 

Вопросы кибербезопасности 2025 № 5 (69) 

Волкова Е. С., Гисин В. Б.



55

	 E‖∇θlj (θ,x) – ∇θLj (θ)‖2 ≤ S 2.	 (20) 

Построение регрессионной модели происходит 
в несколько раундов. В начальном (первом) раунде 
все честные узлы используют заранее установлен-
ный вектор параметров θ1 ∈ ℝd. Вектор параметров, 
который честный узел, формирует в раунде t и на-
правляет другим узлам, будем обозначать θt

(j). Если 
из контекста ясно, о каком узле идет речь, верхний 
индекс будем опускать и писать просто θt.

Опишем работу честного узла j в раунде t. Преж
де всего узел формирует  пакет запросов и находит 
усредненное значение градиента. Для этого он дела-
ет случайную выборку векторов z1,…,zm (в доступном 
ему множестве данных) и по этой выборке вычисляет 
среднее значение локального градиента

gt
(j) = 1

m
 

m

∑
i=1

 ∇θlj (θt
(j), x (j)

t,i ).

Заметим, что 

‖gt
(j) – ∇θLj (θt

(j))‖ = 1
m

 
m

∑
i=1

 ‖∇θlj (θt
(j), x (j)

t,i ) – ∇θLj (θt
(j))‖.

Следовательно,

E‖gt
(j) – ∇θLj (θt

(j))‖2 ≤ S 2

2m
.

К локальным значениям gt
(j) применяется алго-

ритм усреднения. Алгоритм усреднения повторяется 
столько раз, чтобы обеспечить выполнение условия 

diam (Ap(gt
→),H ) < 1

t
 diam (gt

→,H ).

При этом также 

‖Ap(gt
→) – gt ‖ < С

ε
 ∙ diam (gt

→,H ).

Полученное усредненное значение градиента  
γt

(j) = Ap(gt
→) используется для градиентного спуска. 

Обновленное значение параметров θ(j)
t+1 получается 

усреднением векторов с компонентами θt
(j) – ηγt

(j), 
где η – скорость обучения. Таким образом, 

θ(j)
t+1 = Ar(θ

→
t – ηγ

→
t),

где r выбрано так, что (1 – ε)r < 1/2.
Если число итераций описанных раундов доста-

точно велико, разброс значений параметров может 
быть сделан малым. Например, можно показать, что 

diam(θ
→

t ,H ) ≤ δ

при t > 1/δ3. При этом градиент среднего значения 
функции потерь

L̅(θt̅) = 1
h

 ∑j∈HL(j) (θt̅)

с ∙ θt̅ = 1
h ∑j∈Hθt

(j) также оказывается не слишком  
большим. 

Заметим, что с учетом (17) и (20) можно восполь-
зоваться оценками градиента L̅(θt̅) из [18].

Заключение
В статье рассмотрена задача построения модели 

гребневой регрессии узлами распределенной сети 
на распределенных данных (возможно, неоднород-
ных). Глобальная модель строится методом градиент-
ного спуска. Среди узлов имеются узлы с византий-
ским поведением, противодействующие решению 
задачи. Показано, что коллаборативное построение 
модели возможно, если византийских узлов не слишком  
много. Описанный в статье алгоритм решает задачу, 
если число византийских узлов не превышает 12 %.

В эту же схему вписывается ситуация, когда неко-
торые узлы, добросовестно исполняющие протокол, 
используют отравленные данные. Вообще говоря, 
ситуация с византийским поведением является более 
сложной для достижения согласованного решения. 
Однако, как показано в [15], использование отрав-
ленных данных и византийское поведение при гра-
диентном спуске оказываются эквивалентными при 
выполнении некоторых условий. Проверка выполне-
ния этих условий при построении гребневой регрес-
сии методом градиентного спуска – тема дальней-
ших исследований.
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COLLABORATIVE RIDGE REGRESSION  
IN A DISTRIBUTED SYSTEM WITH BYZANTINE FAILURES

Volkova E. S.4, Gisin V. B.5

Keywords: federated machine learning, Tikhonov regularization, consensus.

Purpose of the study:  designing an algorithm for federated building a ridge regression in a distributed system with  
Byzantine node failures.

Methods of research: combining tools of high-dimensional data processing and protocols in distributed networks.
Result(s): the mechanism of an average agreement in an asynchronous network and an application of the average 

agreement for constructing a ridge regression model are described. Estimates of network parameters are given for which 
the algorithm of an average agreement is applicable: the distribution of data may be heterogeneous; Byzantine nodes may 
deviate from the execution of the network protocol in an arbitrary way; no honest node knows which of the other nodes  
are honest. Byzantine nodes know each other and may collude. Linear regression errors are assumed to be sub-Gaussian 
and independent.

Scientific novelty: a method has been developed to achieve an average agreement on ridge regression parameters  
in an asynchronous system.
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