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И МЕТОДА ГЕНЕРАЦИИ С ДОПОЛНЕННОЙ ВЫБОРКОЙ
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Цель исследования: повысить достоверность и объяснимость интерпретации оповещений системы обнаружения  

и предотвращения вторжений Suricata за счет онтологически обогащенного графа знаний, гетерогенных графовых 
представлений и метода генерации с дополненной выборкой (Retrieval-Augmented Generation, RAG) на основе локаль-
ной большой языковой модели (Large Language Model, LLM). 

Методы исследования: построение онтологически управляемого графа знаний, связывающего данные Suricata  
с тактиками/техниками MITRE ATT&CK; обучение гетерогенной графовой нейросети (HGNN) для получения контекстных 
векторных представлений узлов; извлечение релевантного контекста по ближайшим соседям в пространстве эмбед-
дингов; генерация объяснений через локальную LLM (с 7B параметрами) по RAG-конвейеру; экспериментальная оценка 
на корпусе из 25000 оповещений Suricata с использованием метрик точности интерпретации, доли галлюцинаций  
и релевантности.

Полученные результаты: разработан онтологически управляемый метод интерпретации оповещений Suricata,  
обеспечивающий более полное и корректное объяснение по сравнению с базовым подходом. Показано, что использо-
вание онтологий позволяет повысить содержательность объяснений на 15 % при несущественном увеличении времени 
генерации. В результате, интеграция онтологии и гетерогенного графа знаний существенно повышает корректность 
сопоставления оповещений об инцидентах безопасности с техниками MITRE ATT&CK и снижает риск неверных объяс-
нений.

Научная новизна: предложена интеграция онтологии и гетерогенного графа знаний с RAG-генерацией поверх  
локальной LLM для привязки низкоуровневых событий системы обнаружения и предотвращения вторжений к техникам 
MITRE ATT&CK; показана применимость онтологий к задачам объяснимого ИИ для кибербезопасности.
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ности; объяснимый искусственный интеллект; граф знаний; глубокое обучение: гетерогенная графовая нейросеть; 
MITRE ATT&CK; LLM; RAG; Suricata.3
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1. Введение
Современные центры мониторинга кибербезо-

пасности (Security Operations Center, SOC) ежедневно 
сталкиваются с лавинообразным потоком сетевых 
событий и оповещений систем обнаружения и пре-
дотвращения вторжений (Intrusion Detection and 
Prevention System, IDPS), таких как Suricata3. Значи-
тельная часть этих оповещений оказывается нере-
левантной или малоинформативной для оператив-
ного реагирования, а попытка вручную соотнести 
низкоуровневые сигнатуры с высокоуровневыми 
сценариями атак приводит к перегрузке аналити-
ков и задержкам при принятии решений [1]. Таким  
образом, повышается актуальность методов, кото-
рые не только выявляют подозрительную активность, 
но и интерпретируют смысл каждого срабатывания  
в терминах тактик, техник и процедур злоумышленни-
ка, понятных специалисту SOC. 

Попытка напрямую использовать большие языко-
вые модели (Large Language Model, LLM) для постро-
ения таких объяснений выглядит естественной: они 
умеют излагать сложные технические детали на есте-
ственном языке. Однако LLM склонны к фактологиче-
ским ошибкам и «галлюцинациям», что в критичных 
сценариях кибербезопасности недопустимо [2, 3]. 

Для решения указанных рисков использует-
ся генерация с дополненной выборкой (Retrieval-
Augmented Generation, RAG), когда языковая модель 
получает заранее отобранные релевантные све-
дения из внешнего источника знаний и генерирует 
формулировки, используя эти сведения [4]. В гибрид-
ных архитектурах к RAG добавляются структуриро-
ванные представления и графовые нейронные сети 
(Graph Neural Network, GNN), что повышает точность 
и воспроизводимость рассуждений [5]. 
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Наиболее перспективным источником такого зна-
ния для задач SOC являются формальные онтологии 
и графы знаний (Knowledge Graph, KG) по кибербез-
опасности (например, MITRE ATT&CK, CAPEC и др.)4. 
Использование подхода KG-Infused RAG [6] позволит 
связать оповещения IDPS с тактиками и техниками 
атак, индикаторами компрометации, уязвимостями 
и инструментами [7, 8] на основе стандартизирован-
ного словарь и практик проактивного поиска угроз 
[9]. В [10] демонстрируются промышленные реше-
ния корреляции инцидентов с учетом миллиардов со-
бытий, опирающиеся на графовые структуры.

Вместе с тем остается недостаточно изученным 
вопрос, связанный с тем, насколько гетерогенная 
структура графа, включающая различные типы узлов 
и связей (например, узлы типа Оповещение, Сигна-
тура, Техника, Индикатор   Alert, Signature, Technique, 
Indicator и т.д.) и явное онтологическое ядро знаний 
(ATT&CK/CAPEC) улучшают качество именно интер-
претаций, а не только обнаружения. Это особенно 
важно для оповещений IDPS в реальных потоках 
данных [11, 12], тогда как формализованное мо-
делирование угроз на базе MITRE ATT&CK5 влияет  
на пригодность объяснений для аудита и действий  
по реагированию на инциденты [13].

В данной работе развивается направление, 
связанное с обозначенными перспективными на-
правлениями в исследованиях, и предлагается  
онтологически управляемый метод интерпретации 
оповещений Suricata на основе гетерогенного гра-
фа знаний и LLM с использованием RAG. Ключевая  
идея – представить каждое оповещение как узел 
графа, связанный с узлами сигнатур, техник и тактик  
из онтологии атак; далее обученная гетерогенная 
графовая нейронная сеть (Heterogeneous GNN, 
HGNN) вычисляет векторное представление события 
и извлекает ближайший контекст из графа, который 
затем используется LLM для достоверного объясне-
ния. Такой подход обеспечивает отслеживаемость 
утверждений до конкретных сущностей базы знаний, 
снижение доли вымышленных фактов, повышение 
полезности текста для принятия решений аналити-
ком SOC.
2. Анализ релевантных работ

Проблема устранения избыточных и ложных опо-
вещений, а также приоритизации инцидентов в SOC 
является актуальным направлением исследований 
в области кибербезопасности. Так, в [1] приводятся 
данные исследования SOC, в котором отмечается, 
что в проанализированных предприятиях обраба-
тывается свыше 2,4 млн оповещений ежедневно,  

4	 Syed Z., Padia A., Finin T., Mathews L., Joshi A. UCO: A Unified Cybersecurity 
Ontology // Proc. AAAI Workshop on Artificial Intelligence for Cyber Security. 
2016. 8 p.

5	 Strom, B.; et al. MITRE ATT&CK: Design and Philosophy. MITRE Technical 
Report, 2018.

причем до 70 % из них являются ложными. Предла-
гаются подходы к интеллектуальной приоритизации 
оповещений с помощью больших языковых моде-
лей, интегрированных в системы фильтрации, оцен-
ки и категоризации событий. 

Некоторые публикации фокусируются на объяс-
нимости интеллектуальных моделей для классифи-
кации сетевых атак. В частности, в [2] оценивались 
методы объяснимого искусственного интеллекта (ИИ) 
(Explainable AI, XAI), и было указано, что недостаток 
прозрачности мешает практическому применению 
моделей машинного обучения (Machine Learning, 
ML) для обнаружения угроз. 

В [14] представлена диалоговая система, функци-
онирующая на основе агрегированных баз знаний 
по уязвимостям и инцидентам, в которой сначала 
извлекаются подтвержденные факты, а затем фор-
мируется текстовое пояснение. Такой подход демон-
стрирует рост точности ответов при типичных запро-
сах аналитика. В [15] источником контекста служат 
одновременно два графа: внутренний граф событий 
и журналов организации и внешний граф знаний  
по кибербезопасности. Из каждого графа выбирают
ся согласованные фрагменты, и уже на их основе 
формируются пояснения. 

В [16] для задач реагирования на инциденты 
предлагается подход, где структурированные запро-
сы к внешним источникам сведений об угрозах со-
четаются с семантическим поиском по локальным 
материалам. В результате реализации такого подхо-
да формируется контекст, который используется для 
выдачи конкретных рекомендаций по реагированию 
на инциденты.

Отдельно развивается направление объедине-
ния графовых моделей с генеративным ИИ. В [17] 
представлена технология корреляции событий безо-
пасности, основанная на графах знаний, в которых 
события связываются через уязвимости, активы  
и тактики атак, что обеспечивает выявление сложных 
атак. Для анализа данных из журналов безопасности 
предложены методы автоматизированного построе
ния графов [18] и виртуальные графы знаний для 
анализа логов из разнородных источников [19].  
Такой подход снижает затраты на предварительную 
интеграцию данных и повышает пригодность данных 
для последующего анализа. Жизнеспособность гра-
фовых структур подтверждается в системах корреля-
ции инцидентов, работающих с большими объемами 
событий [10].

Заметный прогресс в исследованиях по системам 
обнаружения вторжений связан с переходом от клас-
сических признаков к графовым представлениям. 
В [20, 21] показано, что явный учет связей между 
объектами инфраструктуры и событиями повышает 
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полноту и устойчивость обнаружения сложных атак. 
Также развиваются методы реализации объясни-
мости графовых моделей. Такие методы позволяют 
определять, какие вершины графа и какие ребра  
повлияли на итоговое решение. Кроме того, вводят-
ся количественные показатели устойчивости объяс-
нений [22]: проверяется, сохраняется ли интерпре-
тация при небольших изменениях входных данных  
и структуры графа, а также при изменении статисти-
ки данных между обучением и использованием.

При реализации подходов, основанных на RAG, 
складывается общее понимание, что качество модуля 
поиска, полнота охвата и согласованность найденных 
фактов определяют применимость и полезность ито-
гового ответа. В [5, 23, 24] предлагаются решения,  
в которых сам граф знаний направляет поиск и за-
дает допустимые цепочки рассуждений, что дает воз-
можность повысить согласованность и уменьшить 
риск вымышленных утверждений. 

Подобные системы демонстрируют, что интегра-
ция внешних знаний способна уменьшить галлюци-
нации моделей и повысить точность объяснений. Для 
объяснения оповещений IDPS используются подхо-
ды, основанные на комбинировании гетерогенных 
графов и LLM. Так в [25] представлено использова-
ние XG-NID с HGNN и больших языковых моделей для 
объяснения сетевых вторжений, а также предлагает-
ся подход к интерпретации решений GNN в кибер-
безопасности.

В отечественных исследованиях последних лет 
фиксируется устойчивый тренд применения методов 
искусственного интеллекта к задачам кибербезопас-
ности. Развиваются подходы к федеративному обу-
чению для систем обнаружения вторжений, напри-
мер, в [26] представлена архитектура федеративной  
IDS/IDPS с экспериментальной валидацией на ре-
презентативных данных. Отдельное направление со-
ставляет атрибуция целевых атак и профилирование 
нарушителей, например, в [27] систематизированы 
модели, источники данных и методики, определены 
ограничения и требования к системам атрибуции 
атак. Параллельно формируется графовый аппарат 
оценки защищенности предложена модель оценки 
на графе эксплойтов, обеспечивающая количествен-
ные показатели для принятия решений [28]. Разви-
тие идей федеративного обучения демонстрирует  
предложенная в [29] распределенная система обна-
ружения сетевых атак, сочетающая федеративное 
и трансферное обучение. Для систем обнаружения 
вторжений в кибер‑физических системах обобще-
ны источники данных, методы и метрики, выявлены 
ограничения наборов данных и типовые ошибки 
постановки экспериментов [30]. Для сетей Интер-
нета вещей применяются многозадачное обучение  

и гибридные методы формирования выборок, по-
вышающие полноту при выраженном дисбалансе 
классов [31]. Для автоматизации и приоритизации 
реагирования на инциденты разработаны методы 
прогнозирования категорий уязвимостей по конфи-
гурациям устройств, что позволяет подготовить при-
знаки для ранжирования задач реагирования на ин-
циденты [32]. 

Обобщая рассмотренные исследования, следует 
отметить, что эффективная интерпретация оповеще-
ний IDPS требует использования формализованных 
знаний (онтологии и графы знаний). Применение 
гетерогенных графовых моделей для представления 
разнотипных сущностей и связей, а также исполь-
зование RAG-подходов для обеспечения текстовых 
объяснений проверяемых фактов, извлеченных  
из внешних баз знаний, потенциально сможет 
уменьшить вероятность недостоверных утвержде-
ний и повысить практическую ценность выводов для  
аналитиков SOC. Вместе с тем недостаточно прора-
ботанными остаются вопросы построения интегриро-
ванного конвейера, в рамках которого оповещения 
для IDPS систем системно встраиваются в онтоло-
гически обогащенный гетерогенный граф и далее  
используются в качестве внешнего хранилища зна-
ний для языковой модели при формировании кратких 
и проверяемых пояснений по каждому оповещению. 

3. Варианты архитектур системы объяснения оповещений 
В статье представлено три варианта предлагае-

мой архитектуры системы объяснения оповещений 
IDPS, основанных на комбинировании поиска ин-
формации на графе знаний с генеративными воз-
можностями LLM. 

Каждая из архитектур представлена на (рис. 1). 
Сопоставление трех архитектур, представлен-

ное в (табл. 1), показывает, что усложнение модели  
памяти от однородного графа к гетерогенному и да-
лее к онтологически управляемому графу последова-
тельно снижает риск шумовых (ложных) соответствий 
и повышает «проверяемость» объяснений. Это выра-
жается в переходе от выбора единственного «наи-
более важного» пути (GNN-RAG) к формированию  
согласованного подграфа доказательств (HGNN-RAG) 
и, наконец, к отбору контекста под жесткими онтоло-
гическими ограничениями с трассировкой ссылок 
на узлы ATT&CK/CAPEC (Ontology-KG-HGNN-RAG). 

При этом возрастает стоимость подготовки дан-
ных: если базовому варианту достаточно минималь-
ной связности KG, то онтологически управляемый  
вариант требует поддержания соответствий сигна-
тур и событий элементам онтологии и регулярного  
обновления отображений (маппингов).

С учетом табл. 1 можно сформулировать следую-
щие выводы. 
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Во-первых, GNN-RAG целесообразен как стар-
товый или резервный режим: он прост в разверты-
вании и дает минимально необходимую интерпре-
тируемость, но чувствителен к косвенным связям  
и потому хуже подходит для отчетных сценариев SOC. 

Во-вторых, HGNN-RAG является рабочим компро-
миссом: он учитывает природу сущностей и взаимос-
вязей, формирует более чистый контекст и обеспечи-
вает устойчивый прирост качества без радикального 
роста операционных затрат. 

В-третьих, Ontology-KG-HGNN-RAG приоритетен 
для сред с повышенными требованиями для аудита:  

он обеспечивает комплекс ссылок на онтологию  
и минимизирует недостоверные утверждения, одна
ко требует строгости во ведении онтологического 
слоя и подтверждения маппингов.

С точки зрения эксплуатационных характеристик, 
рост точности и релевантности при переходе к онто-
логически управляемой архитектуре сопровождает-
ся увеличением стоимости предлагаемого решения. 
Необходимо поддерживать онтологическую базу  
(обновления ATT&CK/CAPEC, ревизии соответствий 
сигнатур) в актуальном состоянии, а также перио-
дически переобучать HGNN для учета новых типов  

Рис. 1. Архитектуры GNN-RAG, HGNN-RAG, Ontology-KG-HGNN-RAG 

Таблица 1.
 Сопоставление архитектур по ключевым характеристикам

Характеристика GNN-RAG HGNN-RAG Ontology-KG-HGNN-RAG

Тип графа Однородный KG Гетерогенный KG  
(типы узлов/связей)

Гетерогенный KG +  
явное онтологическое 

ядро

Выбор контекста Кратчайший/значимый 
путь; kNN

Мульти-реляционный 
агрегатор; kNN

Онтологически  
ограниченный поиск; 

kNN

Прослеживаемость  
к ATT&CK/CAPEC Косвенная Частичная

Гарантированная  
(узлы-опоры в каждой 

цепочке)

Риск шумовых связей Повышенный Сниженный
Минимизирован  

за счет онтологических 
ограничений

Ожидаемая доля  
«галлюцинаций» LLM Выше Ниже Наименьшая

Практический вывод Базовая интерпретация Семантически богаче Наиболее строгие  
и точные объяснения
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связей. В обмен на эти затраты формируются  
объяснения, пригодные для требуемой отчетности  
и повторной проверки: каждое утверждение привя-
зывается к явно идентифицируемым узлам знания,  
а отбор контекста является воспроизводимым.
4. Эксперименты

4.1. Описание экспериментов
Эксперименты выполнялись на воспроизводи-

мом стенде SOC. В качестве сетевой основы исполь-
зовался корпус CIC‑IDS20176 после его обработки  
на Suricata (Emerging Threats, релиз 2024.1). Полу-
чено около 25000 срабатываний примерно по пяти 
десяткам сигнатур. Чтобы сравнение трех архитектур 
(и соответствующих конвейеров) было однозначным, 
было отобрано 30 репрезентативных правил, и для 
одних и тех же событий формировались объяснения 
на основе использования трех выбранных подходов 
(GNN‑RAG, HGNN‑RAG, Ontology‑KG‑HGNN‑RAG) – все-
го 90 текстов.

Ниже приведен фрагмент EVE‑события, на основе 
которого строится граф и формируется контекст для 
LLM:
{
	 "timestamp": "2025-05-26T14:07:31.342Z",
	 "src_ip": "10.24.5.12", "src_port": 53342,
	 "dest_ip": "8.8.8.8",  "dest_port": 53,
	 "proto": "UDP",
	 "alert": {
		  "signature_id": 1234567,
		  "signature": "ET DNS Possible DNS 
Tunneling",
		  "category": "A Network Trojan was 
detected",
		  "severity": 2
	 }
}

Сопоставление полей EVE с онтологией/графом 
выполнено так: Signature → Technique (ATT&CK 
T1071), Technique → Tactic (Command‑and‑Control), 
Event → Indicator (DNS/53‑UDP). 

4.2. Архитектура конвейера и параметры экс­
перимента

Все три конвейера имеют одинаковый режим 
обучения графовой части: двухслойная модель с раз-
мерностью представлений d = 64 и контрастивным 
обучением на парах «позитив/негатив» (позитивы – 
вручную размеченные связи «Событие → Техника»  
и «Событие → ПО/инструмент», негативы – случай-
ные несвязанные пары). В процессе вывода для 
узла «событие» выбираются k = 3 ближайших фак-
та из графа по косинусному сходству (формула (1))  
и из них собирается текстовый контекст для LLM.

	 sim(u,v) = (hv
T hu )

‖hv‖2 · ‖hu‖2

; sim ∈ [-1;1],	 (1)

6	 https://www.kaggle.com/datasets/chethuhn/network-intrusion-dataset

где: u – узел «событие», v – узел «факт»; hv, hu ∈ Rd –  
их векторные представления; ‖  ‖2 – евклидова нор-
ма.

Чем значение sim ближе к 1, тем больше дове-
рие, что событие и найденный факт описывают один 
и тот же контекст; по убыванию sim берутся k лучших 
соответствий.

Во второй архитектуре (HGNN‑RAG) эмбеддинги 
считаются с учетом типов ребер: вклад переходов 
«Signature → Technique» и «Technique → Tactic» раз-
личается. Обновление представлений задается фор-
мулой (2), где сумма берется по всем типам r ∈ R  
и по соседям соответствующего типа:

	 hi
(l+1) = ReLU 


Wself hi

(l) + ∑
r ∈ R

 ∑
j ∈ Nr(i)

1
ci,r

Wrhj
(l)


,	 (2)

где: i – узел, l – номер слоя; R – типы связей (на-
пример, «Сигнатура → Техника», «Техника → Такти-
ка», «Событие → Индикатор»); Nr – соседи i по свя-
зи типа r ; Wself, Wr ∈ ℝd×d – обучаемые матрицы;  
ci,r = max(1,|Nr(i)|) – нормировка вклада «плотных» 
узлов.

Учет типов связей через Wr уменьшает число  
неверных соответствий по сравнению с однородным 
графом.

В онтологически управляемом конвейере (Onto
logy‑KG‑HGNN‑RAG) вводится правило: каждая цепоч-
ка обоснования должна проходить через узел ATT&CK 
или CAPEC. Это обеспечивает проверяемость утверж-
дений и устраняет выводы вне фактического контек-
ста события. 

Генерация выполнялась на локальной LLM (с при-
мерно 7B параметрами); среднее время ответа 3–5 
с (поиск контекста + генерация).

4.3. Метрики и процедура оценки
Оценка проводилась на одном и том же множе-

стве событий, что обеспечивает сопоставимость 
трех модификаций конвейера. Эталонная разметка 
основной техники выполнялась независимыми экс-
пертами центра мониторинга безопасности; для ис-
ключения переобучения использовалась отложенная 
выборка. Порог включения факта в контекст – фикси-
рован и одинаков для всех вариантов.

Ключевая метрика (основная техника):

	 Precision@1 = 1
N

 
N
∑

i = 1
 1{t̂i = ti*} ,	 (3)

где N – число проверяемых событий; t̂i – идентифика-
тор основной техники ATT&CK, указанной в объясне-
нии; ti* – эталон; 1{ } – индикаторная функция.

Доверительные интервалы для средних эксперт-
ных оценок считались по стандартной формуле t ‑ин-
тервала; согласованность мнений проверялась коэф-
фициентом координации Кендэлла W.
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4.4. Результаты экспериментов
Сопоставление трех модификаций конвейера на 

одном и том же множестве событий показало устой-
чивое преимущество гетерогенного графа с онто-
логическим ограничением. По ключевой метрике 
Precision@1 этот вариант уверенно превосходит  
однородный граф и опережает «просто гетероген-
ный»; прирост качества сопровождается умеренным 
увеличением времени ответа, что приемлемо для 
практической эксплуатации центра мониторинга без-
опасности.

Сводные результаты представлены в табл. 2.
Показатель BLEU-2 растет в пользу вариантов  

с учетом типов связей, что отражает лучшее соответ-
ствие эталонным описаниям. Экспертные оценки 
пяти аналитиков SOC демонстрируют согласованное 
преимущество по «Корректности», «Полноте», «Ясно-
сти» и «Полезности».

GNN-RAG обеспечивает наименьшее время об-
работки, но склонен к «общим» пояснениям без чет-
кой привязки к технике, а HGNN-RAG снижает долю 
неверных привязок, но при скудном контексте все 
еще может «останавливаться» на уровне тактики. 
Ontology-KG-HGNN-RAG повышает проверяемость 
выводов: каждое ключевое утверждение проходит 
через узел онтологии, а трассировка по идентифика-
торам в тексте объяснения позволяет быстро сверить 
вывод с первоисточником.

4.5. Анализ результатов и типичные ошибки
Базовый GNN-RAG дал корректную, но расплывча

тую формулировку без привязки к ATT&CK. HGNN-RAG 
точно указал на T1568.002 (DGA). Ontology-KG-
HGNN-RAG дополнительно связал событие с тактикой 
Command-and-Control и предложил проверку хоста 
на вредоносные DGA – эксперты признали этот вари-
ант наиболее полезным.

Чтобы проиллюстрировать различия в поведении 
подходов, приведем два характерных примера.

ET SCAN SMB1. В базовом варианте встречались 
выводы «сверх контекста» (например, упоминание 
потенциального удаления файлов без опоры в графе). 
В онтологической версии такие домыслы исчезли, 
поскольку отбор контекста обязан проходить через 
узлы ATT&CK/CAPEC.

Сигнатура с недостаточным контекстом «ET 
POLICY PE EXE or DLL Windows file download». Сра-
батывание фиксирует загрузку PE по HTTP/HTTPS  
и само по себе не доказывает атаку. Однородный  
и гетерогенный графы при дефиците данных обычно 
выдают тактику без конкретной техники. Онтологиче-
ски управляемый вариант принудительно проводит 
контекст через MITRE ATT&CK и дает Т1105 («Переда-
ча инструментария») с проверяемыми признаками. 
Итоговое объяснение содержит технику и обоснова-
ние, пригодное для эскалации.

Основные источники ошибок. Основные источ-
ники ошибок во всех вариантах связаны с дефицитом 
контекста и неполнотой соответствий «сигнатура → 
техника». На практике это устранимо регулярной  
актуализацией справочника соответствий, обогаще-
нием графа проверенными связями и явным прави-
лом «нет достаточных оснований – техника не указы-
вается», чтобы избегать повторной интерпретации.

4.6. Ограничения и практические замечания
Качество результатов зависит от полноты и акту-

альности онтологического слоя. При появлении но-
вых техник и описаний атак требуется оперативное 
обновление соответствий и переиндексация графа. 
В противном случае верхняя планка качества огра-
ничивается отсутствием опорных узлов. Источни-
ки данных также накладывают ограничения: часть  
событий получена на основе открытого набора тра-
фика и может отличаться от специфики конкретной 
организации. Для переноса в промышленную среду 
полезно дополнительно проверять систему на реаль-
ных журналах предприятия.

Таблица 2.
Качество генерируемых объяснений на 30 сигнатурах (90 текстов)

Метрика / Подход GNN-RAG HGNN-RAG Ontology-KG-HGNN-RAG

Precision@1 (техника) 0,60 0,73 0,83
Recall (ключевые факты) 0,65 0,80 0,92
Длина объяснения, слов 33 ± 7 41 ± 6 46 ± 5
BLEU-2 (10 эталонов) 0,47 0,53 0,58

Корректность (эксперты) 3,4 ± 0,3 4,2 ± 0,2 4,8 ± 0,1
Полнота (эксперты) 3,1 ± 0,4 3,9 ± 0,3 4,6 ± 0,2
Ясность (эксперты) 3,7 ± 0,3 4,4 ± 0,2 4,8 ± 0,1

Полезность (эксперты) 3,0 ± 0,4 4,1 ± 0,3 4,7 ± 0,2
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По ресурсам система остается пригодной для 
повседневной работы SOC: рост времени ответа 
при переходе к онтологическому варианту явля-
ется умеренным, однако при масштабировании  
на значительно большие графы потребуется инже-
нерная оптимизация — приближенные структуры для 
поиска ближайших соседей, шардирование графа  
и предфильтрация по приоритетам событий.

С точки зрения эксплуатации важно обеспечить 
трассируемость: в каждое объяснение включаются 
идентификаторы ATT&CK/CAPEC/SID, а интерфейс 
должен позволять переход к источнику соответствия. 
Рекомендуется регламентировать пороги включения 
фактов, периодичность обновления онтологии и по-
рядок валидации изменений, а также хранить вер
сионированные слои знаний для воспроизводимости 
результатов. В перспективе предполагается расши-
рить проверку на других наборах открытого трафика 
и на реальных потоках из производственной сети,  
а также изучить влияние адаптивных порогов  
по классам событий.

Заключение
В работе предложен подход к объяснению опове-

щений IDPS (на примере Suricata) с использованием 
графовых знаний и больших языковых моделей. 

Проведенное исследование позволяет сделать 
следующие выводы:

∎	 Онтологии кибербезопасности (в частности, MITRE 
ATT&CK, CAPEC, STIX) содержат ценную информа-
цию для интерпретации оповещений, генерируе-
мых при мониторинге инцидентов безопасности. 
Их интеграция в процесс объяснения позволяет 
увязать разрозненные низкоуровневые события 
с общей схемой реализации атаки, что повышает 
осведомленность аналитика и качество решений.

∎	 Разработан подход Ontology-KG-HGNN-RAG, со-
четающий гетерогенную графовую нейронную 
сеть и онтологически обогащенный граф знаний 
для извлечения релевантного контекста, а также 
генеративную модель для формирования тексто-
вого объяснения. Данный подход превосходит 
базовый вариант (без учета типов узлов и онто-
логий) по полноте и корректности генерируемых 

объяснений примерно на 15–20 % по ключевым 
метрикам, а также получил более высокие оценки 
экспертов-практиков (на 1–1,5 балла по 5-балль-
ной шкале).

∎	 Показана реализуемость автоматической системы 
объяснений в условиях, приближенных к реаль-
ным: использованы открытые данные трафика 
и актуальные базы знаний. Таким образом, тех-
нология может найти применение на практике 
в составе систем оркестрации, автоматизации 
и реагирования на инциденты информацион-
ной безопасности (SOAR, Security Orchestration, 
Automation and Response) или систем управления 
событиями и информацией безопасности ново-
го поколения (NG-SIEM, Next-Generation Security 
Information and Event Management).

∎	 Ограничения метода включают зависимость от 
полноты базы знаний и необходимость поддержки 
в актуальном состоянии, а также ресурсоемкость 
при масштабировании на очень большие потоки. 
Требуется дальнейшая проработка механизмов 
фильтрации и реализации распределенных вы-
числений. Кроме того, остаются нерешенными 
вопросы интеграции оператора в цикл принятия 
решения – как максимально удобно представить 
объяснение и учесть обратную связь.

∎	 Результаты свидетельствуют о перспективности 
объединения графовых знаний и LLM для задач 
кибербезопасности. Данный подход может быть 
расширен на смежные проблемы, включая объяс
нение решений систем обнаружения аномалий, 
обогащение уведомлений SIEM, автоматизиро-
ванное написание отчетов об инцидентах на ос-
нове сырых логов и др.
В будущем планируется развивать данное на-

правление, в том числе исследовать возможность 
адаптации модели к русскоязычным онтологиям,  
а также реализовать прототип плагина к популяр-
ным SIEM-системам, который на лету будет выводить 
«объяснительные подсказки» для каждого предупреж-
дения. Предложенный подход может послужить осно-
вой для нового поколения интеллектуальных помощ-
ников аналитика SOC, совмещающих возможности 
ИИ и прозрачность знаний. 
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EXPLAINABLE INTERPRETATION OF INCIDENTS  
BASED ON A LARGE LANGUAGE MODEL  

AND A RETRIEVAL-AUGMENTED GENERATION 
Kotenko I. V,7, Abramenko G. T.8

Keywords: : cybersecurity; intrusion detection and prevention systems; threat hunting; explainable artificial intelligence; 
knowledge graph; deep learning: heterogeneous graph neural network; MITRE ATT&CK; LLM; RAG; Suricata.

The purpose of the study: to increase the reliability and explainability of interpreting Suricata IDS alerts by means  
of an ontologically enriched knowledge graph, heterogeneous graph representations, and Retrieval-Augmented Generation 
(RAG) based on a local large language model. 

Research methods: the construction of an ontology-guided knowledge graph that links Suricata data to MITRE ATT&CK 
tactics/techniques is the first stage of the research. Following this, a heterogeneous graph neural network (HGNN) is trained 
to obtain contextual node embeddings. The retrieval of relevant context via nearest neighbours in the embedding space  
is then conducted. Finally, a local LLM (about 7B parameters) is generated within a RAG pipeline to generate explanations. 
An experimental evaluation on a corpus of approximately 25,000 Suricata alerts is then conducted using metrics of interpre-
tation accuracy, hallucination rate, and relevance.

Results obtained: an ontology-guided method for interpreting Suricata alerts was developed, providing more complete 
and accurate explanations than a baseline approach. The utilisation of ontologies has been demonstrated to enhance  
the substantive content of explanations by approximately 15%, while concomitantly resulting in only a marginal increase  
in generation time. The integration of ontology and a heterogeneous knowledge graph has been demonstrated to improve 
the correct mapping of alerts to MITRE ATT&CK techniques and reduce the risk of erroneous explanations.

Scientific novelty: the integration of an ontology and a heterogeneous knowledge graph with RAG-based generation over 
a local LLM to anchor low-level IDPS events to MITRE ATT&CK techniques has been suggested; the applicability of ontologies 
to explainable AI in cybersecurity has been shown.
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