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Цель исследования: формализация процесса функционирования системы цифрового документооборота, включаю

щей в себя систему управления документами и системы – источники данных. Реализация предлагаемого подхода  
в целях формирования цифровой инфраструктуры управления информацией, отвечающей основным положениям  
концепции «Индустрия 4.0».

Методы исследования: применение методов системного анализа к условиям цифровизации структурно-сложных 
систем на примере электронного документооборота.

Результат исследования: разработана концептуальная модель функционирования системы цифрового документо
оборота с учетом таких характеристик перспективных цифровых систем как автономность, распределенность, интеллек-
туальность. Введена система показателей и критериев ее оценивания в целях повышения качества информационного 
взаимодействия между структурными подразделениями организаций, эксплуатирующих подобную инфраструктуру.

Научная новизна: представлена и обоснована концептуальная модель функционирования системы цифрового  
документооборота, основанная на иерархической декомпозиции ее структуры, учитывающая взаимосвязь между 
уровнями взаимодействия исследуемой системы. Предложенный подход в условиях цифровой трансформации позво-
ляет обеспечить целевое предназначение (целостность) системы в течение заданного периода времени при воздей-
ствии дестабилизирующих факторов на любой из ее уровней.
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Введение
Цифровые технологии, основанные на программно-

аппаратном обеспечении и использовании возмож-
ностей информационно-коммуникационных сетей, 
с каждым годом совершенствуются и интегрируют-
ся во все сферы жизни, вызывая трансформацию 
общества и глобальной экономики, что становится 
завершающим этапом третьей промышленной рево
люции. Подобные тенденции являются катализато-
ром зарождения очередного этапа развития науки  
и техники, характеризующегося использованием новых  
подходов, позволяющих обеспечить эффективность 
государственного управления [1].

В условиях глобальной цифровизации и модер-
низации государственного управления особое вни-
мание уделяется развитию систем электронного до-
кументооборота (СЭД). Эти системы представляют  
собой уникальные инструменты, направленные  
на оптимизацию работы государственных органов, 
обеспечивая эффективное управление документа-
ми, обмен информацией и взаимодействие между 
различными ведомствами [2, 3].

Однако в настоящее время нельзя утверждать о 
полноценном переходе на безбумажный документо
оборот в связи с тем, что в государственных структурах  
он приобрел смешанную форму, выражающуюся  
в использовании документов в формате сканирован-
ных бумажных оригиналов, что в ряде работ носит 
название гибридных технологий обработки элек-
тронных документов (ЭлД) [4–6]. Так, из открытых 
источников3 известно, что в 2019 году только 40 % 
документов Правительства РФ были представлены  
в электронном виде, сейчас этот показатель увели-
чился до 90 %, но вместе с тем, говорить о перехо-
де на полноценный «электронный документооборот» 
преждевременно. Об этом свидетельствует инициа-
тива по разработке правил «цифрового» взаимодей-
ствия, единых для всех государственных органов.

Проблема перехода к цифровым технологиям 
вызвана рядом трудностей, связанных с отсутстви-
ем нормативной базы, а также непротиворечивого 
и корректного терминологического аппарата, объе-
диняющего смежные сферы деятельности в рамках 
процесса управления документами.
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Эволюция понятия «электронный документ» в условиях 
цифровой трансформации

В различных нормативных актах насчитывается 
более двух десятков определений электронного до-
кумента [3]. Исходя из чего, можно констатировать 
факт отсутствия однозначного трактования термина 
«электронный документ», несмотря на неоднократ-
ные попытки внести уточнения и дополнения в суще-
ствующие определения4,5,6, что вызывает сложности 
в проектировании СЭД, отвечающих основным прин-
ципам цифровизации [7].

При этом нельзя не отметить динамику измене-
ний данного определения, соответствующую уровню 
развития техники. Так, прообразом ЭлД был «документ 
на машинном (магнитном) носителе», определяемый 
как документ, созданный с использованием носите-
лей и способов записи, обеспечивающих обработку 
его информации электронно-вычислительной маши-
ной7. Следующая трактовка предлагала его пони-
мать, как документированную информацию, создан-
ную, полученную и сохраняемую организацией или  
частным лицом в качестве доказательства и актива 
для подтверждения правовых обязательств или дело-
вой транзакции8, что носило обобщающий характер 
как для бумажного, так и для ЭлД. Очередной стан-
дарт9 сузил понятие «электронного документа» до ин-
формации, представленной в электронной форме,  
но тем самым указал на техническую сущность его 
происхождения. Кроме того, последующий стандарт  
не дает конкретного определения исследуемому 
понятию, однако обозначает его состав как сово-
купность контента и метаданных, что вновь под-
тверждает техническую сущность ЭлД и косвенно 
свидетельствует о невозможности применения тех-
нологий обработки, идентичных бумажному доку-
ментообороту10. На сегодняшний день определение 
«электронный документ»11 исключено ввиду отсут-
ствия единого мнения специалистов по трактованию 

4	 ГОСТ Р ИСО 15489-1-2019 «Система стандартов по информации, библио-
течному и издательскому делу. Управление документами. Часть 1. Понятия 
и принципы». – М.: Стандартинформ, 2019.

5	 ГОСТ Р 7.0.8-2025 «Система стандартов по информации, библиотечному  
и издательскому делу. Делопроизводство и архивное дело. Термины и опре-
деления». – М.: Стандартинформ, 2025.

6	 ГОСТ Р 59999-2025 «Цифровой документооборот организации. Требо-
вания к эталонной модели». – М.: Российский институт стандартизации,  
2025.

7	 ГОСТ Р 51141-98 «Делопроизводство и архивное дело. Термины и опреде-
ления» – М.: Госстандарт, 1999.

8	 ГОСТ Р ИСО 15489-1-2007 «Система стандартов по информации, библио-
течному и издательскому делу. Управление документами. Общие требова-
ния» – М.: Стандартинформ, 2007.

9	 ГОСТ Р 7.0.8-2013 «Система стандартов по информации, библиотечному  
и издательскому делу. Делопроизводство и архивное дело. Термины  
и определения» – М.: Стандартинформ, 2014.

10	 ГОСТ Р ИСО 15489-1-2019 «Система стандартов по информации, библио-
течному и издательскому делу. Управление документами. Часть 1. Понятия 
и принципы». – М.: Стандартинформ, 2019.

11	 ГОСТ Р 7.0.8-2025 «Система стандартов по информации, библиотечному и 
издательскому делу. Делопроизводство и архивное дело. Термины и опре-
деления». – М.: Стандартинформ, 2025.

этого термина12. Однако, там же приводится опреде-
ление «документированная информация» (ДИ), под 
которой понимается информация, рассматриваемая 
как отдельная единица, обладающая свойствами до-
кумента или его части. Откуда следует вывод о том, 
что информационный объект, состоящий из контен-
та и / или метаданных, может рассматриваться как 
документированная информация (без применения 
ЭП). Подтверждением тому является13, где понятие 
«электронный документ» приобретает новую форму 
и имеет наименование «цифровой документ», опре-
деляемый как категория ЭлД, изначально созданного 
в цифровой форме с соблюдением правил докумен-
тирования без издания его на бумажном носителе, 
подписанного ЭП (следуя данной логике, информа-
ционный объект не подписанный ЭП, возможно счи-
тать цифровой документированной информацией). 
Этот термин вносит окончательное разграничение 
в бумажный и электронный документооборот, тем 
самым подводя итог в выборе методов и средств 
обработки цифровых документов / цифровой доку-
ментированной информации (ЦД / ЦДИ). Таким об-
разом, понятие «электронный документ» приобретает 
конкретные черты, способствующие модернизации 
СЭД, соответствующих современному этапу разви-
тия науки и техники.
Тенденции развития систем электронного документооборота 
в условиях цифровизации

Совершенствование СЭД стало результатом ком-
плекса факторов, формировавшихся на разных эта-
пах развития общества и государственного управле-
ния. В связи с чем, эволюцию термина «электронный 
документ» можно соотнести с появлением СЭД, реа
лизующих ряд функций, отвечающих требованиям 
конкретного этапа развития систем такого типа (рис. 1). 

Учитывая вышеизложенное, исследуемые систе-
мы можно условно структурировать следующим об-
разом:
1)	 1990–2000-е: СЭД I-го поколения (базовая авто-

матизация документооборота);
2)	 2000–2010-е: СЭД II-го поколения (смешанный 

документооборот);
3)	 2010–2020-е: СЭД III-го поколения (гибридный 

документооборот);
4)	 2020-е: СЭД IV-го поколения (цифровой докумен-

тооборот).
СЭД I-го поколения характеризуются основной 

функцией, заключающейся в регистрации фактов на-
личия документов в подразделении. При этом такое 
решение было трудно реализуемым ввиду низкого 
уровня компьютеризации. 
12	 Азарова С. В. 50 новых терминов. Что нужно знать о ГОСТе Р 7.0.8-2025. 

URL: https://ecm-journal.ru/material /50-novykh-terminov-chto-nuzhno-znat-
o-goste-r-7082025-po-arkhivnomu-delu?ysclid=mav3odcxoh320574304 
(дата обращения: 04.07.2025).

13	 ГОСТ Р 59999-2025 «Цифровой документооборот организации. Требова-
ния к эталонной модели». – М.: Российский институт стандартизации, 2025.
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С расширением доступа к сети Интернет и широ-
ким распространением документов в электронной 
форме СЭД начали пользоваться большим спросом. 
Однако, юридически значимый ЭлД рассматривался 
как недостоверная копия, в связи с чем бумажный 
оригинал хранился в обязательном порядке, что спо-
собствовало развитию смешанного документооборота.

Появление ЭП и регулирование ее применения 
на государственном уровне стало первым шагом  
к безбумажным документообороту, однако и в настоя
щее время переход на подобные технологии в пол-
ном объеме не завершен, что позволяет обозначить 
данный этап как гибридный документооборот.

Вместе с тем, развитие таких технологий как рас-
пределенные реестры, облачные технологии, а также 
искусственный интеллект способствуют появлению 
СЭД нового поколения с расширенным функциона-
лом, позволяющим эффективнее решать возложен-
ные на них задачи, а также отвечать требованиям 
безопасности обрабатываемой информации в усло-
виях повсеместной цифровизации.

В целях определения тенденций совершенствова-
ния СЭД приведем общие результаты ретроспектив-
ного анализа их функционала в соответствии с поко-
лениями (таблица 1).

Как отмечают специалисты [2], существующие 
решения с исполняемым в настоящее время функ-
ционалом не позволят перейти к принципиально 

новому способу управления и совершить цифро-
вую трансформацию в организации, определяемую 
как процесс перехода организации на работу с ЦД,  
сопровождаемый изменениями в ее цифровой и ор-
ганизационной структуре14.

При этом СЭД IV-го поколения (системы цифрово-
го документооборота) приобретают принципиально  
новую форму, представляющую собой информа
ционную инфраструктуру, включающую систему, 
обеспечивающую управление документами и доступ 
к ним в течение определенного времени, и системы –  
источники данных для создания ЦД14. Это указыва-
ет на высокую степень интеграции с любыми авто-
матизированными информационными системами 
(АИС), обрабатывающими как документированную 
информацию, так и ЭлД. Причем в качестве систем 
– источников данных необходимо учитывать и интел-
лектуальных агентов, ввиду начала внедрения таких 
технологий на государственном уровне, например, 
цифровая платформа ГосУслуги. Так, по мнению 
специалистов, документы и сообщения, автомати-
чески генерируемые АИС, в скором времени будут 
доминировать по объему в организациях цифровой 
экономики [3, 8, 9].

В таком случае, подобные системы будут иметь 
децентрализованное управление и распределенную 

14	 ГОСТ Р 59999-2025 «Цифровой документооборот организации. Требова-
ния к эталонной модели». – М.: Российский институт стандартизации, 2025.

Рис. 1. Эволюция понятия «электронный документ» в соответствии с развитием АИС ЭД
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структуру, что вызывает необходимость переосмыс-
ления подходов к формированию, обработке, хра-
нению ЦД / ЦДИ, существующих только в цифровой 
форме, а также их защите в процессе жизненного 
цикла. Далее такие высокоинтегрированные систе-
мы будем называть системами цифрового докумен-
тооборота (СЦД). Введем понятие «СЦД» – комплекс 
технических средств, программного обеспечения, 
методов обработки информации и организационных 
процессов, обеспечивающий автоматизированное 
управление, создание, хранение, поиск и обработку 
ЦД, а также поддерживающий доступ к ЦДИ на протя-
жении жизненного цикла14,15.

В условиях повсеместной цифровизации возникает 
проблемная ситуация, состоящая в необходимости 
разработки моделей и методов функционирования 
СЦД, основывающихся на принципах автономно-
сти, интеллектуальности, распределенности, в целях 
повышения качества информационного взаимодей-
ствия. При этом существующий научно-методиче-
ский аппарат не учитывает интегрированную струк-
туру подобных систем, что не позволяет расширить 
их функционал до уровня, отвечающего требованиям 
современного этапа цифровой трансформации.
15	 ГОСТ 15971-90 «Системы обработки информации. Термины и опреде-

ления». – М.: Государственный комитет СССР по управлению качеством  
продукции и стандартам, 1992.

Вместе с тем, внедрение новых технологий по-
рождает и новые угрозы, вызываемые рядом уяз-
вимостей, сопутствующих этим решениям [10–12]. 
В связи с чем, модели и методы функционирования 
СЦД должны учитывать подобные дестабилизирую-
щие факторы, в целях обеспечения стабильности ее 
параметров. 

Таким образом, целью исследования является 
формирование концептуальной модели функциони-
рования СЦД, основанной на применении принци-
пов теории систем и системного анализа к условиям 
цифровизации структурно-сложных систем. При этом 
под формированием концептуальной модели функ-
ционирования СЦД понимается процесс установле-
ния взаимосвязей между ее структурными уровнями 
в интересах формализации и последующей оценки 
математическими методами каждого из них, при воз-
действии дестабилизирующих факторов [13, 14].

Постановка задачи
Обозначим СЦД следующим образом:

	 Sd = ⟨A,L,Y,X,D,T,R⟩,	 (1)

где A – множество технических средств (аппарат-
ных комплексов, источников информации, серве-
ров и т.п.), обеспечивающих поддержку системы; 

Таблица 1.
Функциональное развитие СЭД

СЭД 
I-го поколения
(1990-2000-е)

СЭД 
II-го поколения
(2000-2010-е)

СЭД 
III-го поколения
(2010-2020-е)

И
сп

ол
ня

ем
ы

й 
ф

ун
кц

ио
на

л

создание и хранение  
документов;

автоматизация  
процессов;

автоматизация  
процессов;

учет и регистрация  
документов;

централизованное  
управление;

централизованное  
управление;

поиск и сортировка  
документов;

поиск и сортировка  
документов;

поиск и сортировка  
документов;

ручное согласование  
документов

сокращение времени  
на обработку и распределение 
документов;

сокращение времени  
на обработку и распределение 
документов;

мониторинг и учет; мониторинг и учет;
снижение ошибок снижение ошибок;

использование ЭП;
повышение безопасности  
обрабатываемой информации;
контроль версий документов;
удаленный доступ;
совместная работа  
с документами;
электронное хранение.
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L – множество программных средств, реализую-
щих функционал обработки и управления ЦД / ЦДИ;  
Y – множество методов обработки информации, 
включающие алгоритмы обработки, хранения, поис
ка и передачи ЦД / ЦДИ; X – множество агентов и их 
действий, связанных с управлением ЦД / ЦДИ (под 
агентами понимаются, как уполномоченные пользо-
ватели, так интеллектуальные агенты, причем их дей-
ствия могут рассматриваться как дестабилизирую-
щий фактор); D – множество ЦД и связанной с ними 
ЦДИ, которая обрабатывается и хранится системой; 
T – множество интервалов времени, в которые  
наблюдается СЦД, ti ∈ T, i = 0,n; t0 – начало эксплуата-
ции, tn – конец эксплуатации; R – множество резуль-
татов обработки ЦД / ЦДИ; F:A×L×Y×X×D×R → C 
– функция, характеризующая выполнение операций 
обработки ЦД / ЦДИ, где C – множество сценариев 
функционирования СЦД [7]. 

С = {С (xj)
(+) , С (xj)

(–) }, 

где С (xj)
(+)  – сценарий функционирования СЦД, при 

котором целостность ЦД / ЦДИ под влиянием xj ∈ X 
обеспечена (при j = 1,…,z), С (xj)

(–)  – сценарий функци-
онирования СЦД, при котором целостность ЦД / ЦДИ 
под влиянием xj ∈ X утрачена или обеспечение ука-
занного свойства не доступно в текущий момент 
функционирования СЦД.

Исходя из определения16 признаком «целостности 
системы» является реализация ею своего целевого 
предназначения. Целевым предназначением рассмат
риваемых систем является обеспечение целостности 
ЦД / ЦДИ. Введем допущение: нахождение ЦД / ЦДИ 
в состоянии С (xj)

(+)  характеризует состояние целост-
ности СЦД, а переход ЦД / ЦДИ в состояние С (xj)

(–)  –  
нарушение целостности СЦД. Справедливо утвер-
ждать, что в первом случае это приведет к нормаль-
ному сценарию функционирования (штатный режим 
работы) СЦД, а во втором – к его нарушению.

В таком случае, общая задача исследования мо-
жет быть сформулирована так:

	 Q:F(A,L,Y*,X,D,T,R) → min|С (xj)
(–) | |ti ∈ T, i = 0,n,	 (2)

где Q – комплекс моделей и методов обработки  
ЦД / ЦДИ, подлежащих разработке; |С (xj)

(–) | – количе-
ство (мощность множества) сценариев нарушения 
функционирования СЦД.

Необходимо разработать такой комплекс моде-
лей и методов обработки ЦД / ЦДИ, который при 
заданных ограничениях и допущениях позволит  
минимизировать количество сценариев нарушения 
функционирования СЦД в условиях воздействия  
дестабилизирующих факторов.

16	 ГОСТ Р 59341-2021 «Системная инженерия. Защита информации в про-
цессе управления информацией системы». – М.: Стандартинформ, 2021.

При этом целевая функция обеспечения устойчи-
вости СЦД примет вид:

	 Q:F (A,L,Y*,X,D,T ) → max J | ti ∈ T, i = 0,n,	 (3)

где J – показатель устойчивого функционирования 
СЦД, определяемый как:

	 J = ∫ tn

t0
 

WsS(t) – Wx 
z

∑
j =1

 βj χ j(t)
dt,	 (4)

где Ws и Wx – веса, отражающие важность стабили-
зирующих параметров и дестабилизирующих факто-
ров (при этом Ws ≥ 0 – вес стабилизирующих пара-
метров, Wx ≥ 0 – вес дестабилизирующих факторов); 
S (t) – показатель стабильности СЦД; βj – коэффи
циент важности каждого дестабилизирующего факто-
ра; χ j(t) – уровень воздействия дестабилизирующих 
факторов на СЦД при j = 1,…,z.

Исходя из (3) необходимо максимизировать со-
вокупный показатель J устойчивого функциониро-
вания СЦД за период [t0, …, tn], где WsS (t) – вклад  
в стабильность системы; –Wx 

z

∑
j =1

 βj χ j(t) – отрицатель-
ный вклад в стабильность системы от воздействия 
дестабилизирующих факторов, которые необходимо 
минимизировать [15, 16].

Для достижения целевой функции необходимо  
выбрать управляющее воздействие U(t), в качестве 
которого выступает комплекс Q моделей и методов 
обработки ЦД / ЦДИ, который влияет на состояние 
СЦД и уровень воздействия дестабилизирующих фак-
торов, то есть S(t) и χ j(t) зависят от реализуемых мер.

Тогда целевая функция СЦД, направленная на 
обеспечение ее устойчивости в условиях воздей-
ствия дестабилизирующих факторов примет вид:

	 J = max
U(t)

 ∫ tn

t0
 

WsS(t)U(t) – Wx 
z

∑
j =1

 βj χ j(t)U(t)
dt.	 (5)

Концептуальная модель функционирования системы  
цифрового документооборота

Для достижения (5) воспользуемся принципами 
теории систем и системного анализа [17–19]. Для 
чего используем иерархический подход в описании 
структуры СЦД как структурно-сложного технического 
объекта: 
1)	 микроуровень, или уровень внутренних проявле-

ний элементов, составляющих исследуемую си-
стему;

2)	 макроуровень, или уровень индивидуальных про-
явлений исследуемой системы в ее взаимосвязи 
со своим локальным окружением;

3)	 метауровень, или уровень коллективных проявле-
ний систем исследуемого вида, входящих в состав 
некоторой более общей метасистемы.
Обозначим структуру СЦД, как ρmicro, ρmacro, ρmeta, 

где ρmicro – микроуровень, ρmacro – макроуровень,  
ρmeta – метауровень исследуемого объекта (рис. 2).
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Рис. 2. Структура СЦД как структурно-сложного  
технического объекта

Подробнее опишем ρmicro СЦД, состоящий из ЦД / 
ЦДИ, который является системным объектом D (ti)

micro,  
представляющим собой в момент времени ti сово-
купность контента K (ti)

micro и множества метаданных  
M (ti)

micro:

	 Sdmicro∶ D (ti)
micro = {K (ti)

micro,M (ti)
micro} | ti ∈ T, i = 0,n. 	 (6)

В таком случае, состояние целостности СЦД мож-
но представить в виде функции, описывающей ре-
зультаты обработки ЦД / ЦДИ:

	 Fmicro∶ D (ti)
micro → Rmicro | ti ∈ T, i = 0,n,	 (7)

при этом Rmicro = {R (+)
micro, R (–)

micro}, где R (+)
micro – положитель-

ный «1» результат обработки ЦД / ЦДИ (целостность 
обеспечена), R (–)

micro – отрицательный «0» результат об-
работки ЦД / ЦДИ (целостность нарушена).

В силу того, что в настоящее время D (ti)
micro пред-

ставляет собой суммативный объект, зависящий  
от двух компонент – контента K (ti)

micro и метаданных  
M (ti)

micro, возникает уязвимость в обеспечении его це-
лостности [7, 20]. Иными словами, D (ti)

micro перестает 
существовать, как функционально целостный объект,  
при недопустимом изменении или уничтожении 
любой из его компонент. То есть, нахождение СЦД  
в состоянии R (–)

micro (нарушение функционирования) 
увеличивается до трех вариантов: (0, 0), (0, 1), (1, 0).

Таким образом, в целях обеспечения целостности 
СЦД на микроуровне среды функционирования тре-
буется:

Sdmicro∶ P 
micro = 1

n

n

∑
i =1

F 
micro(D (ti)

micro) → 1 | ti ∈ T, i = 1,n,	 (8)

где Pm – вероятность обеспечения целостности СЦД 
на микроуровне среды функционирования.

Предполагается, что выполнить (8) возможно  
за счет формирования структуры ЦД / ЦДИ, обладаю-
щей свойствами целостности и интегративности.

В качестве критерия оценки уровня устойчивости 
СЦД на микроуровне среды функционирования при-
мем следующее условие:

	 P разр.
micro  > P сущ.

micro,	 (9)

где P разр.
micro  и P сущ.

micro – вероятность обеспечения целост-
ности СЦД на микроуровне среды функционирова-
ния при разработанной и существующей структуре 
ЦД / ЦДИ в условиях воздействия дестабилизирую-
щих факторов [7, 21].

На макроуровне ρmacro СЦД представлена обеспе-
чивающей инфраструктурой, что может быть записа-
но в виде:

	 Sdmacro = ⟨Amacro,Lmacro,Ymacro,Xmacro,Dmacro,T⟩,	 (10)

где Amacro – множество технических средств (аппарат-
ных комплексов, источников информации, серверов 
и т.п.), обеспечивающих функционирование систе-
мы; Lmacro – множество программных компонентов 
(программные модули, программное обеспечение  
и т.п.), реализующих функционал обработки и управ-
ления ЦД / ЦДИ; Ymacro – множество методов обра-
ботки ЦД / ЦДИ; Xmacro – множество агентов и их 
действий, связанных с управлением ЦД / ЦДИ (под 
агентами понимаются, как уполномоченные поль-
зователи, так интеллектуальные агенты, причем  
их действия могут рассматриваться как дестаби-
лизирующий фактор); Dmacro – множество (массив)  
ЦД / ЦДИ, как системных объектов, обрабатыва-
емых на макроуровне ρmacro СЦД; T – множество  
интервалов времени, в которые наблюдается СЦД,  
ti ∈ T, i = 0,n; t0 – начало эксплуатации, tn – конец 
эксплуатации.

Исходя из того, что ЭлД в известных системах 
хранятся в виде баз данных, а их изменения имеют  
динамический характер, состояние целостности СЦД 
на макроуровне ρmacro среды функционирования 
представим в виде функции:

Fmacro∶ D (ti)
macro  × Ymacro × Xmacro → Rmacro,| ti ∈ T, i = 0,n,	 (11)

где Rmacro = {R (+)
macro , R (–)

macro }, при этом R (+)
macro  – положи-

тельный результат («1») обработки массива ЦД / ЦДИ 
(целостность обеспечена), R (–)

macro  – отрицательный 
результат («0») обработки массива ЦД / ЦДИ (целост-
ность нарушена).

Аналогично выражению (8) запишем требование 
по обеспечению целостности СЦД на макроуровне 
среды функционирования:

	 Sdmacro∶ Pmacro = 1
n

n

∑
i =1

F 
macro(D (ti)

macro,Ymacro,Xmacro) → 

	 → 1 | ti ∈ T, i = 1,n,	 (12)

где Pmacro – вероятность обеспечения целостности СЦД 
на макроуровне среды функционирования.
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В таком случае, в качестве критерия оценки уровня 
устойчивости СЦД на макроуровне среды функцио-
нирования примем условие:

	 P разр.
macro  > P сущ.

macro,	 (13)

где P разр.
macro  и P сущ.

macro – вероятность обеспечения целост-
ности СЦД на макроуровне среды функционирова-
ния при разработанных и существующих методах 
обработки ЦД / ЦДИ в условиях воздействия деста-
билизирующих факторов [22].

На метауровне ρmeta среды функционирования 
СЦД представляет собой распределенную структуру 
под управлением технологии цифровых двойников:

	 Sdmeta = ⟨Ameta,Lmeta,Gmeta,κmeta,Emeta⟩,	 (14)

где Ameta – множество распределенных технических 
средств (аппаратных комплексов, источников инфор-
мации, серверов и т.п.), обеспечивающих функцио-
нирование системы; Lmeta – множество программных 
компонентов распределенных технических средств 

(программные модули, программное обеспечение  
и т.п.), реализующих функционал обработки и управ-
ления ЦД / ЦДИ; Gmeta – множество состояний СЦД, 
отражающих ее текущие параметры; κmeta – входные 
параметры, отражающие состояние микро – ρmicro  
и макроуровня ρmacro СЦД; Emeta – множество меха-
низмов обнаружения нарушения целостности, обра
батываемой информации на всех уровнях среды 
функционирования СЦД.

Ввиду того, что СЦД на метауровне ρmeta среды 
функционирования имеет распределенную структуру 
состояние ее целостности в формализованном виде 
можно представить в виде функции:

	 Fmeta∶ Gmeta → C,	 (15)

где С = {С (xj)
(+) , С (xj)

(–) }, при этом С (xj)
(+)  – нормальный сце-

нарий функционирования (целостность СЦД обеспе-
чена), С (xj)

(–)  – сценарий нарушения функционирова-
ния (целостность СЦД нарушена). 

Рис. 3. Структура концептуальной модели функционирования СЦД  
в рамках парадигмы «Индустрия 4.0»
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Запишем требование по обеспечению целостно-
сти СЦД на метауровне среды функционирования  
в виде:

Sdmeta∶ Pmeta = 1
n

n

∑
i =1

F 
metaG 

meta → max J | ti ∈ T, i = 0,n,	(16)

где Pmeta – показатель обеспечения целостности СЦД 
на метауровне среды функционирования. 

В качестве критерия оценки уровня устойчивости 
СЦД на метауровне среды функционирования при-
мем условие:

	 P разр.
meta  > P сущ.

meta ,	 (17)

где P разр.
meta  и P сущ.

meta  – вероятность обеспечения целост-
ности СЦД на метауровне среды функционирования 
при использовании разработанных и существующих 
методов обработки ЦД / ЦДИ в условиях воздействия 
дестабилизирующих факторов [23].

Исходя из приведенной формализации структуры 
СЦД взаимосвязи между уровнями определяются 
следующим образом:

	






ρmicro∶ D (ti)
micro = K (ti)

micro,M (ti)
micro | ti ∈ T, i = 0,n;

ρmacro∶ D (ti)
macro = Λmacro(D (ti)

micro)| ti ∈ T, i = 0,n;
ρmeta∶ Gmeta = Θmeta(κmeta,D (ti)

macro)| ti ∈ T, i = 0,n;
	 (18)

где  Λmacro, Θmeta – функции взаимодействия для опи-
сания связей между уровнями.

Предлагаемая формализация представлена  
в графическом виде как структура концептуальной 
модели функционирования СЦД в условиях цифро-
вой трансформации (рис. 3).

При этом в целях качественной оценки устойчиво-
сти СЦД будем использовать критерий (3), а количе-
ственной – критерии (9), (13), (17).

Выводы
Таким образом, авторами была сделана попытка 

формализации процесса функционирования пер-
спективных СЦД на основе методов теории систем 
и системного анализа с учетом современных прин-
ципов цифровизации (автономность, распределен-
ность, интеллектуальность), что отвечает современ-
ным запросам общества и производства в рамках 
концепции «Индустрия 4.0». Предлагаемый подход 
к формализованному представлению систем этого 
класса позволяет ввести систему показателей и кри-
териев оценивания, что упростит их проектирова-
ние и практическое внедрение. Предполагается, что  
использование такого подхода позволит повысить 
качество информационного взаимодействия между 
структурными подразделениями организаций, экс-
плуатирующих подобную инфраструктуру.
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CONCEPTUAL MODEL OF FUNCTIONING DIGITAL DOCUMENT 
MANAGEMENT SYSTEMS WITHIN THE FRAMEWORK 

OF THE «INDUSTRY 4.0» PARADIGM
Tali D. I.17, Finko O. A.18

Keywords: content, metadata, digital document, principles of digitalization, intelligent agents, digital transformation  
of document flow, system integrity.

The purpose of the study is to formalize the process of functioning of a digital document management system, which 
includes a document management system and data source systems. Implementation of the proposed approach in order  
to form a digital information management infrastructure that meets the basic provisions of the «Industry 4.0» concept.

Research methods: application of the methodology of system analysis to the conditions of digitalization of structurally 
complex systems using the example of electronic document management.

The result of the research: a conceptual model of the functioning of a digital document management system has been 
developed, taking into account such characteristics of promising digital systems as autonomy, distribution, and intelligence. 
A system of indicators and evaluation criteria has been introduced in order to improve the quality of information interaction 
between the structural divisions of organizations operating such an infrastructure.

Scientific novelty: a conceptual model of the functioning of a digital document management system is presented  
and substantiated, based on the hierarchical decomposition of its structure, taking into account the relationship between 
the levels of interaction of the system under study. The proposed approach in the context of digital transformation makes 
it possible to ensure the intended purpose (integrity) of the system for a given period of time when exposed to destabilizing 
factors at any of its levels.
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