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Цель исследования: провести систематизацию и критический анализ существующих подходов к подавлению ошибок 

в квантовых повторителях, а также в оценке их преимуществ и ограничений для реализации масштабируемых квантовых 
сетей и квантового интернета.

Методы исследования: в работе проведен детальный анализ современной литературы, включающий сопоставление 
различных схем квантовых повторителей, а также оценку ресурсных затрат и производительности.

Результаты исследования: квантовые повторители можно условно разделить на три поколения, каждое из которых 
демонстрирует оптимальную эффективность в определенных условиях. Первое поколение, реализующее вероятностное 
подавление ошибок посредством генерации объявленной запутанности и двустороннего очищения запутанности, проста 
в реализации и обеспечивает базовую функциональность квантовой сети, однако требует значительных временных 
затрат из-за необходимости обмена классическими сигналами и длительного хранения квантовых состояний. Второе 
поколение сочетает вероятностную генерацию запутанности с детерминированным исправлением ошибок операций 
посредством квантовых кодов исправления ошибок, что снижает требования к долговременной квантовой памяти  
и ускоряет процесс распределения запутанности, хотя обмен классическими сигналами между соседними узлами остается 
обязательным. Третье поколение полностью полагается на детерминированное подавление ошибок с использованием  
односторонней передачи классической информации, что позволяет существенно сократить временные задержки  
и достичь высоких скоростей генерации запутанных состояний, несмотря на необходимость более плотного располо-
жения повторителей и высококачественных локальных вентилей. Кроме того, обзор охватывает новые направления, 
такие как повторители без памяти и полностью фотонные повторители. Проведенный сравнительный анализ ресурсных 
затрат демонстрирует, что оптимизация параметров работы повторителей является ключевым фактором для реализа-
ции масштабируемых квантовых сетей, что имеет непосредственное значение для квантового распределения ключей, 
квантовой метрологии и распределенных квантовых вычислений.

Научная новизна: научная новизна заключается в интеграции разрозненных подходов к реализации квантовых 
повторителей в единое целостное представление, что позволяет объективно оценить их эффективность по ключевым 
параметрам. Обзор подчеркивает перспективы применения новых классов повторителей, таких как повторители  
без памяти и полностью фотонные схемы, которые могут стать важным элементом в развитии квантового интернета. 
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Введение
В области квантовых коммуникаций передача 

квантовых состояний и генерация запутанности между 
удаленными сторонами существенно важны для таких 
приложений, как квантовое распределение ключей 
(КРК), квантовая метрология, распределенные вы-
числения и телепортация [1–3]. Обмен квантовой 
информации с высокой точностью воспроизведе-
ния (от англ. fidelity) исходного квантового состояния  
на больших расстояниях ограничен оптическими  
потерями и шумом. Фундаментальная граница PLOB4  
определяет пределы передачи в системах «точка-точка» 

(~200 км для оптоволокна). Невозможность клониро-
вания квантовых состояний5 требует альтернативных 
подходов: установка доверенных узлов между прием-
ником и передатчиком, по свойствам повторяющие 
легитимных пользователей; применение недоверен-
ного промежуточного узла, например MDI (от англ. 
measurement-device-independent)6; или же примене-
ние квантовых повторителей [4]. Последние разде-
ляют канал передачи на сегменты (генерация запу-
танности) и распределяют запутанность между этими 
сегментами (переброс запутанности), такой подход 
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позволяет распределять запутанность на большие 
расстояния без прямой отправки состояний.

Несмотря на то, что доступные квантовые повто-
рители пока нереализуемы широко, практические 
подходы уже исследуются [5–8], и появляются пер-
вые интеграции в городских квантовых сетях [9–11].

В настоящей работе обсуждается классификация 
квантовых повторителей в соответствии с методами 
подавления ошибок, проведено сравнение соответ-
ствующих схем между собой и выявляются их преи-
мущества, а также обсуждаются перспективы разви-
тия квантовых сетей на запутанности.
Методы подавления ошибок и классификация квантовых 
повторителей

Квантовые коммуникации сталкиваются с двумя 
основными проблемами при попытке распределения 
запутанных состояний: потери в канале и на оборудо-
вании и ошибки операций, вносимые каналом, кван-
товыми вентилями и памятью. В этом отношении 
квантовые повторители можно классифицировать  
в зависимости от используемых методов подавления 
ошибок: вероятностное подавление ошибок и детер-
минированное подавление ошибок.

Вероятностные протоколы требуют двусторонней 
классической связи для информирования соответ-
ствующих узлов о том, следует ли переходить к следую-
щему шагу протокола; тем самым снижая скорость 
передачи данных. Для подавления ошибок потерь 
применяется протокол генерации объявленной (от 
англ. heralded) запутанности, а популярной схемой 
обнаружения ошибок операций является протокол 
двустороннего очищения (от англ. distillation) запу-
танности7.

Детерминированные протоколы используют кван-
товые коды исправления ошибок или одностороннее 
очищение запутанности. Логический кубит кодируется 
в блок физических кубитов, которые отправляются  
по каналу с потерями, и далее восстанавливается при 
помощи квантового исправления ошибок. Для этого 
требуется односторонняя классическая передача 
информации, не влияющая на пропускную способ-
ность квантового канала. Однако такой подход может  
исправить ошибки только вплоть до 3 дБ потерь в ка-
нале из-за теоремы о запрете клонирования.

Направления исследований квантовых повтори-
телей можно разделить на три поколения на основе 
их методов подавления ошибок потерь и ошибок 
операций8. Каждое поколение работает лучше всего  
для определенного набора значений рабочих  
параметров, таких как локальная скорость работы 

7	 Briegel, H.-J.H.-J.H.-J. Quantum repeaters: the role of imperfect local 
operations in quantum communication / H.-J.H.-J.H.-J. Briegel, W. Dür,  
J. I. Cirac, P. Zoller // Physical Review Letters. – 1998. – Vol. 81. – № 26. –  
P. 5932. DOI: 10.1103/PhysRevLett.81.5932.

8	 Muralidharan, S. Optimal architectures for long distance quantum commu
nication / S. Muralidharan, L. Li, J. Kim et al. // Scientific Reports. – 2016. –  
Vol. 6. – № 1. – P. 20463. DOI: 10.1038/srep20463.

вентиля, точность воспроизведения вентиля и эффек-
тивность соединения элементов в схеме. 
Первое поколение квантовых повторителей и протокол DLCZ

Первое поколение квантовых повторителей  
[12; 13] использует вероятностное подавление оши-
бок. Среди подобных протоколов выделяется прото-
кол DLCZ, где запутывание осуществляется между 
удаленными атомными ансамблями. Этот протокол 
специально разработан для стимуляции квантовой 
памяти с помощью лазерных импульсов. 

Пусть легитимные стороны разделены средой с 
потерями и некоторым расстоянием L. При этом в 
случае первого поколения требуется Nqm ∼ 4 L

L0
 – 2 

устройств квантовой памяти [4], где L0 — расстояние 
между соседними узлами. Отметим, что значение 
Nqm далее будет разниться от поколения к поколе-
нию. Среди работ о последних экспериментальных 
разработках в области развития квантовой памяти 
можно выделить следующие [14–23].

Цель протокола DLCZ состоит в запутывании воз-
бужденных состояний посредством интерференции 
излучаемых соседними звеньями фотонов на свето-
делителе в центральном реле. Однако этот процесс 
может потребовать нескольких попыток, что требует 
от повторителей возможности длительного хранения 
квантовой информации из инициирующего импульса,  
что типично для протоколов, основанных на объяв-
ленной запутанности. 

Первая реализация DLCZ включала в себя охлаж-
денные лазером облака захваченных щелочных ато-
мов, известных своими устойчивыми оптическими 
переходами9. Впоследствии протокол был улучшен  
и дополнен10. Появились и другие реализации,  
например, с использованием источника пар фото-
нов, а также схожие по принципу работы протоколы 
на базе однофотонных состояний11 и состояний кота 
Шредингера [13]. 

Оценка производительности описанных протоколов, 
т.е. оценка среднего времени ожидания K (среднее 
количество попыток для генерации запутанности 
между конечными узлами) в разветвленной сети 
является нетривиальной задачей. Для повторителя 
из двух сегментов точное выражение было полу-
чено в работе12, в то время как для произвольно-
го количества звеньев применяются либо подход  

9	 Liu, C. Observation of coherent optical information storage in an atomic 
medium using halted light pulses / C. Liu, Z. Dutton, C. H. Behroozi,  
L. V. Hau // Nature. – 2001. – Vol. 409. – № 6819. – P. 490–493.  
DOI: 10.1038/35054017.

10	 Sangouard, N. Quantum repeaters based on atomic ensembles and linear 
optics / N. Sangouard, C. Simon, H. De Riedmatten, N. Gisin // Reviews 
of Modern Physics. – 2011. – Vol. 83. – № 1. – P. 33–80. DOI: 10.1103/
RevModPhys.83.33.

11	 Sangouard, N. Long-distance entanglement distribution with single-photon 
sources / N. Sangouard, C. Simon, J. Minář et al. // Physical Review A. – 
2007. – Vol. 76. – № 5. – P. 050301. DOI: 10.1103/PhysRevA.76.050301. 

12	 Collins, O. A. Multiplexed Memory-Insensitive Quantum Repeaters / O. A. Col
lins, S. D. Jenkins, A. Kuzmich, T. A. B. Kennedy // Phys. Rev. Lett. – 2007. –  
Vol. 98. – № 6. – P. 60502. DOI: 10.1103/PhysRevLett.98.060502.
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марковских цепочек13, требующий больший вычис-
лительных мощностей при росте числа сегментов, 
либо более эффективный рекурсивный подход [24] 
для числа звеньев 2k, где k — уровень вложенности. 
Часто используют простое приближение для случая 
удвоения числа элементарных звеньев:

	 Kn ≈ ( 3
2pswap

)k
 ⋅ 1

pgen
,	 (1)

где pgen — вероятность успешной генерации запутан-
ности и pswap — вероятность переброса запутанности.

Такое приближение, хоть и остается достаточно 
точным при высоких вероятностях генерации и пере-
броса запутанности, несколько переоценивает время 
ожидания [24].

Второе поколение квантовых повторителей
Второе поколение повторителей14 использует веро

ятностный подход для ошибок потерь и детерминиро-
ванный — для ошибок операций. В этой архитектуре 
запутанность между соседними узлами устанавлива-
ется посредством генерации объявленной запутан-
ности, а далее выполняется кодирование логическо-
го кубита с использованием квантового исправления 
ошибок. Скорость генерации в таком случае ограни-
чена временной задержкой, связанной с двусторон-
ней классической связью между соседними узлами 
и работой локальных вентилей. При этом, если со-
вокупная вероятность ошибок операций остается 
достаточно малой, допускается реализация схемы  
без дополнительного кодирования, как, например, 
для повторителей на основе одиночных ионных куби-
тов [25].

Физические ресурсы, затрачиваемые в повтори-
теле второго поколения, зависят от размера n исполь-
зуемого кодового блока. Для каждого повторителя 
требуется число кубитов, равное удвоенному разме-
ру блока, для хранения закодированных состояний,  
а общее кубитов, сохраняемых в памяти, масшта-
бируется как Nqm ∼ n L

L0
. При этом размер кодового 

блока растет полилогарифмически с расстоянием, 
что позволяет при достижении достаточной точности 
локальных вентилей и малых операционных ошибок 
добиться более высокой скорости передачи данных 
по сравнению с первым поколением.

Применение мультиплексирования (наличие  
нескольких передатчиков и приемников на узле) 
может повысить вероятность успешного установле-
ния запутанности между соседними узлами, что спо-
собствует сокращению общего времени генерации 
13	 Shchukin, E. Waiting time in quantum repeaters with probabilistic entangle

ment swapping / E. Shchukin, F. Schmidt, P. van Loock // Physical Review A. – 
2019. – Vol. 100. – № 3. – P. 032322. DOI: 10.1103/PhysRevA.100.032322.

14	 Mazurek, P. Long-distance quantum communication over noisy networks 
without long-time quantum memory / P. Mazurek, A. Grudka, M. Horodecki 
et al. // Physical Review A. – 2014. – Vol. 90. – № 6. – P. 062311. DOI: 
10.1103/PhysRevA.90.062311.

запутанности [6; 26]. Однако использование дву-
сторонней классической связи для подтверждения 
успешного выполнения процедур остается ограни-
чивающим фактором по скорости, что стимулирует 
дальнейшее развитие схем перехода к односторон-
ней передаче сигналов, характерной для третьего 
поколения.
Третье поколение квантовых повторителей

Третье поколение15 полностью полагается на детер
минированный подход, исправляя как ошибки потерь, 
так и ошибки операций посредством квантового  
исправления ошибок и одностороннего протокола  
хеширования. Квантовая информация сначала коди-
руется в блок физических кубитов, которые передают-
ся через квантовый канал. На этапе детектирования, 
если уровень ошибок остается ниже допустимого 
порога, применяется квантовый код для восстанов-
ления исходного логического кубита, после чего блок 
повторно передается следующему узлу повторителя.

Отсутствие двусторонней классической связи 
(требуется лишь односторонняя передача сигналов 
для очищения запутанности) сокращает временные 
задержки и позволяет достигать скоростей генера-
ции запутанности, ограниченных только временем 
локальных операций.

Квантовые коды исправления ошибок для третье-
го поколения включают коды четности16, поверхност-
ные коды [27], коды с использованием многоуров-
невых систем [28]; биноминальные коды или GKP 
коды17,18. При этом общее число квантовых ячеек 
определяется размером кодового блока и масшта-
бируется аналогично второму поколению. Однако 
протоколы требуют плотного расположения узлов  
(и меньших L0), поскольку исправление ошибок  
эффективно вплоть до потерь 3 дБ.
Совместное развитие квантовых повторителей различных 
поколений

Для количественной оценки эффективности кван-
товых повторителей вводится функция затрат, учиты-
вающая как временные, так и физические ресурсы. 
Временной ресурс определяется задержками дву-
сторонней классической связи (характерной для пер-
вого и второго поколений) и временем локальных 
операций (доминирующим для второго и третьего  

15	 Muralidharan, S. Ultrafast and Fault-Tolerant Quantum Communication 
across Long Distances / S. Muralidharan, J. Kim, N. Lütkenhaus et al. //  
Physical Review Letters. – 2014. – Vol. 112. – № 25. DOI: 10.1103/
PhysRevLett.112.250501.
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поколений). Физические затраты отражаются в об-
щем числе ячеек памяти, необходимых для реализа-
ции объявленной запутанности или квантовых кодов 
исправления ошибок. При этом функция затрат опре-
деляется как [4; 29]:

	 C(L) = Nqm

r
 = N

r
 ×  L

L0

,	 (2)

где r — скорость генерации потенциального ключа  
в бит/с; N — число кубитов, необходимое для каждой 
установки квантового повторителя.

Анализ показывает, что при высоких ошибках 
операций, доминируют схемы первого поколения. 
При промежуточных значениях ошибок и относитель-
но высоких потерях на оборудовании повторители 
второго поколения оказываются более выгодными, 
а при низких потерях на оборудовании, малых ошиб-
ках в работе вентилей и высокой скорости локальных 
операций оптимальным является третье поколение. 
Таким образом, параллельно прорабатываются ре-
шения для всех трех поколений. Многообещающим 
подходом является использование гибридных схем, 
сочетающих различные типы квантовых повторителей 
[30] для соответствующих диапазонов длин каналов. 

Существует ряд обзоров, посвященных различ-
ным аспектам квантовых повторителей [4; 26; 31; 
32]. Например, обзор19 посвящен протоколу DLCZ  
и его улучшениям. Классификация протоколов по трем 
поколениям более подробно рассматриваются20  
в [4]. В более позднем обзоре [4] также обсуждаются  
недавно появившиеся повторители без памяти [33] 
и полностью фотонные повторители [34]. Суть по-
следних заключается в том, что они реализуются 
исключительно на фотонных ресурсах. При этом ожи-
дается возможность совместной интеграции повто-
рителей без памяти и с памятью [34]. В работе [4] 

особое внимание все более важной роли квантовых  
повторителей для развития квантового интернета 
[32; 35–37].
Выводы

В данной работе были рассмотрены ключевые 
аспекты квантовых коммуникаций при помощи 
квантовых повторителей, что позволило:
■	 обосновать преимущества и недостатки использо-

вания вероятностных и детерминированных схем 
в контексте оптимизации скорости и эффективно-
сти распределения запутанности;

■	 определить применимость различных поколений 
повторителей, что имеет прямое значение для 
развития масштабируемых квантовых сетей.
Рассмотренные подходы позволяют повысить  

эффективность передачи квантовой информации, 
расширяя допустимые расстояния вплоть до тысяч 
километров. Это имеет важное значение в таких  
научных областях, как КРК, квантовая метрология  
и распределенные квантовые вычисления, где устой-
чивость и скорость обмена квантовой информацией 
являются ключевыми факторами.

Отдельное внимание в обзоре уделено современ-
ным экспериментальным результатам и интеграции 
протоколов квантовых повторителей в существующие 
городские квантовые сети. Ряд исследований проде-
монстрировал, что предложенные схемы подтвер-
ждают свою практическую применимость. Следует 
также отметить, что внедрение квантовых повторите-
лей в критическую инфраструктуру связи потребует 
не только решения технических задач подавления  
ошибок и масштабирования, но и обеспечения кибер
безопасности всего программного стека, управляю
щего этими системами, что является предметом  
отдельного исследования [38].
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RESEARCH OF APPROACHES TO THE IMPLEMENTATION  
OF A QUANTUM REPEATER

Goncharov R.21, Kiselev A. D.22, Egorov V.23

Keywords: quantum network, entanglement, elementary link, classification.

Purpose of the study: systematization and critical analysis of existing approaches to error suppression in quantum  
repeaters, as well as to assess their advantages and limitations for the implementation of scalable quantum networks  
and the quantum internet.

Methods of research: the paper provides a detailed analysis of modern literature, including a comparison of various 
quantum repeater schemes, as well as an assessment of resource costs and performance.

Result(s): quantum repeaters can be divided into three generations, each of which demonstrates optimal efficiency  
under certain conditions. The first generation, implementing probabilistic error suppression by generating heralded  
entanglement and two-way entanglement distillation, is easy to implement and provides the basic functionality of a quantum 
network, but requires significant time due to the need to exchange classical signals and long-term storage of quantum states. 
The second generation combines probabilistic entanglement generation with deterministic operation error suppression  
using quantum error correction, which reduces the requirements for long-term quantum memory, although the exchange  
of classical signals between neighboring nodes remains mandatory. The third generation relies entirely on deterministic 
error suppression using one-way classical communication, which allows for a significant reduction in time delays and high 
entanglement generation rates, despite the need for a denser arrangement of repeaters and high-quality local gates. In addi
tion, the review covers new areas such as memoryless repeaters and all-photonic repeaters. The conducted comparative 
analysis of resource costs demonstrates that optimization of repeater operating parameters is a key factor for the imple-
mentation of scalable quantum networks, which is of direct importance for quantum key distribution, quantum metrology,  
and distributed quantum computing.

Scientific novelty: the scientific novelty lies in the integration of disparate approaches to the implementation of quantum 
repeaters into a single holistic representation, which allows for an objective assessment of their efficiency by key parame-
ters. The review highlights the potential for new classes of repeaters, such as memoryless repeaters and all-photonic circuits, 
to become important elements in the development of a quantum internet.
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