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Цель исследования: разработка подхода к анализу и оценке защищенности систем управления большими дан-

ными, с учетом технологических особенностей данного класса решений, отличающих их от традиционных облачных 
систем обработки данных.

Метод(ы) исследования: в работе проводится анализ особенностей целевых систем, а также предлагаемых  
исследователями методов сбора данных и оценки защищенности. Выделяются их недостатки в контексте современных 
требований. Предлагается использовать подход к сбору данных и моделированию целевой системы с использованием 
теоретико-множественной агрегатной модели данных, а также интеграция модифицированной оценки NIST контроля 
доступа в системах больших данных и авторской оценки на основе учета грануляции данных и доверия к узлам-обра-
ботчикам. 

Результат(ы) исследования: в результате работы были сформулированы технологические особенности целевых си-
стем с точки зрения оценки защищенности, такие как распределенность, гетерогенность (мультимодельность), сложный 
жизненный цикл данных. Анализ научных работ показал, с одной стороны, интерес исследователей к задаче оценки  
защищенности систем управления большими данными, а с другой – отсутствие оценок, предложенных для целево-
го класса систем. Авторами сформированы требования к оценке защищенности к системам управления большими  
данными как к специфическому компоненту современных информационных систем. Также предложен новый метод 
оценки защищенности, впервые учитывающий специфические свойства систем управления большими данными. 
Предлагаемый метод, дополнительно к ранее предложенным оценкам, учитывает недостатки контроля доступа вызванные 
различной грануляцией данных в компонентах целевой системы, а также большое число доверенных пользователей,  
и, как следствие, необходимость обработки конфиденциальных данных либо на доверенных узлах, либо в скрытом 
(обфусцированном или зашифрованном) виде. Предложенная оценка является нормированной, может быть детализи-
рована до оценки каждого конкретного инструмента обработки данных, легко расширена или встроена в более высоко
уровневые оценки. Показана достоверность и возможность практического применения предложенной оценки путем 
разработки программного прототипа на основе ранее известных и апробированных программных решений.

Научная новизна: новизна заключается в авторском методе оценки защищенности систем управления большими 
данными, отличающимся впервые предложенным учетом недостатков контроля доступа вызванных различной грану-
ляцией данных и учетом доверия к отдельным узлам обработчикам данных.

Ключевые слова: большие данные, информационная безопасность, оценка защищенности, грануляция данных, 
контроль доступа, доверие.

1	 Полтавцева Мария Анатольевна, доктор технических наук, доцент, Федеральное государственное автономное образовательное учреждение высшего образо-
вания «Санкт-Петербургский политехнический университет Петра Великого». Санкт-Петербург, Россия. E-mail: poltavtseva@ibks.spbstu.ru

2	 Зегжда Дмитрий Петрович, член корреспондент РАН, доктор технических наук., профессор, Федеральное государственное автономное образовательное  
учреждение высшего образования «Санкт-Петербургский политехнический университет Петра Великого». Санкт-Петербург, Россия. E-mail: zegzhda_dp@spbstu.ru  

Введение
Сегодня в результате развития цифровых техноло-

гий практически во всех отраслях широко используется 
сбор, обработка, хранение и использование больших 
данных. Технологически, формируется новый класс 
информационных систем, в составе которых вместо 
классического сервера систем управления базами 
данных (СУБД), для хранения и обработки информа-
ции используется сочетание разнородных компонен-
тов: набор СУБД различного типа, инструменты пото-
ковой обработки информации, иное программное 
обеспечение различного типа. 

Такие системы сталкиваются с большим коли-
чеством угроз и проблем безопасности, связанных  
с особенностями их построения [1]. В свою очередь 
недостатками систем защиты таких решений, из-за  

их технологических особенностей, являются децен-
трализованные и несогласованные механизмы кон-
троля доступа отдельных инструментов хранения  
и обработки данных, высокое доверие между инстру-
ментами, сложность согласованного администриро-
вания.

Фундаментальными причинами проблемы безо-
пасности в рассматриваемом классе систем являет-
ся, в первую очередь различная грануляция данных 
в инструментах их обработки [2]. Эта особенность,  
в свою очередь, порождает различия в использу-
емых моделях контроля доступа и их реализациях  
в разных компонентах системы, что, в свою очередь, 
зачастую является причиной несанкционированного 
доступа к данным. 
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Целью данной работы является создание подхо-
да к анализу и последующей оценке защищенности 
систем управления большими данными с учетом 
ключевых особенностей, отличающих данный класс 
решений от других типов информационных систем.
Степень разработанности проблемы

Проблемой безопасности в системах обработки 
и хранения больших данных занимаются многие  
исследователи. Нужно отметить, что на данный мо-
мент большая часть работ посвящена контролю до-
ступа в таких системах. Также исследователи отме-
чают задачи сбора данных и оценки защищенности, 
однако эти области являются в значительной степени 
менее исследованными [3].

Наибольшая часть современных научных работ 
посвящена мониторингу и анализу управления боль-
шими данными в облачных системах. В частности, 
можно отметить исследования посвященные безо-
пасности облачных систем и процессов разработки 
[4]. Однако распределенные гетерогенные систе-
мы больших данных исследователи в этой области 
не рассматривают, ограничиваясь рамками одного  
центра обработки данных и одной экосистемы  
инструментов обработки. Ряд работ посвящены  
использованию blockchain и технологиям распре-
деленных реестров. Это работы как по управлению 
большими данными при помощи данной технологии 
[5], так и по мониторингу отдельных технологических 
сред, в частности – интернета вещей [6], промыш-
ленных решений [7]. Недостатком этих работ также 
является их ориентированность на гомогенную среду, 
в крайнем случае – экосистему и решения одного 
производителя. Предложенное в [8] решение пока  
не имеет известных аналогов для гетерогенных си-
стем.

С точки зрения оценки защищенности сегодня ра-
бот также крайне мало, в том числе потому, что такая 
оценка должна базироваться на данных, получен-
ных в результате анализа системы. А задача сбора 
данных для такого анализа, типового решения, как 
показано выше, еще не имеет. Как правило, иссле-
дователи оценивают безопасность на уровне инфор-
мационных систем в целом. Для больших данных 
предлагается оценка безопасности на основе теории 
принятия решений [9], различные подходы по оцен-
ке рисков (например, [10]). Проблема безопасности 
и оценки защищенности гетерогенных архитектур 
больших данных является фокусом исследования  
в работе [11], однако конкретного решения ее авторы 
не предлагают. Необходимость оценки защищенно-
сти через анализ контроля доступа авторы рассмат
ривают и обосновывают в работе [12], однако сама 
оценка не приводится. А оценка из работы [13] также 
не учитывает иных свойств данного класса систем, 
кроме необходимости согласования контроля доступа. 

С точки зрения оценки защищенности гетероген-
ные системы обработки и хранения больших данных 
являются частью информационных систем, и оценки 
защищенности информационных систем релевантны 
в их отношении [14]. В свою очередь, исследования 
в области оценки защищенности информационных 
систем можно отнести к следующим категориям. 
Во-первых, это работы, которые рассматривают от-
дельные аспекты защищенности систем и технологий 
(например, [15]). Во-вторых, работы, посвященные 
конкретным инфраструктурам [16], включая оцен-
ку рисков безопасности и облачные инфраструкту-
ры [17]. Здесь стоит отдельно отметить работу [18].  
В ней авторы анализируют гетерогенные архитектуры,  
однако специфические проблемы гетерогенных систем 
обработки и хранения данных ими также не рассмат
риваются.

Таким образом, задача оценки защищенности  
гетерогенных систем управления большими дан-
ными, включая как сбор и анализ информации, так  
и вычисление самой метрики защищенности, являет
ся высоко актуальной. 
Особенности гетерогенных систем управления большими 
данными как объекта защиты

Гетерогенные системы обработки и хранения 
больших данных обладают рядом ключевых особен-
ностей [19]. Эти особенности являются их нативными 
технологическими чертами систем управления боль-
шими данными и отличают их как от классических 
систем управления базами данных, так и от более 
общих классов решений (например, информацион-
ных систем). Ключевыми технологическими черта-
ми нового класса, гетерогенных систем управления 
большими данными, являются:
1.	 Распределенная в широком смысле среда обра-

ботки.
2.	 Использование нескольких разнородных (осно-

ванных на разных моделях данных) инструментов 
обработки данных.

3.	 Единый жизненный цикл разнородных данных.
В рамках рассматриваемых систем данные об-

рабатываются, как правило, в рамках нескольких 
связанных СУБД функционирующих на основе раз-
личных моделей данных. При этом, в силу разно-
родности и сложности задач, каждая такая система 
является самостоятельным компонентом со своими 
пользователями и жизненным циклом данных [1]. 
Как правило, все или часть таких СУБД развернуты 
отдельно друг от друга на географически распреде-
ленных серверах или центрах обработки данных.  
В результате в организации используется распреде-
ленная в широком смысле среда обработки данных, 
вся информация в которой связана в единый жизнен-
ный цикл. Результаты обработки или сырые данные  
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с одного этапа или из одной системы являются вход-
ными данными для другой и служат целевой инфор-
мацией для ее пользователей. В результате одни  
и те же данные обрабатываются на различных узлах 
под управлением различных СУБД в распределенной 
корпоративной среде (рисунок 1).

С точки зрения решения задач безопасности это 
приводит к необходимости учета следующих момен-
тов при оценке защищенности:
1.	 Каждый отдельный инструмент хранения и обра-

ботки данных нуждается в собственной оценке  
и анализе защищенности [20].

2.	 Политики безопасности в рамках отдельных инстру
ментов должны быть согласованы, отсутствие 
такого согласования или его несоответствия,  
вызванные технологической невозможностью 
должной грануляции данных, должны учитываться 
как потенциальные уязвимости [21].

3.	 Доверие в отношении узлов – обработчиков дан
ных должно оцениваться и обработка откры-
тых данных на узлах с низким уровнем доверия 
(большим числом доверенных привилегирован-
ных пользователей или иными факторами риска) 
должна быть минимизирована [22].

4.	 Необходима возможность получения интегриро-
ванной оценки защищенности для информацион-
ной системы в целом.
В этих условиях основной задачей становит-

ся сбор данных и оценка защищенности, которая,  
с одной стороны, учитывает безопасность отдельного  
инструмента, с другой – технологические особенно-
сти целевого класса систем (систем управления боль-
шими данными), и с третьей - может быть интегри-
рована в оценку защищенности информационной 

системы организации в целом. В оценке защищен-
ности таких систем требуется учесть несколько фак-
торов. 

Во-первых, это недостатки системы контроля досту
па. Как показано в работах [2, 12], при использова-
нии инструментов с различной грануляцией данных 
неизбежно возникают проблемы согласования досту
па. Также характерная особенность таких систем — 
это повышение привилегий отдельных пользователей 
из-за недостаточной грануляции слабо структуриро-
ванных данных для обеспечения бизнес-процессов. 

Во-вторых, это динамичность компонентов обра-
ботки и хранения данных. Указанные организации 
как правило имеют большой объем legacy, в том 
числе в области организации бизнес-процессов, что 
вызывает дублирование данных. Организационные 
изменения и работа с персоналом также приводят  
к возникновению новых этапов и шагов в обработке 
информации. Отслеживание и учет таких этапов это 
также важная задача.

В любом случае, оценка защищенности (в том 
числе для систем обработки и хранения больших 
данных) базируется на результатах сбора и анали-
за данных в процессе мониторинга и определении  
на их основе численных метрик.
Оценка защищенности гетерогенных систем больших данных

Сбор и анализ данных для оценки защищенности
Сбор и анализ информации в гетерогенных си-

стемах обработки и хранения больших данных для 
решения задачи оценки защищенности должен обес
печивать информированность о движении потоков 
данных (по крайней мере, между инструментами 
обработки) и сведениями о состоянии и согласован-
ности контроля доступа в инструментах обработки  
и хранения информации.

Рис. 1. Гетерогенные системы обработки и хранения больших данных
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Для решения этой задачи была использована 
система мониторинга и моделирования процессов 
обработки данных в системах управления больши-
ми данными на основе распределенного реестра 
[12]. Моделирование процесса обработки данных, 
на основе реальных потоков данных в целевой си-
стеме, позволяет установить изменения в процессах 
обработки и хранения данных для оценки сведений 
о движении фрагментов данных. Над полученными 
данными авторским коллективом ранее был разра-
ботан метод анализа политик безопасности, с целью 
поиска ошибок и уязвимостей. Анализ политики без-
опасности решает несколько задач:
1.	 Проверка соответствия частных политик безопас-

ности на инструментах обработки и хранения дан-
ных политике верхнего уровня.

2.	 Обнаружение возможных каналов логического 
вывода со стороны получателей данных.

3.	 Итерационный поиск оптимальной политики безо-
пасности, соответствующей принципу минимально
го доверия, с учетом технологических ограничений.
В результате может быть установлено соответствие 

реализации политики безопасности и ее оптималь-
ной конфигурации, а также выявлены неустранимые 
недостатки, которые должны быть компенсированы 
иными мерами. Общая схема сбора данных и их 
применения на последующих шагах по расчету оцен-
ки защищенности приведена на рисунке 2.

На первых этапах выполняется сбор данных  
на узлах-обработчиках, на уровне отдельных инстру-
ментов, и сохранение в цепочке распределенного 
реестра. Собираемые данные включают информа-
цию об узлах системы управления большими данны-
ми, типах фрагментов данных и выполняемых опера-
циях над ними. Технологически сбор данных может 
быть основан на традиционных технологиях, однако 
использование распределенного реестра позволяет  
гарантировать целостность информации об узлах  
и выполняемых операциях, поступающих для даль-
нейшей оценки защищенности. 

Затем осуществляется анализ полученных цепо-
чек распределенного реестра уже в блоке управле-
ния безопасностью, включая извлечение данных  
о последовательностях операций над каждым фраг-
ментом больших данных. На основе извлеченных 
данных блоком моделирования выполняется постро-
ение модели системы сбора, хранения и обработки 
больших данных в виде графа обработки информа-
ции в целевой гетерогенной системе. Вершинами та-
кого графа являются операции над данными, а реб
рами – передаваемые фрагменты данных. 

Для согласования логических представлениий  
инструментов обработки данных (моделей дан-
ных) при составлении модели системы обработки  

информации в целом, на основе аппарата теории 
множеств была предложена агрегатная модель дан-
ных [23]. 

Пусть di ∈ D – фрагмент данных, передаваемый 
между инструментами и/или обработки информа-
ции. Тогда каждый i -й фрагмент, точнее – тип фраг-
мента, представляется кортежем ключ – значение  
di = <Key,Val>, где ключом является уникальный 
идентификатор типа фрагмента данных. Значение 
фрагмента данных – содержащаяся в нем инфор-
мация, включая, в некоторых случаях, пустое множе-
ство: di.Value = {Val,{di}|di ∈ {∅,d }}. Каждый элемент 
данных может быть атомарным, и тогда ключ является 
произвольным UID внутри системы. Либо же элемент 
данных может представлять собой агрегацию других 
элементов (записи в кортеже, кортежи в таблице, до-
кументы в коллекции и т.д.). Идентификатор (ключ)  
части составного фрагмента данных представляет 
собой конкатенацию собственного UID и UID обещаю-
щего фрагмента: di.Key = Key =(kn,…,k1).

В рамках модели выделяются основные опера-
ции над фрагментами данных, такие как:

Создание фрагмента: 
Create:({d},Key) → di = {Key,Value}. 

Удаление фрагмента: Delete:(di) → ∅.

Рис. 2. Схема сбора данных и оценки защищенности  
в гетерогенных системах обработки  

и хранения больших данных
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Включение одного фрагмента в другой:
Incl:(di,{d}) → dì .

Исключение части составного фрагмента:
 Exception Extr:(dì ,{Keyj}) → (di,dj).

Изменение фрагмента данных, в общем случае 
структурное (например, сортировка) или семантиче
ское (например, вычисление над ним некоторой функ
ции или иное преобразование): Transform:(di) → dj.

С точки зрения безопасности и оценки защищен-
ности все приведенные операции разделяются на те, 
которые могут выполняться без доступа к семантике 
данных на текущей технологической платформе и те, 
которые требуют такого доступа. 

Без доступа к семантике, как правило, выпол-
няются операции удаления, включения и, часто, 
исключения фрагментов данных. Это обусловлено 
тем, что при удалении чтение содержимого фрагмен-
та не требуется, при включении фрагментов также  
не нужен доступ к значению данных, а только к синте-
тическому ключу-идентификатору, а при исключении 
фрагментов большинство систем также позволяют 
извлечь часть не оперируя к целому. Здесь безуслов-
но есть некоторые нюансы, связанные, в частности, 
с механизмами ускорения доступа в системах управ-
ления базами данных. Например, для выполнения 
запроса требуется сравнение критерия запроса  
со значениями индекса, и таким образом, происходит 
обращение к семантике. Однако на сегодня извест-
ны технологии сквозного шифрования для устране-
ния этой проблемы и для NoSQL решений на базе  
более простых моделей задача может решаться про-
ще. Поэтому операция исключения в каждом отдель-
ном случае может как требовать доступа к открытой 
семантике данных, так и быть реализована без нее.

Операции создания и трансформации фрагмен-
тов данных очевидным образом требуют доступа  
к семантике сведений и должны выполняться на дове
ренных узлах или в защищенном режиме, т.е. над  
зашифрованными или обфусцированными данными.

Метод оценки защищенности
Определение оценки защищенности (нижний 

блок на рисунке 2) можно разделить на два этапа,  
которые могут выполняться параллельно. Первый 
этап заключается в анализе реализованных политик 
безопасности в гетерогенной системе сбора и обра-
ботки больших данных. На этом этапе для гетероген-
ных систем обработки и хранения больших данных 
целесообразно применение двух типов анализа. 
Во-первых, анализ и оценка защищенности на ос-
нове подхода NIST, детально описанный в [13, 24]. 
Во-вторых, детальный анализ политик безопасности 
гетерогенных мульти модельных систем, с учетом тех-
нологических ограничений и разницы в грануляции 
данных [12].

Анализ согласно рекомендациям NIST проводится 
на основе цепочки доверия, в которой выделяются 
источник данных, ведущая и ведомая системы [24]. 
Цепочка доверия формируется от источника данных 
к ведущей системе через соглашение о безопасно-
сти, а от ведущей системы к ведомой через список 
доверенных систем, политику контроля доступа и сло-
варь атрибутов. Обратная связь от ведомой системы 
к ведущей формируется через локальную политику 
ведомой системы и словарь атрибутов, тем самым 
формируя невозможность неавторизованного досту-
па без участия обеих систем. Ситуация, когда реаль-
ная реализация контроля доступа шире, чем должна 
быть на основе модели, называется нарушением. 
При нарушении оценка безопасности рассматри
ваемой системы уменьшается, тем больше, чем 
выше ее класс секретности. Порядок расчета такой 
оценки Ecn приведен на рисунке 3, где n и n’– число 
правд доступа реализованных с нарушениями теку-
щее и итоговое.

Рис. 3. Алгоритм расчета оценки контроля доступа

При детальном анализе политики безопасности на 
основе полученной в результате сбора данных моде-
ли потоков данных конкретной системы последова-
тельно проводится две оценки. Анализ соответствия 
политике безопасности верхнего уровня заключается 
в оценке соответствия общей политике безопасности 

Полтавцева М. А., Зегжда Д. П.

DOI: 10.21681/2311-3456-2025-5-109-118



114

политик безопасности реализованных на узлах обра-
ботки данных. В результате него формируется оценка  
Ec,i. В наиболее простом случае эта оценка может 
быть бинарной для узла Ec,i ∈ {0,1}, где 0 – не выпол-
няется, 1 – выполняется. Наиболее рациональной 
представляется следующая оценка:

	 Eci = ni

N
	 (1)

где ni – число отклонений от правил политики безо
пасности на узле i, а N – общее число правил по-
литики. Полученное значение Ec,i ∈ [0,1]. При этом  
не учитывается объем отклонений, корректная оцен-
ка которого сегодня представляется сложной зада-
чей. Оценка Eci является более детальной относи-
тельно оценки по NIST (Ecn).

На втором этапе проводится анализ узлов, выпол-
няющих операции над данными, с учетом степени  
их доверенности. Цель этой части оценки – выяв-
ление операций над открытыми данными на узлах 
обработки и хранения больших данных, не облада-
ющих должным уровнем доверия. При ее проведе-
нии фактически выполняется правило «все операции  
с открытыми данными должны выполняться только 
на доверенных узлах системы». 

Для проведения такого анализа используется 
отображение графа обработки данных на узлы об-
работки в модели системы. Оценка самого доверия 
к узлам при этом может проводится стандартными 
общеизвестными способами, уровень доверия вла-
делец системы может установить самостоятельно  
на основ критичности или степени конфиденциаль-
ности обрабатываемых данных. Входными данны-
ми для дальнейшего расчета является статус узлов: 
условно «доверенный» или «не доверенный» с точки 
зрения возможности обработки открытых данных. 
При анализе узлов системы, выполняющих опера-
ции над данными, с учетом степени их доверенно-
сти, режим обработки данных считается безопасным  
в том случае, если обработка данных осуществляется 
в зашифрованном виде на уровне пользователя либо 
же данные обфусцированы, то есть, недоступны для 
злоумышленника, имеющего доступ к узлу – обработ-
чику в том числе, на уровне администратора узла. 

Оценка защищенности с учетом доверия в отно-
шении операций по обработке данных рассчиты
вается как нормированная оценка безопасности 
операций для каждого i -го узла системы:

	 Eoi = 
∑M

j = 1sj

M ,	 (2)

где M – число различных типов операций, sj – при-
знак безопасности j -й операции. Для обработки  
в безопасном режиме si = 1, для обработки в небе
зопасном режиме sj = 0. Таким образом, оценка  

Eoi ∈ [0,1] показывает соотношение безопасных  
и небезопасных операций. На безопасном узле Eoi = 1. 
Если Eoi = 0 – это значит все операции выполняются 
в небезопасном режиме. 

Для системы в целом может быть вычислена сум-
марная нормированная оценка на основе формул 
(1) и (2) вида:

	 Es = 
∑N

i = 1(Eci + Eoi)
2N .	 (3)

Также одним из требований к оценке защищен-
ности была необходимость ее интеграции с другими 
оценками, характеризующими информационную си-
стему в целом. Так как обе разработанные оценки 
Ec и Eo являются нормированными, прочие характе-
ристики защищенности при необходимости вводятся 
дополнительно владельцем системы также как нор-
мированная метрика Eex ∈ [0,1].

Итоговая оценка защищенности может рассчиты-
вается согласно формуле:

	 E = 
Eex + Es

3 ,	 (4)

где Eex – внешняя оценка, Es – оценка защищенности 
на основе анализа контроля доступа и безопасности 
операций, отражающая специфические особенности 
и уязвимости системы. Полученная оценка является 
нормализованной, при необходимости детализирует-
ся и может входить в более высокоуровневые оцен-
ки, включая, при необходимости, показатель состоя-
ния технической защиты информации3. В формулы 
(3) и (4) также могут быть добавлены веса для акцен-
тирования различных аспектов функционирования 
системы управления большими данными.

Стоит отметить, что предложенная оценка защи-
щенности распределенных гетерогенных систем 
управления большими данными включает не только 
оценки, полученные известными ранее способами, 
но и составляющую, определяемую соответствием 
процессов сбора, хранения и обработки больших 
данных политике безопасности с учетом различий 
в структуризации данных на различных узлах целе-
вой системы. Предложенный метод расчета оценки 
защищенности позволяет как детализировать ее до 
отдельных узлов, определяя наиболее уязвимые ком-
поненты системы, так и получить общее усредненное 
значение для сравнения различных конфигураций 
системы, ее эволюционных версий и иных задач.
Реализация предложенных решений

Для реализации приведенного метода в рамках 
технологии обеспечения защищенности систем обра-
ботки и хранения больших данных была разработана 

3	 Методика оценки показателя состояния технической защиты информации 
и обеспечения безопасности значимых объектов критической информа
ционной инфраструктуры Российской Федерации. Методический документ 
от 2 мая 2024 г. Утвержден ФСТЭК 2 мая 2024 г.
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архитектура системы безопасности и программный 
прототип для оценки защищенности. Программный 
прототип реализован на языке python с примене
нием технологии blockchain на этапе сбора и моде-
лирования данных4. 

На узлах – обработчиках данных, на которых функ-
ционируют отдельные инструменты гетерогенной 
обработки информации (PostgreSQL, CassandraDB, 
4	 Свидетельство о государственной регистрации программы для ЭВМ  

№ 2024688201 Российская Федерация. Программа гранулированного 
аудита в гетерогенных распределенных системах обработки и хранения 
больших данных: № 2024686659: заявл. 08.11.2024: опубл. 26.11.2024 /  
М. А. Полтавцева, М. О. Калинин; заявитель Федеральное государствен-
ное автономное образовательное учреждение высшего образования 
«Санкт-Петербургский политехнический университет Петра Великого». – 
EDN NEJLCQ

	 Свидетельство о государственной регистрации программы для ЭВМ  
№ 2024687565 Российская Федерация. Программа автоматического 
анализа политик безопасности и контроля доступа в системах обработки 
и хранения больших данных: № 2024686731: заявл. 08.11.2024: опубл. 
20.11.2024 / М. А. Полтавцева, М. О. Калинин; заявитель федеральное 
государственное автономное образовательное учреждение высшего  
образования «Санкт-Петербургский политехнический университет Петра 
Великого». – EDN CZTMNY

MongoDB) и реализуется сложный жизненный цикл 
обработки данных реализуются программные аген-
ты, собирающие сведения для построения модели 
системы на основе потоков данных. Центральный 
сервер управления безопасностью осуществляет 
сбор и моделирование данных, анализ политики без-
опасности и расчет оценок (рисунок 4).

Управление указанными фреймворками осу-
ществляется через консоль, на входе принимается 
json – файлы конфигурации, включая политику безо
пасности верхнего уровня и внешние оценки безо-
пасности. Влияние на производительность целевой 
системы со стороны фреймворка сбора данных по-
казывает увеличение нагрузки на систему в преде-
лах 4–10 % [8], вычисление оценки защищенности  
и работа с политикой безопасности выполняется  
сервером управления безопасностью не влияет  
на производительность целевой системы.

Рис. 4. Система оценки защищенности систем управления большими данными
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Заключение
При решении поставленной задачи были сфор-

мулированы особенности систем управления боль-
шими данными, которые отличают их от других про-
граммных решений: гетерогенность, географическая 
распределенность и единый жизненный цикл данных  
в рамках экосистемы в целом. Эти особенности являют-
ся отличительными чертами целевых систем, прямо  
влияющими на их безопасность и должны быть при-
няты во внимание при формировании оценки защи-
щенности. 

В основе сбора и подготовки данных при оценке 
защищенности, для отражения особенностей гетеро-
генных мультимодельных систем управления боль-
шими данными, предлагается использовать ранее 
разработанную систему на основе технологий рас-
пределенного реестра. Построенная в результате 
сбора информации о движении фрагментов данных 
в целевой системе модель позволяет оценить выпол-
нение политики безопасности не только в формате 
ведущей - ведомой систем хранения, но и учесть раз-
личную грануляцию данных на протяжении их жиз
ненного цикла и связанные с этим возможные нару-
шения политики безопасности системы.

При расчете оценки защищенности в части, специ
фической для целевых систем управления большими 
данными, предложенный новый метод учитывает 
несколько факторов. Это согласование политик безо-
пасности отдельных инструментов на основе оценки 
грануляции и подхода NIST и результат анализа узлов, 
выполняющих операции над данными с точки зре-
ния доверия. В итоге формируется нормированная 
интегральная оценка, включающая все приведен-
ные аспекты. За счет нормализации предложенная 
оценка может быть легко интегрирована с иными 

техниками и оценками защищенности, как применя-
емыми к целевой системе, так и на более высоком 
уровне.

Сформированная архитектура программного про-
тотипа и модуль оценки защищенности опираются  
на использование ранее разработанного фреймвор-
ка, апробированы на практике и позволяют рассчи-
тать оценку без дополнительной нагрузки на произво-
дительность, за исключением аспекта сбора данных 
при мониторинге и построении модели целевой  
системы. 

Предложенный метод и система оценки защищен-
ности систем управления большими данными поз
воляют достичь повышения безопасности целевых 
систем, в том числе, за счет естественной детализа-
ции компонентов оценки до отдельного инструмента 
обработки данных. Повышение гарантированности 
выполнения требований безопасности достигается 
за счет использования распределенного реестра при 
сборе данных об узлах и операциях над данными  
в системе сбора, хранения и обработки больших 
данных, не позволяющего осуществить подмену со-
бранных данных. Автоматизация работы по сбору 
данных о системе и о процессах обработки данных, 
а также автоматизация анализа политик безопасно-
сти и расчета оценки защищенности позволяют со-
кратить временные и ресурсные затраты на оценку 
защищенности.

Как дальнейшие направлениями развития дан-
ной области можно обозначить повышение качества 
мониторинга и сбора данных об информационных 
потоках в системе управления большими данными  
и повышение степени интеграции предложенных 
оценок с категориями конфиденциальности данных, 
принятыми в конкретной целевой организации.
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AN APPROACH TO ANALYZING AND EVALUATING  
BIG DATA MANAGEMENT SYSTEMS SECURITY  

Poltavtseva M. A,5, Zegzhda D. P.6

Keywords: big data, information security, security assessment, data granulation, access control, trustworthiness.

Purpose of the study:  development of an approach to analyzing and evaluating the security of big data management 
systems, taking into account the technological features of this class of solutions that distinguish them from traditional cloud 
data processing systems.

Methods of research: the paper analyzes the features of target systems, as well as the methods of data collection  
and security assessment proposed by another researchers. Their disadvantages are highlighted in the context of modern  
requirements. It is proposed to use an approach to data collection and modeling of the target system using the aggregate 
data model based on set theory, as well as the integration of a modified NIST assessment of access control in big data  
systems and an author's assessment, based on data granulation and trust in processing nodes.

Result(s): as the result of the work, the technological features of the target systems were formulated in terms of security 
assessment. They are distribution, heterogeneity (multimodality), and a complex data lifecycle. The analysis of scientific 
papers showed, on the one hand, the interest of researchers in the task of assessing the security of big data management 
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systems, and on the other hand, the lack of estimates proposed for the target class of systems. The authors have formula
ted security assessment requirements for big data management systems as a specific component of modern information  
systems. A new security assessment method is also proposed, which for the first time takes into account the specific  
properties of big data management systems. The proposed method, in addition to the previously proposed estimates, takes 
into account the disadvantages of access control caused by various data granulation in the  target system components.  
As well, as a large number of trusted users. And, as a result, the need to process confidential data either on trusted nodes 
or in a hidden (obfuscated or encrypted) form. The proposed estimate is normalized, can be detailed to the evaluation  
of each specific data processing tool, easily expanded or integrated into higher-level estimates. The reliability and possibility 
of practical application of the proposed assessment is shown by developing a software prototype based on previously known 
and tested software solutions.

Scientific novelty: the novelty lies in the author's method of assessing the security of big data management systems, 
which differs for the first time by taking into account the disadvantages of access control caused by different granulation  
of data and taking into account the trust in individual data processing nodes.
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