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Цель исследования: проектирование многоуровневой системы мониторинга и реагирования на воздействия,  

обеспечивающей устойчивость сложных эргатических систем за счет использования резервного контура управления  
и адаптивного распределения ресурсов.

Методы исследования: системный анализ, моделирование, синтез архитектуры, распределение ресурсов.
Результаты исследования: разработана многоуровневая архитектура системы мониторинга и реагирования на воз-

действия, направленная на повышение устойчивости сложных эргатических систем. Предложено структурное решение, 
включающее основной и резервный контуры управления, что обеспечивает непрерывность мониторинга и координацию 
реагирования даже при частичной деградации или отказе коммуникационной инфраструктуры. Спроектирован механизм 
адаптивного перераспределения ресурсов между компонентами архитектуры, обеспечивающий эффективное функцио-
нирование системы в условиях переменной нагрузки и ограниченных вычислительных и сетевых возможностей. Теоре-
тическая значимость работы заключается в развитии научных представлений о построении многоуровневых архитектур 
защиты эргатических систем, обеспечивающих их функционирование в условиях сложных воздействий. Практическая 
значимость определяется возможностью применения спроектированных архитектурных решений при создании и модер-
низации распределенных автоматизированных комплексов различного назначения с целью повышения их устойчивости 
и эффективности мониторинга.

Научная новизна: впервые предложена многоуровневая архитектура системы мониторинга и реагирования на воз-
действия, в которой реализовано разделение на основной и резервный контуры управления, обеспечивающее устойчи-
вость функционирования при деградации связи и отказах. Впервые разработан механизм адаптивного перераспреде-
ления ресурсов между уровнями системы, позволяющий поддерживать эффективность мониторинга и реагирования в 
условиях переменной нагрузки и ограниченных вычислительных и сетевых возможностей.
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Введение
Современные эргатические системы управления 

представляют собой сложные интеграции техниче-
ских средств, программного обеспечения и опе-
раторов, обеспечивающие выполнение критичных 
процессов в промышленности, транспорте и других 
социально-значимых сферах [1]. Их устойчивое функ-
ционирование напрямую зависит от способности 
противостоять разнообразным информационно-тех-
ническим воздействиям (ИТВ), включая преднаме-
ренные кибератаки, случайные сбои оборудования, 
ошибки операторов и деградацию каналов связи.  
С ростом масштабов цифровизации и взаимосвя-
занности компонентов таких систем значительно 
возрастает риск каскадных отказов, когда локальные 
нарушения могут привести к разрушению всей функ-
циональной цепочки [2]. Особенно критично это для 
систем, обеспечивающих безопасность государства  

и общества, где последствия отказов могут быть  
катастрофическими.

Традиционные централизованные системы мони-
торинга и реагирования, в том числе классические 
системы обнаружения и предотвращения вторжений 
(IDS/IPS), остаются уязвимыми к ряду фундаменталь-
ных проблем. Основной недостаток – наличие еди-
ной точки отказа, при выходе из строя которой вся 
система защиты становится неработоспособной. 
Централизованные решения плохо масштабируются 
и неэффективно обрабатывают большие объёмы дан-
ных при динамически изменяющейся нагрузке [3].  
В современных исследованиях активно развиваются 
многоуровневые и распределённые архитектуры, ко-
торые позволяют повысить отказоустойчивость и гиб-
кость реагирования. Примером являются гибридные 
системы, объединяющие периферийные и облачные 
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вычислительные узлы, что позволяет распределять 
вычислительную нагрузку и обеспечивать баланс 
между быстротой реагирования и глубиной анали-
тики [4]. Важным направлением развития является 
также федеративный принцип взаимодействия (рас-
пределённое взаимодействие автономных уровней 
без передачи исходных данных), реализованный, 
например, в многоагентных системах на основе  
методов глубокого обучения, позволяющих обмени-
ваться знаниями между узлами без передачи чувстви-
тельных данных [5]. Однако анализ отечественных  
и зарубежных решений показал, что существующие 
разработки недостаточно учитывают необходимость 
резервирования управления и адаптивного пере
распределения ресурсов, что особенно важно в усло
виях деградации коммуникационной инфраструктуры  
и ограниченных вычислительных возможностей [6].

В аналитическом исследовании был проведён 
анализ патентов и научных публикаций, посвящён-
ных системам мониторинга и реагирования на ИТВ. 
Результаты анализа показали, что несмотря на значи-
тельный прогресс, сохраняется проблема отсутствия 
комплексных архитектур, которые могли бы функцио-
нировать в условиях неопределённости и частичных 
отказов. Это определяет актуальность задач, связан-
ных с проектированием многоуровневых систем 
нового поколения, в которых сочетаются принципы 
федеративного взаимодействия, резервирования  
и адаптивного управления ресурсами.

Цель настоящей работы заключается в проек-
тировании многоуровневой архитектуры системы 
мониторинга и реагирования на ИТВ с резервным 
контуром управления и механизмом адаптивного 
распределения ресурсов, направленной на обеспе-
чение устойчивости сложных эргатических систем 
в условиях динамических внешних и внутренних 
воздействий. В статье представлено структурное 
решение проектируемой архитектуры и механизм 
адаптивности, а также обсуждается теоретическая  
и практическая значимость предложенного подход.
Анализ архитектурных решений

В эргатических системах устойчивость функциони-
рования напрямую зависит от архитектуры средств 
мониторинга и реагирования на информацион-
но-технические воздействия (ИТВ). Архитектурное 
решение определяет, насколько эффективно систе-
ма способна противостоять отказам отдельных эле-
ментов, деградации каналов связи и динамически  
изменяющимся нагрузкам [7]. Современные под-
ходы к построению систем мониторинга и реаги-
рования эволюционировали от централизованных 
решений к многоуровневым и распределённым си-
стемам. Однако, даже самые современные разра-
ботки имеют свои ограничения, что обуславливает 

необходимость поиска новых архитектурных прин-
ципов. В данном разделе проводится анализ суще-
ствующих решений с выделением их преимуществ  
и недостатков для определения требований к проек-
тируемой системе.

Централизованные архитектуры исторически ста-
ли первыми решениями для систем защиты инфор-
мации и мониторинга. Они характеризуются наличием 
единого центра, который принимает все решения 
по обработке данных и реагированию. Такие систе-
мы просты в администрировании и понятны с точки 
зрения логики управления [8], однако их главный 
недостаток – наличие единой точки отказа. Сбой или 
атака на центральный узел приводит к полной потере 
контроля, что делает такие решения непригодными 
для высоконагруженных и критичных систем. Центра-
лизованные архитектуры плохо масштабируются при 
росте числа элементов и генерируемых событий [9].

Следующим этапом развития стали многоуровне-
вые системы, где функции мониторинга и реагирова-
ния распределяются между локальным, промежуточ-
ным и глобальным уровнями. Пример такой системы 
представлен в [10], где локальные узлы выполняют 
первичный анализ, промежуточные – корреляцию 
данных и принятие решений в своих сегментах,  
а глобальный уровень обеспечивает стратегическую 
координацию. Многоуровневая структура позволя-
ет повысить отказоустойчивость и снизить нагрузку  
на центральные компоненты, но остаётся зависи-
мость от верхнего уровня: при его отказе координа-
ция сегментов нарушается.

Современные исследования активно развивают 
распределённые архитектуры, где все узлы равно-
правны и обмениваются информацией напрямую 
без выделенного центра управления. Такой подход 
позволяет минимизировать риски полного отказа  
системы и повысить её гибкость [11], однако он 
предъявляет повышенные требования к алгоритмам 
синхронизации и маршрутизации данных. В работе 
[12] показано, что распределённые решения обес
печивают высокую устойчивость к динамическим 
изменениям структуры сети, но сложность их внедре-
ния и администрирования пока остаётся серьёзным 
ограничением.

Федеративные архитектуры сочетают принципы 
многоуровневых и распределённых систем. Узлы 
обрабатывают данные локально и передают на верх-
ние уровни только агрегированные результаты. Такой 
подход позволяет снизить нагрузку на каналы связи, 
сохранить конфиденциальность данных и повысить 
масштабируемость [13]. Тем не менее, федератив-
ные решения требуют сложных алгоритмов адаптив-
ного управления ресурсами, чтобы обеспечить ба-
ланс между локальной автономностью и глобальной 
координацией [14].
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Анализ существующих подходов показал, что ни 
одна из рассмотренных архитектур не обеспечивает 
комплексного решения по ключевым направлени-
ям – устойчивости, адаптивности и резервированию 
управления. Для построения многоуровневой систе-
мы мониторинга и реагирования на информационно-
технические воздействия необходимо выделить  
совокупность требований, которые станут основой 
для проектируемой архитектуры и механизма её 
функционирования. На основе проведённого систем-
ного анализа и современных научных исследований 
[15–20] сформулирован ряд ключевых требований. 
Рассмотрим их подробно. Первым требованием 
является отказоустойчивость и отсутствие единой 
точки отказа. Здесь каждый уровень и узел системы 
должны сохранять базовые функции мониторинга  
и реагирования при отказе центральных компонен-
тов или деградации каналов связи. Второе требова-
ние касается непрерывности мониторинга за счёт 
резервного контура управления. Оно подразумевает 
существование отдельного резервного контура, спо-
собного автоматически перехватывать управление 
при сбое основного уровня и обеспечивать коорди-
нацию действий в условиях критической ситуации. 
Третье требование относится к адаптивному распре-
делению ресурсов, то есть, система должна динами-
чески перераспределять вычислительные и сетевые 
ресурсы в зависимости от текущей нагрузки, доступ-
ности каналов и приоритетности задач, минимизируя 
задержки обработки событий. Четвертое требование 
предъявляется к масштабируемости и модульности 
архитектуры, которая должна поддерживать гибкое 
добавление новых узлов и сегментов без необходи-
мости глобальной реконфигурации системы.

Таким образом можно сделать вывод, что для 
эффективного противодействия информационно-
техническим воздействиям архитектура должна быть 
спроектирована таким образом, чтобы обеспечи-
вать устойчивость, адаптивность и резервирование 
управления. Эти три фактора являются взаимосвя-
занными и определяют целостность решения. Таким 
образом, архитектура должна объединять преимуще-
ства многоуровневых и распределённых решений, 
дополняясь механизмами адаптивности и резерви-
рования, что позволяет создать основу для высоко-
эффективных систем мониторинга и реагирования. 
Постановка задачи исследования

Исходя из результатов проведенного анализа, 
задача исследования формулируется следующим 
образом: необходимо разработать многоуровневую 
архитектуру системы мониторинга и реагирования 
на информационно-технические воздействия эрга-
тических систем, в которой реализованы требова-
ния устойчивости, адаптивности и резервирования 

управления. Архитектура должна включать основ-
ной и резервный контуры управления, а также ме-
ханизм адаптивного перераспределения вычис-
лительных и сетевых ресурсов, обеспечивающий 
эффективное функционирование системы в условиях  
динамически изменяющихся нагрузок, частичных 
отказов и деградации коммуникационной инфра-
структуры. Формально задача исследования примет 
следующий вид. Дано: множество исходных данных  
D = ⟨V,E,Λ,Ω⟩, V – множество узлов (компонентов  
системы мониторинга и реагирования), E – множе-
ство каналов связи между узлами, Λ – характеристики 
потоков данных и динамически изменяющихся на-
грузок, Ω – множество сценариев частичных отказов 
и деградации коммуникационной инфраструктуры. 
Требуется: разработать многоуровневую архитектуру 
A = ⟨L,C,M ⟩ где L – структура уровней архитектуры 
(локальный, сегментный, глобальный), C – основной 
и резервный контуры управления, M – механизм 
адаптивного перераспределения ресурсов между 
уровнями и узлами. При этом, архитектура A опре-
деляется на основе исходных данных A = F(D), и 
обеспечивает выполнение таких требований как: 
устойчивость (∀ω ∈ Ω: Φwork (A,ω) ≥ Φmin, где Φwork –  
функциональность архитектуры при сценарии ω,  
а Φmin – минимально допустимый уровень функцио-
нирования системы); адаптивность (M:(Λ) → Λ', где 
M обеспечивает динамическое перераспределение 
ресурсов и потоков данных при изменениях нагрузки 
и состояния системы; резервирование управления 
(∀v ∈ V: ∃ p(v,Cmain) ∨ p (v,Cres), где p(v,C ) – наличие 
связного пути от узла v к основному Cmain или резерв-
ному Cres контуру управления.
Разработка архитектуры

В предыдущих разделах статьи были определены 
исходные данные D = ⟨V,E,Λ,Ω⟩ и сформулированы 
ключевые требования к разрабатываемой архитек-
туре: устойчивость, адаптивность и резервирование 
управления. Эти требования отражают специфику 
функционирования эргатических систем и являют-
ся основой для дальнейших проектных решений.  
На данном этапе основная цель – разработка много
уровневой архитектуры A = ⟨L,C,M ⟩, которая позволит 
системе мониторинга и реагирования эффективно 
функционировать в условиях: динамически изменя-
ющихся нагрузок Λ, частичных отказов и деградации 
инфраструктуры Ω, повышенных требований к не-
прерывности и надежности процессов управления.

Проектирование архитектуры предполагает по-
следовательное выполнение нескольких шагов:
■	 определение уровневой структуры системы L, 

обеспечивающей устойчивость и разделение 
функций между компонентами;
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■	 разработка основного и резервного контуров 
управления C, которые обеспечивают непрерыв-
ность мониторинга и реагирования при штатном 
режиме и в условиях отказов;

■	 создание механизма адаптивного перераспреде-
ления ресурсов M, необходимого для эффектив-
ного функционирования системы при изменении 
нагрузки и состояния сети;

■	 интеграция всех элементов в единую архитектуру 
и проверка её соответствия поставленным требо-
ваниям.
Формирование уровневой структуры архитек-

туры является ключевым этапом проектирования, 
поскольку именно структура уровней определяет, 
каким образом система будет обеспечивать устойчи-
вость, адаптивность и резервирование управления. 
Основой проектируемого решения является концеп-
ция многоуровневой организации, позволяющая 
гибко распределять функции между компонентами 
системы, минимизировать риски возникновения 
единой точки отказа и обеспечивать непрерыв-
ность работы в условиях деградации или частичных 
отказов инфраструктуры. Процесс проектирования 
уровней начинается с анализа особенностей инфор-
мационно-технических воздействий и требований, 
вытекающих из постановки задачи. В частности, 
необходимо, чтобы каждый уровень выполнял соб-
ственный набор функций, а взаимодействие между 
уровнями обеспечивало согласованность процессов 
мониторинга и реагирования. Для достижения этих 
целей в рамках исследования предложено выделить 
три функциональных уровня: локальный, сегментный 
(промежуточный) и глобальный, которые формируют 
множество L = {L1,L2,L3}.

Одноуровневые архитектуры, несмотря на про-
стоту реализации, обладают существенными огра-
ничениями. Централизация всех функций на одном 
уровне неизбежно создаёт единую точку отказа: сбой 
ключевого узла или канала связи приводит к полной 
потере работоспособности системы. Кроме того, такие 
решения не масштабируются при увеличении числа 
узлов и объёмов данных, что особенно критично для 
современных эргатических систем.

В противоположность этому, полностью распре-
делённые решения обеспечивают высокий уровень 
отказоустойчивости за счёт равноправного взаимо-
действия всех узлов, однако требуют сложных алго-
ритмов синхронизации и маршрутизации данных. 
Это делает их уязвимыми к деградации связей и за-
трудняет централизованную координацию действий 
в условиях кризисных ситуаций.

Многоуровневый подход занимает промежуточ-
ное положение между этими крайностями. Он по-
зволяет сохранить локальную автономность нижних 
уровней, при этом обеспечивая согласованность 
работы всей системы за счёт верхнего уровня, от-
ветственного за стратегическое управление. Такая 
организация делает возможным как горизонтальное 
взаимодействие между сегментами, так и вертикаль-
ное управление потоками данных и ресурсов, что 
напрямую соответствует требованиям устойчивости, 
адаптивности и резервирования, определённым  
в постановке задачи.

В разработанной архитектуре выделяются три 
уровня, каждый из которых выполняет собственные 
функции и взаимодействует с другими уровнями  
по строго определённым правилам: локальный, сег-
ментный и глобальный – см. рис. 1.

Рис. 1. Многоуровневая архитектура системы мониторинга и реагирования на информационно-технические воздействия
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Локальный уровень (L1) расположен на границе  
взаимодействия с физической или виртуальной сре
дой. Его задача – первичная обработка данных, 
формируемых источниками информации. На этом 
уровне выполняются: фильтрация и нормализация 
поступающих событий; обнаружение простейших 
аномалий и известных сигнатур угроз; предваритель-
ное ранжирование событий по степени критичности; 
передача агрегированных данных на вышестоящие 
уровни для последующего анализа; выполнение ло-
кальных реакций, не требующих сложной коорди-
нации (например, временная блокировка узла или 
ограничение сетевого трафика). Наличие автоном-
ных функций на локальном уровне позволяет систе-
ме реагировать на инциденты даже при частичной 
потере связи с верхними уровнями.

Сегментный уровень (L2) выполняет роль про-
межуточного слоя, который объединяет несколько 
локальных узлов в рамках одного технологического  
сегмента. Основные задачи сегментного уров-
ня включают: корреляцию событий, поступающих  
с локальных узлов; консолидацию контекстной ин-
формации о состоянии сегмента; принятие решений  
в границах сегмента при недоступности глобального 
уровня; управление распределением ресурсов меж-
ду узлами данного сегмента; временное исполнение 
функций резервного контура управления в случае 
отказа глобального уровня. Благодаря этому сегмент-
ный уровень выступает в роли буфера, обеспечи-
вая баланс между автономностью локальных узлов  
и стратегическим управлением всей системой.

Глобальный уровень предназначен для коорди-
нации работы всей системы в целом. Его задачами 
являются: межсегментная корреляция данных и по-
строение целостной картины состояния системы; 
формирование и распространение политик реагиро-
вания на информационно-технические воздействия; 
стратегическое распределение ресурсов между сег
ментами; активация или деактивация основного кон-
тура управления и передача функций резервному 
контуру в случае необходимости; анализ эффективно-
сти функционирования нижних уровней и адаптация 
их параметров. Таким образом, глобальный уровень 
обеспечивает высокий уровень согласованности 
действий всех компонентов и является ядром страте-
гического управления.

Взаимодействие между уровнями носит двуна-
правленный характер. Восходящие потоки данных  
(L1 → L2 → L3) включают события, метрики и агре-
гированные результаты анализа, необходимые для 
формирования глобальной картины состояния систе-
мы. Нисходящие потоки управления (L3 → L2 → L1) 
содержат политики реагирования, приоритеты и рас-
пределение ресурсов. Особая роль отводится резерв-
ному контуру управления: при отказе глобального 

уровня функции координации временно передаются 
сегментному уровню. Если же деградация затрагива-
ет часть сегментных узлов, соседние сегменты берут 
на себя их управление, обеспечивая непрерывность 
работы всей системы.

Сформированная многоуровневая структура  
L = {L1,L2,L3} обеспечивает: устранение единой точки 
отказа за счёт распределения функций по уровням; 
адаптивность через возможность перераспределе-
ния ролей и ресурсов в ответ на изменения нагруз-
ки и состояния сети; реализацию резервирования 
управления за счёт автоматического перераспреде-
ления функций между уровнями при отказах отдель-
ных компонентов. Таким образом, предложенная 
уровневая структура создаёт фундамент для постро-
ения основной и резервной логики управления си-
стемой.

Проектирование контуров управления
Функционирование многоуровневой архитекту-

ры невозможно без чётко организованных контуров 
управления, которые обеспечивают согласованность 
действий всех компонентов системы. В рамках раз-
работанной структуры L = {L1,L2,L3} выделяются два 
взаимосвязанных контура управления – основной 
(Cmain) и резервный (Cres). Их совместная работа  
направлена на обеспечение непрерывности процес-
сов мониторинга и реагирования даже при частичных 
отказах инфраструктуры или деградации каналов 
связи. Основной контур обеспечивает работу системы 
в штатных условиях, тогда как резервный вступает  
в действие только при обнаружении сбоев или потере 
связи с ключевыми компонентами верхнего уровня. 
Такое разделение позволит не только снизить нагрузку 
на систему при нормальной работе, но и гарантиро-
вать устойчивость управления в кризисных ситуациях.

Основной контур управления предназначен для 
организации потоков данных и принятия решений 
в штатных условиях функционирования системы. Он 
базируется на принципах иерархической координа-
ции: нижние уровни (L1,L2) предоставляют агрегиро-
ванные данные и локальные решения, а глобальный 
уровень (L3) осуществляет анализ и формирование 
стратегических команд.

В рамках Cmain реализуются следующие процессы:
■	 сбор и агрегация данных на локальном и сег-

ментном уровнях (локальные узлы (L1) выполняют 
первичную обработку и передают результаты на 
сегментный уровень (L2), где осуществляется кор-
реляция и выделение критических событий);

■	 формирование стратегических решений на гло-
бальном уровне (L3) (данные анализируются  
в межсегментном контексте, что позволяет выяв-
лять комплексные угрозы и определять приоритеты  
реагирования;
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■	 нисходящая передача команд (глобальный уро-
вень передаёт сегментам и локальным узлам  
инструкции, которые реализуют заданные сцена-
рии реагирования и распределения ресурсов);

■	 обратная связь – на каждом цикле управления 
данные о выполнении команд возвращаются 
вверх, что позволяет корректировать стратегию  
и предотвращать каскадные сбои.
Таким образом, основной контур обеспечивает 

скоординированное взаимодействие всех уровней 
в нормальном режиме работы, поддерживая баланс 
между скоростью реакции и глубиной анализа.

Несмотря на эффективность основного конту-
ра, реальная эксплуатация сложных эргатических 
систем неизбежно связана с рисками отказов или 
временной недоступности ключевых компонентов. 
Для минимизации последствий подобных ситуаций 
необходим резервный контур управления, который 
обеспечивает непрерывность функционирования 
системы при нарушениях штатной структуры.

Резервный контур активируется в следующих слу-
чаях:
■	 потеря связи между сегментным (L2) и глобаль-

ным (L3) уровнями;
■	 отказ центрального управляющего узла или дегра-

дация критических каналов связи;
■	 резкий рост нагрузки, при котором основной кон-

тур не успевает обрабатывать входящие данные.
В режиме работы резервного контура часть функ-

ций глобального уровня временно передаётся сег-
ментным узлам (L2). Эти узлы берут на себя задачи  
по координации локальных узлов и принятию такти-
ческих решений на уровне сегмента. Взаимодей-
ствие между сегментами осуществляется по принципу 
горизонтальной федерации: соседние сегментные 
узлы могут обмениваться агрегированными данными 
и координировать свои действия без участия гло-
бального уровня.

Ключевым элементом Cres является механизм 
синхронизации данных. При восстановлении основ
ного контура резервный обеспечивает передачу 
накопленной информации о принятых решениях  
и текущем состоянии системы на глобальный уро-
вень, что позволяет быстро вернуть архитектуру  
в штатный режим без потери данных и конфликтов 
между уровнями.

Разработанные основной и резервный контуры 
управления образуют единый комплекс {Cmain,Cres}, 
обеспечивающий высокий уровень отказоустойчи-
вости и непрерывности функционирования системы.  
Их взаимодействие позволяет: поддерживать нор-
мальную работу системы в штатных условиях; сохра-
нять способность к принятию решений при частичных 

отказах или деградации инфраструктуры; минимизи-
ровать последствия отказов за счёт быстрого авто-
матического переключения на резервный режим; 
гарантировать согласованность данных и процессов 
при возврате в стандартное состояние.

Таким образом, спроектированные контуры управ
ления напрямую реализуют требование резерви-
рования, сформулированное на этапе постановки 
задачи, и создают основу для дальнейшего синтеза 
механизма адаптивного распределения ресурсов.
Механизм адаптивного распределения ресурсов  
и интеграция архитектуры

Разработанная многоуровневая архитектура тре-
бует наличия управляющего механизма, который 
обеспечит её гибкость и способность реагировать 
на изменения внешних и внутренних условий функ-
ционирования. В этой роли выступает механизм 
адаптивного распределения ресурсов M, предна-
значенный для динамической настройки процес-
сов мониторинга и реагирования в зависимости  
от текущей ситуации. Его ключевая задача – перерас-
пределять ресурсы между уровнями и сегментами  
системы на основе анализа состояния сети и потоков 
данных Ω.

В основе работы M лежит использование парамет
ров, описывающих текущее состояние системы:
■	 интенсивность событий λ(t) – поток данных, посту

пающих на узлы в момент времени t, что отражает 
текущую активность сети и уровень информаци-
онно-технических воздействий;

■	 состояние каналов связи δ(t) – метрики качества 
каналов: пропускная способность, задержки, уро-
вень ошибок, что позволяет оценивать доступ-
ность и надежность коммуникаций;

■	 загрузка узлов ρ(t) – уровень использования вы-
числительных мощностей на каждом уровне архи-
тектур;

■	 критичность потоков z – приоритеты обработки 
данных, зависящие от типа события и его значи-
мости для защищаемой системы.
Данные параметры формируют динамическую 

карту состояния, которая служит входными данными 
для принятия решений о перераспределении ресурсов.

Механизм M работает циклично и включает три 
последовательных этапа. На первом этапе осущест-
вляется оценка состояния системы. Здесь сегмент-
ный уровень (L2) собирает телеметрию о нагрузке, 
доступности каналов и узлов. Данные агрегируются 
и передаются на глобальный уровень (L3), где фор-
мируется целостная картина состояния системы.  
На втором этапе реализуется определение приорите-
тов, на основе критичности потоков z определяется 
порядок обработки событий. Критические инциденты  
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и процессы, влияющие на устойчивость системы, по-
лучают наивысший приоритет. Третий этап включает 
в себя перераспределение ресурсов, где часть задач 
узлов L1 может быть передана на уровень L2 для раз-
грузки периферии. Такой подход позволяет системе 
поддерживать стабильную работу даже при резких 
изменениях нагрузки или частичных отказах инфра-
структуры.

Механизм M не функционирует изолированно,  
а тесно связан с уровнями архитектуры L и контура-
ми управления C, формируя единую систему. Уровни 
L обеспечивают физическую и логическую основу 
системы, контуры C поддерживают непрерывность  
и резервирование функций, гарантируя, что даже 
при отказе отдельных компонентов система сохра-
няет способность к координации, а механизм M вы-
ступает связующим звеном, адаптивно настраивая 
взаимодействие уровней и обеспечивая эффектив-
ное использование доступных ресурсов. Интеграция 
всех элементов в единую структуру позволяет архи-
тектуре удовлетворять требованиям устойчивости, 
адаптивности и резервирования, определённым  
в постановке задачи.

В результате интеграции сформирована архитек-
тура A = ⟨L,C,M⟩, в которой уровни, контуры управ-
ления и механизм адаптивности функционируют как 
единое целое. Такая организация позволяет систе-
ме не только противостоять текущим информацион-
но-техническим воздействиям, но и активно адапти-
роваться к изменяющимся условиям эксплуатации, 
обеспечивая высокий уровень надёжности и непре-
рывности работы.
Заключение

В ходе проведенного исследования предложена 
многоуровневая архитектура системы мониторин-
га и реагирования на информационно-технические 
воздействия в сложных эргатических системах. Раз-
работанная архитектура включает три взаимосвя-
занных компонента:

■	 уровневую структуру L, обеспечивающую распре-
деление функций между локальными, сегментны-
ми и глобальными узлами;

■	 два контура управления Cmain и Cres реализующих 
резервирование и непрерывность процессов  
мониторинга и реагирования;

■	 механизм адаптивного распределения ресурсов 
M, позволяющий динамически настраивать ра-
боту системы в условиях изменяющихся нагрузок  
и частичных отказов.

Впервые предложено объединение этих элемен-
тов в единую архитектуру A = ⟨L,C,M⟩ которая удов-
летворяет требованиям устойчивости, адаптивности, 
резервирования управления. Проведённая анали-
тическая проверка и сценарное моделирование 
показали, что данное решение позволяет исключить 
наличие единой точки отказа и поддерживать функ-
ционирование системы даже при деградации кана-
лов связи, резком росте нагрузки или отказе глобаль-
ного уровня.

Теоретическая значимость работы заключается  
в развитии научных представлений о проектирова-
нии многоуровневых архитектур для защиты эргати-
ческих систем и формализации принципов их постро-
ения на основе системного анализа. Практическая 
значимость определяется возможностью примене-
ния полученных результатов при создании или мо-
дернизации распределённых автоматизированных 
комплексов различного назначения – в промыш-
ленности, транспорте, энергетике, связи – для повы-
шения их устойчивости и эффективности процессов  
мониторинга и реагирования.

Таким образом, предложенная архитектура фор-
мирует основу для построения новых поколений  
интеллектуальных систем обеспечения безопасно-
сти, способных адаптироваться к изменяющимся  
условиям эксплуатации и противостоять современ-
ным информационно-техническим воздействиям.
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MULTI-LEVEL ARCHITECTURE OF A MONITORING  
AND RESPONSE SYSTEM TO IMPACTS WITH BACKUP 

CONTROL AND ADAPTIVE RESOURCE ALLOCATION  
IN ERGATIC SYSTEMS

Meshcheryakov R. V.4, Seliverstov D. E.5, Rusakov K. D.6

Keywords: fault tolerance, cyber resilience, federated interaction, backup control loop, adaptive resource allocation, 
ergatic systems, automated complexes, cybersecurity.

Purpose of the article:  the design of a multi-level monitoring and response system for impacts, ensuring the resilience 
of complex ergatic systems through the use of a backup control loop and adaptive resource allocation.

Research methods: system analysis, modeling, architecture synthesis, resource allocation.
Research results: a multi-level architecture of a monitoring and response system for impacts has been developed, aimed 

at improving the resilience of complex ergatic systems. A structural solution is proposed, including primary and backup  
control loops, which ensures continuous monitoring and coordinated response even in cases of partial degradation or failure 
of the communication infrastructure. A mechanism for adaptive resource reallocation between architecture components  
has been designed, ensuring efficient system operation under variable loads and limited computing and network capabil-
ities. The theoretical significance of the work lies in advancing scientific knowledge on the design of multi-level architec-
tures for the protection of ergatic systems, ensuring their functionality under complex impacts. The practical significance  
is determined by the possibility of applying the designed architectural solutions in the creation and modernization of dis-
tributed automated complexes of various purposes to increase their resilience and the efficiency of monitoring processes.
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Scientific novelty: for the first time, a multi-level architecture of a monitoring and response system for impacts is pro-
posed, implementing a separation into primary and backup control loops to ensure operational resilience under communi-
cation degradation and failures. For the first time, a mechanism for adaptive resource reallocation between system levels 
has been developed, allowing the maintenance of monitoring and response efficiency under variable loads and limited 
computing and network capabilities.
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