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ПРИМЕНЕНИЕ МЕТОДА АНАЛИЗА ИЕРАРХИЙ  
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ДЛЯ ОЦЕНКИ ПРЕДПОЧТИТЕЛЬНОСТИ СИСТЕМ  
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Цель: сравнительная оценка методов анализа иерархий и аналитических сетей и их применимости для исследования 

систем информационной безопасности.
Метод исследования: системный анализ и принятие решений, в том числе систематизация, структуризация, деком-

позиция, композиция; методы теории графов; матричное исчисление.
Результат исследования: показана применимость метода анализа иерархий и метода аналитических сетей для реше-

ния задачи выбора одного из альтернативных вариантов системы информационной безопасности. Метод аналитиче-
ских сетей в сравнении с методом анализа иерархий более ресурсоемок, но позволяет нюансировано исследовать 
систему информационной безопасности на основе анализа взаимных влияний и зависимостей компонентов системы, 
обеспечивая высокую степень обоснованности решений, принимаемых по результатам анализа. Определено значе-
ние технологических показателей в исследовании системы информационной безопасности, которые, с одной стороны, 
характеризуют эффективность применяемых в системе технологий с точки зрения показателей качества защищаемой 
информации, а с другой стороны – степень реализации соответствующих технологий в системе информационной безо-
пасности. Разработана обобщенная классификация информационных технологий и технологий обеспечения информа-
ционной безопасности, выполнена структуризация системы процессов, технологий и факторов в контексте системного 
анализа информационных технологий, что является основой для построения иерархических и сетевых структур при 
исследовании систем информационной безопасности.

Научная новизна: показано, что, в сравнении с методом анализа иерархий, метод аналитических сетей и его базовые 
инструменты – сети и суперматрицы – позволяют детально описать реально существующие взаимные влияния различных 
характеристик и свойств систем информационной безопасности и формализовать задачу оценки предпочтительности 
указанных систем с учетом таких влияний.

Ключевые слова: вариант системы, показатель качества, суперматрица, вектор влияния, принятие решений.3
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Введение
Задача формирования, оценки и выбора вариан

тов системы информационной безопасности (ИБ)  
является многокритериальной, ее решение требует  
учета значительного количества разнородных показа
телей, характеризующих различные аспекты каче
ства [1–4]. Анализ научных публикаций свиде-
тельствует об интенсивной деятельности в области 
методических подходов к исследованию различных 
аспектов систем ИБ, а также подходов к системному 
обобщению отдельных методик и моделей в форме 
программных комплексов и систем поддержки при-
нятия решений [5]. Однако уровень научно-мето
дического обеспечения обоснования требований и 
оценки систем ИБ, по мнению авторов, не соответ-
ствует уровню развития аналогичной методологии 

для сложной машиностроительной продукции и не 
удовлетворяет требованиям эффективного проек
тирования3, что в условиях относительно высокой ре-
сурсоемкости жизненного цикла систем ИБ порожда-
ет проблему формирования обоснованного бюджета 
на информационную безопасность.

Технологический аспект информационной безо-
пасности включает как технологии защиты (рис. 1), 
так и информационные технологии – объекты защиты 
(рис. 2).

Многоуровневость и функциональная связность  
информационных технологий обусловливает воз-
можность применять для системного исследования  
информационной безопасности методический аппа-
рат иерархических и сетевых структур [6–8]:
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Защита от несанкционированного доступа

Идентификация, аутентификация
(IdM, служба каталогов, SSO, IdP, сетевые 

протоколы, средства аутентификации, 2FA)

Управление доступом
(PAM, управление учетными записями и 
правами доступа, монитор обращений)

Межсетевое экранирование
(периметр системы, граница сегмента 

системы, сетевой сервис, узел/хост)

Защита баз данных
(DAM, DBF, DCAP, DAG)

Защита от компьютерных атак

Защита узла/хоста
(антивирусная защита, EDR, IDS/IPS, 

контроль состава и целостности ресурсов)

Защита периметра сети
(антивирусная защита, XDR, IDS/IPS, NTA, 

прокси/jump-серверы)

Защита от целевых атак
(UTM/NGFW, UBA, песочницы, SIEM, TI, 

OSINT, управление киберрисками, SGRC)

Защита носителей информации
(контроль интерфейсов, контроль ввода-

вывода, уничтожение информации)

Защита каналов передачи данных
(доверенные маршруты, подлинность 
соединений, VPN, шифрование, PKI)

Аудит безопасности
(регистрация событий безопасности, 

сканеры безопасности, EASM, Red Team )

Защита сервисов
(службы имен, каталогов, web, file, e-mail, 
сообщения, мультимедиа коммуникации )

Реагирование на инциденты
(IRP, SOAR, SOC, CERT, компьютерная 

криминалистика / форензика)

Доступность
(резервирование, резервное 

копирование, восстановление)

Целостность
(защита от утечек, защита от 
нежелательного контента)

Устойчивость
(управление уязвимостями, 
обновлениями, hardening)

Обеспечение базовых свойств информационной системы

Рис. 1. Типовая обобщенная структура технологий систем ИБ
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Разработка
(VCS, IDE, SDK, CI, языки, 

компиляторы)

Тестирование
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(configuration 
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(runtime security)

Рис. 2. Типовая обобщенная структура технологий информационных систем
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■	 логико-вероятностный метод оценивания слож-
ных (многоагентных) систем с использованием 
элементов теории множеств и графов [9];

■	 метаграмматический подход к структурно-пара-
метрическому синтезу вариантов систем ИБ и ме-
тод анализа иерархий Саати для их анализа [10];

■	 сети Байеса на основе графа атак и когнитивные 
карты как средства оценки рисков ИБ4;

■	 модель информационного управления агентами 
в игре с несогласованными представлениями  
на основе линейных когнитивных карт для построе
ния конфликтно-устойчивой системы ИБ5;

■	 теоретико-игровой подход с использованием ког-
нитивной игры для управления рисками сложной 
системы на основе распределения ограниченно-
го ресурса между ее элементами [11];

■	 подход к оценке киберустойчивости компьютер-
ных сетей, основанный на аналитическом моде-
лировании компьютерных атак с применением 
метода преобразования стохастических сетей6.

4	 Сравнительный анализ алгоритмов когнитивного моделирования при 
оценке рисков информационной безопасности / М. Б. Гузаиров, А. М. Вуль-
фин, В. М. Картак [и др.] // Труды Института системного анализа Россий-
ской академии наук. – 2019. – Т. 69, № 4. – С. 62–69.

5	 Куливец С. Г. Модель информационного управления на основе игры на 
линейной когнитивной карте / С. Г. Куливец, Н. А. Коргин // Управление 
большими системами: сборник трудов. – 2011. – № 35. – С. 94–113.

6	 Оценка киберустойчивости компьютерных сетей на основе моделирования 
кибератак методом преобразования стохастических сетей / И. В. Котенко, 
И. Б. Саенко, М. А. Коцыняк, О. С. Лаута // Труды СПИИРАН. – 2017. –  
№ 6(55). – С. 160–184

В контексте системного анализа иерархические  
и сетевые структуры используются как для декомпо-
зиции систем на подсистемы, так и для их компози-
ции в надсистемы, обеспечивая органичную связь 
между различными уровнями (рис. 3). В этом смысле 
приведенные на рисунках 1 и 2 системы технологий 
рассматриваются как составные компоненты (под-
системы) информационных систем, реализующих 
или обеспечивающих процессы бизнес-уровня.

Цель настоящей работы – рассмотреть особенно-
сти иерархического и сетевого подходов к принятию 
решений при оценке предпочтительности систем ИБ.
Иерархический подход

Конструктивным экспертно-аналитическим мето-
дическим аппаратом, позволяющим проводить от-
носительные оценки предпочтительности вариантов 
сложных систем ИБ при их проектировании, являет-
ся метод анализа иерархий (МАИ)7. При примене-
нии МАИ задача выбора альтернативных вариантов 
рассматривается как многокритериальная задача 
принятия решения, где разнородные частные пока-
затели качества вариантов сворачиваются в единый 
обобщенный показатель в соответствии с их иерар-
хической структурой. На рисунке 4 приведен пример 
иерархической структуры с тремя уровнями:
7	 Саати Т. Принятие решений. Метод анализа иерархий: Пер. с англ. М.: Ра-

дио и связь, 1993. – 314 с. Саати Т. Кернс К. Аналитическое планирова-
ние. Организация систем / Пер. с англ. под ред. И. А. Ушакова. – М.: Радио 
и связь, 1991. – 224 с.

Антропогенные, 
техногенные и 

природные факторы

Разработчик, вендор, 
интегратор, оператор

Владелец технологии 
(ресурса, актива)

Владелец бизнесаВыгоды и возможности
(benefits, opportunities)

Издержки и риски
(costs, risks)

Владелец процесса1 Информационные 
процессы2 ...

1 Информационные 
технологии2 ...

1
Жизненный цикл 
информационных 

технологий
2 ...

Бизнес-процессы

1
Угрозы ИБ, 

уязвимости, 
меры защиты

2 ...

Факторы риска

Процессы жизненного цикла технологий

Технологии

Рис. 3. Стратификация процессов, технологий и факторов  
в контексте системного анализа информационных технологий
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■	 первый (верхний) уровень – обобщенный пока-
затель качества;

■	 второй уровень – частные показатели качества;
■	 третий уровень – технологические показатели.

Нижний уровень иерархии представлен варианта-
ми системы (альтернативами). 

Подобное сведение взаимозависимых сущно-
стей в иерархическую структуру с единственным 
обобщенным (глобальным) показателем в вершине 
позволяет:
■	 сформировать альтернативы, сбалансированные 

по совокупности свойств и характеристик в соот-
ветствии с их важностью относительно обобщен-
ного показателя (задача синтеза);

■	 выбрать альтернативу, наиболее предпочтитель-
ную по совокупности частных показателей и обла
дающую наилучшим значением обобщенного  
показателя (задача анализа).
Возможность обоснованной компенсации низко-

го (недостаточного) уровня одного из свойств (значе-
ния одной из характеристик) создаваемой системы 
ИБ повышением уровня других ее свойств (значений 
других характеристик), в том числе конфликтующих  
с первыми, является несомненным преимуществом 
МАИ. Во многих сложных технико-экономических 
задачах смысл заключен в оптимизации не столько 
абсолютных значений величин, сколько их соотно
шений.

Процедура оценки альтернативных вариантов по 
обобщенному показателю включает следующие этапы.

На первом этапе элементы каждого уровня иерар
хии попарно сравниваются между собой по отноше-
нию к элементам вышестоящего уровня с использова
нием шкалы предпочтения (принята шкала от 1 до 10).  
В случае иерархии, приведенной на рисунке 4, срав-
нения проводятся относительно третьего, второго 
и первого уровня иерархии. Результаты попарных 
сравнений записываются в форме квадратных мат
риц, примеры которых приведены на рисунках 5–7. 
Координаты собственных векторов матриц v являют-
ся величинами относительной важности (предпочти-
тельности, приоритетности) сравниваемых элемен-
тов по отношению к соответствующему элементу 
вышестоящего уровня иерархии.

ИБ Ц Д К v
Ц 1 1/5 1/2 0,128
Д 5 1 2 0,595
К 2 1/2 1 0,277

Рис. 5. Матрица сравнений элементов второго уровня  
иерархии относительно обобщенного показателя (ИБ)

На втором этапе для каждого уровня иерархии 
формируются матрицы, столбцами которых являются 
собственные векторы матриц попарных сравнений 
элементов соответствующего уровня. В рассматри-
ваемом случае при сравнении относительно третьего 
уровня формируется матрица W43:

1 уровень - обобщенный показатель

Информационная 
безопасность

2 уровень - частные показатели

 

4 уровень – альтернативы

Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9 Т10

Целостность 
(Ц)

Доступность 
(Д)

Конфиденциальность 
(К)

Вариант системы 1 
(В1)

Вариант системы 2 
(В2)

3 уровень - технологии ИБ

Рис. 4. Иерархическое представление задачи сравнения альтернативных вариантов системы ИБ
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Ц Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9 Т10 v
Т1 1 2 9 9 9 2 3 7 5 3 0,271
Т2 1/2 1 9 9 9 5 4 3 5 3 0,245
Т3 1/9 1/9 1 1 1 1/4 1/2 3 2 4 0,049
Т4 1/9 1/9 1 1 1 1/10 1/10 1/8 5 8 0,033
Т5 1/9 1/9 1 1 1 1/5 1/2 4 2 3 0,048
Т6 1/2 1/5 4 10 5 1 2 6 4 2 0,146
Т7 1/3 1/4 2 10 2 1/2 1 2 6 4 0,107
Т8 1/7 1/3 1/3 8 1/4 1/6 1/2 1 7 6 0,055
Т9 1/5 1/5 1/2 1/5 1/2 1/4 1/6 1/7 1 2 0,024

Т10 1/3 1/3 1/4 1/8 1/3 1/2 1/4 1/6 1/2 1 0,022

Д Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9 Т10 v
Т1 1 1 1/10 1/10 1/10 1/2 1 1 1/5 1/5 0,02
Т2 1 1 1/10 1/10 1/10 1/2 1 1 1/10 1/10 0,017
Т3 10 10 1 3 5 9 9 5 7 5 0,32
Т4 10 10 1/3 1 1/5 9 9 1 2 1 0,119
Т5 10 10 1/5 5 1 9 9 3 5 7 0,232
Т6 2 2 1/9 1/9 1/9 1 1/10 1/10 1/10 1/10 0,014
Т7 1 1 1/9 1/9 1/9 10 1 1/10 1/10 1/10 0,019
Т8 1 1 1/5 1 1/3 10 10 1 1 1 0,071
Т9 5 10 1/7 1/2 1/5 10 10 1 1 1 0,091

Т10 5 10 1/5 1 1/7 10 10 1 1 1 0,097

К Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9 Т10 v
Т1 1 2 9 9 9 1 1/6 1/5 1/5 1/5 0,068
Т2 1/2 1 1 2 2 1 1/10 1/5 1/5 1/5 0,034
Т3 1/9 1 1 1 2 1 1/10 1/10 1/10 1/10 0,022
Т4 1/9 1/2 1 1 1 3 1/5 1/10 1/10 1/10 0,023
Т5 1/9 1/2 1/2 1 1 2 1/5 1/10 1/10 1/10 0,02
Т6 1 1 1 1/3 1/2 1 1/3 1/5 1/5 1/5 0,029
Т7 6 10 10 5 5 3 1 1 1 1 0,186
Т8 5 5 10 10 10 5 1 1 1 1 0,206
Т9 5 5 10 10 10 5 1 1 1 1 0,206

Т10 5 5 10 10 10 5 1 1 1 1 0,206

Рис. 6. Матрицы сравнений элементов третьего уровня иерархии относительно частных показателей (Ц, Д, К)

Т1 В1 В2 v Т2 В1 В2 v Т3 В1 В2 v
В1 1 5 0,833 В1 1 6 0,857 В1 1 7 0,875
В2 1/5 1 0,167 В2 1/6 1 0,143 В2 1/7 1 0,125

Т4 В1 В2 v Т5 В1 В2 v Т6 В1 В2 v
В1 1 1/3 0,25 В1 1 9 0,9 В1 1 7 0,875
В2 3 1 0,75 В2 1/9 1 0,1 В2 1/7 1 0,125

Т7 В1 В2 v Т8,9 В1 В2 v Т10 В1 В2 v
В1 1 1/4 0,2 В1 1 1 0,5 В1 1 1/4 0,2
В2 4 1 0,8 В2 1 1 0,5 В2 4 1 0,8

Рис. 7. Матрицы сравнений альтернатив (В1, В2) по технологическим показателям (Т1-Т10)
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относительно первого уровня – матрица W21:

W21
T = 0,128 0,595 0,277 .

На третьем этапе путем аддитивной свертки на 
иерархии (последовательного умножения матриц 
собственных векторов, построенных для каждого 
уровня иерархии), получим вектор W41, координаты 
которого представляют относительные приоритеты 
сравниваемых вариантов систем ИБ по обобщенно-
му показателю: 

W41
T = (W43W32W21)T = 0,61 0,39 .

Полученный результат трактуется следующим об-
разом: относительная предпочтительность вариантов 
систем с точки зрения ИБ составляет 0,61 (вариант 1) 
и 0,39 (вариант 2).
Сетевой подход

Приведенная на рисунке 4 иерархия в ряде слу-
чаев оказывается достаточно упрощенной моделью  
с односторонними связями между элементами сосед
них уровней. Обратные связи между элементами 
разных уровней и горизонтальные связи между 
элементами одного уровня отсутствуют. Во многих 
задачах принятия решений элементы не поддаются 
такому линейному упорядочиванию, образуя сеть8. 
На рисунке 8 приведен пример сетевой структуры, 
элементы е которой сгруппированы в компоненты C  
(по аналогии с группировкой элементов иерархии  
по уровням). Стрелками обозначено влияние на 
уровне компонентов, а влияние элементов e под-
разумевается. Подобная расширяемость сетевого 

8	 Саати Т. Принятие решений при зависимостях и обратных связях. Анали
тические сети. Пер. с англ. / Науч. ред. А. В. Андрейчиков, О. Н. Андрейчи-
кова. – М.: ЛЕНАНД, 2019. – 360 с.

представления позволяет использовать его для ана-
лиза вложенных структур, допускающих множество 
уровней абстракции. В контексте информационных 
технологий это означает, что компонент C может быть 
рассмотрен как некоторая технология, а вложенные 
в него элементы e – как совокупность технологий  
нижестоящего уровня.

Математическую формализацию задач принятия 
решений на основе сетевых структур предлагает ме-
тод аналитических сетей (МАС), являющийся обобще-
нием метода анализа иерархий. МАС предполагает 
оценку приоритетности каждого элемента сети относи
тельно всех других элементов по некоторому общему 
критерию на основе построения блочных матриц, 
образующих суперматрицу W стохастического типа: 

W=

C1 C2 ... Cm

,

e11 e12 ... e1n1 e21 e22 ... e2n2 ... em1 em2 ... emnm

C1

e11

W11 W12 ... W1m
e12

...
e1n1

C2

e21

W21 W22 ... W2m
e22

...
e2n2

... ... ... ... ... ...

Cm

em1

Wm1 Wm2 ... Wmm
em2

...
emnm

где Wij – матрицы собственных векторов v (векторов 
приоритетов или векторов влияния), сформирован-
ных на основе попарных сравнений между собой 
элементов одного компонента (диагональные блоки) 
и элементов различных компонентов (недиагональ-
ные блоки); i = 1…m, j = 1…m; m – количество ком-
понентов сети. 

Каждый столбец матрицы Wij представляет со-
бой вектор влияния v  элементов i -го компонента 
(записанных слева как имена строк) на элемент 
j -го компонента (записанный сверху как имя столб-
ца). Матрицы Wij стохастические по столбцам,  
а суперматрица W приводится к стохастическому 
виду за счет взвешивания блоков Wij в соответствии 
с приоритетами компонентов сети. Веса блоков,  

W43 =
0,833 0,857 0,875 0,25 0,9 0,875 0,2 0,5 0,5 0,2

,
0,167 0,143 0,125 0,75 0,1 0,125 0,8 0,5 0,5 0,8

относительно второго уровня – матрица W32:

W32
T =

0,271 0,245 0,049 0,033 0,048 0,146 0,107 0,055 0,024 0,022
,0,02 0,017 0,32 0,119 0,232 0,014 0,019 0,071 0,091 0,097

0,068 0,034 0,022 0,023 0,02 0,029 0,186 0,206 0,206 0,206

Компонент C1
е11   е12  …  е1n1

Компонент C2
е21   е22  …  е2n2

Компонент C3
е31   е32  …  е3n3

Компонент C4
е41   е42  …  е4n4

Рис. 8. Сетевая структура
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в свою очередь, вычисляются на основе попарных 
сравнений компонентов, записанных в суперматри-
це слева, по степени влияния на компонент, запи-
санный вверху, на основе критерия более высокого 
уровня по отношению к критерию, используемому 
при сравнении элементов. Таким образом форма-
лизуются не только влияния между элементами,  
но и влияния между сущностями более высокого 
уровня – компонентами сети. 

Упомянутое свойство стохастичности суперматри-
цы W необходимо для сходимости последовательно-
сти ее степеней Wk, которая описывает пошаговое 
распространение влияния в сети вплоть до достиже-
ния предельного вектора влияния элементов. 

Рассмотрим примеры использования МАС для  
иерархии и для сети.

Суперматрица для иерархии
Суперматрица W первой степени для рассматри-

ваемой на рисунке 4 иерархии представляет собой 
запись матриц W 21, W 32, W 43 в виде блоков, которые 
характеризуют влияния элементов одного уровня на 
элементы другого (соседнего) уровня (2→1, 3→2, 
4→3, где «4» означает уровень альтернатив): 

W =

0 0 0 0

.
W 21 0 0 0

0 W 32 0 0
0 0 W 43 A

Нулевые матрицы-блоки W 11, W 22, W 33 означают 
отсутствие горизонтальных связей между элементами 
отдельного компонента (уровня), W 12, W 23, W 34 –  
отсутствие вертикальных обратных связей между 
элементами соседних уровней, W 31, W 41, W 42, W 13, 
W 14, W 24 – отсутствие вертикальных связей между 
элементами уровней, не являющихся соседними. 
Единичная матрица A обеспечивает стохастичность 
суперматрицы W.

Вторая степень суперматрицы характеризует влия
ния элементов «через уровень» (3→1, 4→2):

W 2 =

0 0 0 0 2

=
W21 0 0 0

0 W32 0 0
0 0 W43 A

=

0 0 0 0

.
0 0 0 0

W32 W21 0 0 0
0 W43W32 AW43 A2

Третья степень суперматрицы характеризует влия
ния «через два уровня» (4→1) и для рассматривае-
мой трехуровневой иерархии является предельной, 
то есть суперматрица приобретает устойчивую форму:

W 3 =

0 0 0 0 3

=
W21 0 0 0

0 W32 0 0
0 0 W43 A

=

0 0 0 0

.0 0 0 0
0 0 0 0

W43W32 W21 AW43W32 A2W43 A3

Блок W41 = W43W32W21 в левом нижнем углу супер
матрицы W 3 показывает степени влияния альтерна-
тив (элементов четвертого уровня) на величину обоб-
щенного показателя (элемент первого уровня), что  
в терминах МАИ означает предпочтительность аль-
тернатив.

Суперматрица для сети
Модифицируем приведенную на рисунке 4 иерар-

хию.
На уровне частных показателей (уровне 2):

■	 добавим связь от элемента «Конфиденциаль-
ность» к элементу «Целостность», отражающую  
положительное влияние уровня конфиденциаль-
ности на уровень целостности (ограниченный до-
ступ к информационному ресурсу способствует 
сохранению его целостности);

■	 относительное влияние элементов «Конфиден-
циальность» и «Доступность» на элемент «Целост-
ность»  будем характеризовать вектором (1;0).
На уровне технологических показателей (уровне 3):

■	 добавим связи от элементов Т3 и Т4 к элементу 
Т5, отражающими положительное влияние одной 
технологии на другую (например, необходимость 
для реализации или повышение эффективности);

■	 допустим равноценное влияние элементов Т3  
и Т4 на элемент Т5, характеризующееся векто-
ром (0,5;0,5).
Суперматрица модифицированной иерархии при-

ведена на рисунке 9:
■	 помимо рассмотренных ранее блоков W21, W32, 

W43, ненулевыми стали блоки W22 и W33, отражаю-
щие межэлементные связи на втором и третьем 
уровне;

■	 с целью приведения к стохастической форме 
выполнена нормировка по столбцам (выделены 
жирным шрифтом) путем умножения элементов 
столбца на весовой коэффициент блока;

■	 весовые коэффициенты   блоков W22, W32 и бло-
ков W33, W43 приняты равными 0,5 в допущении 
равноценности влияния элементов одного уровня 
на элементы другого уровня и взаимного влияния 
элементов одного уровня.
Предельная форма суперматрицы приведена на 

рисунке 10.
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Переход от иерархии к сетевой структуре, учиты-
вающей влияние показателя «Конфиденциальность» 
на показатель «Целостность» и влияние технологий 
Т3, Т4 на технологию Т5, привел к удлинению марш-
рутов влияния, увеличению предельной степени k 
суперматрицы и изменению предпочтительности 
альтернатив – уменьшению предпочтительности  

варианта 1 (с 0,61 до 0,57) и увеличению предпочти-
тельности варианта 2 (с 0,39 до 0,43).

Рассмотренный пример показывает адекватность 
МАС в более сложных по сравнению с иерархическими  
структурами случаях. Возможность более детального  
описания взаимодействий между элементами в сете
вой структуре повышает обоснованность решений.

W =

1 2 3 4
ИБ Ц Д К Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9 Т10 В1 В2

1 ИБ 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2
Ц 0,128 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Д 0,595 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
К 0,277 0.5 0 0 0 0 0 0 0 0 0 0 0 0 0 0

3

Т1 0 0,135 0,02 0,068 0 0 0 0 0 0 0 0 0 0 0 0
Т2 0 0,122 0,017 0,034 0 0 0 0 0 0 0 0 0 0 0 0
Т3 0 0,025 0,32 0,022 0 0 0 0 0,25 0 0 0 0 0 0 0
Т4 0 0,017 0,119 0,023 0 0 0 0 0,25 0 0 0 0 0 0 0
Т5 0 0,024 0,232 0,02 0 0 0 0 0 0 0 0 0 0 0 0
Т6 0 0,072 0,014 0,029 0 0 0 0 0 0 0 0 0 0 0 0
Т7 0 0,054 0,019 0,186 0 0 0 0 0 0 0 0 0 0 0 0
Т8 0 0,028 0,071 0,206 0 0 0 0 0 0 0 0 0 0 0 0
Т9 0 0,012 0,091 0,206 0 0 0 0 0 0 0 0 0 0 0 0
Т10 0 0,011 0,097 0,206 0 0 0 0 0 0 0 0 0 0 0 0

4
В1 0 0 0 0 0,833 0,857 0,875 0,25 0,45 0,875 0,2 0,5 0,5 0,2 1 0
В2 0 0 0 0 0,167 0,143 0,125 0,75 0,05 0,125 0,8 0,5 0,5 0,8 0 1

Рис. 9. Суперматрица модифицированной задачи сравнения альтернативных вариантов системы ИБ (степень k = 1)

W 4 =

1 2 3 4
ИБ Ц Д К Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9 Т10 В1 В2

1 ИБ 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2
Ц 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Д 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
К 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

3

Т1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Т2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Т3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Т4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Т5 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Т6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Т7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Т8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Т9 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Т10 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

4
В1 0.567 0.574 0.627 0.435 0.833 0.857 0.875 0.25 0.731 0.875 0.2 0.5 0.5 0.2 1 0
В2 0.433 0.426 0.373 0.565 0.167 0.143 0.125 0.75 0.269 0.125 0.8 0.5 0.5 0.8 0 1

Рис. 10. Предельная форма суперматрицы (степень k = 4)
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Заключение
1. В основе рассмотренного подхода к оценке  

системы информационной безопасности находится  
ее представление в форме расширяемой сети от-
дельных технологических решений. Такое представ-
ление соответствует архитектурной особенности 
информационных технологий – множественности 
уровней абстракции – и позволяет организовать про-
цесс экспертизы информационной системы на осно-
ве метода аналитических сетей. Базовые абстракции 
МАС – сети и суперматрицы – корректно моделируют 
взаимные влияния компонентов и показателей слож-
ной многоуровневой системы ИБ.

2. Существуют задачи, в которых взаимные влия-
ния формализуются введением дополнительных (об-
ратных) связей (циклов) между элементами сети. При 
наличии циклов предельные степени суперматрицы 
могут достигать значений k = 40…60 и более, а ре-
зультаты возведения в степень могут не сходиться  
к одной матрице, например, могут существовать две 

чередующиеся предельные формы суперматрицы. 
Тогда оценивается предел среднего значения после-
довательности lim

k→∞
(1|N )∑N

k=1W k, называемого чеза-
ровской суммой.

3. Зависимости между элементами сети могут 
рассматриваться как очевидные – выгоды или из-
держки, а также иметь вероятностную природу – воз-
можности и риски. При этом приоритеты элементов 
сети для «невыгодного» влияния оцениваются исходя 
из принципа: большим приоритетом обладает более 
«опасный» элемент, приводящий к большему «невы-
годному» влиянию. Выгоды, издержки, возможности 
и риски оцениваются отдельно, на различных струк-
турах, с получением четырех различных ранжиро-
ваний заданного набора альтернатив. Затем произ-
водится мультипликативный или аддитивный синтез 
приоритетов альтернатив с соответствующей инвер-
сией приоритетов, полученных с применением струк-
тур «невыгодного» влияния – издержек и рисков.
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APPLICATION OF ANALYTIC HIERARCHY PROCESS  
AND ANALYTIC NETWORK PROCESS TO ASSESSMENT 

PRIORITIES OF INFORMATION SECURITY SYSTEMS
Anosov R. S.9, Anosov S. S.10

Keywords: variant of system, quality indicator, supermatrix, influence vector, decision-making.

Purpose of the study: comparative assessment of the analytic hierarchy process and the analytic network process  
and their applicability to the study of information security systems

Research method: system analysis and decision-making, including systematization, structurization, decomposition, 
composition; graph theory methods; matrix calculus

Result: applicability of the analytic hierarchy process and the analytic network process for solving the problem of choosing 
one of the alternative variants of the information security system is shown. The analytic network process is more resource-
intensive in comparison with the analytic hierarchy process, but it allows for a nuanced study of the information security system 
based on the analysis of mutual influences and interdependencies of system components, ensuring a high degree of validity 
of decisions made based on the analysis results. The significance of technological indicators in the study of the information 
security system is determined, which, on the one hand, characterize the efficiency of the information security technologies 
used in the system in the context of protected information quality, and on the other hand, the degree of implementation  
of the corresponding technologies in the information security system. A generalized classification of information technologies 
and information security technologies has been developed, the structuring of the system of processes, technologies  
and factors in the context of the system analysis of information technologies has been carried out, which serves as  
a foundation for building hierarchical and network structures when researching information security systems.

Scientific novelty: it is shown that, in comparison with the hierarchy-centric model, the network-centric model and its 
basic tools – networks and supermatrices – allow for a detailed description of the actual mutual influences of various 
characteristics and properties of information security systems and to formalize the problem of assessment priorities of these 
systems taking into account such influences.
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