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С ИСПОЛЬЗОВАНИЕМ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА
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Цель исследования: применение методов искусственного интеллекта, в частности машинное обучение и нейрон-

ные сети, для оценки защищённости системы Microsoft Active Directory и выявления факторов, влияющих на уровень 
безопасности корпоративных сетей. Работа направлена на разработку и сравнение алгоритмов, способных прогнози-
ровать степень уязвимости пользователей и подсистем Active Directory.  

Методы исследования: исследование основывается на методах машинного обучения, включающие метрические 
алгоритмы (линейная регрессия, метод ближайших соседей, дерево решений, случайный лес, градиентный бустинг)  
и нейронные сети, реализованные в среде Jupyter Notebook с применением библиотек pandas, sklearn и keras.  
На основе подготовленного датасета выполнена стандартизация и нормализация параметров, отражающих конфигу-
рацию пользователей Active Directory. Для проверки эффективности алгоритмов проведено сравнение по критериям 
точности прогнозирования и среднеквадратичной ошибки.

Результаты исследования: проведён анализ факторов, влияющих на защищённость корпоративной инфраструктуры 
Active Directory, включая тип операционной системы, длину и срок действия пароля, уровень привилегий, параметры  
делегирования и наличие предварительной аутентификации Kerberos. На основе подготовленного датасета были  
реализованы и протестированы различные алгоритмы машинного обучения. Результаты показали, что модель дерева  
решений продемонстрировала наилучшие показатели — точность прогнозирования 0,96 и среднеквадратичную ошиб-
ку 0,091, что свидетельствует о её высокой эффективности в задаче оценки защищённости Active Directory. В дополне-
ние была разработана модель нейронной сети и подтверждена её способность корректно обрабатывать параметры 
Active Directory и определять степень безопасности пользователей этой системы. Полученные результаты указывают  
на перспективность применения технологий искусственного интеллекта для автоматизации анализа уязвимостей  
и прогнозирования рисков информационной безопасности в корпоративных сетях.

Научная новизна: научная новизна исследования заключается в разработке и апробации интегрированного под-
хода к оценке защищённости Active Directory на основе машинного обучения и нейронных сетей. Предложено исполь-
зование интеллектуальных моделей для прогнозирования уровня безопасности пользователей с учётом комплексных 
параметров инфраструктуры Active Directory, что позволяет формировать автоматизированную систему раннего преду­
преждения об уязвимостях корпоративных сетей.
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нейронные сети, дерево решений, анализ защищённости, уязвимости, корпоративные сети
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Введение
В настоящее время организации все чаще внед

ряют гибридные форматы работы. Важнейшей 
компонентой таких инфраструктур является служба 
каталогов Active Directory (AD), отвечающая за цен-
трализованное администрирование учетных записей 
пользователей, ресурсов и групп.

Увеличение сложности корпоративных ИТ-систем 
влечет за собой повышение требований к их безо-
пасности. Риск несанкционированного доступа, при-
менение устаревшего программного обеспечения 
создают условия для компрометации Active Directory.

В условиях постоянного роста объемов данных, 
традиционные методы анализа и аудита теряют  
в результативности. Это связано с человеческим 
фактором и с ограниченной масштабируемостью 

существующих инструментов. Использование техно-
логий искусственного интеллекта открывает новые 
перспективы для автоматизации оценки состояния 
безопасности инфраструктуры Active Directory, давая 
возможность выявлять отклонения и векторы атак 
злоумышленников.

В статье будут рассмотрены подходы к оценке  
защищённости Active Directory с использованием  
методов искусственного интеллекта.
Параметры рассматриваемой базы данных

Для анализа системы были определены основные 
параметры, которые влияют на безопасность кор-
поративной сети, и присвоены им значения (вес), 
которые будет влиять на конечное значение безо-
пасности, целевым признаком будет относительная 
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защищенность системы. Более высокие значения 
веса – больше шанс компрометации системы. Табли-
ца с весами для каждого параметра (табл. 1):

Таблица 1. 
Параметры датасета с весами каждого значения

Параметр Значение Вес

Operating_
System

Windows XP 30

Windows 7 10

Windows 10 5

Windows 11 0

Ubuntu 0

Relationship

Admins 10

Peers 5

Exec 5

Users 5

Active 3

Expiring_pass
True 0

False 3

Pass_Length

Short 5

Medium 3

Long 0

Change_pass
True 0

False 3

Auth_Kerberos
True 0

False 10

Updating
True 0

False 3

Privilege

High 50

Medium 30

Low 20

Delegation_
Param

Const 0

Resource 3

Unconst 5

Safety
0

–
1

Описание параметров:
■	 Operating System отвечает за выбранную опера-

ционную систему.
■	 Relationship – параметр, показывающий, кем яв-

ляется пользователь:

◘	 Admins – администраторы систем Active Direc
tory;

◘	 Peers – пользователи, близкие по полномочиям 
и по местоположению в сети к администрато-
рам; 

◘	 Exec – сотрудники, имеющие ограниченный 
доступ к правам администратора; 

◘	 Users – обычные пользователи.
◘	 Active – сотрудники, работающие за устрой-

ством на данный момент.
■	 Expiring_pass – параметр, показывающий про-

срочен пароль или нет.
■	 Pass_Length – длина пароля; параметр важен, так 

как пароль может быть получен методом полного 
перебора [1, 2].

■	 Change_pass – менял ли пользователь пароль. 
■	 Auth_Kerberos – требует ли учетная запись пред-

варительную аутентификацию Kerberos [3].
■	 Updating – показатель, отвечающий за обновле-

ние операционной системы. 
■	 Privilege – доступность к файлам во всей структуре. 
■	 Delegation_Param – делегирование функций.
■	 Safety – оценка защищённости системы AD (целе-

вой параметр). 0 – система защищена, иначе – 1.
Подготовка данных в датасете

Для подготовки базы данных, с которой мы будем 
взаимодействовать, воспользуемся программным 
обеспечением Jupyter Notebook [4]. Для корректной 
работы с датасетом загружаем необходимые библио-
теки, в первую очередь библиотеку Pandas [5]. 

Далее загружаем датасет и находим средние зна-
чения для каждого параметра (рис. 1). 

 

Рис. 1. Средние значения для каждого параметра

Стандартизируем и нормализуем сданные для 
удобной работы, здесь понадобятся соответственно 
StandardScaler и MinMaxScaler [6] (рис. 2, 3).

Представим наши данные в виде графиков (рис. 4).
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Рис. 2. Стандартизация данных в датасете

Рис. 3. Нормализация данных в датасете

Рис. 4. Графики исходных данных датасета

Булгакова Е. В., Богданов Е. А., Кубанков А. Н.
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Реализация метрических алгоритмов
Для реализации метрических алгоритмов нам пона

добится библиотека sklearn [7] (рис. 5).

Рис. 5. Ввод метрических алгоритмов в систему

Разделим датасет на две отдельных части, в пер-
вой будут столбцы, содержащие параметры для 
оценивания Active Directory, а во второй находятся  
данные, которые отображают защищенность систе-
мы на основе значений первой [8] (рис. 6).

Рис. 6. Разделение датасета на две части

Для корректной работы алгоритмов машинного 
обучения разделяем значения на тестовую и обучаю
щую выборки [9] (рис. 7). 

Рис. 7. Разделение данных на обучающую и тестовую выборки

Выведем графики, обозначим среднюю квадра-
тическую ошибку и эффективность для каждой моде-
ли, воспользовавшись библиотеками matplotlib [10] 
и sklearn.metrics (рис. 8–17). Графики представляют 
собой соотношение плотности функций от параметра 
защищённости (табл. 1).

Рис. 8. График линейной регрессии для обучающей выборки

Рис. 9. График линейной регрессии для тестовой выборки

Рис. 10. График метода ближайших соседей для обучающей выборки
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Рис. 11. График метода ближайших соседей для тестовой выборки

Рис. 12. График дерева решений для обучающей выборки

Рис. 13. График дерева решений для тестовой выборки

Рис. 14. График случайного леса для обучающей выборки

Булгакова Е. В., Богданов Е. А., Кубанков А. Н.
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Как видно из графиков, среди представленных 
методов МО дерево решений наиболее полно опи-
сывает зависимость целевого параметра Safety (защи
щённость системы AD) от входных параметров.  
Обратная ситуация возникает с линейной регрессией 
и градиентным бустингом, которые эту зависимость 
объясняют плохо.
Реализация работы нейронной сети

Для полноты исследования реализуем модель 
нейронной сети, которая на основе введенных дан-
ных сможет вычислить, защищен ли пользователь  
от различных атак злоумышленников, соответствен-
но оценивая защищенность Active Directory. 

Проведем те же действия над данными, как  
и с метрическими алгоритмами, разделим их на две 
части, сначала на входные и выходные параметры, 
затем на обучающую и тестовую выборки.

Сначала используем Keras (рис. 18):

Рис. 18. Импорт Keras

Для добавления слоев в первую очередь инициа-
лизируем нейронную сеть в системе. Добавим объект 
нейронной сети типа sequential (рис. 19).

Рис. 15. График случайного леса для тестовой выборки

Рис. 16. График градиентного бустинга для обучающей выборки

Рис. 17. График градиентного бустинга для тестовой выборки
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Добавим входной слой и первый скрытый слой, 
использующиеся при обработке данных (рис. 20). 
Слой создается с нелинейной функцией активации 
«relu», kernel_initializer = 'uniform' является параме-
тром по умолчанию и создает вес слоя [11, 12].

После чего добавляем второй скрытый слой, уста-
новив такие же значения, как и при создании первого 
слоя (рис. 21). 

Заключительным слоем будет выходной, в нем будет 
присутствовать один нейрон [13].

Проводим тренировку нейронной сети, которая 
будет реализована на основе тренировочной выбор-
ки (рис. 22).  

 

Рис. 22. Тренировка нейронной сети

После тренировки нейронной сети получаем си-
стему, позволяющую определять защищенность того 
или иного пользователя в корпоративной сети.

Нейронная сеть была сформирована из входно-
го, выходного и двух скрытых слоев в каждом слое 
было по 6 нейронов, всего использовалось 100 эпох. 
Тестовая выборка составляла 0.3 от всех исходных 
данных, что является наиболее оптимальным. При 
наличии большего количества, это значение будет 
варьироваться.
Тестирование нейронной сети

После обучения системы выведем прогноз для тес
товой выборки, в которой содержатся получившиеся 

значения и выводы для каждого набора параметров 
(рис. 23). 

Рис. 23. Прогноз для тестовой выборки

Получившиеся значения представим в виде бу-
левых значений (защищенная система или нет). Для 
разделения используется значение 0,5 и выводы 
больше него означают, что система не защищена 
(рис. 24). 

Вводим матрицу несоответствий [14, 15]. Для 
реализации используется метод confusion_matrix, 
который подсчитывает все данные, а также тестовая 
выборка (рис. 25).

Получившиеся значения в большинстве отобра-
жаются как правильные (ошибок I и II рода относи-
тельно немного), это означает, что алгоритм работает 
корректно.

Проведем анализ для отдельно взятых сгенери-
рованных пользователей для того, чтобы посмотреть 
правильность работы алгоритма [16] (рис. 26).

Рис. 19. Инициализация нейронной сети

Рис. 20. Интеграция входного и первого скрытого слоев

Рис. 21. Интеграция второго скрытого слоя

Булгакова Е. В., Богданов Е. А., Кубанков А. Н.
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Первый пользователь работает на ОС Windows 7, 
у него просроченный короткий пароль, который  
не изменялся в течении 100 дней, система не обнов-
лялась с первичной установки, ограниченный доступ 
к функциям администратора, ресурсное делегирова-
ние, имеет активную сессию (рис. 27).

Второй пользователь работает на ОС Windows 11, 
система не обновлялась, короткий пароль, нет досту-
па к функциям администратора, ресурсное делегиро-
вание, имеет активную сессию (рис. 28).
Возможные параметры, которые могут быть добавлены  
в систему

Добавление новых параметров является неотъем
лемой частью заполнения датасета, так как в статье 
представлены лишь некоторые параметры, которые 
имеют наибольший вес во всем объеме настроек. 
Злоумышленники обладают огромным набором ути-
лит для влияния и проникновения в систему, увели-
чив количество входных данных появляется возмож-
ность минимизировать шанс ошибки.

Большинство параметров имеет важное значе-
ние для безопасности пользователя, более деталь-
ный анализ показывает, что имеет смысл добавить 
список новых настроек, которые помогут в решении 
основной задачи. Все это может влиять как на поль-
зователя, так и на сервер, к которому он относится. 
Разберем детальнее отдельно возможные варианты 
параметров.

Accountdisable – определяет активность учетной 
записи, является ли данный пользователь отключен-
ным или нет, есть ли у него возможность управлять 
аккаунтом. В компании может содержаться огром-
ное количество УЗ без работающего владельца. Такие 
записи в отдельных предприятиях не проверяются  
и остаются на многие годы без проверок.

Trusted_To_Auth_For_Delegation – параметр осве-
домляющий о том, что учетная запись делегируется, 
в данном случае служба использует права пользова-
теля и выполняет проверку от его лица в других уда-
ленных местах сети (рис. 29).

Также для администраторов следует ввести допол-
нительный параметр, который будет отвечать за до-
ступность участников к сети, подключаться и видеть 
контроллер домена. В папке C:\Windows\NTDS\ на-
ходится файл ntds.dit, который хранит информацию 

Рис. 24. Прогноз в виде булевых значений

Рис. 25. Формирование матрицы несоответствий

Рис. 26. Код ввода случайных значений для пользователей

Рис. 27. Вывод решения о первом пользователе Рис. 28. Вывод решения о втором пользователе  
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о всей локальной сети Active Directory. Чем больше 
пользователей подключены к котроллеру, тем больше 
шанс пропустить злоумышленника, который ском-
прометирует данные.
Заключение

В условиях роста числа удалённых пользователей 
традиционные методы администрирования Active 
Directory, уязвимости, связанные с использованием 
устаревших операционных систем, слабых паролей, 
создают серьёзные риски компрометации и требуют 
применения более интеллектуальных методов анализа. 

В результате исследования был сформирован  
датасет, включающий параметры, влияющие на защи
щённость пользователей Active Directory, и реализованы  

Рис. 29. Включенный параметр  
Trusted_To_Auth_For_Delegation

различные методы машинного обучения. Сравни-
тельный анализ показал, что с задачей оценки защи-
щённости лучше всего справился алгоритм дерева 
решений, обеспечив высокую точность прогнозов  
и низкий уровень ошибок, при этом хуже всего спра-
вились алгоритмы линейной регрессии и градиентного 
бустинга.

Также внимание уделено разработке и обучению 
нейронной сети. Было показано, как современные 
инструменты машинного обучения и анализа данных 
позволяют относительно просто проектировать модели 
(в частности, нейронных сетей), которые способны 
обрабатывать большие объёмы данных и выполнять 
предсказания с высокой точностью.

Результаты работы показывают перспективность 
применения технологий ИИ для анализа информа-
ционных систем и прогнозирования рисков инфор-
мационной безопасности в режиме реального вре-
мени. Так, внедрение методов машинного обучения  
в процесс оценки защищённости Active Directory поз
воляет существенно повысить точность и скорость 
анализа, минимизировать влияние человеческого 
фактора и обеспечить более высокий уровень устой-
чивости корпоративной инфраструктуры к современ-
ным киберугрозам.
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ASSESSMENT OF ACTIVE DIRECTORY SECURITY 
USING ARTIFICIAL INTELLIGENCE

Bulgakova E. V.4, Bogdanov E. A.5, Kubankov A. N.6

Keywords: Active Directory, information security, artificial intelligence, machine learning, neural networks, decision tree, 
security assessment, vulnerabilities, corporate networks.

Purpose of the study: the study aims to apply artificial intelligence methods, including machine learning and neural 
networks, to assess the security of Microsoft Active Directory and identify factors affecting the security level of corporate 
networks. The work focuses on developing and comparing algorithms capable of predicting the vulnerability levels of Active 
Directory users and subsystems. 

Methods of research: the study is based on machine learning methods, including metric algorithms (linear regression, 
nearest neighbour method, decision tree, random forest, gradient boosting) and neural networks, implemented in the Jupyter 
Notebook environment using the pandas, sklearn and keras libraries. Based on the prepared dataset, the parameters 
reflecting the configuration of Active Directory users were standardised and normalised. To verify the effectiveness  
of the algorithms, a comparison was made based on the criteria of prediction accuracy and root mean square error.  

Results: an analysis was conducted of factors affecting the security of the Active Directory corporate infrastructure, 
including operating system type, password length and validity period, privilege level, delegation settings, and the presence 
of Kerberos pre-authentication. Various machine learning algorithms were implemented and tested based on the prepared 
dataset. The results showed that the decision tree model demonstrated the best performance, with a prediction accuracy  
of 0.96 and a root mean square error of 0.091, indicating its high effectiveness in assessing Active Directory security. 
In addition, a neural network model was developed and its ability to correctly process Active Directory parameters and 
determine the security level of users of this system was confirmed. The results obtained indicate the promise of using artificial 
intelligence technologies to automate vulnerability analysis and predict information security risks in corporate networks.

Scientific novelty: the scientific novelty of the research lies in the development and testing of an integrated approach  
to assessing Active Directory security based on machine learning and neural networks. The use of intelligent models  
is proposed to predict the level of user security, taking into account the complex parameters of the Active Directory 
infrastructure, which allows the formation of an automated early warning system for corporate network vulnerabilities.
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