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ПРОБЛЕМНО-ОРИЕНТИРОВАННАЯ СИСТЕМА  
МОНИТОРИНГА И РЕАГИРОВАНИЯ НА МНОГОВЕКТОРНЫЕ 
АТАКИ В ДЕЦЕНТРАЛИЗОВАННОЙ СРЕДЕ ИНТЕРНЕТА 
ВЕЩЕЙ
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Цель исследования: повышение эффективности мониторинга и реагирования на многовекторные атаки в децен-

трализованной среде Интернета вещей за счёт интеграции федеративного обучения, глубоких автоэнкодеров и рас-
пределённого реестра IOTA. Приоритеты включают точное обнаружение атак, минимизацию ложных срабатываний, 
снижение времени реакции и сохранение конфиденциальности данных.

Метод исследования: разработана проблемно-ориентированная система, объединяющая локальный мониторинг 
на IoT-узлах с автоэнкодерами для выявления аномалий, федеративное обучение с алгоритмом FedAvg для коллектив-
ного обновления моделей, а также децентрализованное распространение оповещений через распределённый реестр 
IOTA. Система реализует защищённый обмен модельными параметрами, цифровую подпись сообщений и асинхрон-
ное реагирование через сеть публикации/подписки.

Результат исследования: экспериментальные исследования на реальных данных N-BaIoT с имитацией многовек-
торных атак показали высокую точность обнаружения (около 95%), достижение F1-меры свыше 94%, при уровне лож-
ных срабатываний около 4%. Время реакции системы не превышало 5 секунд, что существенно улучшает оператив-
ность противодействия атакам. Федеративное обучение обеспечило устойчивое повышение качества модели с учётом 
распределённости и гетерогенности данных. Архитектура доказала масштабируемость, отказоустойчивость и способ-
ность эффективно выявлять комплексные угрозы на разных уровнях системы.

Практическая ценность решения заключается в возможности его внедрения в промышленных IoT, умных городах 
и медицинских сетях для повышения кибербезопасности с сохранением приватности и снижением нагрузок на сеть. 

Научная новизна состоит в комплексном синтезе федеративного обучения, глубоких автоэнкодеров и технологии 
распределённых реестров для эффективного мониторинга многовекторных атак в децентрализованных IoT-средах. 
Предложенный подход сочетает преимущества распределённого обучения и блокчейн-механизмов для достижения вы-
сокой адаптивности, точности и безопасности в условиях быстрорастущих и разнообразных IoT-инфраструктур.
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Введение
Интернет вещей (Internet of Things, IoT) с его ин-

теллектуальными приложениями и услугами, в на-
стоящее время охватил ключевые области в нашей 
повседневной жизни, включая промышленность, 
медицину, сельское хозяйство / сельское хозяй-
ство, умные города, умные дома, интеллектуальный  

транспорт, интеллектуальные автономные транс-
портные средства, роботов и модульных роботов 
(например, беспилотные летательные аппараты, 
беспилотные наземные транспортные средства  
и беспилотные подводные аппараты) [1]. Ограни
ченность вычислительных ресурсов устройств и их 
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распределённый характер формируют новые уяз-
вимости, угрожающие конфиденциальности, целост-
ности и доступности данных [2]. Традиционные цен-
трализованные методы кибербезопасности часто 
оказываются неэффективными в условиях распре-
делённой архитектуры IoT и жёстких ограничений 
по энергопотреблению и вычислительной мощности 
[3]. Как следствие, фиксируется увеличение числа 
успешных атак на IoT-инфраструктуры [4]. Особую 
опасность представляют многовекторные атаки,  
в которых злоумышленники комбинируют различные 
методы воздействия (например, одновременное 
проведение DDoS-атаки и внедрение вредоносного 
кода) [5]. Подобные скоординированные воздей-
ствия сложно обнаружить и нейтрализовать, посколь-
ку они затрагивают различные уровни системы (сете-
вой, прикладной, данных) и могут маскировать друг 
друга [6]. Это обусловливает необходимость разра-
ботки комплексных систем мониторинга безопасно-
сти, способных в реальном времени выявлять ано-
малии разнородной природы.

Ключевым инструментом защиты IoT-сетей явля-
ются системы обнаружения вторжений (IDS). Наи-
более перспективными представляются IDS, иден-
тифицирующие отклонения от нормального профиля 
работы устройств и сетевого трафика [7]. С ростом 
объёмов данных и усложнением угроз для анализа 
всё активнее применяются методы машинного обу-
чения, в частности глубокого обучения [8]. Глубокие 
нейронные сети и автоэнкодеры демонстрируют 
высокую точность выявления ранее неизвестных 
атак за счёт обнаружения скрытых паттернов ано-
мального поведения [9]. Например, в работе [10]  
с помощью глубокого автоэнкодера достигнуто высо-
коточное обнаружение ботнет-атак на IoT-устройства. 
Однако большинство современных IDS для IoT осно
ваны на централизованном сборе и анализе дан-
ных: информация с устройств передаётся на сервер,  
где обучается общая модель классификации трафика. 
Такой подход имеет два существенных недостатка: 
(1) угрозу конфиденциальности и утечек данных из-
за централизованного хранения и передачи чувстви-
тельной информации; (2) высокую нагрузку на сеть 
и задержки, что критично для ресурсоограниченных 
распределённых сред IoT [11].

Федеративное обучение (Federated Learning, FL) 
позволяет решить эти проблемы путём переноса 
процесса обучения моделей на конечные устрой-
ства с последующей агрегацией локальных обнов-
лений [12]. При использовании FL исходные данные  
не покидают устройство: каждый узел обучает  
локальную модель на своих данных, а на сервер  
передаются только обновления параметров (гради-
енты или веса модели). Сервер-агрегатор объединяет  

их (например, с помощью алгоритма FedAvg) для 
обновления глобальной модели, которая затем рас-
сылается участникам [13]. Этот подход обеспечивает 
сохранение конфиденциальности данных и сниже-
ние сетевой нагрузки, позволяя использовать знания 
множества распределённых источников. FL уже при-
меняется для IDS в IoT. В частности, в [14] разработа-
на федеративная самообучающаяся IDS, адаптирую-
щаяся к типу устройства, которая показала точность 
обнаружения атак ботнета Mirai на уровне 95,6 %  
с задержкой ~257 мс и минимальным количеством 
ложных срабатываний. Другие исследования также 
подтверждают, что федеративные IDS по точности 
сопоставимы с централизованными, обеспечивая 
при этом приватность данных. Так, в [15] показано, 
что совместное обучение простой нейронной сети  
на устройствах с использованием FedAvg даёт метрики 
(точность, полнота, F1-score), comparable с центра-
лизованной моделью при обнаружении атак, но без 
передачи исходных данных.

Параллельно растёт интерес к использованию тех-
нологий блокчейн и распределённых реестров для 
повышения надёжности систем безопасности IoT 
[16]. Традиционный блокчейн обеспечивает неиз-
меняемость и отслеживаемость записей о событиях 
безопасности, позволяя узлам доверять зафиксиро-
ванным в реестре предупреждениям об атаках [17]. 
Однако классические блокчейн-платформы (напри-
мер, Ethereum) страдают от ограниченной масшта-
бируемости, низкой скорости транзакций и высокой 
энергоёмкости алгоритмов консенсуса, что затруд-
няет их применение в IoT-сетях [18]. В связи с этим  
в последние годы появились альтернативные распре-
делённые реестры, ориентированные на IoT. Один  
из наиболее перспективных вариантов – платформа 
IOTA, использующая направленный ациклический 
граф (Tangle) вместо традиционной цепочки блоков 
[19]. IOTA сохраняет ключевые свойства блокчей-
на (неизменяемость, прозрачность транзакций),  
но устраняет комиссионные сборы и обеспечивает 
высокую пропускную способность и быстродействие 
за счёт параллельной обработки операций [20].  
Исследования показывают, что IOTA существенно 
превосходит традиционный блокчейн по масшта-
бируемости и энергоэффективности, что делает её 
одним из немногих практичных решений для ресур
соограниченных IoT-устройств [21]. Авторы [22]  
в своём обзоре отмечают эволюцию IoT-экосистем 
от блокчейна к IOTA, подчёркивая её преимущества 
в контексте IoT-приложений.

Учитывая указанные тенденции, актуальной науч-
ной задачей является синтез федеративного обуче-
ния, интеллектуального аномального мониторинга  
и распределённого реестра в единую систему защиты 
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IoT. Отдельные компоненты уже продемонстрировали 
свою эффективность: автоэнкодеры обнаруживают 
сложные и малозаметные атаки [23], федеративное 
обучение обеспечивает адаптивность и приватность 
[24], а реестры на основе блокчейн-технологий 
повышают доверие между узлами и устойчивость  
к компрометации журналов событий [17]. Однако  
интеграция этих компонентов в комплексную систе-
му мониторинга многовекторных атак исследована 
недостаточно. Существующие решения, как правило, 
фокусируются на одной из составляющих (например, 
только на распределённом обнаружении или только 
на регистрации событий в блокчейне) и не учитывают 
специфику многовекторных сценариев атак.

В последние годы активно внедряются новые 
методы обеспечения безопасности, направленные  
на противодействие современным киберугрозам 
в условиях быстрорастущей экосистемы IoT. К ним 
относятся принципы Zero Trust, интеллектуальные 
системы обнаружения и реагирования (EDR/XDR),  
а также применение искусственного интеллекта  
и машинного обучения для анализа и предотвра-
щения атак [4]. Например, в [24] предложено объе
динить блокчейн с федеративным обучением для 
IDS в медицинских IoT-сетях, достигнув точности  
~97–98 % на реальных наборах данных. Al Sadi и др. 
разработали систему P-IOTA, в которой сетевые кон-
троллеры SDN выявляют DDoS-атаки и отправляют 
оповещения в реестр IOTA для глобального опове-
щения. Тем не менее, остаётся открытым вопрос 
проектирования единой проблемно-ориентирован-
ной системы, способной в реальном времени обна
руживать и нейтрализовать многовекторные атаки 
в IoT-среде за счёт совместного использования FL, 
методов глубокого обучения и распределённого  
реестра.

Целью настоящего исследования является повы
шение эффективности системы мониторинга и реа
гирования на многовекторные атаки в децентрали-
зованной IoT-среде за счёт минимизации совокупной 
ошибки обнаружения атак и времени реакции на них. 
1. Постановка задачи мониторинга и реагирования  
на многовекторные атаки в децентрализованной среде 
Интернета вещей

Особенностью предлагаемого подхода является 
использование федеративного обучения (FL), кото-
рое позволяет обучать модели обнаружения атак 
непосредственно на устройствах без передачи ис-
ходных данных, обеспечивая таким образом приват-
ность информации и устойчивость системы к новым, 
неизвестным видам атак. В статье [25] предложена 
модель угроз информационной безопасности аген-
тов в децентрализованной среде Интернета вещей, 
формализующая сценарии атак на информационную 
безопасность доверенного взаимодействия.

Введем обозначения переменных и параметров:
N – общее число IoT-узлов (участников FL);
Di = {xi,1,xi,2,...,xi,ni} – набор локальных данных (тра-

фик, события) на узле i;
wi

t – локальные параметры модели (веса автоэн-
кодера) на узле i на t-м раунде FL;

w t
glob – глобальные параметры модели после цен-

трализованного или агрегированного обновления  
на t-м раунде;

f (⋅;w) – функция автоэнкодера (модель обнаруже-
ния аномалий с параметрами w);

L(x;w) – функция потерь (ошибка реконструкции) 
автоэнкодера;

α – доля (или вес) вклада каждого узла при гло-
бальном обновлении (FedAvg);

θalert – порог аномальности, при превышении кото
рого срабатывает тревога;

yi,j ∈ {0,1} – метка события в Di : 1 – атака, 0 – 
норма;

τ – максимальное допустимое время для сраба-
тывания и распространения предупреждения (кон-
стрейнт на быстродействие);

S = {s1,s2,...,sM} – множество вариантов многовек-
торных атак, где каждая атака sm представляет со-
бой комбинацию нескольких векторов (например,  
DoS + спуфинг + перебор паролей и др.);

Di
sm – локальный набор данных на узле i, относя-

щийся к атаке sm, либо нормальным состояниям;
Lsm(x;w) – функция потерь (ошибка реконструк-

ции) автоэнкодера для данных, поражённых атакой sm;
βm – вес, отражающий критичность (приоритет-

ность) обнаружения многовекторной атаки sm;
T sm

detect, T sm
alert — время обнаружения и оповещения 

для атаки sm.
Целевая функция задачи имеет вид:

	 min
wglob

 
N
∑
i =1

 ni

∑k nk
 (

M
∑

m =1
 βm ⋅ Li

sm (wglob)) + 

	 + λ ⋅ 
M
∑

m =1
 γm ⋅ (T sm

detect + T sm
alert),	 (1)

где Li
sm(w) = 1

|Di
sm| ∑x∈Di

sm Lsm(x;w) – усреднённая функ-
ция потерь по данным под многовекторной атакой sm;  
βm ≥ 0 – приоритет обнаружения отдельных много-
векторных атак, чтобы уделить особое внимание наи-
более критичным; γm ≥ 0 – вес времени реакции для 
каждой атаки; λ ≥ 0 – параметр балансировки между 
точностью обнаружения и скоростью реакции.

Задача имеет ограничения:
1. Ограничения приватности (Privacy-preserving):

	∀i,j: Di
sm ∩ Dj

sm = ∅, и Di
sm не передаются вне узла,	(2)

то есть исходные данные остаются локальными, 
передача происходит только агрегированных пара-
метров моделей:
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	 w t+1
glob  = 

N
∑
i =1

 αi w t
i , ∑i αi = 1, αi ≥ 0.	 (3)

2. Ограничения вычислительных ресурсов узлов.
Параметры модели f (⋅;w t

i ) должны удовлетворять 
локальным ресурсным ограничениям:

	 Ctime(fi) ≤ C max
time , Cmemory(fi) ≤ C max

memory,	 (4)

где Ctime(fi) – время вычисления модели на устрой-
стве i ; Cmemory(fi) – объём памяти, необходимый под 
модель; C max

time , C max
memory – максимальные допустимые 

значения, заданные техническими характеристиками 
устройств.

3. Ограничения на скорость обнаружения и реа-
гирования.

Для каждого типа атаки sm суммарное время  
обнаружения и оповещения должно удовлетворять:

	 T sm
detect + T sm

alert ≤ Tmax,	 (5)

где T sm
detect – время с момента начала атаки sm до её об-

наружения системой; T sm
alert – время распространения 

предупреждения по сети IoT.
4. Ограничения на качество детекции для каждого 

типа многовекторной атаки.
Для обеспечения надёжного обнаружения много-

векторных атак пороги тревог θ sm
alert должны поддержи-

вать минимальные значения метрик:
■ минимальный уровень Recall (полнота):

	 Recall sm = TP sm

TPsm + FNsm
 ≥ R sm

min,	 (6)

■ максимальный уровень ложных срабатываний 
(False Positive Rate):

	 FPR sm = FP sm

FPsm + TNsm
 ≤ FPR sm

max ,	 (7)

где TP sm, FNsm, FPsm, TNsm – соответственно истинно-
положительные, ложные отрицательные, ложные по-
ложительные и истинно-отрицательные результаты 
для атаки sm; R sm

min, FPR sm
max  – целевые минимальные/

максимальные значения для метрик.
2. Используемые методы и технологии

2.1. Расширенный алгоритм федеративного 
обучения FedAvg

Федеративное усреднение с агрегацией импуль-
са FedAvg является передовым методом, разрабо-
танным для повышения производительности систем 
обнаружения вторжений IoT. Этот метод расширяет 
традиционный подход федеративного усреднения, 
включая член импульса в процесс агрегации [2]. 

Федеративное обучение FedAvg обеспечивает 
плавную и быструю сходимость глобальной модели 
обнаружения вторжений, даже при наличии шумных 
или разнородных клиентских обновлений, значитель-
но повышая точность и эффективность. Правило об-
новления выражается следующим образом:

	 θt = θt–1 = η × (α × ∑i ∇Loss(θi) +

	 + (1 – α) × PrevAggGrad),	 (8)

где θt – обновленные параметры глобальной моде-
ли в раунде t ; θt–1 – глобальные параметры модели 
из предыдущего раунда; η – скорость обучения, ко-
торая контролирует величину обновлений; α – пара-
метр импульса, уравновешивающий влияние теку-
щего градиента и прошлых суммарных градиентов; 
∇Loss(θi) – локальный градиент функции потерь,  
вычисленный участвующим клиентом i; PrevAggGrad –  
агрегированный градиент из предыдущего раунда.

Эта формулировка расширяет стандартный алго-
ритм FedAvg, вводя член импульса ∇Loss(θi), который 
помогает уменьшить колебания и сгладить процесс 
оптимизации. Включение (1 – α) × PrevAggGrad 
гарантирует, что историческая информация о гра-
диенте способствует глобальному обновлению, обе-
спечивая стабильность и более быструю сходимость, 
особенно в средах данных не независимых и одина-
ково распределенных. 

Расширенный алгоритм федеративного обуче-
ния FedAvg описывает метод агрегации на стороне 
сервера с импульсом для FL. Алгоритм направлен  
на повышение сходимости и устойчивости путем 
включения импульса в агрегацию градиентов от 
участвующих сущностей. Этот параметр импульса 
улучшает способность ориентироваться в сложных 
ландшафтах оптимизации и эффективно распростра-
нять информацию между федеративными раундами 
обучения. Алгоритм начинается с инициализации 
глобальных параметров модели (θ0), параметра им-
пульса (α) и скорости обучения (η). Затем он выпол-
няет несколько раундов федеративного обучения  
до достижения сходимости. В каждом раунде алго
ритм инициализирует агрегированный градиент 
(AggGrad) нулем. Он собирает локальные параме-
тры модели ((θi)) из каждой участвующей сущности 
и вычисляет локальный градиент (Gradi) на основе 
градиента функции потерь (∇Loss(θi)). Эти локальные 
градиенты накапливаются для обновления агрегиро-
ванного градиента (AggGrad).

Для применения импульса алгоритм обновляет 
агрегированный градиент, объединяя предыдущий 
агрегированный градиент (PrevAggGrad), взвешен-
ный по (1 − α), с текущим агрегированным градиен-
том (AggGrad), взвешенным по α. Эта корректировка 
сохраняет историческую информацию из предыду-
щих раундов, помогая сгладить влияние зашумлен-
ных или флуктуирующих градиентов.

После агрегации глобальные параметры модели 
(θt) обновляются путем вычитания произведения 
скорости обучения (η) и агрегированного градиента 
(AggGrad) из предыдущих глобальных параметров 
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модели (θt–1). Обновлённые параметры затем рас-
пределяются обратно участвующим сущностям для 
следующего раунда обучения. На протяжении всей 
работы алгоритма PrevAggGrad сохраняет агрегиро-
ванный градиент из предыдущего раунда для обес
печения непрерывности импульса. Этот итерацион-
ный процесс продолжается до тех пор, пока не будут  
выполнены критерии сходимости, что завершает обу
чение.

2.2. Глубокие автоэнкодеры
Глубокие автоэнкодеры обучаются восстанав-

ливать входные данные, сжимая их в компактное 
представление (кодировку) и затем декодируя обрат-
но. Основная идея заключается в том, что автоэнко-
дер хорошо восстанавливает нормальные данные,  
но плохо справляется с аномалиями, что позволяет 
выявлять отклонения на основе ошибки реконструк-
ции.

Автоэнкодер состоит из двух частей:
1.	 Кодировщик (энкодер) – преобразует входные 

данные в скрытое представление меньшей раз-
мерности.

2.	 Декодировщик (декодер) – восстанавливает исход-
ные данные из скрытого представления.
Обучение автоэнкодера проводится на нормаль-

ных данных, чтобы минимизировать ошибку восста-
новления. После обучения для новых данных вычис-
ляется ошибка реконструкции: если она превышает 
заданный порог, событие считается аномальным. 
Это позволяет обнаруживать неизвестные атаки без 
необходимости их предварительного описания.

Функция кодирования (энкодер) представляет со-
бой отображение

	 fθe : ℝ
d → ℝh,	 (9)

где θe – параметры кодировщика, d – размерность 
входных данных, h – размерность скрытого пред-
ставления (h < d).

Функция декодирования (декодер) представляет 
собой отображение

	 gθd : ℝ
h → ℝd,	 (10)

где θd  – параметры декодировщика.
Автоэнкодер обучается путем минимизации раз-

личия между исходными данными и восстановлен-
ными данными. Основное требование – точное вос-
произведение исходных данных на выходе.

Обучение происходит по следующим этапам:
Этап 1. Ошибка реконструкции.
Для входного вектора x автоэнкодер вычисляет 

восстановленный выход:

	 x̂ = gθd fθe (x).	 (11)

Ошибка реконструкции определяется как сред-
неквадратичное отклонение:

	 L(x;Θ) = ∥x – x̂∥2,	 (12)

где Θ = {θe,θd} — параметры модели.
Этап 2. Обучение.
Автоэнкодер обучается на множестве нормальных 

данных Xtrain = {x i
norm} путем минимизации средней 

ошибки:

	 L(Θ) = 1
|Xtrain|

 ∑x ∈ Xtrain ‖ x – gθd(fθe(x))‖2 .	 (13)

Этап 3. Обнаружение аномалий.
Для нового входного вектора xnew вычисляется 

ошибка реконструкции exnew

	 exnew > θ,	 (14)

где θ – порог аномальности, событие помечается как 
аномальное. Порог θ выбирается так, чтобы вероят-
ность ложных срабатываний α была минимальной 
Pr

x∼Pnorm

(e(x) > θ) = α.

3. Предлагаемая проблемно-ориентированная система
3.1. Алгоритм предлагаемой системы
Для решения поставленной задачи (1)–(7) разра-

ботан комбинированный метод, сочетающий распре-
делённое обучение модели обнаружения аномалий  
и децентрализованное распространение оповеще-
ний. На рисунке 1 представлена общая схема пред-
лагаемой системы. Она включает три основные про-
цесса, происходящие непрерывно и параллельно: 
локальный мониторинг на узлах IoT, федеративное 
обновление модели обнаружения, децентрализован-
ное оповещение и реагирование.

Рис. 1. Общая схема предлагаемой системы

1. Локальный мониторинг на узлах IoT.
Каждый узел (устройство) выполняет постоянный 

сбор данных о своём состоянии и трафике (напри-
мер, сетевые потоки, системные логи, показания 
датчиков и пр.). Эти данные в режиме реального 
времени подаются на вход локальной модели обна-
ружения аномалий – лёгкого автоэнкодера, заранее 
обученного распознавать нормальное поведение 
устройства. Модель рассчитывает степень аномалии 
каждого наблюдения: если ошибка реконструкции 
превышает заданный порог θ, событие помечается 
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как потенциальная атака. Порог θ выбирается на 
основе статистики ошибок на обучающей выборке 
(например, θ соответствует квантилю 99-го процен-
та ошибок на нормальных данных, чтобы обеспечить 
низкий уровень ложных срабатываний).

2. Федеративное обновление модели обнару
жения. 

Для адаптации к новым угрозам и изменениям  
в поведении устройств узлы периодически участвуют 
в обновлении модели автоэнкодера. Процесс коор-
динируется центральным агрегатором по следующе-
му алгоритму:
1.	 Агрегатор рассылает актуальные веса глобальной 

модели W всем узлам.
2.	 Каждый узел проводит локальное обучение на но-

вых данных, включая нормальные и аномальные 
сессии с пониженным весом.

3.	 Локальные веса Wi или градиенты ∆Wi передают-
ся агрегатору.

4.	 Агрегатор усредняет полученные обновления.
Такой подход позволяет модели обучаться на рас

пределённых данных всех устройств, повышая её 
обобщающую способность. Федеративное обучение 
сокращает объём передаваемых данных до пара-
метров модели (несколько КБ вместо МБ исходных 
логов) и обеспечивает сохранение приватности, по-
скольку исходные данные не покидают устройства.

3. Децентрализованное оповещение и реагиро-
вание. 

При срабатывании детектора аномалий узел фор-
мирует сигнал тревоги с идентификатором устрой-
ства, временной меткой, типом активности и хэшем 
подозрительных данных. Сигнал публикуется в рас-
пределённый реестр IOTA через транзакцию в Tangle, 
обеспечивая быстрое и безкомиссионное распро-
странение. Подписанные узлы получают уведом-
ление и применяют локальные меры: фильтрацию 
трафика, изоляцию устройств или оповещение ад-
министратора. Все события фиксируются в реестре, 
формируя неизменяемый журнал. Система устойчи-
ва к отказам: данные сохраняются в Tangle и не мо-
гут быть удалены злоумышленником.

Алгоритм работы предлагаемой системы имеет 
вид:

Алгоритм 1. Federated Anomaly Detection and 
Response in IoT 

Вход: Порог аномалии θ (14), начальные веса  
модели W0, интервал федеративных обновлений T. 

Выход: Обновляемая глобальная модель обнару-
жения; транзакции-оповещения об атаках в реестре.

Этап 1. Инициализация: 
■	 считывать новые данные x (пакет трафика, изме-

рение и т.п.);
■	 вычислить x̂ = AE(x) проходом через автоэнкодер;

■	 рассчитать ошибку e = ||x – x̂ ||2 (12), (14);
■	 если e > θ: пометить событие как аномалию и пе-

рейти к шагу 3; иначе продолжить мониторинг.
Этап 2. Локальная реакция на аномалию (узел-

детектор):
■	 сформировать сообщение об атаке m с детализа-

цией (ID узла, время, признаки аномалии);
■	 отправить транзакцию в реестр IOTA с сообще

нием m (функция PublishToTangle(m));
■	 продолжить мониторинг (шаг 2).

Этап 3. Глобальное оповещение (каждый узел, 
асинхронно):
■	 при получении из реестра нового сообщения m 

об атаке: проверить подпись и целостность;
■	 выполнить преднастроенные меры: например, 

обновить локальные правила фильтрации, поме-
тить соответствующие данные как вредоносные, 
уведомить администратора.
Этап 4. Федеративное обновление модели (агре-

гатор, каждые T времени):
■	 разослать текущее состояние модели W (t) на все 

узлы;
■	 для каждого узла i: обучить копию модели на ло-

кальных данных (например, за последние T ин-
тервала), получить обновлённые веса Wi

(t+1); от-
править их агрегатору;

■	 по получении всех (или большинства) обнов-
лений вычислить новое глобальное состояние:  
W (t+1) = 1

∑ini
∑iniWi

(t+1);
■	 установить t (:=) t + 1.

Этап 5. Обновление локальных моделей: По мере 
получения обновлённых глобальных весов W (t+1) узлы 
обновляют свои автоэнкодеры (начиная новый цикл 
мониторинга с улучшенной моделью).

Алгоритм обеспечивает цикличное улучшение мо
дели и параллельное реагирование на инциденты. 
Фаза реагирования (этапы 3–4) выполняется асин-
хронно и значительно быстрее обучения: сигнал 
тревоги распространяется через IOTA с задержкой 
в секунды, тогда как обучение модели происходит  
в фоне с интервалом порядка часа. Это позволяет 
быстро локализовать и ограничить атаку до обновле-
ния глобальной модели.

3.2. Архитектура предлагаемой системы
Архитектура системы включает ключевые компо-

ненты:
1. Узлы IoT – гетерогенные устройства с агентом 

безопасности, выполняющим сбор диагностических 
данных и локальный запуск автоэнкодера для обна-
ружения аномалий. При срабатывании генерируется 
оповещение. Узлы реализуют федеративное обуче-
ние, имеют защищённое хранилище ключей для под-
писания сообщений.  
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2. Центральный сервер-агрегатор – координа-
тор федеративного обучения, хранящий глобальную 
модель и собирающий обновления. Размещается  
в облаке или на периферии. Обеспечена защита сер-
вера, но система сохраняет базовую функциональ-
ность при его отказе. Сервер взаимодействует с IOTA,  
публикует глобальные сообщения и обновления.  

3. Распределённый реестр IOTA – децентрализо-
ванная сеть для хранения и распространения сооб-
щений об атаках без комиссий. Узлы IoT и сервер 
подключаются к сети по схеме публикация/подписка. 
Может использоваться публичный Tangle или выде-
ленный кластер.  

4. Администратор/аналитический центр – обеспе-
чивает мониторинг, управление параметрами системы, 
доступ к истории атак. Не является обязательным,  
но важен для эксплуатации.  

Взаимодействие построено по двум осям: обу-
чение (узлы ↔ сервер-агрегатор) и реагирование  
(узлы ↔ узлы через реестр), что обеспечивает мно-
гоуровневую защиту от локального обнаружения  
до глобальной координации и оповещения.  

Ключевыми процессами являются: 
1. Обмен параметрами модели (FL) – агент на 

узле выступает клиентом FL, соединяется с сервером 
через защищённый канал (TLS). Протокол предусма-
тривает аутентификацию клиентов и проверку подпи-
сей глобальной модели для предотвращения атак с 
подменой модели.  

2. Публикация и получение оповещений (IOTA) –  
модуль Tangle Client отправляет зашифрованные 
сообщения об атаках в сеть IOTA с использованием 
общего тега («IoTSecAlert»). Подписанные узлы полу-
чают уведомления и инициируют локальные меры 
защиты, обеспечивая быструю реакцию на распро-
странение угроз.  

3. Хранилище и анализ данных – преимуществен-
но онлайн-мониторинг с возможностью сбора агре-
гированных статистик и результатов обнаружения. 
Журнал транзакций IOTA служит неизменяемым хра-
нилищем истории инцидентов. Сервер или админи-
стратор могут использовать данные для отчётности, 
дообучения и прогнозирования атак.

Ниже описан сценарий, иллюстрирующий работу 
системы при возникновении атаки:

0. Узлы A, B, C запущены, начальная модель авто-
энкодера обучена. Обмен параметрами с сервером 
происходит каждые 30 минут.  

1. Злоумышленник начинает многовекторную ата-
ку на узел A — массированный трафик и эксплуатация 
уязвимости прошивки.  

2. Узел A фиксирует аномалию: автоэнкодер (13) 
выдаёт высокую ошибку реконструкции (9), (10), 
(12). Генерирует и публикует сообщение об атаке  
в IOTA.  

3. Узлы B и C получают уведомление, блокируют 
подозрительный IP по правилам брандмауэра, пред
отвращая распространение атаки.  

4. Сервер-агрегатор регистрирует инцидент и при 
необходимости запускает внеочередной раунд феде-
ративного обучения. Часто вмешательство не требу-
ется — узлы уже отреагировали.  

5. Атака продолжается, злоумышленник пытается 
заразить узел B, но трафик блокируется. Узел A ча-
стично изолирован.  

6. Узел B обнаруживает аномалию другим векто-
ром, публикует своё сообщение. Узлы A и C обновляют 
защитные меры. Вся сеть обменивается информа
цией, снижая эффект неожиданности атаки.  

7. После инцидента участники запускают феде-
ративное обучение на собранных данных, включая 
аномалии, повышая чувствительность модели. Об-
новлённая модель распространяется по узлам, замы
кая цикл обучения. 

Рис. 2. Сценарий, иллюстрирующий работу системы при 
возникновении атаки

3.3. Метрики эффективности предложенной си-
стемы

Формально, качество обнаружения настраива-
ется и оценивается следующими показателями. 
Обозначим: TP – число корректно обнаруженных 
атак (True Positives), FN – атак, которые система  
не обнаружила (False Negatives), FP – ложных тревог 
(False Positives), TN – корректных отрицаний (True 
Negatives). 

1. Доля верно классифицированных ситуаций 
(атака / норма) среди всех

	 Accuracy = TP + TN
TP + TN + FP + FN

.	 (15)

При сильном дисбалансе (гораздо больше нор-
мальных случаев) эта метрика не столь информатив-
на, поэтому вводят дополнительные:
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2. Точность прогноза атаки, характеризуюая на-
дёжность срабатываний (сколько ложных тревог)

	 Precision = TP
TP + FP

.	 (16)

3. Полнота, чувствительность (доля обнаруженных 
атак)

	 Recall = TP
TP + FN

.	 (17)

4. F1-мера

	 F1 = 2 ⋅ Precision ⋅ Recall
Precision + Recall

.	 (18)

5. Доля ложных тревог среди всех нормальных со-
бытий

	 FPR = FP
FP + TN

.	 (19)

4. Экспериментальные исследования
4.1. Экспериментальная установка и методо

логия
Экспериментальная оценка системы монито-

ринга и реагирования проводилась в виртуальной 
IoT-среде с моделированием многовекторных атак. 
Для этого был использован специализированный 
стенд, включающий 9 виртуальных IoT-узлов различ-
ных типов устройств и сервер-агрегатор. Аппаратные 
ресурсы узлов соответствовали типовым характери-
стикам периферийных устройств, а сетевая инфра-
структура воспроизводила параметры беспроводных 
IoT-сетей.

В качестве данных применён набор N-BaIoT, со-
держащий трафик девяти видов устройств в нормаль-
ном режиме и под воздействием атак. Из 115 при-
знаков были отобраны 43 наиболее релевантных,  
а каждому узлу был назначен конкретный тип устрой-
ства для обеспечения гетерогенности поведения.

В эксперименте рассматривались два типа атак: 
классические одновекторные и синтезированные 
многовекторные с одновременным воздействием 
на несколько узлов. Для моделирования аутентифи-
кации добавлен признак количества неудачных попы
ток входа. 

Перед тестированием проведена предвари-
тельная тренировка автоэнкодера на нормальных 
данных с установкой порога аномалий, обеспечи-
вающего низкий уровень ложных срабатываний. 
Эксперимент длился 30 минут с периодическим об-
новлением глобальной модели в ходе шести раундов 
федеративного обучения.

Для сравнительного анализа применялись три 
конфигурации систем обнаружения: централизован-
ная, федеративная и локальные модели. Во время 
эксперимента фиксировались ключевые показате-
ли эффективности, включая точность и полноту об-
наружения, время реагирования, а также нагрузку  

на сеть и вычислительные ресурсы. Использовались 
синтетические метки атак для обеспечения точности 
оценки.

4.2. Результаты эксперимента
Результаты экспериментов представлены в табл. 1  

и на рис. 3, 4. Были сформированы результаты  
по следующим аспектам: качество обнаружения 
атак, эффективность реагирования, производитель-
ность и накладные расходы, а также влияние феде-
ративного обучения.

Таблица 1.
Итоги обнаружения (среднее по узлам)  

по метрикам качества (16)–(19)

Подход Preci-
sion, %

Recall,  
%

F1 
score,  

%
FPR, %

Централизованный 95,8 95,1 95,5 1,2
Федеративный 94,7 94,0 94,3 3,9
Локальные 90,5 88,2 89,3 5,4

Экспериментальные исследования показали высо
кую эффективность предложенного подхода. Феде-
ративный метод достиг F1-меры 94,3 %, близкой  
к централизованному решению (95,5 %) и значительно 
превосходящей изолированные локальные модели 
(89,3 %). Уровень ложных срабатываний в федера-
тивной системе составил 3,9 %, что соответствует 
требованиям IoT. Полнота (recall) улучшена за счёт 
обобщения знаний о различных атаках в распреде-
лённой сети.

Среднее время обнаружения атаки – 1,8 с, до-
ставка оповещений через реестр IOTA – 2,7 с, сум-
марное время реакции не превышает 4,5 с, что 
существенно быстрее развития атак. Объём переда-
ваемых данных менее 1,2 МБ за 30 минут, загрузка 
процессора – 15–25 %, потребление памяти не пре-
вышает 50 МБ на узел.

В ходе федеративного обучения точность обнару-
жения повысилась с 92 % до 95 % к шестому раунду,  
что подтверждает адаптивность и эффективность 
коллективного обучения. Кривые Accuracy и Loss  
на рисунке 3 показывают, что федеративная мо-
дель приближается к централизованной по качеству, 
превышая локальные модели по точности восстанов-
ления.

Рисунок 4 иллюстрирует пример временной ли-
нии многовекторной атаки: показаны моменты сра-
батывания на узлах и доставки сигналов – как раз 
видно, что сигнал от узла A успел дойти до других до 
того, как их атаки начались, существенно снизив по-
следствия.

Полученные результаты экспериментальных 
исследований свидетельствуют о достижении по-
ставленных целей работы. Разработанная система 
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продемонстрировала способность к эффективному 
обнаружению различных типов атак с показателем 
F1-меры, превышающим 94 %, при времени реак-
ции менее 5 секунд. Важным достижением является 
приближение эффективности предложенного децен-
трализованного подхода к показателям централизо-
ванных систем при сохранении преимуществ рас-
пределённой архитектуры.

Несмотря на высокие показатели, достигнутые  
в контролируемых условиях, практическое внедре-
ние системы требует решения ряда дополнительных 
задач. Реальный трафик IoT-устройств обладает повы
шенной зашумлённостью и вариативностью, что мо-
жет вызвать рост числа ложных срабатываний. Для 
снижения этого влияния целесообразно применять 
адаптивные пороговые значения и совершенство-
вать модели обнаружения аномалий. Кроме того,  
вопросы безопасности самой системы требуют осо-
бого внимания. Цифровые подписи обеспечивают 
защиту от несанкционированного доступа, однако 
возможны атаки на модель обучения со стороны 
скомпрометированных устройств. Для решения этих 
проблем необходимы механизмы византийской от-
казоустойчивости и эффективные системы управле-
ния доверием.

Заключение
В работе предложена и исследована проблемно-

ориентированная система мониторинга и реагиро-
вания на многовекторные атаки в децентрализован-
ных IoT-средах. Разработанное решение интегрирует 
три ключевых компонента: федеративное обучение 
на основе алгоритма FedAvg, глубокие автоэнкоде-
ры для обнаружения аномалий и распределенный 
реестр IOTA для координации реагирования. Такой 
комплексный подход позволяет одновременно ре-
шать проблемы распределенности данных, обнару-
жения неизвестных угроз и обеспечения доверия  
в отсутствие централизованных органов. Архитектура 
системы включает три уровня: устройства с локаль-
ными моделями обнаружения, сервер-агрегатор для 
координации обучения и распределенный реестр 
для обмена информацией об атаках. Представлен-
ная математическая модель формализует процессы 
обучения, обнаружения и реагирования, а также 
определяет критерии эффективности системы.

Экспериментальные исследования на наборе 
данных N-BaIoT подтвердили высокую эффективность 
предложенного подхода. Федеративная система про-
демонстрировала точность обнаружения атак на 
уровне 95 %, что сопоставимо с централизованными 
решениями. Показатель F1-меры улучшен на 5 про-
центных пунктов по сравнению с изолированными 
локальными системами. Время реакции системы не 
превышает 5 секунд, а ресурсные затраты соответ-
ствуют ограничениям IoT-устройств. Теоретическая 
значимость работы заключается в демонстрации 
возможности synergies технологий машинного обу-
чения и распределенных реестров для безопасности 
IoT. Практическая ценность состоит в разработке ар-
хитектуры, применимой в промышленных IoT, умных 
городах и медицинских сетях.

Перспективные направления дальнейших иссле-
дований включают: расширение класса detectable 
атак, повышение устойчивости системы к targeted 
атакам, оптимизацию производительности для микро
контроллеров, а также интеграцию механизмов 
reinforcement learning для активного противодей-
ствия угрозам. Проведенное исследование под-
тверждает возможность создания эффективных рас-
пределенных систем безопасности для Интернета 
вещей, сочетающих высокую точность обнаружения 
с сохранением конфиденциальности данных и отказо
устойчивостью.

Рис. 3. Кривые изменения Accuracy (16) и Loss (ошибки 
реконструкции)

Рис. 4. Временная линия многовекторной атаки

Исследование выполнено при финансовой поддержке Российского научного фонда, проект №24-
21-00481 по теме «Методы противодействия многовекторным атакам на децентрализованные систе-
мы Интернета вещей».
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PROBLEM-ORIENTED SYSTEM FOR MONITORING  
AND RESPONDING TO MULTIVECTOR ATTACKS  

IN A DECENTRALIZED INTERNET OF THINGS ENVIRONMENT
Tebueva F. B.6, Petrenko V. I.7, Satybaldina D. Zh.8, Ogur M. G.9, Guseva T. M.10

Keywords: Internet of Things; multivector attacks; intrusion detection; federated learning; autoencoder; IOTA; blockchain; 
anomaly; security monitoring.

Objective: to enhance the effectiveness of monitoring and responding to multivector attacks in a decentralized Internet  
of Things (IoT) environment by integrating federated learning, deep autoencoders, and the distributed IOTA ledger. The prio­
rities include accurate attack detection, minimizing false positives, reducing response time, and preserving data privacy.

Method: a problem-oriented system was developed, combining local monitoring on IoT nodes with autoencoders  
for anomaly detection, federated learning using the FedAvg algorithm for collective model updates, and decentralized 
alert dissemination via the distributed IOTA ledger. The system implements secure exchange of model parameters, digital  
message signing, and asynchronous response through a publish/subscribe network.

Results: experimental studies on the real N-BaIoT dataset simulating multivector attacks demonstrated high detection  
accuracy (approximately 95%), achieving an F1-score above 94%, with false positive rates around 4%. The system's  
response time did not exceed 5 seconds, significantly improving operational reaction to attacks. Federated learning provi­
ded steady improvement in model quality considering data distribution and heterogeneity. The architecture proved scalable, 
fault-tolerant, and capable of effectively detecting complex threats across multiple system levels.

Practical value: the solution is implementable in industrial IoT, smart cities, and medical networks to enhance cyber­
security while maintaining privacy and reducing network load.

Scientific novelty: the study presents a comprehensive synthesis of federated learning, deep autoencoders, and distri­
buted ledger technology for effective monitoring of multivector attacks in decentralized IoT environments. The proposed  
approach combines the advantages of distributed learning and blockchain mechanisms to achieve high adaptability, accu-
racy, and security in rapidly growing and diverse IoT infrastructures.
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