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АЛГОРИТМ ОБНАРУЖЕНИЯ СИГНАЛА  
СИНХРОНИЗАЦИИ В КВАНТОВЫХ СЕТЯХ
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Цель исследования: разработка и исследование алгоритма обнаружения оптического сигнала для синхронизации 

станций системы квантового распределения ключей с повышенной защищенностью от несанкционированного доступа.
Методы исследования: вероятностное распределение, статистический анализ, однофотонная регистрация.
Результаты исследования: обоснована важность процесса временной синхронизации, которая реализуется  

посредством высокоточного обнаружения оптического сигнала. Исследован алгоритм обнаружения оптического сигна-
ла для метода синхронизации с повышенной защищенностью от несанкционированного доступа. Предложен усовер-
шенствованный алгоритм анализа временной области распространения синхросигнала с использованием лавинных 
фотодетекторов. Показано, что предложенный алгоритм позволяет использовать лавинные фотодетекторы в режиме 
одиночного счета фотонов. Проведен анализ временных характеристик разработанного алгоритма синхронизации  
и представлено аналитическое выражение для расчета временной задержки детектирования, которое обеспечивает  
последовательный анализ временных окон с учетом перестраиваемого времени восстановления фотодетектора.  
Аналитическое выражение может использоваться для инженерных расчетов при проектировании системы КРК. Пред-
ложенный алгоритм значительно снижает вероятность несанкционированного доступа к процессу синхронизации  
и позволяет с заданной точностью определить временные параметры сигнального окна, что является критически важ-
ным для последующей работы системы квантового распределения ключей.

Научная новизна: предложен алгоритм обнаружения оптического сигнала в процессе синхронизации, который отли-
чается повышенной защищенностью от несанкционированного доступа. Представлено аналитическое выражение для 
инженерных расчетов временной задержки детектирования в процессе синхронизации.
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Введение
Квантовая криптография позволяет обеспечить 

безусловную защищенность данных методами кван-
товой физики [1–3]. Физическим воплощением  
квантовой криптографии являются системы кванто-
вого распределения ключей – сложные технологиче-
ские устройства, в идеализированном варианте поз
воляющие обеспечить абсолютную криптостойкость 
передаваемых данных между пользователями. Це-
лью таких систем является создание у двух устройств 
одинаковой последовательности случайных симво-
лов – одноразового блокнота [4, 5]. Исследования 
действующих систем квантового распределения 
ключей (СКРК) показывают наличие несовершенств 
в технической реализации. Такие несовершенства 
могут являться уязвимостями, позволяющими полу
чить несанкционированный доступ [6]. Важным 
процессом в работе систем квантового распределе-
ния ключей является синхронизация разнесенной  
в пространстве аппаратуры. Современные кванто-
вые коммуникации реализуются через технологию 
квантового распределения ключей (КРК) [7]. В базо
вой конфигурации «точка-точка» два абонента обме-
ниваются квантовыми сигналами по оптическому 
каналу связи. Эта простая схема лежит в основе по-
строения более сложных квантовых сетей, включая 

магистральные. Однако простейшая топология имеет 
существенные ограничения, главное из которых – 
максимальная дальность передачи сигнала. Огра-
ничения обусловлены прежде всего физическими 
свойствами оптического волокна и особенностями 
работы квантовых протоколов.

Главная задача квантового распределения клю-
чей в магистральных сетях — обеспечить безопас-
ную передачу ключей между удалёнными узлами. 
Однако существующие технологии сталкиваются с 
рядом фундаментальных и технических ограниче-
ний. Например, ограничение дальности передачи 
из-за затухания в оптическом волокне. Квантовые 
сигналы быстро затухают в оптоволокне и уже на рас
стоянии 100–150 км сигнал становится слишком 
слабым для детектирования. При этом классические 
оптические усилители неприменимы, так как они 
разрушают квантовые состояния, а квантовые по-
вторители невозможно использовать из-за теоремы 
неклонирования (No-Cloning Theorem). В современ-
ных магистральных сетях применяются доверенные 
промежуточные узлы (ДПУ) — защищённые аппарат-
ные комплексы, где ключи расшифровываются и по-
вторно шифруются. Реализация сетей на основе ДПУ 
сталкивается с проблемой уязвимости к физическим 
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атакам. Кроме того, каждый новый доверенный узел 
увеличивает общие риски сети. Активные исследова-
ния ведутся в направлении сетей с недоверенными 
узлами (НДУ). Такие сети работают под управлением 
квантовых протоколов (MDI-QKD, TF-QKD) на основе 
запутанных фотонов и считается, что безопасность 
самой сети не зависит от надежности НПУ. Одной 
из нерешенных задач в квантовых коммуникациях 
является проблема «последней мили» (last mile). 
Это финальный этап доставки квантовых ключей 
от магистральной сети к конечному пользователю. 
«Последняя миля» — один из ключевых технологиче-
ских барьеров для массового внедрения квантовой 
криптографии.

Большинство исследований сегодня сфокусиро-
ваны на разработке новых квантовых протоколов  
и методах предотвращения несанкционированного 
доступа к системам КРК [8–11]. Лишь малая часть 
научных статей посвящена вопросам аутентифика-
ции, идентификации и синхронизации в квантовых 
сетях [12, 13]. В данной работе мы описываем важ-
ность временной синхронизации при квантовом 
распределении ключей. Временная синхронизация –  
критически важный процесс, обеспечивающий кор
ректное детектирование квантовых сигналов и даль
нейший безопасный обмен ключами. Точность син-
хронизации напрямую влияет на эффективность 
обнаружения фотонов, подавление шумов в кван-
товом канале, скорость генерации ключей. Синхро-
низация не влияет на криптографическую стойкость 
самого протокола, однако, в исследованиях [14–15] 
показано, что доступ к процессу синхронизации дает 
злоумышленнику несанкционированный доступ  
к работе системы КРК. Последнее позволяет злоу-
мышленнику влиять2 на работу системы, вносить 
управляемые помехи, оставаясь незамеченным [16].

Алгоритм обнаружения оптического импульса
До начала работы квантового протокола станции 

системы КРК должны провести процедуры аутенти-
фикации и идентификации [17, 18]. Роль синхрони-
зации при квантовом распределении заключается, 
в том числе, в корректном сопоставление сигналов.  
В протоколах типа BB84 или MDI фотоны передают-
ся в строго определённые временные интервалы  
и без высокоточной синхронизации приёмник не смо
жет отличить полезный сигнал от темновых отсчётов 
детектора или фонового шума. Таким образом, для 
минимизации ошибок алгоритмы синхронизации 
стараются добиться пикосекундной точности. В про-
цессе проектирования алгоритмов синхронизации 
сокращение временного окна детектирования (∆t) 
способствует снижению вероятности ложных сраба-
тываний фотодетектора.
2	 Pljonkin A. Synchronization in quantum key distribution systems / A. Pljonkin, 

K. Rumyantsev, P. K. Singh // Cryptography. – 2017. – No. 1. – P. 18.

Вероятность ложных срабатываний (темновых от-
счётов) лавинного фотодетектора Pdark определяется 
как вероятность регистрации сигнала при отсутствии 
фотонов. Для лавинных фотодетекторов она вычисля-
ется по формуле:

	 Pdark = Rdark ∙ ∆t,	 (1)

где Rdark – частота темновых отсчетов.
В реальных системах КРК следует учитывать ве-

роятность так называемого эффекта послеимпульсов 
Pafterpulse, который возникает из-за перезаряда детек-
тора. При этом уточненная модель полной вероятно-
сти ложного срабатывания будет иметь вид

	 Pfalse = 1 – (1 – Pdark) ∙ (1 – Pafterpulse).	 (2)

Высокий уровень Pfalse значительно увеличивает 
уровень квантовых ошибок (QBER) при формирова-
нии ключевой последовательности. Например, для 
протокола BB84 верхний предел значения QBER 
составляет 11 %. Наиболее эффективными спосо-
бы снижения Pfalse являются температурный режим  
ОЛФД и снижение временного интервала детекти-
рования ∆t. Приведем пример экспоненциальной 
зависимости темновых отсчетов детектора от темпе-
ратуры:

	 Rdark(T ) = R0 ∙ e
– Eg

kB ∙ T,	 (3)

где Eg – ширина запрещенной зоны, R0 – константа 
материала, kB – постоянная Больцмана, T – темпе-
ратура.

Эмпирическая формула вероятности возникно-
вения послеимпульсов может быть представлена  
в следующем виде:

	 Rafterpulse = n ∙ (1 – e – τd
τr ) ∙ e –ve

v0,	 (4)

где n – технологический коэффициент, v0 – напря-
жение, ve – приложенное напряжение, τd – мертвое 
время детектора, τr – постоянная времени восста-
новления. 

Таким образом, оба параметра существенно  
влияют на скорость генерации ключевой последова-
тельности Rkey :

	 Rkey = Rpulse ∙ ndet ∙ (1 – Rfalse)N

2
,	 (5)

где N – число детекторов, ndet – эффективность детек-
тирования.

Для коммерческого внедрения КРК (особенно  
в вопросе «последней миле») критически важно улуч-
шать методы синхронизации, делая их доступными  
и устойчивыми к помехам. Рассмотрим процесс  
синхронизации на примере коммерческого образца 
системы КРК. В реализованных системах квантового 
распределения ключей распространенным решени-
ем является многофотонный режим синхронизации, 
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при котором фотодетекторы работают в линейном 
режиме, а сам синхроимпульс представляет собой 
оптический сигнал высокой интенсивности. Методы 
обнаружения оптического сигнала могут быть реа-
лизованы по двухпроходной [19, 20] или однопро-
ходной схеме [21, 22]. Другой метод подразумевает 
наличие выделенного волокна непосредственно под 
синхронизацию. Существуют реализации алгорит-
мов, основанные на мультиплексировании длин волн 
и временных отрезков. В классическом варианте  
однопроходной схемы источник излучения форми-
рует периодическую последовательность оптических 
импульсов и направляет их в квантовый канал (опти-
ческое волокно, соединяющее приемную и передаю
щую станции системы КРК) [23–25]. На приемной 
стороне фотодетектор анализирует поступающий сиг-
нал. Детектирование происходит пошаговым стро-
бированием интервалов на всей временной оси. 
Максимальный период следования выбирается из 
расчета максимального времени, которое требуется 
импульсу на преодоление оптического пути. Период 
следования разбивается на временные интерва-
лы, каждый из которых многократно анализируется  
(на предмет наличия сигнала). Итогом синхрониза-
ции должно быть выделение временного интервала 
длительностью не более 50 пс. Такая точность дости
гается путем разбиения временных интервалов  
с наибольшим числом зафиксированных срабаты-
ваний на более короткие по времени. При классиче-
ском методе синхронизации в системах квантовой 
связи не применяются алгоритмы защиты и контроля 
излучения, поэтому злоумышленнику не составляет 
труда получить доступ к квантовому каналу и исполь-
зовать полученные данные для внесения управляе-
мых помех в работу системы КРК.

Нами предложен алгоритм обнаружения опти-
ческого сигнала синхронизации в квантовых сетях, 
основанный на слабофотонной передаче и контроли
руемой мощности излучения. Число фотонов в син-
хроимпульсе при этом не превышает 10. В таком 
случае процесс синхронизации технически не отли
чается от работы квантового протокола. Модель 
оптического сигнала в предлагаемом алгоритме 
описывается как поток фотонов, подчиняющийся 
пуассоновской статистике, мощность которого в мо-
мент времени t выражается формулой

	 P(t) = N ∙ hv ∙ f (t),	 (6)

где N – число фотонов в импульсе, hv – энергия, f (t) –  
форма импульса.

Так как для детектирования слабофотонного сиг-
нала применяются лавинные фотодетекторы, то ве-
роятностную модель обнаружения необходимо рас-
сматривать для наличия сигнала (P (n |H1)) и наличия 
только темнового тока (P (n |H0)):

	 P (n |H1) = 
(ηN )n e –ηN

n!
	 (7)

и

	 P (n |H0) = 
(Rdark T)n e–Rdark T

n!
.	 (8)

Так как в исследуемом алгоритме синхронизации 
лавинные фотодетекторы функционируют в режиме 
Гейгера (одиночного счета фотонов), то последова-
тельный анализ временных интервалов невозможен. 
Наиболее важной характеристикой в процессе обна
ружения оптического сигнала при синхронизации 
системы квантового распределения ключей являет-
ся время восстановления. Этот параметр определя-
ет период неактивности однофотонного лавинного 
фотодиода после регистрации фотоэлектрона или 
импульса темнового тока. В современных детекто-
рах значение времени восстановления может про-
граммно настраиваться [26]. При этом минимальное 
время восстановления позволяет увеличить скорость 
счёта, но повышает вероятность послеимпульсов. 
Напротив, максимальное значение снижает уровень 
шумов, но ограничивает частоту детектирования. 
Таким образом, оптимальный выбор времени вос-
становления критически важен для баланса между 
чувствительностью и уровнем шумов детектора. Этот 
параметр требует тщательной настройки в зависи-
мости от конкретных условий работы СКРК (длина 
линии, уровень затухания, требования к скорости  
генерации ключей).

Как уже упоминалось, ключевая задача синхро-
низации заключается в точном определении момен-
та прихода фотонных импульсов на ОЛФД. Для этого  
выполняется измерение общей длины квантового 
канала, учитывающей как протяженность волоконно-
оптической линии связи, так и длину оптических 
трактов внутри системы КРК. Отметим, что для пер-
вичного анализа длины можно использовать рефлек-
тометрический метод, который позволит определить 
ориентировочную длину квантового канала с точно-
стью до нескольких метров. Такой точности недоста-
точно для синхронизации, но это позволит существен-
но сократить время анализа временного кадра.

Если источник излучения и фотодетекторы рас-
положены в одной станции (такой подход актуален 
для топологии «ДПУ – конечный пользователь»),  
то ослабление сигнала на основе анализа ВОЛС 
можно осуществлять как на стороне получателя, так  
и в начале передачи на стороне отправителя. Оптиче-
ский импульс с длиной волны 1550 нм формируется 
источником излучения на станции отправителя. Им-
пульс проходит через оптический канал до станции 
получателя. Предположим, что на обратном пути сиг-
нал ослабляется до слабофотонного уровня и возвра-
щается на ОЛФД станции отправителя. При каждой 
посылке импульса на ОЛФД подается стробирующий 
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сигнал, переводящий детектор в режим регистрации 
одиночных фотонов. Система вычисляет и фикси-
рует временную задержку стробирующего сигнала  
и детектор активируется на строго заданный времен-
ной интервал, соответствующий ожидаемому окну 
прихода сигнала. Режим счета одиночных фотонов 
в ОЛФД активируется с временными интервалами, 
превышающими время восстановления. Такой под-
ход позволяет анализировать несколько временных 
окон в рамках одного временного кадра. Факт реги-
страции (или отсутствия регистрации) фотоэлектро-
нов или темновых отсчетов в отдельных временных 
окнах не влияет на общую продолжительность ана-
лиза временного кадра в режиме обнаружения сиг-
нального окна. Это позволяет сохранять стабильность 
работы системы независимо от характера поступаю
щих сигналов. На рисунке 1 представлена простран-
ственно-временная диаграмма, иллюстрирующая 
процедуру сканирования временного периода  
в ходе синхронизации.

Предположим, что длина ВОЛС между станцией 
системы КРК в ДПУ и станцией, расположенной  
у конечного пользователя, составляет 50 км. Тогда, 
максимальный период следования T будет рассчиты-
ваться исходя из расстояния в 100 км (двухпроход-
ная схема распространения) и скорости распростра-
нения оптического сигнала в волокне. Для примера 
рассмотрим популярную модель ОЛФД InGaAs/
InP ID Quantique id230. Подобные фотодетекторы  

применяются в системах КРК и имеют настраивае-
мое время восстановления в пределах от 1 до 100 
мкс. Возьмем среднее значение τd  = 50 мкс, которое 
является оптимальным в работе при температуре 
–30°C. Зная параметр τd , можем установить длитель-
ность временного кадра Tk, при соблюдении условия  
Tk > τd . Пусть Tk = 80 мкс. Длительность временного 
окна nw = 2 нс. Длительность оптического импульса 
τp = 1 нс. Вышеперечисленные параметры позво-
ляют вычислить суммарное количество временных 
окон в периоде T, во временном кадре Tk и, соот-
ветственно, число временных кадров в периоде. 
После каждой посылки оптического импульса ОЛФД 
переводится в режим одиночного счета фотонов  
с учетом временной задержки детектирования Znn. 
За один период следования алгоритм анализирует 
одно временное окно nw в одном временном кадре 
Tk. После анализа всех временных кадров периода 
T0 начинается последовательный просмотр времен-
ных окон периода T1, но значение временной за-
держки Z1n в каждом кадре теперь увеличивается 
на длительность временного окна. При анализе каж-
дого nw происходит фиксация фотоэлектронов или 
темновых отсчетов. Таким образом производится 
последовательный анализ всей временной области.  
В результате первого этапа синхронизации алго-
ритм обнаруживает временные окна ns, в которых 
были зафиксированы срабатывания фотодетектора 
и выделяет интервал с максимальным значением.  

 

Рис. 1. Временная диаграмма поиска оптического сигнала
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Отметим, что объем выборки в каждом временном 
окне составляет несколько сотен раз. Последнее сде-
лано для того, чтобы минимизировать вероятность 
ложного срабатывания и однозначно отличить сигнал  
от темновых отсчетов. На втором этапе синхрониза-
ции алгоритм выделяет временной кадр Tk, в кото-
ром расположено ns с максимальным числом сра
батываний. Отдельно следует выделить случай, когда 
ns расположены на границе двух временных кадров. 
В этом случае выделяется два смежных Tk. Далее 
происходит последовательный анализ всех времен-
ных окон в выделенных Tk. Алгоритм поиска на вто-
ром этапе аналогичен первому. В результате второго 
этапа синхронизации обнаруживается временное 
окно ns с максимальным числом зарегистрирован-
ных фотоэлектронов. На следующем этапе проис-
ходит дробление обнаруженного временного окна  
на временные интервалы длительностью по 10 пс. 
Результатом процесса синхронизации является обна-
руженный временной интервал длительностью 10 пс.

Отметим, что в процессе работы квантового про-
токола требуется периодическая калибровка длины 
ВОЛС. Последнее связано с физическими изменени-
ями в волокне из-за воздействия внешних факторов. 
Подстройка может реализовываться каждый раз  
после нескольких итераций формирования кванто
вого ключа. В таком случае нет необходимости 
проводить полный анализ всего периода Tn, а до-
статочным будет реализация уточняющего этапа син-
хронизации.

Аналитическое выражение для расчета времен-
ной задержки детектирования алгоритма обнаруже-
ния сигнального временного интервала в процессе 
синхронизации станций СКРК при топологии «ДПУ – 
конечный пользователь» имеет вид (9)

	 Znn = 
T

nTn
 ∙ (an – 1) + nw ∙ (Tn – 1),	 (9)

где nTn – число временных кадров в периоде T ;  
an – порядковый номер активации ОЛФД; Tn – поряд-
ковый номер периода. 

Выводы и дискуссия
В статье поднимается вопрос синхронизации для 

сегмента магистральной сети квантовых коммуни-
каций. Обоснована важность процесса временной 
синхронизации, которая реализуется посредством 
высокоточного обнаружения оптического сигнала. 
Исследован алгоритм обнаружения оптического 
сигнала для метода синхронизации с повышенной 
защищенностью от несанкционированного доступа. 
Предложен усовершенствованный алгоритм анализа 
временной области распространения синхросигнала 
с использованием лавинных фотодетекторов. Пока
зано, что предложенный алгоритм позволяет исполь-
зовать лавинные фотодетекторы в режиме одиноч-
ного счета фотонов. Проведен анализ временных 
характеристик разработанного алгоритма синхро-
низации и представлено аналитическое выражение 
для расчета временной задержки детектирования, 
которое обеспечивает последовательный анализ 
временных окон с учетом перестраиваемого вре-
мени восстановления фотодетектора. Аналитическое 
выражение может использоваться для инженерных 
расчетов при проектировании системы КРК. Предло-
женный алгоритм значительно снижает вероятность 
несанкционированного доступа к процессу синхро-
низации и позволяет с заданной точностью опре-
делить временные параметры сигнального окна, 
что является критически важным для последующей  
работы системы квантового распределения ключей.

Исследование выполнено за счет гранта Российского научного фонда № 25-29-00007, 
https://rscf.ru/project/25-29-00007/
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ALGORITHM FOR DETECTING SYNCHRONIZATION 
SIGNAL IN QUANTUM NETWORKS

Pljenkin A. P.3

Keywords: security, synchronization, quantum distribution, single-photon, optical pulse.

Purpose of the study:  development and research of an algorithm for detecting an optical signal for synchronizing  
stations of a quantum key distribution system with increased protection against unauthorized access.

Methods of research: probability distribution, statistical analysis, single-photon detection.
Results: the importance of the time synchronization process, which is implemented through high-precision detection 

of an optical signal, is substantiated. An optical signal detection algorithm for a synchronization method with increased 
protection against unauthorized access is investigated. An improved algorithm for analyzing the time domain of synchroni-
zation signal propagation using avalanche photodetectors is proposed. It is shown that the proposed algorithm allows using 
avalanche photodetectors in the single photon counting mode. An analysis of the time characteristics of the developed syn-
chronization algorithm is carried out and an analytical expression for calculating the time delay of detection is presented, 
which provides a sequential analysis of time windows taking into account the tunable recovery time of the photodetector. 
The analytical expression can be used for engineering calculations when designing a QKD system. The proposed algorithm 
significantly reduces the likelihood of unauthorized access to the synchronization process and allows determining the time 
parameters of the signal window with a given accuracy, which is critical for the subsequent operation of the quantum key 
distribution system.

3	 Anton P. Pljenkin, Ph.D. of Technical Sciences, Associate Professor, Southern Federal University. Taganrog, Russia. E-mail: pljonkin@sfedu.ru
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Scientific novelty: an algorithm for detecting an optical signal during synchronization is proposed, which is characterized 
by increased protection against unauthorized access. An analytical expression for engineering calculations of the delay  
of detection during synchronization is presented.
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