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Цель исследования: разработка схемы криптографической защиты информации в облачных хранилищах с исполь-

зованием стандартизированных и перспективных режимов блочных шифров, постквантовых алгоритмов шифрования 
и квантовозависимых ключей.

Метод(ы) исследования: системный анализ угроз безопасности информации при её обработке и хранении с исполь­
зованием прикладных протоколов доступа к облачным хранилищам. Синтез криптографических механизмов и фор-
матов для построения автоматизированной гибридной криптографической схемы обработки информации на стороне 
потребителя облачных услуг с использованием симметричных и асимметричных шифров.

Результат(ы) исследования: представлено развитие криптографической схемы «Утро-1» для обеспечения защиты 
информации в прикладных протоколах доступа облачных хранилищ. Описаны форматы, функции и логика шифрования, 
проведены практические испытания программной реализации. Даны пояснения по условиям использования в крипто-
графической схеме постквантовых алгоритмов и/или квантовозависимых ключей.

Научная новизна: получены новые научно-технические результаты в области защиты данных в облачных хранилищах 
с использованием российских и перспективных иностранных криптографических средств и методов; практическая 
ценность состоит в развитии криптографической схемы защиты информации от НСД с использованием гибридной 
композиции симметричных и асимметричных шифров.
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Введение
Современный уровень и задачи развития систем  

информатизации, цифровая трансформация государ
ственного управления привели к переводу на авто
матизированную и интеллектуальную обработку 
большинства процессов управления и обработки 
информации в госуправлении, негосударственных 
организациях, на предприятиях промышленности  
и транспорта. Из таких систем сложилась и норматив-
но закреплена сфера критической информационной 
инфраструктуры (КИИ). 

При этом значительный пласт автоматизиро-
ванных и информационных систем, в том числе  
и информационные системы персональных данных, 
теперь разворачиваются в сторонних центрах обра-
ботки и хранения данных (далее – ЦОД). Более того, 
в рамках реализации нескольких государственных 
программ Правительством Российской Федерации 
одобрены концепции перевода государственных 

информационных ресурсов в ЦОДы4 и развёрты-
вания государственной единой облачной платфор-
мы (платформа ГЕОП «Гособлако»), с 2019 г. начаты  
соответствующие эксперименты5 и к 2021 г. создана 
единая цифровая платформа Российской Федерации 
«ГосТех» (платформа ГосТех6,7).

При использовании сторонних для защищаемой 
системы сервисов облачных вычислений существен-
но изменяется модель угроз и нарушителя, во многом 
утрачивается подконтрольность обрабатываемой  
и хранимой информации, что зачастую не позволяет 
наделять сторону облачных сервисов требуемыми 
гарантиями доверия и считать достаточными рубежи 
защиты только на базе криптографических протоко-
лов взаимодействия с облачным хранилищем (на-
пример, протоколы TLS, IPSec).

Таким образом, необходимо при построении 
сегментов системы с различным уровнем доверия  
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и при наличии сторонних облачных сервисов пере-
ходить от криптографического протокола к криптогра-
фической схеме [1], в которой сторона, реализующая 
техническую службу облачного хранилища, не может 
гарантировать конфиденциальность и целостность 
данных пользователя, обеспечивать подтверждение 
корректности реализаций механизмов обеспече-
ния защиты информации при реализации облачных  
вычислений.

Рассмотрим вариант криптографической защиты 
с использованием прикладных протоколов доступа  
и развитие криптографической схемы «Утро-1» [1], 
уточним криптографические механизмы защиты дан-
ных, передаваемых в облачные сервисы категории 
Data Storage as a Service (далее — STaaS / DsaaS),  
для повышения эффективности защиты инфор-
мации при использовании облачных вычислений  
и стандартизированных интерфейсов и протоколов 
управления облачными данными CDMI (англ. – Cloud 
Data Management Interface), включая прикладные 
протоколы AWS Simple Storage Service (Amazon 
Web Services S3 protocol), WebDAV и Calendaring 
Extensions to WebDAV (CalDAV protocol) для доступа  
к ресурсам облачных хранилищ [2]. 

Внедрение новых суперкомпьютеров и квантовых 
вычислителей [3–5] позволяют говорить о конкретной 
технической реализации эффективных квантовых  
алгоритмов на квантовых компьютерах или массовой 
эмуляции их при распределенных вычислениях [6]. 
В данной статье авторы рассматривают два подхо-
да к противодействию «квантовой угрозе» (атаки на 
асимметричные и симметричные блочные алгорит-
мы шифрования) в рамках задачи о защищенном 
облачном хранении данных: использование кван-
товозависимой ключевой информации, полученной  
с использованием систем квантового распределения 
ключей и использование методов «постквантовой» 
криптографии наряду с классическими стандартизо-
ванными блочными шифрами.
Структуры данных в прикладных протоколах доступа  
к облачным хранилищам файлов

Рассмотрим структуры данных в трех типовых 
прикладных протоколах доступа к облачному храни-
лищу WebDAV, S3 и CalDAV. Отметим, что ни WebDAV, 
ни S3, ни CalDAV не являются полноценными сете-
выми протоколами, а скорее представляют собой 
наборы расширений и дополнений к протоколу HTTP.  
Тем не менее, опуская тонкости терминологии, будем 
использовать слово «протокол» (наряду с «технологией» 
и «интерфейсом») применительно к этим трем техно-
логиям доступа к облачному хранилищу. 

Являясь расширением протокола прикладного 
уровня HTTP, протоколы доступа WebDAV, AWS S3, 
CalDAV имеют много общего в части базовой техно-
логии передачи и получения данных. В то же время, 

они различаются между собой в части используемых 
методов и структур данных в HTTP-запросах. 

В облачных сервисах хранения данных техноло­
гия WebDAV используется в качестве сетевой файло-
вой системы, а также в качестве протокола для уда-
ленного доступа к ее объектам (файл-контейнерам)  
и управления ими. К основным возможностям WebDAV 
относят: механизм блокировок на доступ к объектам 
хранилища, средства для создания, редактирования 
и удаления свойств (метаданных) объектов, а также 
использование именованных областей, представляю
щих коллекцию объектов и выполняющих функцию, 
аналогичную каталогам в файловой системе.

Согласно спецификации RFC 4918 для удален-
ного доступа и управления объектами хранилища 
протокол WebDAV предоставляет «унаследованные» 
от HTTP команды PUT, GET и DELETE, а также семь 
новых команд: PROPFIND, PROPPATCH, MKCOL, 
COPY, MOVE, LOCK и UNLOCK. Команды PUT и GET 
применяются, соответственно, для записи и чтения 
данных в/из файл-контейнер(а). Остальные команды 
предназначены для управления уже размещенными  
в хранилище объектами (переименование или пере
мещение, разграничение прав доступа и др.). Таким  
образом, потенциально уязвимые (содержащие 
конфиденциальные сведения) данные пользователя  
передаются только с командами PUT и GET.

Запрос на запись, например, текстовой строки 
«Hello world» (в кодировке UTF-8) в файл-контейнер 
Obj облачного хранилища имеет вид

PUT /Obj HTTP/1.1
Host: www.example.com
Content-Type: text/plain
Content-Length: 12
Hello world

Первые четыре строки – это типовые заголовки 
HTTP-запроса, а последняя строка представляет со-
бой тело запроса с данными для записи в файл-кон-
тейнер Obj. При успешном выполнении запроса сер-
вер возвращает ответ вида

HTTP/1.1 201 Created
Content-Length: 12
Date: Sat, 1 May 2025 09:32:12 GMT

Запрос на чтение данных из файл-контейнера Obj 
имеет вид

GET /Obj HTTP/1.1
Host: www.example.com
Accept: */*

При успешном выполнении запроса сервер отве-
чает:

HTTP/1.1 200 OK 
Content-Type: text/plain; 
charset=utf-8 
Content-Length: 12
Hello world
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Для успешного выполнения представленных 
выше запросов, последние должны включать некото-
рые дополнительные заголовки. К их числу относится 
заголовок Authorization, содержащий информацию 
для аутентификации стороны, отправляющей запрос 
облачному сервису.

В представленных примерах тела запросов содер-
жат текстовые данные. В общем же случае они могут 
содержать произвольные бинарные данные, в част-
ности, любые датаграммы, инкапсулирующие дан-
ные пользователя. Это позволяет реализовать «защи-
щенную версию» WebDAV (с размещением данных  
в файл-контейнерах в зашифрованном виде) без 
внесения каких-либо изменений или дополнений  
в оригинальный протокол доступа к облачному хра-
нилищу.

Протокол S3 предназначен для доступа к облач-
ным хранилищам, построенным по одноименной 
технологии, – так называемым, S3-хранилищам. 
Последние представляют собой плоские (не иерархи-
ческие) хранилища, где все объекты являются рав-
нозначными и другой, встроенной системы разгра-
ничения доступа между ними нет. 

Каждый объект в S3-хранилище состоит из трех 
компонент: уникального идентификатора (строка, 
служащая для однозначной идентификации объекта 
и прямого доступа к нему по URL-адресу), метадан-
ных (дополнительные атрибуты объекта, такие, как 
размер, тип файла и др.) и содержимого. Для удобной 
работы объекты хранилища можно объединить в так 
называемые бакеты (англ. buckets). Бакет получает 
уникальный идентификатор, входящий в URL каждого 
объекта, включенного в бакет.

 Для управления объектами хранилища протокол 
S3 предоставляет обширный интерфейс, включаю-
щий несколько сотен различных операций (HTTP-за-
просов). Как и в случае с протоколом WebDAV, кон-
фиденциальные данные пользователя передаются в 
S3-хранилище лишь в запросах на запись (PutObject) 
и чтение (GetObject) данных в/из объекта хранили-
ща, тогда как остальные запросы оперируют либо со 
служебными, либо с уже размещенными в хранили-
ще данными. 

Авторы не приводят здесь форматную структуру 
запросов PutObject и GetObject, поскольку они пол-
ностью совпадают с форматами запросов PUT и GET 
протокола WebDAV, соответственно, за исключением 
набора HTTP-заголовков, необходимых для успешно-
го выполнения запроса. 

Протокол CalDAV определяет стандартный спо-
соб доступа, управления и обмена информацией  
о календарях и расписаниях в формате iCalendar.  
В отличие от протоколов WebDAV и S3, позволяющих 
размещать в хранилище произвольные бинарные 

данные пользователя, протокол CalDAV предназна-
чен для работы с информацией, имеющей специаль-
ный формат, определенный в RFC 5545. 

Данные о календарях и расписаниях представля-
ются объектом iCalendar вида:

BEGIN:VCALENDAR
icalbody
END:VCALENDAR

Первая и последняя строки являются константны-
ми и указывают на начало и конец объекта iCalendar. 
Тело объекта icalbody состоит из последовательности 
свойств календаря и одного или нескольких компо-
нент календаря. Свойства календаря – это атрибуты, 
которые применяются к объекту календаря в целом. 
Компоненты календаря – это наборы свойств, кото-
рые выражают определенную семантику календаря. 
Так, компоненты календаря могут определять собы-
тие, задачу, запись в журнале и информацию о сво-
бодном/занятом времени. 

Объект iCalendar организован в виде отдель-
ных строк, называемых в соответствии с RFC 5545 
контентными строками (англ. content lines), длиной  
не более 75 байт, разделенных последовательностью 
символов CRLF. Каждая такая строка соответствует 
тому или иному свойству календаря или компоненты 
календаря и имеет вид «name:value», где name – на-
звание свойства, а value – его значение. Ниже пред-
ставлен пример объекта iCalendar из документа RFC 
5545:

BEGIN:VCALENDAR
VERSION:2.0
PRODID:-//CalDav client//EN
BEGIN:VEVENT
UID:123
DTSTART:20250101T000000Z
DTEND:20250101T010000Z
SUMMARY: New Year Party 
END:VEVENT
END:VCALENDAR 

Вторая и третья строки – это свойства календаря: 
VERSION указывает на версию спецификации фор-
мата, PRODID указывает идентификатор приложения, 
генерирующего данные календаря. Строки с четвер-
той по девятую соответствуют компоненте календа-
ря VEVENT, представляющей событие с четырьмя 
свойствами: UID – его уникальный идентификатор, 
DTSTART и DTEND указывают дату и время начала  
и окончания события, соответственно, SUMMARY  
содержит описание события.

Свойства объектов iCalendar строго типизированы. 
Спецификация RFC 5545 определяет четырнадцать 
типов значений, в том числе бинарные, текстовые  
и числовые типы данных, адреса пользователей ка-
лендаря, несколько типов данных для хранения даты 
и времени и др. Так, для идентификации значений, 
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содержащих точную календарную дату и время  
суток, используется, как правило, тип DATE-TIME.  
Формат значений DATE-TIME основан на пред-
ставлении дат и времени, описанном в стандарте  
ГОСТ Р 7.0.64-2018 (ИСО 8601:2004). В примере 
выше свойства DSTART и DTEND хранят данные типа 
DATE-TIME.

Строгая типизированность свойств объектов 
iCalendar делает невозможным применение к неко-
торым из них криптографических преобразований; 
это справедливо, например, для свойств, содержа-
щих дату и время, периодичность наступления со-
бытия (тип данных RECUR). Предлагаемые в данной  
работе механизмы криптографической защиты дан-
ных календаря учитывают эти ограничения. 

Рассмотрим протокол CalDAV. Как следует из его 
названия, CalDAV является производным от WebDAV 
и для хранения объектов iCalendar использует иерар-
хическую структуру DAV-хранилища. Согласно специ-
фикации RFC 4791, календарь CalDAV представляет 
собой DAV-коллекцию (каталог) с определенной струк-
турой; каждая такая коллекция-календарь включает 
набор так называемых ресурсов объекта календаря 
(англ. calendar object resources) – файл-контейнеров, 
которые содержат свойства (набор контентных строк) 
либо всего календаря, либо одной из его компонент. 
При этом CalDAV, как протокол доступа, инкапсулирует 
организацию данных в хранилище и предоставляет  
инструменты для доступа и управления данными  
календаря на уровне объектов iCalendar, а не отдель-
ных файлов-ресурсов объектов iCalendar. Так, напри-
мер, запрос на добавление в календарь нового со-
бытия имеет вид

PUT /calendars/events/
	 /qwue23489.ics HTTP/1.1
Host:www.example.com
Content-Type: text/calendar
Content-Length: 234
BEGIN:VCALENDAR
VERSION:2.0
PRODID:-//CalDAV client//EN
BEGIN:VEVENT
UID:123
DTSTAMP:20241111T000000Z
DTSTART:20250101T000000Z
DTEND:20250101T010000Z
SUMMARY: New Year Party 
END:VEVENT
END:VCALENDAR

Как видно из этого примера, тело запроса пред-
ставляет объект iCalendar. В случае успешного 
выполнения запроса служба облачного сервиса  
CalDAV создает в каталоге-календаре файл-контей-
нер и записывает в него свойства новой компоненты  
(события) календаря. 

Построение гибридной криптографической схемы  
с использованием сертификатов безопасности

Предлагаемая авторами криптографическая схе-
ма (КС) защиты данных, размещаемых в облачных 
хранилищах, является гибридной в том смысле, что 
она включает как композиции симметричных алго-
ритмов шифрования для выполнения преобразова-
ний и имитозащиты данных, так и механизмы асим-
метричной криптографии для защищенного обмена 
ключевым материалом [2]. В части вариантов реали-
зации симметричной криптографии на основе блоч-
ных шифров предлагаемая криптосхема во многом 
наследует КС «Утро» (вариант «Утро-1»), подробно из-
ложенной в работе [1]. 

Композиция алгоритмов асимметричных крипто-
графических механизмов в схеме авторов работы 
строится вокруг протокола Диффи-Хеллмана, но реа-
лизованного на эллиптических кривых.

Для изложения предлагаемой криптографической 
схемы удобно рассмотреть типовой сценарий исполь
зования облачного хранилища: сторона А обмени-
вается данными со стороной Б, для чего создает  
в облачном хранилище новый файл-контейнер Obj  
и размещает в нем данные в защищенном виде. 

Предполагается, что сторона А на момент раз-
мещения данных в облачном хранилище имеет ва-
лидный (верифицированный доверенной третьей 
стороной) сертификат безопасности стороны Б, со-
держащий открытый ключ y  ∙ P последней. 
Размещение данных в файл-контейнере облачного хранилища 

Шаг 1. Для каждого нового файл-контейнера об-
лачного хранилища данных и, в частности, файл-кон-
тейнера для Obj, генерируется пара 256-битных 
ключей: мастер-ключ KE для выполнения криптогра-
фических преобразований данных и мастер-ключ KM 
для выполнения имитозащиты данных.

Шаг 2. При помощи секретного ключа x стороны А 
и открытого ключа y  ∙ P стороны Б формируется ключ 
шифрования KEKVKO в соответствии с выбранным 
алгоритмом согласования ключей VKO. 

Шаг 3. Используя полученный на шаге 2 ключ 
шифрования KEKVKO, осуществляется процедура 
экспорта материала ключей KE и KM согласно выбран-
ному алгоритму экспорта ключей. В результате полу-
чается зашифрованный материал ключей KE и KM,  
а также значения имитозащитных вставок MAC (KE), 
MAC (KM), которые затем используются в процедуре 
импорта для проверки корректности восстановления 
(расшифрования) ключевого материала. 

Шаг 4. Размещаемый на облаке файл-контейнер 
Obj представляется в виде набора из N логических  
последовательно нумерованных равных (возможно, 
за исключением последнего) фрагментов данных. 
Пусть Objk обозначает k -ый фрагмент файл-контейнера  
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Obj. При этом размер отдельного фрагмента дан-
ных определяется требованиями, предъявляемы-
ми к максимальному объему информации, который 
может быть обработан на одном ключе. На основе 
мастер-ключей KE и KM формируются два множества 
(базиса) производных ключей {KE

k}N
k=1 и {KM

k}N
k=1, со-

ответственно. Ключ KE
k предназначен для выполне-

ния криптографических преобразований фрагмента 
Objk. Ключ KM

k предназначен для вычисления значе-
ния имитозащитной вставки фрагмента Objk. 

Шаг 5. Сторона А зашифровывает каждый фраг-
мент Objk, k = (1,N ) – выбранным алгоритмом блоч-
ного шифрования на соответствующем ключе из 
базиса {KE

k}N
k=1 и вычисляет значение имитозащит-

ной вставки MAC (Objk) на соответствующем ключе  
из базиса {KM

k}N
k=1.

Шаг 6. Сторона А последовательно загружает  
в облачное хранилище зашифрованные фрагменты 
Objk, а также значения MAC (Objk). Формат файл-кон-
тейнера с защищенными данными обсуждается 
ниже.

Шаг 7. Полученные на шаге 3 экспортированные 
(зашифрованные) материалы мастер-ключей KE и KM 
и значения MAC (KE), MAC (KM) также загружаются 
стороной А в облачное хранилище данных. Способы 
хранения указанных данных в облачном хранилище 
обсуждаются ниже.
Получение данных из файл-контейнера облачного хранилища

Шаг 1. Сторона Б загружает из облачного храни-
лища экспортированные (зашифрованные) стороной 
А ключи KE и KM и значения MAC (KE), MAC (KM).

Шаг 2. При помощи секретного ключа y сторо-
ны Б и открытого ключа x  ∙ P стороны А формиру-
ется ключ шифрования KEKVKO, идентичный тому,  
что был получен на шаге 2 схемы размещения дан-
ных в файл-контейнере Obj.

Шаг 3. Используя KEKVKO, осуществляется проце-
дура импорта ключей KE и KM согласно выбранному 
алгоритму экспорта/импорта ключей. В частности, 
выполняется проверка совпадения вычисленных на 
ключе KEKVKO (либо производном от KEKVKO ключе) 
имитовставок восстановленных материалов ключей 
KE и KM и имитовставок MAC (KE), MAC (KM), загру-
женных на шаге 1 из облака. 

Шаг 4. Сторона Б последовательно загружает из 
облачного хранилища зашифрованные фрагменты 
Objk файл-контейнера Obj, а также значения имито-
защитных вставок MAC (Objk).

Шаг 5. Расшифрование фрагмента Objk произ-
водится в обратном порядке только после успешной 
проверки совпадения вычисленной на соответству-
ющем ключе имитовставки такого фрагмента Objk  
и имитовставки, полученной из облачного хранили-
ща на шаге 4. 

Используемые в схеме криптографические функции
Для выработки материала KE и KM в качестве 

источников псевдослучайных последовательностей 
R можно использовать псевдослучайную функцию 
PRF_TLS_GOSTR3411_2012_256 с длиной выхода 
256 бит, определенную в рекомендациях по стан-
дартизации Р 50.1.113-2016, или алгоритм выра-
ботки псевдослучайной последовательности R длины  
256 бит, определенный в рекомендациях по стан-
дартизации Р 1323565.1.006-2017. При этом энтро
пийные данные, передаваемые в эти функции  
в качестве параметров, предлагается получать при 
помощи аппаратного ДСЧ, биологического ДСЧ, или 
квантового ДСЧ. 

В качестве секретного и открытого ключей, при-
меняемых в изложенной выше схеме в части защи-
щенного обмена материалами ключей KE и KM между 
несколькими пользователями, могут использоваться 
ключи подписи и проверки подписи согласно алго-
ритму ГОСТ Р 34.10-2018 с параметрами эллиптиче-
ских кривых, определенными в Р 50.1.114-2016. 

Для получения одинакового для сторон А и Б клю-
ча шифрования KEKVKO используется алгоритм согла-
сования ключей VKO_GOSTR3410_2012_256, опи-
санный в Р 50.1.113-2016, при этом параметр UKM 
алгоритма должен иметь длину не менее 64 бит вви-
ду того, что секретный и открытый ключи участников 
обмена являются длительный период статическими. 

Для криптографических преобразований и имито
защиты материалов ключей KE и KM могут использо
ваться алгоритм экспорта/импорта ключей, описанный 
в Р 50.1.113-2016, или алгоритмы экспорта KExp15  
и импорта KImp15, определенные в Р 1323565.1.017–
2018.

Код аутентификации сообщения используется для 
решения задач имитозащиты передаваемых в об-
лачное хранилище данных и должен формироваться 
одним из режимов алгоритма блочного шифрования 
Ek

mode(T ), например, ключевой функцией хеширова-
ния OMAC-ACPKM, определенной в ГОСТ 34.13-2018, 
либо функцией хеширования HMAC, определенной  
в Р 50.1.113-2016. Значения MACk(Objk) разных 
фрагментов файл-контейнера должны вычисляться 
на разных ключах KM

k, производных от мастер-ключа 
KM, причем материалы ключей KM и KE должны быть 
различными. Таким образом, имитозащита данных 
требует увеличения вдвое размерности базиса клю-
чей для раздельного использования ключей шифро-
вания и ключей имитозащиты фрагментов данных  
в связи с существенно различной стойкостью соот-
ветствующих криптографических алгоритмов. Аль-
тернативным решением является использование 
AEAD-режима работы алгоритма блочного шиф-
рования, который обеспечивает так называемое  

Минаков С. С., Тихов С. В., Цупак А. А.

Вопросы кибербезопасности 2025 № 6 (70) 



93

аутентифицируемое шифрование: шифрование и ими
тозащиту блока данных на одном ключе. К таким  
режимам относятся, например, GCM, MGM, MGM2 
[7, 8]. 

Криптографические преобразования данных, 
размещаемых в файл-контейнере облачного храни-
лища, рекомендуется реализовать в соответствии  
с алгоритмами блочного шифрования «Магма»  
и «Кузнечик», определенными в ГОСТ Р 34.12-2018,  
в одном из следующих режимов работы: в ре-
жиме гаммирования с преобразованием ключа 
CTR-ACPKM, определенном в ГОСТ 34.13-2018,  
в режиме DEC (Disk Encryption with Counter Mode), 
описанном в рекомендациях по стандартизации  
Р 1323565.1.042–2022 (некоторые примечатель-
ные свойства данного режима работы блочного 
шифра рассмотрены в работе [9]), или новом (нахо-
дящемся в процедуре стандартизации) российском 
режиме блочных шифров XEH, перспективным для 
защиты данных на системных разделах и носителях 
и в облачных хранилищах [10]. В качестве значения 
вектора инициализации iv при выполнении процедур 
блочного шифра в соответствующих режимах приме-
нительно к k -ому фрагменту файл-контейнера можно 
использовать строку (ее байтовое представление), 
полученную в результате конкатенации k ||k.

Важным аспектом представленной нами крипто-
графической схемы является вычисление произво-
дных ключей для выполнения криптографических 
преобразований и имитозащиты отдельных фраг-
ментов файл-контейнеров. Функция выработки про-
изводного ключа — KDF (англ. Кey derivation function) 
должна создавать криптографически стойкие ключи 
для алгоритма симметричного шифрования на осно-
ве источника первоначального ключевого материа-
ла.

Если при реализации схемы шифрование и/или 
имитозащита данных выполняются в режимах CTR-
ACPKM и OMAC-ACPKM, то преобразование ключа 
(выработка производных ключей из мастер-ключа) 
является частью указанных режимов и выполняется 
при помощи функций ACPKM и ACPKM-Master с задан
ной частотой смены мастер-ключа, определенной  
в ГОСТ 34.13-2018.

В других вариантах реализации предлагаемой 
схемы (с использованием режимов блочного шиф-
ра XEH, MGM2, HMAC) в качестве функции вычисле-
ния производного ключа KDF256(T ) :V → V256 можно  
использовать как саму функцию хеширования  
H256(T ), определенную в ГОСТ Р 34.11-2012, так  
и её производные, например, алгоритм диверсифика-
ции KDF_TREE_GOSTR3411_2012_256, определен-
ный в Р 50.1.113-2016. Приемлемый с точки зрения 

производительности и криптографической стойкости 
от внешнего нарушителя алгоритм формирования 
производных ключей представлен в работе [1]. 
Зашифрованный материал ключа и параметры шифрования

Зашифрованный материал криптографическо-
го ключа, а также значение его имитозащитной 
вставки, традиционно хранят в шифрблоках-записях  
(т.н. ключевых блобах). Такие структуры данных  
помимо указанных данных, как правило, содержат 
описание опциональных параметров асимметрич-
ной схемы, например, идентификатор набора пара-
метров эллиптической кривой (модуль эллиптической 
кривой, порядки группы и ее циклической подгруппы 
точек эллиптической кривой и т.д.), идентификаторы 
алгоритмов согласования и экспорта/импорта ключей.

Кроме того, для построения вариативной крипто-
графической схемы, использующей разные СКЗИ, 
ключевой блоб должен быть дополнен полями, содер-
жащими идентификаторы СКЗИ и ключевого контей-
нера с секретным ключом пользователя. Это необхо-
димо, если в системе установлены несколько СКЗИ, 
и имеется несколько контейнеров с секретными клю-
чами пользователя [2]. 

Подчеркнем, что с каждым зашифрованным 
файл-контейнером облачного хранилища может быть 
связан целый набор ключевых блобов. Так, если  
в конкретной реализации рассматриваемой крипто-
графической схемы не используются AEAD-режимы 
работы блочного шифра, то для выработки произ-
водных ключей шифрования и имитозащиты фраг-
ментов данных требуются два разных мастер-ключа.  
В этом случае необходимо экспортировать материа-
лы обоих этих ключей. К тому же, если доступ к за-
шифрованным данным должен быть предоставлен 
группе пользователей, то материалы мастер-ключей 
должны быть экспортированы на нескольких ключах, 
полученных при помощи алгоритма согласования  
с использованием открытых ключей пользователей, 
имеющих право доступа к зашифрованным данным, 
и секретного ключа владельца данных (того, кто раз-
мещает данные в файл-контейнере облачного храни-
лища). 

Набор ключевых блобов, связанных с некоторым 
файл-контейнером хранилища, удобно представить 
в виде структуры данных типа словарь «ключ-значе-
ние». Например, пусть в файл-контейнере Obj разме-
щаются данные в защищенном виде; шифрование 
и имитозащита выполняются алгоритмом «Магма»  
в режимах CTR-ACPKM и OMAC-ACPKM, соответствен-
но; при этом доступ к данным должен быть предостав-
лен еще двум пользователям. В табл. 1 представлен 
словарь с набором блобов, отвечающий описанной 
ситуации.
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Таблица 1.
Словарь, хранящий набор связанных с файл-контейнером 

облачного хранилища ключевых блобов 

Ключ Значение
cek-alg GR3412M/CTR-ACPKM
mac-alg GR3412M/ACPKM-OMAC

key-wrap-alg 50.1.113-2016
kbl-count 6

enc-kbl-owner …
mac-kbl-owner …
enc-kbl-user-1 …
mac-kbl-user-1 …
enc-kbl-user-2 …
mac-kbl-user-2 …

Ключи cek-alg, mac-alg, key-wrap-alg хранят 
идентификаторы используемых в схеме алгорит-
мов (и режимов) блочного шифра, согласования  
и экспорта/импорта ключей. Ключ kbl-count хранит 
количество ключевых блобов, связанных с файл-кон-
тейнером. Ключи enc-kbl-owner, mac-kbl-owner, enc-
kbl-user-1, mac-kbl-user-1, enc-kbl-user-2, mac-kbl-
user-2 хранят непосредственно ключевые блобы, 
представленные в виде base64-строк. 

Подобный словарь ключевых блобов файл-контей-
нера Obj можно разместить в облачном хранилище 
либо в метаданных файл-контейнера Obj, либо в от-
дельном файл-контейнере ObjS с идентификатором, 
полученным при помощи конкатенации идентифика-
тора Obj и некоторого зарезервированного констант-
ного суффикса.
Формат файл-контейнера облачного хранилища  
с защищенными данными

При размещении данных в некотором файл-кон-
тейнере Obj облачного хранилища, они загружаются 
туда пофрагментно. При этом к каждому фрагменту 

Objk файл-контейнера Obj применяются криптогра-
фические преобразования и для каждого фрагмента 
рассчитывается либо имитовставка MAC(Objk), либо 
тег аутентификации TAG(Objk) (при использовании 
аутентифицированного шифрования). В результате 
для каждого фрагмента Objk, k = 1,N  – формируется 
датаграмма Objk, включающая значение MAC(Objk) 
(либо TAG(Objk)) и зашифрованные данные фраг-
мента Objk. Размеры полей данной датаграммы 
определяются используемыми в схеме алгоритмами 
блочного шифрования и имитозащиты. Таким об-
разом, в облачном хранилище файл-контейнер Obj 
представляется последовательностью датаграмм 
Objk, k = 1,N . Структура такого файл-контейнера схе-
матично представлена в табл. 2.

Размер последней датаграммы ObjN может  
отличаться от размера остальных датаграмм Objk,  
k = 1,N , поскольку объем данных, размещаемых  
в файл-контейнере Obj, необязательно кратен задан-
ному размеру фрагмента и/или длине блока выбран-
ного алгоритма блочного шифра (к таким данным 
применяется выравнивание в соответствии с алго-
ритмом, определенным в ГОСТ Р 34.12-2018).

Формат защищенных данных, размещаемых в облачном 
хранилище с использованием протокола CalDAV

Как уже отмечалось, протокол CalDAV предназна-
чен для работы с информацией о календарях и рас-
писаниях, представленной в виде объектов iCalendar. 
Каждый такой объект описывается набором свойств, 
являющихся, как правило, строго типизированными. 
Это накладывает серьезные ограничения на воз-
можность применения к этим данным криптографи-
ческих преобразований. 

Пусть, например, пользователь размещает в ка-
лендаре CalDAV информацию о некотором событии 
X, для чего передает в облачное хранилище объект 
iCalendar с компонентой VEVENT. Свойства послед-
ней, представленные в виде контентных строк, опи-
сывают событие X. Так, свойства SUMMARY, 

Таблица 2.
Структура файл-контейнера с зашифрованными данными

Номер фрагмента Тип данных Длина в байтах

1
MAC(Obj1) или TAG(Obj1) sizeof (MAC) или sizeof (TAG)

Зашифрованные данные Obj1 sizeof (Obj1)

2
MAC(Obj2) или TAG(Obj2) sizeof (MAC) или sizeof (TAG)

Зашифрованные данные Obj2 sizeof (Obj2)

… … …

N
MAC(ObjN) или TAG(ObjN) sizeof (MAC) или sizeof (TAG)

Зашифрованные данные ObjN sizeof (ObjN)
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DESCRIPTION и LOCATION компоненты VEVENT со-
держат, соответственно, название, описание и место 
проведения события X, свойства DTSTART и DTEND 
содержат дату и время, соответственно, начала  
и завершения события X. В соответствии со специ-
фикацией RFC 5545 первые три из перечисленных 
свойств хранят произвольные текстовые данные,  
а последние два свойства хранят данные типа DATE-
TIME. Применяя классические криптографические 
преобразования (операции блочного шифрования)  
к значениям указанных свойств, мы получаем на вы-
ходе какие-то бинарные данные. Ясно, что такие дан-
ные являются допустимыми значениями для свойств 
SUMMARY, DESCRIPTION и LOCATION, поскольку всег-
да могут быть представлены в виде текста с помо-
щью того или иного способа кодирования. В то же 
время очевидно, что бинарные данные, полученные 
в результате применения криптографических пре-
образований к данным типа DATE-TIME, не являют-
ся данными типа DATE-TIME и, более того, в общем 
случае не могут быть представлены (закодированы) 
как данные этого типа. Таким образом, криптогра-
фические методы защиты можно применять только 
к некоторой группе свойств объектов iCalendar, а для 
обеспечения информационной безопасности осталь-
ных нужно использовать другие (не криптографиче-
ские) механизмы. 

Авторы предлагают выполнять криптографиче-
ские преобразования только тех значений свойств 
объектов iCalendar, которые хранят текстовые и би-
нарные данные, а в отношении других свойств по-
ступать следующим образом: будем присваивать 
им «ложные» (не информативные), но допустимые  
с точки зрения формата значения, а подлинные (ин-
формативные) данные сохранять в зашифрованном 
виде в значениях свойств, к которым применялись 
криптографические преобразования. Так, например, 
при размещении в календаре CalDAV информации  
о новом событии, мы можем зашифровать значения 
свойств SUMMARY, DESCRIPTION и LOCATION ком-
поненты календаря VEVENT, присвоить свойствам 
DTSTART и DTEND неактуальные значения даты  
и времени суток, тогда как подлинные значения в за-
шифрованном виде сохранить в значении свойства 
SUMMARY [2]. 

В соответствии с предлагаемой криптографиче-
ской схемой параметры шифрования (в том числе 
экспортированные материалы мастер-ключей шиф-
рования и имитозащиты) объекта iCalendar также 
размещаются в облачном хранилище для возмож-
ности многопользовательского доступа к зашифро-
ванным данным. Отметим, что указанные ранее 
способы хранения такой информации в облаке не-
применимы для CalDAV. Во-первых, CalDAV не пре-
доставляет механизмы для создания в хранилище 

файл-контейнеров с произвольными пользователь-
скими данными. Во-вторых, CalDAV не позволяет 
определять собственные (не описанные в стандарте 
формата iCalendar) свойства для объектов iCalendar, 
которые можно было бы использовать для хране-
ния служебной информации (аналогично тому, как 
параметры шифрования хранятся в метаданных 
файл-контейнеров WebDAV и S3). 

В связи с этим авторы предлагают сохранять пара
метры шифрования объекта iCalendar в значении од-
ного из его свойств, при этом такое значение удобно 
представить в виде JSON-токена с парами «ключ-зна-
чение», указанными в (табл. 1) (определяют пара-
метры шифрования объекта iCalendar), и одним 
дополнительным элементом, содержащим зашифро-
ванное значение свойства объекта iCalendar. 
Условия и возможности применения постквантовых  
алгоритмов шифрования и(или) квантовозависимых ключей

Рассмотрим изменения криптографической схе-
мы, предусматривающие использование квантово
зависимых ключей шифрования из квантовых 
криптографических систем выработки и распреде-
ления ключей (ККС ВРК), а также технологические 
ограничения при использовании постквантовых ал-
горитмов шифрования.

Предлагаемая модификация криптографической 
схемы состоит в использовании ККС ВРК на этапе 
выработки и распределения «базовой» ключевой 
информации: ключа KEKVKO (вариант 1) или ма-
стер-ключей KE, KM (вариант 2).

Первый вариант предпочтителен с точки зрения 
скорости функционирования криптографической  
схемы в целом, так как выработка криптографиче-
ски защищенных ключей в ККС осуществляется с 
невысокой скоростью относительно скорости шиф-
рования. Такой вариант нивелирует и главную угрозу  
со стороны квантового вычислителя, предотвращая 
возможное раскрытие ключевой информации (се-
кретных ключей x и y ).

Второй вариант подразумевает выработку ключе-
вой информации большего объема, но существенно 
упрощает криптографическую схему. При выработке 
ключей KE, KM с помощью ККС ВРК отпадает необ-
ходимость в шифровании, имитозащите этих ключей,  
а также в процедуре экспорта материала ключей.  
Таким образом, шаги 1–3 при размещении и получе-
нии данных заменяются одной процедурой:

Шаг 1’–3’. Совместная выработка мастер-ключей 
KE, KM в ККС ВРК.

Выбор конкретных параметров ККС ВРК влияет 
на скорость выработки КИ, предельно допустимое 
расстояние ее передачи, криптографическую стой-
кость ключей, возможность противодействия атакам 
со стороны потенциального нарушителя. Перечислим 
основные характерные черты возможной ККС ВРК: 
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реализация одно- или двухпроходной схемы пере-
дачи оптических сигналов; использование в оптиче-
ской схеме одного или двух однофотонных детекто-
ров; выбор сторонами номера оптического сигнала 
(в двухмодовом состоянии) для наложения фазового 
сдвига; выбор и, возможно, смена для разных сес-
сий ВРК квантового протокола (BB84, SARG04, 
АКМ2017, АКМ2021, протоколов на симметричных 
когерентных состояниях) [11].

Одним из недостатков ККС является ограничен-
ность расстояния передачи КИ в силу наличия опти
ческих потерь. Выработка ключевой информации 
возможна на расстояниях от нескольких десятков 
до сотен километров, в зависимости от требований 
к стойкости вырабатываемых ключей. Эта проблема 
может быть решена, например, построением сетей 
ККС, обеспечивающих передачу КИ на (теоретиче-
ски) неограниченные расстояния, и дающих возмож-
ность создания дублирующих линий передачи КИ для 
защиты от несанкционированного доступа.

Опыт разработки систем криптографической 
защиты информации на основе ККС ВРК8,9 для  
организации защиты объектов критической инфор-
мационной инфраструктуры позволил реализовать 
протоколы и интерфейсы взаимодействия КС ВРК 
и средств криптографической защиты информации, 
при этом разработанная квантовая криптографиче-
ская система обеспечила выработку криптостойкой 
ключевой информации со средней скоростью не 
менее 10 бит/с при дальности передачи квантовых 
сигналов не менее чем на 15 км, что достаточно для 
размещения в оптоволоконной инфраструктуре ЦОД. 
При этом взаимодействующие с ККС ВРК средства 
криптографической защиты информации могут обе-
спечивать обработку данных на скорости 10 Гбит/с 
и выше10.

8	 Ловков Д. А. Особенности применения квантового протокола выработки  
и распределения ключей Decoy States / Д.А. Ловков // Системы и средства 
защиты информации: Сборник докладов 11-й межведомственной научно-
практической конференции, Пенза, 2019 / ПГУ. Пенза, 2020. 260 c. – Деп. 
в ООО «НТП Криптософт» 23.04.2024, № 8/24/пи.

9	 Филиппов А. В. Вопросы построения квантовых каналов на основе про-
мышленных волоконно-оптических линий связи // Системы и средства 
защиты информации: Сборник докладов 11-й межведомственной научно-
практической конференции, Пенза, 2019. – Пенза: Изд-во ПГУ, 2020.  
260 c. – Деп. в ООО «НТП Криптософт» 23.04.2024, № 8/24/пи.

10	 А. А. Карманов. Способ и устройство квантового распределения ключей  
с контролем параметров квантового канала // Патент на изобретение  
RU 2840355 C1, 21.05.2025. Заявка № 2024117861 от 27.06.2024.

Рассмотрим изменения криптографической 
схемы, предусматривающие использование пост-
квантовых алгоритмов; точнее – асимметричных 
криптосхем, способных противостоять угрозе ис-
пользования квантовых алгоритмов и компьютеров. 
Заметим, что современный уровень развития кван-
товых вычислений позволяет считать существующие 
симметричные алгоритмы шифрования и функции 
хеширования (в том, числе использующие в СНГ: 
ГОСТ Р 34.10-2018, ГОСТ Р 34.11-2018), защищен-
ными от квантовых компьютеров. 

Наиболее актуальным с точки зрения рассма-
триваемых в данной статье задач является один из 
трех постквантовых федеральных стандартов обра-
ботки информации (Federal Information Processing 
Standard, FIPS), выпущенных в 2024 году институтом 
NIST: это стандарт FIPS 203, описывающий алгоритм 
инкапсуляции ключей (ML-KEM) на основе модуль-
ных решеток. В алгоритме ML-KEM11 реализованы 
следующие процедуры:
■	 выработка открытого и закрытого ключей для, соот

ветственно, инкапсуляции и декапсуляции общего 
ключа;

■	 выработка (инкапсуляция) общего ключа симмет
ричного шифрования; 

■	 восстановление (декапсуляция) общего ключа 
симметричного шифрования.
Отметим, что важным этапом алгоритма является 

вычисление шифртекста C (на этапе инкапсуляции) 
для последующей проверки декапсулированного 
ключа. В табл. 3 приведены значения длин (в байтах) 
шифртекста.

Для сравнения приведем параметры еще не-
скольких схем обмена ключевой информацией 
(табл.  4), (потенциально) имеющих высокий уровень 
стойкости12,13.

Независимо от выбора варианта алгоритма, длина  
вырабатываемого ключа фиксирована и составляет  

11	 National Institute of Standards and Technology (2024) Module-Lattice-
Based KeyEncapsulation Mechanism Standard. (Department of Commerce, 
Washington, D.C.), Federal Information Processing Standards Publication 
(FIPS) NIST FIPS 203. DOI: 10.6028/NIST.FIPS.203.

12	 Гребнев С. В. (2019) Тенденции развития постквантовой криптографии. //  
Материалы XXI научно-практическая конференция «РусКрипто’2019».  
URL: https://ruscrypto.ru/accociation/archive/rc2019.html.

13	 Панков К. Н., Миронов Ю. Б. Использование постквантовых алгоритмов  
в задачах защиты информации в телекоммуникационных системах.  
М.: Горячая линия, Телеком, 2023. 236 с.

Таблица 3.
Размеры шифртекста и ключей алгоритма ML-KEM

Вариант  
алгоритма

Длина ключа  
инкапсуляции

Длина ключа  
декапсуляции

Длина  
шифртекста

ML-KEM-512 800 1632 768
ML-KEM-768 1184 2400 1088
ML-KEM-1024 1568 3168 1568
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256 бит, что позволяет использовать ML-KEM для 
безопасной выработки ключевого материала в ис-
пользуемых алгоритмах блочного шифрования («Маг-
ма» и «Кузнечик»).
Практическое моделирование (реализация) метода  
и схемы криптографической защиты в протоколе доступа  
к облачному хранилищу

Представленные в данной работе механизмы 
криптографической защиты данных, передаваемых 
в облачные хранилища, смоделированы и провере-
ны на практике14 с использованием версий отече-
ственных СКЗИ «QP Криптофон», «КриптоПро CSP»,  
а также разработанного авторами эксперименталь-
ного образца программного СКЗИ, реализующего 
алгоритмы блочного шифрования «Магма» и «Кузне-
чик» в стандартизированных режимах работы, опре-
деленных в ГОСТ 34.13-2018 и в перспективном ре-
жиме работы блочного шифра XEH [10]. 

Одной из задач экспериментального моделирова-
ния была оценка влияния различных режимов блоч-
ного шифра на скорость передачи данных в облачное 
хранилище. Для исследования этого аспекта была 
проведена серия испытаний, в которых измерялось 
время передачи (с шифрованием) данных разного 
размера в облачное хранилище «Яндекс.Диск» при 
помощи WebDAV. Для шифрования данных использо-
вался алгоритм блочного шифра «Магма» в режимах 
работы CBC-MAC, CTR-ACPKM и XEH. Моделирование 

14	 Минаков С. С., Тихов С. В. (2025) О механизмах криптографической защиты 
данных публичных облачных хранилищ и перспективах стандартизации 
технических спецификаций к прикладным протоколам облачных храни-
лищ данных // Материалы XXVII научно-практическая конференция «Рус-
Крипто’2025». https://ruscrypto.ru/accociation/archive/ rc2025.html

и испытания проводились на персональном компью-
тере, имитирующем автоматизированное рабочее 
место, подключённое по сети Интернет к указанному 
облачному хранилищу, с техническими характеристи-
ками, представленными в (табл. 5). 

На рис. 1 представлены графики зависимости 
времени передачи данных (в секундах) в облачное 
хранилище от объема передаваемых данных (в ме-
габайтах). Красная, зеленая и синяя кривые соответ-
ствуют передаче данных с шифрованием в режимах 
работы CBC-MAC, CTR-ACPKM и XEH; черная пунктир-
ная линия соответствует передаче данных без шиф-
рования. Для построения адекватных и объективных 
зависимостей каждая представленная на рис. 1 точ-
ка получена путем усреднения значений, полученных 
в десяти одинаковых измерениях. 

На рис. 2 представлены графики зависимости ко-
эффициента замедления передачи данных с шифро-
ванием от объема передаваемых данных; красная 
кривая соответствует режиму CBC, зеленая кривая –  
CTR-ACPKM и синяя кривая – режиму XEH. Коэф-
фициент замедления рассчитывается как частное  
от деления времени передачи данных с шифрова-
нием на время передачи данных без шифрования. 
Точные значения коэффициента замедления пред-
ставлены в табл. 6.

Рис. 1. Зависимость времени передачи данных в облачное 
хранилище от объема передаваемых данных

Таблица 4.
Размеры параметров (в байтах) некоторых схем обмена ключами

Схема Длина  
секретного ключа 

Длина  
открытого ключа

Длина  
шифртекста

Three Bears 40 1584 1697
LEDAcrypt 40 18016 9008
FrodoKEM 31272 15632 15768

RQC 3510 3510 3574
SIКЕ 826 726 766

Таблица 5.
Технические характеристики ПК

Процессор Intel(R) Core(TM) i3-10100 
CPU @ 3.60GHz

Объем ОЗУ 16 GB
Жесткий диск HDD

Сетевой интерфейс Ethernet 100 МБ/сек
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Рис. 2. Коэффициент замедления при передаче данных,  
обусловленный шифрованием данных, в зависимости  

от объема передаваемых данных

Представленные результаты показывают, что 
шифрование данных не приводит к серьезному за-
медлению системы передачи данных. Как следует  
из рис. 2, коэффициент замедления при размещении 
в облаке файлов размера менее 10 МБ равен при-
близительно 2,5, а при размещении файлов разме-
ра более 25 МБ в среднем равен 1,3 для режимов  
работы блочного шифра CTR-ACPKM и CBC, и 1,47 
для режима XEH, что является хорошим показателем 
для СКЗИ.

Таблица 6.
Коэффициент замедления при передаче данных  

с шифрованием в режимах CBC, CTR-ACPKM и XEH

Размер, 
МБ CBC CTR-

ACPKM XEH

1 2,09 2,35 2,22
10 2,06 2,57 2,53
25 1,84 1,16 1,13
50 1,44 1,49 1,67
80 1,16 1,16 1,42

100 1,43 1,36 1,67

Заключение 
Развитие криптографической схемы класса 

«Утро», предложенное авторами, строится на ком-
позиции симметричных и асимметричных шифров 
[2] с криптоалгоритмами гарантированной стой-
кости. Такой метод защиты, как показано в работе 
предполагает возможность в будущем расширения  

квантовозависимыми ключами и новыми крипто
графическими алгоритмами постквантового класса.

В работе также показано, что метод сохранил 
инвариантность криптографической схемы «Утро-1» 
[1] относительно использования других алгоритмов 
шифрования, в том числе используемых в специфи-
кациях интерфейса PKCS11 и для алгоритмов ГОСТ 
(СНГ) и ГОСТ Р, предлагается использовать параме-
тры криптографических функций, опубликованных15 
Национальным технологическим центром цифровой 
криптографии или методическими рекомендация-
ми16 ТК 26 Росстандарта.

Нетрудно видеть, что аналогично можно реализо-
вать метод защиты для формирования файлов-кон-
тейнеров в корпоративной сети с другими приклад-
ными протоколами: CIFS (SMB), NFS в виде сервиса 
Network Attached Storage и на локально подключён-
ных накопителях информации с различными файло-
выми системами.

Метод и схема криптографической защиты поз
воляют также строить и другие системы защищён-
ного облачного хранения файлов для нескольких 
различных пользователей, для корпоративных доме-
нов, например, на базе операционных систем Linux 
(AstraLinux, BaseALT и др.) и Microsoft Windows клас-
са NT 5.xx (Windows 2000, XP, 2003, Windows FLP 
«Eiger»), NT 6.xx (Windows Vista, 7 — 11), в которых 
несложно построить процедуры поддержки формат-
ной совместимости17 для файлов-контейнеров EFS  
и сервиса Web Folder Environment с реализацией оте-
чественной криптографической схемы в российских 
программных системах защиты информации18,19.

15	 «Расширение PKCS#11 для использования стандартов ГОСТ 34.12-2018, 
ГОСТ 34.13-2018, ГОСТ 34.10-2018, ГОСТ 34.11-2018» / Расширение спец-
ификаций программного интерфейса PKCS#11 (версии 3.0 и выше). //  
М.: НТЦЦК, 2024 г. URL: https://digitalcryptography.ru/ upload/iblock /3d4/
y8zw1jb7hhbelqf5qbypvo0hmm4yfl47.pdf.

16	 МР 26.2.007-2017 «Расширение PKCS#11 для использования российских 
стандартов ГОСТ Р 34.10-2012 и ГОСТ Р 34-11-2012» (Документ утвер-
жден решением заседания ТК 26, протокол № 20 от 24.11.2017) URL: 
https://tc26.ru/standarts/metodicheskie-rekomendatsii/mr-26-2-007-2017 
-rasshirenie-pkcs-11-dlya-ispolzovaniya-rossiyskikh-standartov-gost-r-34-10-
2012-i-gost-r-34-11-2012.html.

17	 How Encrypting File System Works: Security Policy; Public Key; Security 
Services // URL: https://learn.microsoft.com/en-us/previous-versions/
windows/it-pro/windows-server-2003/cc781588(v=ws.10).

18	 ПСЗИ семейства QP // URL: https://cryptosoft.ru/progr.html
19	 Secret Net Studio 8.10 // URL: https://www.securitycode.ru/products/

secret-net-studio
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THE CRYPTOGRAPHIC PROTECTION SCHEME  
OF CLOUD STORAGE DATA WITH POSSIBILITY  

TO EXPANDING BY QUANTUM-DEPENDENT KEYS  
AND POST-QUANTUM ENCRYPTION ALGORITHMS

Minakov S. S.20, Tikhov S. V.21, Tsupak A. A.22

Keywords: encryption, cloud storage, cryptographic security, network access, application-level protocol, information security, 
key generation.

Purpose of the study: the paper focuses on the development of scheme for cryptographic protection data in cloud stora­
ges using standardized and emerging block-cipher modes, post-quantum encryption algorithms, and quantum-dependent 
keys.

Methods of research: system-level analysis of information security threats during processing and storage when using 
application-layer access protocols for cloud storage. Synthesis of cryptographic mechanisms and formats to build an auto-
mated hybrid cryptographic scheme for client-side information processing using symmetric and asymmetric ciphers.

Result(s): the article presents the development of the Utro-1 cryptographic scheme for ensuring information security  
in cloud storage access application protocols. Formats, functions and encryption logic are described; several practical tests 
of the software implementation are carried out. The article provides explanations on the conditions for using post-quantum 
algorithms and/or quantum-dependent keys in the scheme.

Scientific novelty: the scientific novelty and relevance lie in achieving new scientific and technical results in the field 
of protecting data transmitted to cloud storage using Russian and promising foreign cryptographic tools and methods;  
in developing a cryptographic scheme to protect information from unauthorized access by means of a hybrid composition  
of symmetric and asymmetric ciphers.
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