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Цель исследования: обеспечение устойчивости функционирования облачных блокчейн-экосистем и платформ  

«Экономики данных» Российской Федерации на основе кибериммунитета в условиях гибридных квантово-классиче-
ских атак.

Методы исследования: методы системного анализа, методы теории вероятностей и математической статистики, 
методы теории устойчивости сложных систем.

Полученные результаты: анализ исследований в предметной области показал, что существующие методы обес­
печения устойчивости различных информационно-вычислительных систем учитывают по отдельности либо классиче-
ские, либо квантовые угрозы и не позволяют в полной мере обеспечить устойчивость функционирования облачных 
блокчейн-платформ в условиях гибридных атак, характеризующихся наличием обеих составляющих. Для разрешения 
данной проблемной ситуации поставлена задача разработки нового метода обеспечения устойчивости облачных блок-
чейн-платформ на основе кибериммунитета, а также сформулирована гипотеза о возможности достижения цели иссле-
дования за счет применения данного метода.

Разработан метод обеспечения устойчивости облачных блокчейн-платформ на основе кибериммунитета в условиях 
гибридных квантово-классических атак, позволяющий обеспечивать требования к показателю вероятности компроме-
тации при ограничении на время выполнения программного цикла узла блокчейн за счет варьирования длины крипто-
графического ключа и коэффициента покрытия кибериммунитета.

Проведено исследование разработанного метода, в ходе которого показана возможность обеспечения требуемой 
устойчивости облачных блокчейн-платформ в условиях гибридных квантово-классических атак, а также определены 
условия существования решения, что позволило подтвердить сформулированную гипотезу.

Научная новизна: разработанный метод впервые учитывает такие новые условия, как гибридные атаки на об-
лачные блокчейн-платформы, которые в формализованном виде описываются через вновь вводимые параметры  
количества кубитов квантового компьютера, доступных атакующему, и доли вредоносных входных данных. Кроме того, 
применение метода впервые наделяет облачные блокчейн-платформы новым эмерджентным свойством киберимму-
нитета, заключающимся в способности обнаруживать известные и ранее неизвестные атаки, направленные на нару-
шение семантики вычислений, противодействовать им и осуществлять восстановление штатного функционирования 
при возникновении нарушений.

Ключевые слова: угрозы безопасности информации, квантовые угрозы безопасности, облачные блокчейн-экоси-
стемы и платформы, кибербезопасность, методы анализа и синтеза квантово-устойчивого блокчейн.
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Введение
С момента своего появления блокчейн прошел 

несколько этапов эволюции, каждый из которых свя-
зан с внедрением новых технологических решений 
[1]. Современное состояние развития технологий 
распределенного реестра характеризуется актив-
ным созданием блокчейн-экосистем и платформ,  
на базе которых разрабатываются смарт-контракты, 
децентрализованные приложения (dApps), системы 
децентрализованных финансов (DeFi), децентра-
лизованные организации (DAO) и другие. Ведутся  
исследования по применению технологий блокчейн 
для обеспечения безопасности платформ интерне-
та вещей (IoT), облачных, туманных и пограничных 
вычислений, иных технологий Индустрии 4.0, а так-
же для создания децентрализованной сети Интернет 
(Web3) [2].

В Российской Федерации технологии распреде-
ленного реестра относятся к так называемым «сквоз-
ным» технологиям, применяемым в рамках реали-
зации национального проекта «Экономика данных», 
направленного на цифровизацию отраслей экономики 
и социальной сферы, достижение технологического 
суверенитета и лидерства.

Поддержание функционирования полных узлов 
современных блокчейн-платформ зачастую требует 
больших вычислительных ресурсов, поэтому в на-
стоящее время ведутся исследования по созданию 
технологии Blockchain-as-a-Service (BaaS). Данная 
технология предоставляет возможность разработки, 
тестирования и развертывания программного обес
печения (ПО) блокчейн-платформ в облачной вы-
числительной среде [3, 4], как показано на рис. 1.  
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В то же время усложнение архитектуры информа
ционно-вычислительных систем связано с возник-
новением новых вызовов. Одним из таких вызовов 
для облачных блокчейн-платформ является обеспече-
ние требуемой устойчивости их функционирования  
в условиях гибридных квантовых [5, 6] и классиче-
ских [7] атак.

Известен ряд исследований в области обеспе-
чения квантовой устойчивости блокчейн. В рабо-
тах [8–11] предлагается внедрить постквантовые 
криптографические алгоритмы хэширования, шиф-
рования и цифровой подписи в классические блок-
чейн-платформы. В работах [12–15] предлагается со-
здание блокчейн-платформ как физических систем, 
использующих квантовые каналы связи и алгоритмы 
консенсуса. В работах [16, 17] совмещаются идеи 
первых двух подходов и предлагается создание ги-
бридного блокчейн. В работах [18, 19] предлагают-
ся новые модели и методы оценивания квантовой 
устойчивости блокчейн. Классификация данных под-
ходов представлена на рис. 2.

В целом существующие подходы к обеспечению 
квантовой устойчивости блокчейн-платформ сводятся 
к применению постквантовых криптографических  
алгоритмов и не учитывают классические атаки. Одна
ко устойчивость блокчейн-платформ необходимо 
рассматривать в контексте той вычислительной си-
стемы, в которой они функционируют. Облачная плат-
форма дает наиболее общее представление о стеке  

технологий, применяемых на различных уровнях 
вычислительных систем, включая уровни сети свя-
зи, аппаратного обеспечения, гипервизоров, опера
ционных систем, контейнеров и прикладного ПО.  
На каждом из этих уровней могут возникать уязвимо-
сти, эксплуатация которых может повлиять на устой-
чивость функционирования облачной блокчейн-плат-
формы [20].

К числу перспективных интеллектуальных и био-
инспирированных подходов к обеспечению устойчи-
вости различных информационно-вычислительных 
систем можно отнести подходы на основе реконфи-
гурации и гомеостаза [21], антиципации и синтеза 
упреждающего поведения систем защиты [22], со-
вершенствования систем обнаружения вторжений 
с использованием алгоритмов машинного обучения 
[23], глубокого обучения [24], федеративного обу-
чения [25], искусственных иммунных систем [26], 
а также подходы на основе организации самовос-
станавливающихся вычислений и кибериммунитета 
[27, 28]. Однако вышеуказанные подходы к обеспе-
чению устойчивости не учитывают наличие кванто-
вых угроз.

С учетом вышесказанного можно сделать вы-
вод о том, что существующие методы учитывают 
по отдельности либо классические, либо кванто-
вые угрозы и не позволяют в полной мере обеспе-
чить устойчивость функционирования облачных 
блокчейн-платформ в условиях гибридных атак,  
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Рис. 1. Архитектура типовой облачной блокчейн-платформы

Вопросы кибербезопасности 2025 № 6 (70) 

УДК 004.056 Безопасный искусственный интеллект



129

характеризующихся наличием обеих составляющих. 
Рост гибридных квантово-классических угроз для 
облачных блокчейн-платформ, невозможность обес
печения требуемой устойчивости их функционирова-
ния с использованием существующих технических  
и технологических решений, а также невозможность 
разработки таких научно-обоснованных решений 
ввиду несовершенства существующего научно-ме-
тодического аппарата характеризует проблемную 
ситуацию, разрешение которой является актуальной 
научной задачей.

В настоящем исследовании предлагается метод 
обеспечения устойчивости облачных блокчейн-плат-
форм на основе кибериммунитета в условиях ги-
бридных квантово-классических атак. Идея кибер­
иммунитета заключается в наделении таких платформ 
способностью обнаруживать как известные, так  
и ранее неизвестные гибридные атаки, противодей-
ствовать им, не допуская нарушений, а также опера-
тивно восстанавливать штатное функционирование 
в случае их возникновения.

1. Возможные сценарии гибридных квантово-классических 
атак

На узлах блокчейн функционирует идентичное 
или схожее ПО одного типа, обеспечивающее обмен 
данными и синхронизацию состояния распределен-
ного реестра. Взаимодействие узлов осуществляет-
ся в одноранговой сети посредством p2p-каналов, 
поэтому выявление и эксплуатация уязвимостей ПО 

блокчейн-платформы может привести к компроме-
тации узла и распространению атаки на остальную 
блокчейн-сеть.

Гибридные квантовые и классические атаки могут 
использовать сценарии воздействий, сочетающие 
применение вычислительного потенциала кванто-
вого компьютера для вскрытия криптографических 
алгоритмов и эксплуатацию ранее неизвестных 
программных уязвимостей, как показано на рис. 3.  
Такие воздействия могут позволить злоумышленнику 
создавать ботнет-сети из зараженных узлов блокчейн 
[29], координировать их действия для внедрения 
вредоносных транзакций, принятия произвольных 
цепочек блоков и влияния на алгоритмы консенсуса, 
что создает серьезную угрозу устойчивости функцио-
нирования облачных блокчейн-платформ.

Для противодействия подобным угрозам необхо-
димо применять комплексные меры, обеспечиваю
щие невозможность воздействия на вычислитель-
ную среду и алгоритмы функционирования облачных 
блокчейн-платформ. Данные меры включают наде-
ление ПО блокчейн-платформ свойством киберимму
нитета и управление устойчивостью их функциониро-
вания.
2. Постановка задачи разработки метода

Устойчивость функционирования облачной блок-
чейн-платформы с кибериммунитетом в условиях ги-
бридных квантово-классических атак зависит от спо-
собности узлов блокчейн противодействовать таким 
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Рис. 2. Основные подходы к обеспечению устойчивости блокчейн-платформ в условиях квантовых атак
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атакам, не допуская нарушений, и восстанавливать 
штатное функционирование при их возникновении. 
При этом квантовые атаки направлены на компро-
метацию криптографических алгоритмов с исполь-
зованием вычислительной мощности квантового 
компьютера, а классические атаки – на нарушение 
семантики вычислений путем отправки вредонос-
ных входных данных. Управление устойчивостью  
облачной блокчейн-платформы должно осуществлять-
ся путем варьирования параметров противодей-
ствия квантовым и классическим атакам. Введем 
обозначения:

L – облачная блокчейн-платформа;
Pкомпр – вероятность компрометации облачной 

блокчейн-платформы вследствие гибридной атаки;
Pкомпр.узла – вероятность компрометации узла об-

лачной блокчейн-платформы;
Tцикла – время выполнения цикла вычислений на 

узле;
Nвал – общее количество валидаторов, участвую-

щих в алгоритме консенсуса;
Nконс – количество голосов валидаторов, необхо-

димое для влияния на алгоритм консенсуса (в блок-
чейн-системах для получения вычислительного пре-
восходства злоумышленнику достаточно получить 

контроль над 51 % узлов, поэтому примем данный 
параметр равным 0,51Nвал);

Q – доступное количество логических кубитов кван
тового компьютера;

kвред – доля вредоносных входных данных облач-
ной блокчейн-платформы;

nключа – длина криптографического ключа в битах;
kпокр – коэффициент покрытия кибериммунитета, 

определяющий долю линейных блоков программ, 
подлежащих контролю семантики вычислений.

Вероятность компрометации облачной блок-
чейн-платформы Pкомпр определяется вероятностью 
того, что атакующему вследствие гибридной атаки 
удастся получить управление не менее, чем над Nконс 
узлов валидаторов, обеспечив таким образом воз-
можность влияния на алгоритм консенсуса. Компро-
метация каждого из узлов является независимым 
событием, а значит, общую вероятность компроме-
тации облачной блокчейн-платформы можно вычис-
лить с использованием формулы для биномиального 
распределения:

Pкомпр = 
Nвал

∑
i=Nконс




Nвал

Nконс


P

 i
компр.узла(1 – Pкомпр.узла)Nвал – Nконс.	(1)

Таким образом, необходимо разработать ме-
тод M обеспечения требуемой устойчивости  
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Рис. 3. Возможные сценарии гибридных квантово-классических атак на облачные блокчейн-платформы
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функционирования облачной блокчейн-платформы L  
по показателю вероятности компрометации Pкомпр 
при ограничении на время выполнения цикла вы-
числений на узле Tцикла, в условиях квантовых атак, 
характеризуемых количеством кубитов Q, и класси-
ческих атак, характеризуемых долей вредоносных 
входных данных kвред, за счет варьирования длины 
ключа nключа и коэффициента покрытия киберимму-
нитета kпокр:

	 M: <L,{Q,kвред},{nключа,kпокр}> → <Pкомпр,Tцикла>,

	




Pкомпр ≤ P тр
компр

Tцикла ≤ T тр
цикла

.	 (2)

Гипотеза исследования состоит в том, что приме-
нение данного метода позволяет обеспечить требуе
мую устойчивость функционирования облачных 
блокчейн-платформ в условиях гибридных кванто-
во-классических атак.
3. Формализация метода обеспечения устойчивости  
облачных блокчейн-платформ

Для формализации метода введем дополнитель-
ные обозначения:

Nур – количество уровней облачной блокчейн-плат-
формы;

Pкомпр.кв – вероятность компрометации узла в ре-
зультате квантовой атаки;

PШора – вероятность успеха квантовой атаки с при-
менением алгоритма Шора;

PГровера – вероятность успеха квантовой атаки  
с применением алгоритма Гровера;

tgate – время выполнения квантового вентиля  
(tgate ≃ 10–7 с);

tког – время сохранения когерентности кубитов;
Nпопыток – допустимое количество попыток вскры-

тия криптосистемы;
Pкомпр.кл – вероятность компрометации узла в ре-

зультате классической атаки;
Pпрот – вероятность успешного противодействия 

классической атаке;
Tср.атак – среднее время между пропусками клас-

сических атак;
Pвосст – вероятность успешного восстановления 

после нарушения;
Tср.восст – среднее время восстановления после 

нарушения;
Pраб – вероятность нахождения облачной блок-

чейн-платформы в работоспособном состоянии  
в произвольный момент времени;

Pмод – вероятность модификации вычислений при 
пропуске классической атаки;

Tвыч – время выполнения вычислительных опе
раций;

Tобн – время обнаружения нарушений семантики 
вычислений;

Tвосст – время восстановления штатного функцио-
нирования;

t0 – время выполнения элементарной операции 
(при расчетах t0 = 1 ед. времени);

kизв – доля классических атак, являющихся из-
вестными;

p – вероятность обнаружения нарушения, возник-
шего вследствие ранее неизвестной классической 
атаки;

k – количество линейных блоков программ;
m – количество вычислительных инструкций  

в блоке;
n – количество параметров в инструкции.
Каждый узел облачной блокчейн-платформы, как 

было показано ранее, функционирует на Nур уровнях,  
которые могут быть одновременно подвержены ги-
бридным атакам. Вероятность компрометации узла 
зависит от вероятности успеха гибридной атаки, 
включающей классическую и квантовую составляю-
щие:
	 Pкомпр.узла = 1 – (1 – Pкомпр.кл)(1 – Pкомпр.кв).	 (3)

Успешность квантовой атаки зависит от приме-
няемого алгоритма (Шора или Гровера), количества 
кубитов квантового компьютера атакующего и длины 
ключа, являющейся параметром противодействия 
такой атаке. Тогда вероятность компрометации узла 
в результате квантовой атаки может быть определена 
как
	 Pкомпр.кв = 1 – ((1 – PШора)(1 – PГровера))Nур.	 (4)

Вероятности PШора и PГровера с учетом оценок, полу-
ченных в работе [30], можно приближенно оценить 
как

	 PШора = 1 – 1 – e
–2nключа

Q  
n 3

ключаtgate
tког




Nпопыток

,	 (5)

	 PГровера = 1 – 1 – e
–nключа

Q  
π
4 

2nключа/2tgate
tког




Nпопыток

.	 (6)

Следует отметить, что данные оценки не учиты
вают многокубитные корреляции, коррекцию ошибок  
и возможность продления времени когерентности 
с использованием логических кубитов. Последнее 
сильно зависит от типа применяемого квантового 
компьютера. Например, применение сверхпровод
никового квантового компьютера на базе куби-
тов-трансмонов позволяет достичь времени коге-
рентности tког = 0,5 мс [31], а применение квантового 
компьютера на базе фотонов в микроволновых резо-
наторах – tког = 34 мс [32]. В дальнейшем для оценки 
будем использовать время когерентности порядка 
tког ≃ 10–2 с. На рис. 4 представлены оценки вероят
ностей успеха квантовых атак (5) и (6) с использова-
нием алгоритмов Шора и Гровера при различном 
количестве кубитов, длине ключа и допустимом коли-
честве попыток.
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Классические атаки на облачные блокчейн-плат-
формы осуществляются путем отправки вредонос-
ных входных данных, обработка которых приводит  
к нарушению семантики вычислений (появлению 
аномального состояния программы, не соответствую
щего ожидаемому или заданному эталонной моде-
лью). Вероятность компрометации узла вследствие 
классической атаки зависит от его способности 
противодействовать таким атакам, не допуская на-
рушений семантики, и оперативно восстанавливать 
штатное функционирование при их возникновении, 
сохраняя при этом работоспособное (устойчивое) 
состояние. Данный показатель с учетом [33] может 
быть определен как

	 Pкомпр.кл = 1 – ((Pпрот + (1 – Pпрот)Pвосст)Pраб)Nур.	 (7)

Вероятность успешного противодействия узла 
классической атаке обратна вероятности пропуска 
такой атаки и возникновения модификации вычисле-
ний. Пропуск атаки возможен, если она произошла 
на участке программы, защищенном механизмами 
кибериммунитета, но не была обнаружена (собы-
тие S1), либо если она произошла на незащищенном 
участке программы (событие S2):

	 Pпрот = 1 – Pмод (P(S1) + P(S2)).	 (8)

Здесь P(S1) и P(S2) могут быть определены соответ-
ственно как
	 P(S1) = (kвред (1 – Pобн))(kпокр (1 – Pобн)),	 (9)

	 P(S2) = kвред (1 – Pобн)(1 – kпокр),	 (10)

тогда, подставив (9) и (10) в формулу (8) и преобра-
зовав, получим:

	 Pпрот =1 – Pмод kвред (1 – Pобн)(1 – kпокр Pобн).	 (11)
Вероятность восстановления штатного функцио

нирования узла облачной блокчейн-платформы 
напрямую зависит от вероятности обнаружения 
нарушения. Предположим, что все обнаруженные 
нарушения восстанавливаются одним из способов 
(возврат к предыдущему устойчивому состояния, пе-
резапуск), известные нарушения обнаруживаются 
всегда, а ранее неизвестные – с вероятностью p, тог-
да вероятность обнаружения и восстановления мож-
но определить как
	 Pвосст = Pобн = kизв1 + (1 – kизв)p.	 (12)

Одним из показателей устойчивости функцио
нирования узла облачной блокчейн-платформы  
в условиях классических атак является также вероят-
ность его нахождения в работоспособном состоянии  
в произвольный момент времени. Данный показа-
тель по смыслу схож с коэффициентом готовности  
и может быть определен как

	 Pраб = 
Tср.атак

Tср.атак + Tср.восст
.	 (13)

Здесь Tср.атак характеризует среднюю продолжи-
тельность функционирования узла между пропуска-
ми атак и может быть определена как отношение 
времени вычислений с учетом контроля семантики 
за nц циклов к ожидаемому количеству пропусков 
атак за это время:

	 Tср.атак = 
nц (Tвыч +Tобн)
nц (1 – Pпрот)

 = 
Tвыч +Tобн

1 – Pпрот
,	 (14)

а Tср.восст в отличие от абсолютного времени, необ
ходимого для восстановления Tвосст, учитывает  
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Рис. 4. Вероятности успеха квантовых атак с использованием: а – алгоритма Шора; б – алгоритма Гровера
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ожидаемое количество успешных восстановлений  
за nц циклов:

	 Tср.восст = 
nц Tвосст

nц Pвосст
 = 

Tвосст

Pвосст
.	 (15)

Общее время выполнения программного цикла 
на узле облачной блокчейн-платформы, включая не-
посредственно вычисления, обнаружение наруше-
ний и восстановление, может быть определено как:

	 Tцикла = Tвыч + Tобн + Tвосст,	 (16)

где Tвыч и Tвосст зависят от параметров программы  
и могут быть определены как время выполнения  
вычислительных инструкций во всех линейных бло-
ках с учетом количества параметров и время пере-
записи полного образа программы в памяти (время 
выполнения операций чтения-записи) соответственно:

	 Tвыч = kmnt0,	 (17)

	 Tвосст = 2kmnt0.	 (18)

Время, затрачиваемое на обнаружение наруше-
ний в течение программного цикла, зависит от при-
меняемой для контроля семантики эталонной моде-
ли программы. Например, в работе [34] показано, 
что при применении аппарата теории подобия и раз-
мерностей время обнаружения нарушений опреде-
ляется как

	 Tобн = kпокр 
k m(m – 1)

2
(2n – 1) + kmn


t0.	 (19)

С учетом введенных обозначений и формальных 
отношений можно сформулировать метод обеспе-
чения устойчивости облачных блокчейн-платформ  
в условиях гибридных квантово-классических атак.

Входные данные метода:
■	 параметры облачной блокчейн-платформы;
■	 параметры гибридных атак (квантовых – Q  

и классических – kвред);
■	 текущие параметры противодействия (длина ключа 

nключа, коэффициент покрытия кибериммунитета 
kпокр);

■	 требования к показателям устойчивости (вероят-
ности компрометации P тр

компр и времени выполне-
ния программного цикла на узле блокчейн T тр

цикла .
Выходные данные метода:

■	 значения показателей устойчивости функциони-
рования облачной блокчейн-платформы;

■	 вывод о достижении или невозможности достиже-
ния требуемой устойчивости.
Шаг 1. Выбор начальных значений длины крипто-

графического ключа nключа и коэффициента покрытия 
кибериммунитета kпокр так, чтобы 

Pкомпр.кв (nключа) → min и Pкомпр.кл (kпокр) → min.

Шаг 2. Оценка максимально допустимого значе-
ния коэффициента покрытия кибериммунитета k max

покр 
на основе заданного требования к времени выпол-
нения программного цикла на узле блокчейн T  тр

цикла.  
Данную оценку можно получить, подставив выражения 
(17)–(19) в (16) и решив неравенство Tцикла (kпокр) ≤ 
≤ T тр

цикла относительно kпокр:

	 k max
покр = T тр

цикла – 3kmnt0



k m(m – 1)

2
(2n – 1) + kmn


 t0

.	 (20)

Шаг 3. Выбор текущего значения kпокр ∈ [0,k max
покр],  

минимизирующего вероятность успеха классиче-
ской атаки при ограничении на время выполнения 
программного цикла, и переконфигурация киберим-
мунной системы защиты для контроля семантики  
вычислений с учетом нового коэффициента покрытия.

Шаг 4. Оценка текущей вероятности компроме-
тации узла облачной блокчейн-платформы Pкомпр.узла  
в условиях гибридных атак на основе формулы (3). 
Отметим, что при выборе достаточно большого зна-
чения nключа вероятность успеха квантовой атаки  
будет пренебрежимо мала по сравнению с аналогич-
ной вероятностью для классической атаки Pкомпр.кв ≪ 
≪ Pкомпр.кл. Однако увеличение длины ключа является 
временной мерой и может привести к существен-
ному росту вычислительной сложности и времени 
функционирования блокчейн-платформы. Для эффек-
тивного противодействия квантовым атакам следует 
применять постквантовые криптографические алго-
ритмы.

Шаг 5. Оценка текущей вероятности компромета-
ции облачной блокчейн-платформы Pкомпр на основе 
формулы (1). Если Pкомпр ≤ P тр

компр, то требуемая устой-
чивость облачной блокчейн-платформы в условиях 
гибридных квантово-классических атак считается  
достигнутой. Иначе, при kпокр < k max

покр следует вернуть-
ся к шагу 3 и выполнить переконфигурацию кибер
иммунной системы защиты, увеличив долю кон-
тролируемых линейных блоков программ. Если же  
kпокр = k max

покр, то считается, что в текущих условиях  
невозможно обеспечить требуемую устойчивость 
функционирования облачной блокчейн-платформы  
и необходимо принятие дополнительных мер защиты.

Общая схема предложенного метода представле-
на на рис. 5.

Условием возможности обеспечения требуемой 
устойчивости облачной блокчейн-платформы по по-
казателю вероятности компрометации при ограни-
чении на время выполнения программного цикла  
на узле блокчейн является существование таких зна-
чений nключа и kпокр, что
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	 ∃nключа,kпокр∶




Pкомпр (nключа,kпокр) ≤ P тр
компр

Tцикла (nключа,kпокр) ≤ T тр
цикла  

.	 (21)

4. Исследование метода обеспечения устойчивости  
облачных блокчейн-платформ

Для проверки выдвинутой гипотезы проведем 
экспериментальное исследование разработанного 
метода. Целью эксперимента является определение 
влияния параметров гибридных атак, а именно коли-
чества кубитов и доли вредоносных входных данных, 
на вероятность компрометации узла облачной блок-
чейн-платформы, а также определение возможно-
стей обеспечения требуемой устойчивости функцио
нирования облачной блокчейн-платформы за счет 
применения разработанного метода.

Зададим начальные значения параметров:  
Nвал = 10000, k = 1000, m = 5, n = 2 – как практиче-
ски возможные параметры облачных блокчейн-плат-
форм; Nур =4, kизв =0,4, Pмод = 0,75, p = 0,875 – на ос-
нове результатов исследования облачных платформ  
с кибериммунитетом [33, 34]; b = 0,51, tgate = 10–7,  
tког = 10–2 – на основе принятых в настоящей работе 
допущений.

На рис. 6 представлены результаты исследова-
ния зависимости вероятности компрометации узла 
вследствие квантовой и классической атак от длины 

криптографического ключа и коэффициента покры-
тия кибериммунитета соответственно, полученные 
на основе формул (4) и (7).

Как видно на рис. 6а, увеличение длины крипто-
графического ключа nключа затрудняет осуществление 
квантовой атаки с применением алгоритмов Шора  
и Гровера даже при наличии у атакующего квантово-
го компьютера с достаточно большим количеством 
кубитов (Q = 1000 и более). Так, например, при ис-
пользовании 256-битного ключа в криптосистеме 
AES вычислительная сложность перебора с помо-
щью алгоритма Гровера составит O (2128), что де
лает практически невозможной ее компрометацию  
за разумное время при текущих ограничениях кван-
товых вычислений. На рис. 6б видно, что увеличение 
доли линейных блоков программ, для которых вы-
полняется контроль семантики вычислений, опре-
деляемой коэффициентом покрытия кибериммуни-
тета kпокр, положительно влияет на способность узла 
блокчейн противодействовать классическим атакам  
и снижает вероятность его компрометации. Таким 
образом, увеличение значений nключа и kпокр повы-
шает устойчивость функционирования узла облачной 
блокчейн-платформы в условиях гибридных атак.

Пусть теперь требуется обеспечить общую вероят-
ность компрометации облачной блокчейн-платформы  

Рис. 5. Схема метода обеспечения устойчивости облачных блокчейн-платформ  
в условиях гибридных квантово-классических атак
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не выше P тр
компр = 0,05 и время выполнения про-

граммного цикла на узле блокчейн не более T тр
цикла  = 

= 45000 ед. времени. На рис. 7 представлены ре-
зультаты исследования вероятности компрометации 
облачной блокчейн-платформы в условиях гибрид-
ных квантово-классических атак при применении 
разработанного метода, полученные на основе фор-
мулы (1).
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Рис. 6. Вероятность компрометации узла: а – вследствие квантовой атаки; б – вследствие классической атаки
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Рис. 7. Вероятность компрометации облачной блокчейн-платформы вследствие гибридных квантово-классических атак:  
а – при наличии возможности обеспечения требуемой устойчивости;  

б – при отсутствии возможности обеспечения требуемой устойчивости

При заданных параметрах облачной блок-
чейн-платформы и требовании к времени выпол-
нения программного цикла на узлах блокчейн 
максимально допустимое значение коэффициента 
покрытия кибериммунитета, вычисленное на осно-
ве (20), составило k max

покр = 0,375. Для случаев, пред-
ставленных на рис. 7а, применение разработанного  
метода позволяет обеспечить требуемую устойчивость 

Балябин А. А., Петренко С. А.

DOI: 10.21681/2311-3456-2025-6-127-139



136

функционирования облачной блокчейн-платформы  
в условиях гибридных атак за счет варьирования kпокр  
в диапазоне [0,k max

покр]. Однако при увеличении коли-
чества кубитов, доступных атакующему, до Q = 1700 
обеспечение требуемой устойчивости в соответствии 
и условием (21) становится возможным лишь при 
nключа =116 (рис. 7б), в остальных же случаях необхо-
димо применение дополнительных мер защиты.

Таким образом, результаты экспериментальных 
исследований согласуются с теоретическими выво
дами, а значит выдвинутую гипотезу о том, что при-
менение разработанного метода позволяет обеспе-
чить требуемую устойчивость функционирования 
облачных блокчейн-платформ в условиях гибридных 
квантово-классических атак, можно считать под-
твержденной.
Выводы

В работе предложен метод обеспечения устой-
чивости облачных блокчейн-платформ на основе 
кибериммунитета, позволяющий обеспечивать тре-
бования к показателю вероятности компрометации 
при ограничении на время выполнения программ-
ного цикла узла блокчейн за счет варьирования 
длины криптографического ключа и коэффициента 
покрытия кибериммунитета. Сформулирована и экс-
периментально подтверждена гипотеза о том, что 
применение данного метода позволяет обеспечить 
требуемую устойчивость функционирования облачных  

блокчейн-платформ в условиях гибридных кванто-
во-классических атак.

Достоверность исследования подтверждается  
согласованностью результатов эксперимента с тео-
ретическими выводами, а также непротиворечиво-
стью полученных результатов с известными работами 
в предметной области.

К направлениям дальнейших исследований мож-
но отнести следующее:
■	 исследование возможностей применения ме-

тодов искусственного интеллекта и машинного 
обучения для оптимального управления параме-
трами противодействия квантово-классическим 
атакам;

■	 исследование возможностей применения иных 
математических аппаратов для контроля семанти-
ки вычислений на узлах блокчейн (лямбда-исчис-
ления; троек Хоара; схем Ляпунова, Лаврова, Ер-
шова, Янова, Летичевского; темпоральных логик; 
систем алгоритмических алгебр и других);

■	 разработка научно-обоснованных рекомендаций 
по созданию и внедрению технических и техно-
логических решений для обеспечения требуемой 
устойчивости функционирования облачных блок-
чейн-экосистем и платформ «Экономики данных» 
Российской Федерации в условиях гибридных 
квантово-классических атак.

Результаты получены при финансовой поддержке проекта «Технологии противодействия ранее  
неизвестным квантовым киберугрозам», реализуемого в рамках государственной программы феде-
ральной территории «Сириус» «Научно-технологическое развитие федеральной территории «Сириус» 
(Соглашение №23-03 от 27.09.2024 г.).
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Methods of the research: methods of system analysis, methods of probability theory and mathematical statistics,  
methods of the theory of stability of complex systems.

Results of the research: the analysis of research in the subject area has demonstrated that existing methods for ensu­
ring the resilience of various information and computing systems consider either classical or quantum threats and do not 
fully ensure the resilience of cloud blockchain platforms under hybrid attacks characterized by the presence of both threat 
types. To resolve this problematic situation, an objective has been set to develop a novel method for ensuring the resilience 
of cloud blockchain platforms based on cyber immunity, and a hypothesis has been formulated regarding the feasibility  
of achieving the research goal through the application of this method.

A method for ensuring the resilience of cloud blockchain platforms based on cyber immunity under hybrid quantum-clas-
sical attacks has been developed, enabling compliance with the compromise-probability requirements under constraints  
on the execution time of a blockchain node’s program cycle by varying the cryptographic key length and the cyber immunity 
coverage coefficient.

A study of the developed method has demonstrated the capability to achieve the required resilience of cloud blockchain 
platforms under hybrid quantum-classical attacks, and the conditions for the existence of a solution have been determined, 
thereby confirming the formulated hypothesis.

Scientific novelty: the developed method is the first to take into account new conditions such as hybrid attacks  
on cloud blockchain platforms, which are formally described through newly introduced parameters of the number of quan-
tum computer qubits available to the attacker and the proportion of malicious input data. Furthermore, the application of this 
method for the first time imbues cloud blockchain platforms with a new emergent property of cyber immunity, which consists  
of the ability to detect known and previously unknown attacks aimed at violating the semantics of computations, counter 
them, and restore normal operation if violations occur
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