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Цель исследования: разработка сигнального метода определения состояния состязательной атаки на графические 

объекты, обрабатываемые нейронной сетью при классификации.
Метод(ы) исследования: использование метода объяснительного искусственного интеллекта Grad-CAM для визуа­

лизации состязательной FGSM-атаки, предложен сигнальный метод на основе интегрального расчета поверхности  
градиента тепловой карты объяснения.

Результат(ы) исследования: описаны и опробованы методы объяснительного искусственного интеллекта для выде-
ления важных признаков и способы использования полученных тепловых карт для обнаружения атак. В практической 
части рассмотрен один из современных подходов: анализ смещения и размытия объяснений с помощью Grad-CAM. 
Проведен анализ и обзор эффективности в повышении устойчивости модели к атакам. Выделены различные эффекты 
воздействия в следствии атак на зоны внимания и характер их изменения. Предложен интегральный метод расчета 
факта наличия состязательной атаки во входном изображении, что применимо для автоматической детекции атаки.

Научная новизна: Исследование направлены на повышение информативности о характере атаки, степени воздей-
ствия на атакуемое входное изображение, формирование сигнального метода детектирования наличия состязательной 
атаки.
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Введение
В последние годы глубокие нейронные сети до-

стигли выдающихся результатов во множестве задач, 
однако их применение в критически важных обла-
стях сдерживается проблемой состязательных атак 
[1]. Под такой атакой понимаются специально скон-
струированные малые возмущения входных данных, 
незаметные для человека, но приводящие модель  
к неверному решению [2]. 

Пусть x — исходное изображение, y — правильный 
класс изображения, f (x) — функция классификации 
нейронной сети, θ — параметры модели.

Состязательная атака создаёт возмущение δ,  
такое что: ∥δ∥ ≤ ϵ, где ϵ – максимально допустимая 
норма возмущения; f(x + δ) ≠ y , при этом x + δ  
визуально неотличимо от x.

Процесс создания состязательного примера мож-
но описать как решение оптимизационной задачи:
	 δ* = arg minδ L(f(x + δ),y) + λ∥δ∥2,	 (1)
где L — функция потерь, λ — коэффициент регуляри-
зации.

Например, добавление слабого шума к изобра-
жению может заставить классификатор ошибочно 
распознать объект, сохраняя при этом высокую уве-
ренность. 

Эти атаки обладают рядом характерных свойств: 
1.	 Практически неразличимы визуально:

	 ∥x – (x + δ)∥ ≈ 0.	 (2)

2.	 Целенаправленно управляют результатом (ошиб-
кой):

	 P(f(x + δ) = y ') ≫ P(f(x) = y '), где y ' ≠ y.	 (3)

3.	 Часто переносимы между моделями

	 f1(x + δ) = f2(x + δ) = y ' ≠ y,	 (4)

где f1 и f2 – разные модели.
То есть, успешное возмущение, рассчитанное для 

одной архитектуры, может влиять и на другую [2].
Параллельно развивается направление объясни-

мого искусственного интеллекта (XAI), призванное 
сделать работу сложных моделей более прозрачной 
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для человека. XAI-методы генерируют объяснения  
к предсказаниям модели, например, выделяя наи-
более важные фрагменты входных данных, повлияв-
шие на решение. В контексте компьютерного зрения 
широко применяются визуальные объяснения в виде 
тепловых карт (heatmap), показывающих значимость 
каждого участка изображения. Так, метод Grad-CAM 
строит карту активаций на основе градиентов, ука-
зывая, какие области изображения «привлекли вни-
мание» сверточной сети при классификации: холод-
ные тона соответствуют несущественным регионам, 
а теплые (красные) выделяют наиболее значимые 
фрагменты [2]. Подобные приемы повышают интер-
претируемость моделей и доверие пользователей, 
особенно в критичных приложениях (медицина, ав-
тономный транспорт и др.).

Однако недавние работы выявили ограниченно-
сти и уязвимости методов объяснения под воздей-
ствием атак [3]. Состязательные воздействия могут 
приводить не только к сбоям в предсказаниях сети, 
но и искажать сопровождающие их объяснения, ста-
вя под вопрос достоверность выводов XAI [3]. Иными  
словами, злоумышленник способен вводить в заблуж
дение интерпретатор модели, «обманывая» меха
низм объяснения или приукрашивая истинные 
причины решения (эффект известен как fairwashing –  
от англ. «отбеливание») [3]. Это представляет особую 
опасность в высокозначимых областях применения 
моделей, где на объяснения возлагается ответствен-
ность за обоснование решений. В ответ на данную 
угрозу исследователи начали изучать методы, повы-
шающие робастность интерпретаций и защищаю-
щие объяснения от враждебных манипуляций [3]. 
Кроме того, набирает силу подход, при котором сами 
средства объяснения используются для активной 
защиты моделей – например, для выявления факта 
атаки или для фильтрации входных данных.

Целью данной статьи является обзор и анализ  
таких подходов защиты нейросетевых моделей  
от состязательных атак с помощью объяснительной 
визуализации. Постановка задачи формулируется 
через проблему нестабильности XAI-пояснений под 
атакой. В разделе «Методы» описываются основные 
подходы XAI для визуализации признаков и то, каким 
образом визуальные объяснения могут помочь об-
наружить факт атаки. Практическая часть посвяще-
на методике из современной литературы: метрике  
на основе Grad-CAM для анализа атак. [4]

Наконец, в выводах обсуждается, как визуальные 
объяснения могут быть интегрированы в активную 
систему защиты моделей, повышая их устойчивость 
и надежность.
Постановка задачи

Проблема нестабильности XAI-пояснений под ата-
кой, состоит в том, что состязательные атаки не только  

влияют на выход модели (классификацию), но и спо-
собны существенно изменять или искажать генери-
руемые моделью объяснения.

Пусть S(x) – функция генерации объяснений (на-
пример, Grad-CAM) для исходного изображения x; 
S (x + δ) — функция генерации объяснений для возму-
щенного изображения; d(S1,S2) – функция расстояния 
(меры различия) между двумя объяснениями.

Тогда нестабильность объяснений выглядит как:

	 d(S(x),S (x + δ)) ≫ ∥x – (x + δ)∥,	 (5)

где левая часть показывает большое изменение  
в объяснении, а правая часть отражает малое возму-
щение входных данных. 

Под нестабильностью объяснений понимается 
ситуация, когда небольшое целенаправленное воз-
мущение входных данных приводит к несоразмерно 
сильным изменениям в карте значимости модели, 
отражающей «ход мысли» нейросети. В нормальных 
условиях объяснение для схожих изображений долж-
но быть относительно устойчивым:

	 ∥x1 – x2∥ ≤ ϵ ⇒ d(S(x1),S(x2)) ≤ ϵ',	 (6)

где ϵ' – малая величина.
Напротив, под атакой модель может начать фоку-

сироваться на иных, неинформативных деталях или 
шумовых пикселях:

	 ∃δ:∥δ∥ ≤ ϵ, но d(S(x),S (x + δ)) ≫ ϵ'.	 (7)

Например, показано, что при атаке Grad-CAM 
тепловые карты систематически смещают свое вы-
деление на другие части изображения, отличные от 
тех, что были важны для изначального (корректного) 
распознавания [2]. Это свидетельствует о принци
пиальном изменении внутренних признаков, исполь-
зуемых сетью, под влиянием атаки.

Более того, атакующий может намеренно эксплуа
тировать уязвимости метода объяснения. Есть воз-
можность манипулировать объяснением модели без 
явного ухудшения её точности – вплоть до того, что 
вредоносная модель может скрывать свои истин-
ные критерии решения, предоставляя правдоподоб-
ные, но ложные объяснения наблюдателю [3]. Такое  
«объяснительное мошенничество» крайне опасно 
[3], так как подрывает доверие к системе: пользова-
тель получает подтверждение якобы корректной ра-
боты модели, тогда как на самом деле ее вывод сфа-
брикован или обусловлен посторонними факторами.

Постановка задачи сводится к обеспечению 
устойчивости и достоверности объяснений нейросети 
перед лицом состязательных воздействий. Необходи-
мо разработать подходы, способные: обнаруживать 
факт атаки по аномалиям в визуальном объяснении  
и противодействовать искажению объяснений, сохра
няя интерпретируемость модели. Иными словами,  
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требуется научиться распознавать, когда полученная 
от модели тепловая карта не соответствует реальным 
сущностям изображения, а затем либо сигнализиро-
вать об атаке, либо автоматически корректировать 
входные данные или модель для восстановления 
правильного объяснения. Решение этой задачи поз
волит сделать системы с глубоким обучением более 
надежными: объяснение станет не пассивным опи-
санием, а частью механизма защиты, повышающего 
доверие к модельным предсказаниям.
Методы объяснительной визуализации и обнаружения атак

XAI-подходы для визуализации признаков. Совре-
менные методы интерпретируемого ИИ предлагают 
ряд подходов к выделению значимых признаков, 
лежащих в основе решения модели. В контексте 
распознавания изображений наибольшее распро-
странение получили методы визуализации на основе 
обратного распространения градиента и варианты 
активационных карт. Классическим примером яв-
ляется Grad-CAM (Gradient-weighted Class Activation 
Mapping) – метод, использующий градиентные при-
знаки выходного класса для построения карты акти-
ваций, локализующей вклад каждого участка изоб
ражения [2, 5]. Grad-CAM предоставляет наглядное 
объяснение: тепловая карта накладывается на изоб
ражение, подсвечивая регионы, которые сеть учи-
тывала при принятии решения (синие области не 
влияют, красные – наиболее значимы). Другой под-
ход – методы распределения атрибуции, к которым 
относятся Layer-wise Relevance Propagation (LRP)  
и интегральные градиенты. [6] LRP распространяет 
выходной скор модели назад по сети, распределяя 
«релевантность» по входным пикселям, что дает кар-
ту важности входа. Интегральные градиенты вычис-
ляют усредненный градиент по пути от некоторого 
базового состояния входа к данному изображению, 
выявляя вклад каждого пикселя. Схожей идеей руко-
водствуются методы агностичные к модели, напри-
мер, LIME и SHAP, [7, 8] которые строят приближен-
ные линейные модели локально или рассчитывают 
ценность характеристик, удаляя или заменяя части 
входных данных. Все эти техники в итоге формируют 
визуальную карту или схему, указывающую, какие 
признаки (области изображения) обусловили кон-
кретный вывод нейросети.

Уязвимости и устойчивость объяснений. Посколь-
ку методы XAI изначально не разрабатывались с уче-
том противодействия злоумышленнику, они могут 
быть обмануты или выведены из строя атакой. Суще-
ствует несколько направлений повышения их устой-
чивости. Один из подходов – робастное обучение  
с учетом объяснений: в функцию потерь модели вво-
дятся дополнительные слагаемые, поощряющие ста-
бильность объяснений при малых изменениях входа. 

Была предложена регуляризация, сглаживающая  
поверхность решения: минимизируется разница 
между картами атрибуции для близко расположен-
ных точек в пространстве данных [3]. Это делает 
объяснения модели менее чувствительными к не-
большим возмущениям на входе. В более поздних 
работах данная идея развита с помощью вторых 
производных: регуляризация на основе гессиана 
нейросети ограничивает изменение градиентных 
атрибуций при шумовых воздействиях, тем самым 
повышая робастность градиентных объяснений [3]. 
В случае методов типа LIME/SHAP предлагается улуч-
шать процедуру выборки примеров: отказ от выбро-
сов и генерация тестовых точек в пределах реально-
го манифолда данных позволяют сделать локальные 
объяснения более устойчивыми к атакующим вме-
шательствам [3]. Все эти меры направлены на то, 
чтобы уменьшить вариативность и чувствительность 
карт значимости, тем самым лишая атакующего воз-
можности легко их исказить.

Использование визуальных карт для обнаружения 
атак. Другой важный класс методов – это определе-
ние факта атаки по аномальному виду объяснений 
модели. Предполагается, что под воздействием со-
стязательной атаки визуальное объяснение (тепло-
вая карта) будет статистически отличаться от типич-
ных объяснений для корректных входных данных 
данного класса. Для количественной оценки раз-
личий между тепловыми картами в работе [2] была 
предложена метрика NISSIM (Normalized Inverted 
SSIM), представляющая собой нормализованный 
обратный индекс структурного сходства между двумя  
картами значимости. Значение NISSIM стремится к 0,  
если две карты практически идентичны, и к 1 при 
максимальном различии. Вычисляя NISSIM между  
объяснением для проверяемого изображения и эта-
лонным объяснением (или между картами до и после 
предполагаемого возмущения), можно количественно 
измерить степень искажения объяснения. На основе 
этой меры предлагаются агрегированные показатели: 
MOD (Mean Observed Dissimilarity) – среднее зна-
чение NISSIM по множеству атакованных образцов 
при фиксированном уровне атаки, и VID (Variation  
in Dissimilarity) – разброс NISSIM при вариации 
параметра атаки (например, величины допустимого 
шума ε). Метрика MOD характеризует общее сни-
жение схожести пояснений под атакой (чем больше 
MOD, тем сильнее влияет атака на фокус модели),  
а VID отражает стабильность модели при усилении 
атаки (низкий VID означает, что даже при росте ε 
структура карты меняется предсказуемо и умеренно). 
В идеале для полностью устойчивой модели объяс-
нения не меняются под атакой, давая NISSIM ≈ 0,  
MOD ≈ 0 и VID ≈ 0 [2].
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Методы обнаружения на основе визуализации 
привлекательны тем, что используют внутреннюю  
информацию самой модели (её «взгляд» на данные) 
для повышения безопасности. Они могут дополнять 
традиционные детекторы атак, работая на ином 
уровне — уровне интерпретации решения. Важно 
отметить, что эффективность таких подходов зависит 
от надежности самих XAI-методов: если атакующий 
сумеет одновременно исказить и предсказание,  
и сопутствующую ему карту значимости, то выявить 
проблему будет значительно сложнее. Поэтому раз-
рабатываются и более устойчивые способы построе
ния самих карт, и интегрированные схемы защиты, 
комбинирующие анализ объяснений с контролем  
исходных данных и ответов модели.
Практическая часть: Применение Grad-CAM  
для детектирования состязательных атак

В практической части исследования для анали-
за робастности сверточной нейронной сети (CNN) 
к состязательным воздействиям применён метод 
Grad-CAM — интерпретатор, визуализирующий про-
странственное распределение значимых признаков  
в последнем сверточном слое модели. Данный под-
ход не требует модификации архитектуры и основан 
на градиентном взвешивании карт активаций, что 
делает его пригодным как для post-hoc анализа, так  
и для включения в конвейер онлайн-защиты.

Сравнительный анализ тепловых карт «чистых»  
и атакованных входов позволяет локализовать:
■	 критические регионы изображения, к которым 

модель наименее робастна;
■	 чувствительные слои, демонстрирующие резкую 

перестройку активаций под действием пертурба-
ции;

■	 смещение внимания сети в нерелевантные обла-
сти изображения, указывающее на потенциально 
эксплуатируемые слабости.
Для демонстрации методики были сгенерирова-

ны состязательные примеры алгоритмами FGSM  

и PGD. [9, 10] На рисунках 1 и 2 показано смещение 
теплового пятна при атаке на изображение кошки: 
площадь высоких активаций существенно сократи-
лась и сместилась, что коррелирует с ошибкой клас-
сификации.

Аналогичный эффект наблюдается для изображе-
ния вомбата (рис. 3–5); при низкой контрастности 
тепловая карта не выявляет информативных обла-
стей, тогда как повышение контрастности восстанав-
ливает локализацию значимых признаков, подтверж-
дая корректность диагностической процедуры.

Проведённый анализ показал, что внедрение 
Grad-CAM в процесс оценки доверия к предсказа-
ниям повышает выявляемость атак: визуальные 
несоответствия тепловых карт служат индикатором 
внешнего воздействия, что формирует сигнальный 
признак. К ключевым достоинствам метода отно-
сятся интерпретируемость, архитектурная незави-
симость и низкая вычислительная стоимость. Огра-
ничения заключаются в грубой локализации мелких 
артефактов, чувствительности к шумным градиентам 
и пониженной эффективности против атак, искажаю-
щих глобальные признаки.

Вместе с тем, следует обращать внимание на 
важное обстоятельство: в результате атаки зона ак-
тивации атакованного изображения может принять 
новое значение в интервале состояний от полного 
размытия (как на примере с вомбатом, рис. 3, 4 и 
5) до частичного смещения пятна внимания (как 
на примере с котом, рис. 1 и 2). Данное обстоятель-
ство зависит от наличия схожих и близости других 
изображений в обучающем наборе в параметри-
ческом смысле и индивидуально для определяемых 
изображений. Для сигнального элемента, который 
мог бы служить оценочным критерием проще всего 
работать с полностью рассеянной зоной внимания, 
так как она при интегральном расчете будет сильно 
отличаться от четко определяемых изображений. 

Рис. 1. Тепловая карта чистого изображения

Рис. 2. Тепловая карта атакованного изображения
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В тоже время отсутствие явного размытия зон  
активации (смещение ярковыраженнной зоны акти-
вации и ее фактическое наличие) требует от нас либо 
вычисление порогового значения интеграла объема 
зоны активации, либо ограничивает нас в примени-
мости данного метода детекции факта атаки.

Интеграл объема тепловой карты Grad-CAM пред-
ставляет собой количественную меру распределения 
активаций в зоне внимания нейронной сети.

Общая формула интеграла объема может быть 
представлена следующим образом:

	 V = ∭Ω f (x,y,z)dV,	 (8)
где: V – интегральный объем зоны активации; Ω – 
область интегрирования (пространство тепловой 
карты); f (x,y,z) — функция распределения активаций 
в точке (x,y,z); dV — элемент объема.

В двумерном случае (для тепловой карты) форму-
ла упрощается до:

	 S = ∬D f (x,y)dxdy, 	 (9)

где D — область на плоскости (размер тепловой кар-
ты); f (x,y) — интенсивность активации в точке (x,y).

Практическое применение формулы позволяет 
оценить степень размытия зоны активации, опреде-
лить смещение фокуса внимания, выявить аномалии 
в распределении активаций.

При использовании интеграла необходимо уста-
новить эталонное пороговые значения для сравне-
ния, учитывать размер и разрешение тепловой кар-
ты, принимать во внимание специфику обучающей 
выборки и анализировать характер распределения 
активаций.

При анализе атак следует сравнивать получен-
ное значение интеграла с эталонными показателями 
для корректных изображений, что позволит выявить  
отклонения, характерные для атакованных образцов.
Заключение

Состязательные атаки ставят под угрозу не толь-
ко точность глубоких моделей, но и саму концеп-
цию их объяснимости. Выявленная нестабильность  

Рис. 3. Тепловая карта чистого изображения

Рис. 4. Низкоконтрастная тепловая карта атакованного изображения

Рис. 5. Высококонтрастная тепловая карта атакованного изображения
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XAI-методов под влиянием атак требует разработки 
новых подходов к обеспечению надежности как пред-
сказаний, так и пояснений моделей. В данном обзо-
ре рассмотрены современные методы, в которых 
визуальные объяснения интегрируются в систему 
защиты нейросети. Ключевые выводы и перспекти-
вы этой области можно сформулировать следующим 
образом:

Во-первых, объяснительная визуализация дей-
ствительно способна служить индикатором неви-
димых сбоев в работе модели. Как показывают 
исследования, малейшие adversarial-воздействия 
оставляют «след» на внутренних активациях сети, 
который проявляется в изменении тепловых карт 
Grad-CAM и других атрибуций. Это открывает возмож-
ность использовать XAI для активного мониторинга: 
непрерывная оценка сходства или аномальности  
пояснений позволяет в режиме реального времени 
выявлять атаки до того, как они приведут к нежела-
тельным последствиям. Такой подход особенно ценен 
в критических приложениях, где доверие к каждому 
решению модели обязательно должно быть подтвер
ждено стабильным и правдоподобным объяснением.

Во-вторых, отмечается необходимость дальнейших  
исследований в направлении робастных и безо
пасных XAI-методов. Уже сейчас предложены под-
ходы к усилению стойкости объяснений (через  

регуляризацию, улучшение алгоритмов LIME/SHAP 
и пр.), однако единичные решения не обеспечи-
вают полной безопасности. Требуется разработать 
стандартизованные протоколы оценки устойчивости 
объяснений и новые методы, учитывающие возмож-
ное противодействие со стороны злоумышленника. 
Будущее XAI должно сочетать интерпретируемость  
с надежностью: методы объяснения должны проек-
тироваться с учётом потенциальных атак, а метрики 
качества моделей – включать показатели безопасно-
сти пояснений.

Подводя итог, объяснительная визуализация из 
пассивного инструмента анализа эволюционирует  
в активный механизм защиты нейросетевых моде-
лей. Визуальные карты значимости могут выявлять 
чужеродные вмешательства и выступать триггером 
защитных процедур. Применение таких подходов 
повышает общую надежность систем глубокого обу
чения, поскольку атака должна теперь обмануть  
не только сам классификатор, но и его «внутрен-
ний взор». В дальнейшем совмещение методов XAI  
и кибербезопасности ИИ обещает создание более 
прозрачных, доверенных и стойких к атакующим воз-
действиям моделей. Интеграция объяснимости в за-
щиту не только сохраняет интерпретацию при атаках, 
но и делает саму интерпретацию щитом, стоящим  
на страже правильности работы модели.

Работа выполнена в рамках государственного задания Министерства науки и высшего образования 
Российской Федерации (тема № 124112200072-2).
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RESEARCH OF SIGNAL METHODS FOR DETECTING 
ADVERSARIAL ATTACKS ON NEURAL MODELS  

THROUGH EXPLANATORY VISUALIZATION
Chekolaev D. A.6, Shevchenko A. V.7, Alekseev A. K.8, Trofimov Yu. V.9, Averkin A. N.10

Keywords: neural network technologies, attacks on artificial intelligence systems, attacks on explainable artificial intelli-
gence, information security, visualization of neural network attacks.

Purpose of the study:  development of a signal-based method for determining the state of an adversarial attack  
on graphic objects processed by a neural network during classification.

Methods of research: the use of explainable artificial intelligence (Grad-CAM) for visualization of adversarial FGSM 
attack is employed. A signal-based method relying on integral calculation of the gradient surface of the explanation heatmap 
has been proposed.

Result(s): methods of explainable artificial intelligence for identifying important features and ways to utilize the obtained 
heatmaps for attack detection have been described and tested. In the practical part, one of the modern approaches  
is considered: analysis of bias and blurring of explanations using Grad-CAM. An analysis and review of the effectiveness  
in enhancing model resistance to attacks has been conducted. Various effects of impact resulting from attacks on attention 
zones and the nature of their changes have been identified. An integral method for calculating the presence of an adversarial 
attack in the input image has been proposed, which is applicable for automatic attack detection.

Scientific novelty: the research is aimed at enhancing the informativeness regarding the nature of the attack, the degree 
of impact on the attacked input image, and the development of a signal-based detection method for identifying the presence 
of an adversarial attack.
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