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Цель исследования: разработка подходов к оценке разборчивости речи в помещениях конфиденциальных перего-

воров с учетом возможностей нарушителя по шумопонижению и реконструкции искаженных средствами акустозащиты 
речевых сигналов. 

Методы исследований: цифровая обработка сигналов и изображений, цифровой спектрально-временной анализ, 
образный речевой анализ-синтез, комплексный теоретико-прикладной анализ результатов экспериментов по повыше-
нию разборчивости, искаженной шумами и помехами речи. 

Результаты: проанализированы ограничения существующих методик оценки защищённости помещений пере
говоров от утечки речевой информации, не учитывающих возможности современных технологий восстановления 
разборчивости. Показано, что показатель потенциальной разборчивости адекватно отражает реальные способности 
квалифицированного нарушителя по извлечению семантики из зашумленных речевых сообщений и может выступать 
в качестве нового показателя защищенности речевой информации в помещениях переговоров.

Научная новизна: предлагаются новые подходы к оценке защищенности помещений переговоров, основанные  
на сравнительном анализе изображений спектрограмм исходного и восстановленного сигналов, что корреспондирует  
с тем, что фокус исследовательского интереса и у нас в стране и зарубежом активно смещается от классических метрик 
оценки разборчивости к моделям её оценки по изображениям спектрограмм с использованием методов и средств 
глубокого обучения.

Практическая значимость: полученные результаты позволят расширить возможности существующих систем защи
ты речевой информации в переговорных помещениях и разрабатывать более эффективные средства на основе изло-
женных подходов.

Ключевые слова: речевая информация, защита речевой информации, разборчивость речи, потенциальная раз-
борчивость, спектрограмма, шумоочистка.234

1	 Дворянкин Сергей Владимирович, доктор технических наук, профессор, заведующий лабораторией защиты и обработки аудиовизуальной информации,  
Московский государственный лингвистический университет;  профессор кафедры информационной безопасности, Финансовый университет при Правитель-
стве РФ. Москва, Россия. https://orchid.org/0000-0001-6908-0676. E-mail: S.Dvoryankin@linguanet.ru

2	 Гуляев В. П. Экспериментальные исследования алгоритмов шумоочистки при многоканальном ведении акустической речевой разведки. Часть 1,2. Уральский 
федеральный университет имени Первого президента России Б. Н. Ельцина, г. Екатеринбург. Национальная ассоциация ученых (НАУ) III (8), 2015. С. 48–52, 
52–56.

3	 Козлачков С. Б., Дворянкин С. В., Бонч-Бруевич А. М. Принципы формирования тестовых речевых сигналов при оценках эффективности технологий шумо
очистки // Вопросы кибербезопасности. – 2018. – № 3(27). – С. 09–15.

4	 Дворянкин С. В., Макаров Ю. К., Хорев А. А. Обоснование критериев эффективности защиты речевой информации от утечки по техническим каналам //  
Защита информации. Инсайд. 2007. № 2(14). С. 18–25.

Введение
Уровень и скорость развития цифровых техно-

логий и соответствующий им постоянно увеличива-
ющийся атакующий потенциал злоумышленников 
предъявляет высокие требования к имеющимся  
и перспективным системам акустической защиты 
информации.

Одной из проблем оценки защищенности акусти-
ческой речевой информации (ЗРИ) является слож-
ность объективного учета новых и перспективных 
технологий и методов ведения акустической речевой 
разведки (АРР)2,3,4 [1, 2]. Особого внимания заслу-
живают вопросы оценки эффективности технологий 
шумоочистки (шумопонижения и реконструкции) 
искаженных речевых сообщений. В настоящее вре-
мя, ввиду сложности проведения инструментальных 
методов, такие оценки выполняются как прави-
ло с использованием артикуляционных испытаний  

[3–9]. Следует отметить, что публикации по данной 
тематике также носят эпизодический характер. 

В связи с этим, в целях повышения достовер-
ности оценок ЗРИ, возникает необходимость как  
в адекватном учете возможностей новых технологий 
и методов ведения АРР, в т.ч. методов шумопони
жения, реконструкции речевых сообщений (РС), так 
и в коррекции отдельных положений и требований 
соответствующих методик.

В рамках данного исследования в качестве осно
вы для разработки перспективных решений для 
оценки защищенности РИ предлагается использо-
вать технологию образного анализ-синтеза сигналов 
(ОАС). Эффективность и обоснованность применения 
данной технологии подтверждена многочисленными 
теоретическими и практическими исследованиями 
[3–9].
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Речевая информация в речевом и речеподобном сигналах
Вопрос извлечения речевой информации (РИ) 

из речевого сигнала (РС) до сих пор остается акту-
альной и не простой задачей, особенно в контексте 
информационной безопасности (ИБ). Ряд ученых,  
и автор в том числе, полагают, что информация  
в звуке — это инвариантная структура гармонических 
и квазигармонических составляющих, сохраняю
щаяся несмотря на изменения волновой формы РС 
при его передаче5.

Можно сказать, что РИ определяется и связана  
с параметрами ее носителя – речевого сигнала (РС). 
Сложный звуковой сигнал, включая речь, на корот-
ком интервале может быть представлен суммой узко
полосных по Гильберту сигналов или микрогармо-
ник [3]:

	 s(t) = ∑ K
k=0 Ak(t) cos(wt + φ0k(t)).	 (1)

Из трех сигнальных параметров микрогармоники 
(амплитуда, частота, фаза) инвариантной к транс-
формациям при передаче является именно частота. 
Это свойство лежит в основе спектрального анали-
за и синтеза РС с использованием преобразований  
Фурье, Фурье-Гаусса, Эрмита и др.

Таким образом, хотя форма волны РС может су-
щественно изменяться, в нем сохраняется инвари-
антная гармоническая структура – треки локальных 
максимумов элементарных микрогармоник (МГ) на 
частотно-временной сетке спектральных описаний РС.

Эта структура, совместно с формантной, обе-
спечивает надежную передачу, сохранение смысла  
и узнаваемости речевого сообщения.

Для визуализации указанного подхода к информа-
ционному содержанию речевых сообщений исполь-
зуются спектрограммы:

Узкополосные сонограммы – лучше отображают 
гармоническую структуру (обертона голоса на вока-
лизованных участках).

Широкополосные сонограммы – лучше визуали-
зируют формантную структуру (резонансные частоты 
речевого тракта).

5	 Женило В. Р. Информация, звук и преобразование Фурье-Гаусса // Сб. тру
дов XV Межд. конф. «Информатизация и информационная безопасность 
правоохранительных органов». М.: 2006. с. 204–206.

Совместно гармоническая и формантная струк-
туры, присутствующие на динамических спектро-
граммах, полностью определяют семантику, разбор-
чивость и узнаваемость речи (рис. 1). Заметим, что, 
используя голосовую базу данных диктора по одним 
только трекам МГ на спектрограмме, искаженного 
шумами и помехами РС злоумышленник (ЗЛ) может 
восстановить формантную структуру и в итоге смысл 
всего перехваченного сообщения, особенно удачно 
с помощью ИИ.

На рис. 1 узкополосная спектрограмма РС (сле-
ва) может быть интерпретирована как совокупность 
или наложение друг на друга формантной и гармони-
ческой структур. При помощи алгоритмов инверсии 
спектра типа Гриффина-Лима6 и др. по этой спектро-
грамме или ее модификациям, используемых для 
различных приложений ЗРИ, можно синтезировать 
как исходный РС так и речеподобный сигнал (РПС) 
с заданными спектрально-временными свойствами, 
опираясь при этом на извлекаемую из амплитудного 
спектра необходимую оценку фазы для МГ синтези
руемого сигнала.

Указанный подход применим к речеподобным 
сигналам, которые в последнее время получают ши-
рокое распространение в системах защиты РИ7.

Так для экономичного и качественного тестирова-
ния систем ЗРИ предлагается использовать синтети-
ческие речеподобные сигналы, которые имитируют 
основные акустические параметры речи (форманты, 
частота основного тона, обертона и др.), позволяют 
проводить массовое тестирование систем ЗРИ, сни-
жая затраты на создание новых систем и тестовых 
баз данных (речевых корпусов) и могут генериро-
ваться с заданными спектрально-временными пара-
метрами для моделирования различных видов атак 
речевых клонов.

Применение речеподобных сигналов и нейросе-
тевых технологий позволяет быстро адаптироваться  
6	 D. Griffin and J. Lim, «Signal estimation from modified short-time fourier 

transform», Acoustics, Speech and Signal Processing, IEEE Transactions on, 
vol. 32, no. 2, pp. 236–243, 1984.

7	 Дворянкин С. В., Уленгов С. В., Устинов Р. А., Дворянкин Н. С., Антипенко А. О. 
Cистемное моделирование речеподобных сигналов и его применение  
в сфере безопасности, связи и управления // Безопасность информацион-
ных технологий. 2019. Т. 26. № 4. С. 101–119.

Рис. 1. Спектрограммы РС:  
узкополосная полутоновая (слева); бинарная гармонической структуры (центр);  

широкополосная полутоновая (справа)
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к новым угрозам, обеспечивать качественную защи-
ту речевых коммуникаций.

Таким образом, РПС также, как и РС, можно пред-
ставить в виде совокупности гармонической струк-
туры и квазиформантной спектральной огибающей  
во всем речевом диапазоне частот. 

То есть, под РПС здесь и далее будем понимать 
сигналы, близкие к речевым по акустическим или 
структурным свойствам, что позволяет передавать 
их по каналам голосовой связи и хранить в речевых 
базах данных так же, как и обычный РС. При этом 
они (РПС) могут и не нести смысловой нагрузки.

Таким образом, инвариантными элементами любо
го звукового сигнала, включая РС и РПС, являются 
элементарные микрогармоники. Структура частот 
этих МГ: треки их локальных максимумов, если она 
не разрушается при передаче, служит лучшим инва-
риантным информационным отражением сигнала8. 
Этот принцип неявно используется при слуховом 
восприятии и явно в инструментальных технологиях 
спектрального анализа, обработки и защиты РИ. 

Разработанные в последние годы технологии 
инверсии спектрограмм позволяют создавать и ре-
конструировать РПС со спектром, соответствующим 
не только речи, но и изображению произвольного 
содержания, с высоким качеством, даже без инфор-
мации о первоначальной фазе. Однако для этого тре-
буются значительные временные и вычислительные 
ресурсы как, например, для реализации хорошо из-
вестного итерационного алгоритма Гриффина-Лима  
и его производных, лежащих в основе большинства 
из них.
Возможности нарушителя

Эффективность систем защиты речевой инфор-
мации (РИ) традиционно оценивается по уровню  

8	 Женило В. Р. Информация, звук и преобразование Фурье-Гаусса // Сб. 
трудов XV Межд. конф. «Информатизация и информационная безопасность 
правоохранительных органов». М.: 2006. С 204–206.

её разборчивости (РР) в технических каналах утечки 
(ТКУРИ). Если РР не превышает установленных нор-
мативных значений (как, например, словесная раз-
борчивость ниже 20–30 %), информация считается 
надежно защищённой. Однако такой подход, осно-
ванный на измерении «текущей» разборчивости (ТР), 
не учитывает новые возможности злоумышленника 
(ЗЛ) по применению современных технологий обра-
ботки сигналов, таких как:
■	 алгоритмы шумопонижения и реконструкции речи;
■	 нейросетевые методы восстановления искажён-

ных аудиозаписей;
■	 использование баз данных образцов голосов дик-

торов и помех;
■	 многоканальный съём информации;
■	 ИИ для реконструкции и шумопонижения и др.

В результате, даже сильно искажённый сигнал, те-
кущая разборчивость которого соответствует норме 
или ниже её, в некоторых случаях может быть восста-
новлен до уровня, позволяющего понять его смысло-
вое содержание. 

На рисунке 2 показан пример восстановления 
гармонической и формантной структуры РС по его 
отдельному частотно-временному элементу, имею-
щегося у нарушителя, с использованием голосовой 
базы данных диктора.

Вышеизложенное обуславливает необходимость 
введения нового показателя защищенности – «потен-
циальной разборчивости» (ПР), который бы учитывал 
максимальные возможности ЗЛ по восстановлению 
перехваченной из ТКУРИ искаженной акустической 
речевой информации (АРИ).

Технология образного анализа-синтеза сигналов
Хорошо зарекомендовавшей себя технологией, 

которая может послужить надежной основой для 
предлагаемых решений по оценке эффективности 
систем ЗРИ, является технология образного анали-
за-синтеза (ОАС) акустических (речевых) сигналов 

	 а)	 б)	 в)

Рис. 2. Реконструкция гармонической структуры РС по отдельному частотно-временному элементу:  
а) исходная спектрограмма; б) отдельный элемент, перехваченный нарушителем, с реконструкцией следов  

микрогармоник; в) результат восстановления гармонической и формантной структуры по модели  
и свойствам РС с использованием голосовой БД диктора.

Дворянкин С. В.
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[3–9].	 Данная	 технология9	 успешно	 применяется	
в	 таких	 задачах	ЗРИ,	 как-то:	 техническое	 закрытие,	
маскирование	речи,	акустозаграждение	речеподоб-
ной	помехой	(РПП),	аудиомаркирование,	шумоочист-
ка	и	реконструкция	искаженных	аудиоданных,	а	так-
же	подтверждение	их	подлинности	и	др.

Концептуальная	модель	системы	ОАС	АРИ,	пред-
ставлена	на	рисунке	3.

Рис. 3. Концептуальная модель системы ОАС АРИ

Технология	 ОАС	 заключается	 в	 преобразовании	
звукового	сигнала	из	волновой	формы	в	графическое	
представление	(спектрограмму,	сонограмму)	за	счет	
использования	 кратковременного	 преобразования	
Фурье	 или	 его	 аналога,	 дальнейшем	 применении	
к	нему	широкого	набора	методов	и	средств	цифро-
вой	обработки	изображений,	в	том	числе	с	использо-
ванием	искусственного	интеллекта,	и	последующем	
синтезе	по	модифицированной	спектрограмме	ново-
го	звукового	сигнала	с	заданными	спектрально-вре-
менными	параметрами,	используя	при	этом	различ-
ные	методы	 инверсии	 спектрограмм.	 В	 работе	 [6],	
9	 Дворянкин	С.	В.,	Дворянкин	Н.	С.,	Устинов	Р.	А.	Развитие	технологий	об-

разного	анализа-синтеза	акустической	(речевой)	информации	в	системах	
управления,	безопасности	и	связи.	//	Безопасность	информационных	тех-
нологий.	Том	26,	№	1.	2019.	C.	64–76.

в	частности,	описан	алгоритм	работы	однопроходного	
быстрого	безитерационного	синтеза	речи	по	задан-
ной	спектрограмме.	

На	рисунке	4	изображена	расширенная	система	
ОАС	 АРИ	 на	 основе	 синусоидальной	 узкополосной	
модели,	 свойств	слухового	восприятия	и	возможно-
сти	 обработки	 изображений	 спектрограмм	 любого	
содержания	для	синтеза	РПС	с	нужными	спектраль-
ными	характеристиками.

Подробное	 описание	 системы	 ОАС	 с	 возможно-
стями	 ее	 практического	 приложения	 в	 различных	
IT-областях	приведено	в	работах	[1–4].

Рассмотрим	 возможности	 по	 разработке	 новых	
подходов	 к	 оценке	 защищённости	 РИ	 через	 пока-
затель	 ПР,	 основанных	 на	 применении	 технологии	
ОАС	и	алгоритмов	цифровой	обработки	изображений	
спектрограмм	речевых	сигналов.	

Анализ методов оценки речевой разборчивости
Как	уже	отмечалось,	основным	показателем	защи-

щенности	РИ	является	показатель	ее	разборчивости.	
Данное	 утверждение	 отмечается	 в	 большом	 числе	
как	 отечественных	 (Н.	 Б.	Покровский,	М.	 А.	 Сапож-
ков,	А.	А.	Хорев,	и	др.),	так	и	зарубежных	исследова-
ний	(Д.	Коллард,	Г.	Флетчер,	А.	Продеус	и	др).

Методы	 оценки	 РР,	 разделяют	 на	 два	 класса:	
субъективные	и	объективные.	Субъективные	методы	
основаны	 на	 проведении	 и	 обработке	 результатов	
артикуляционных	 испытаний,	 в	 которых	 принимают	
участие	 группы	дикторов	и	аудиторов,	 так	называе-
мой	экспертной	оценке.

Объективные	методы,	заключаются	в	инструмен-
тальном	измерении	 и	 дальнейшем	расчете	 различ-
ных	 параметров	 речевых	 сигналов.	 В	 зависимости	

Рис. 4. Система образного анализа-синтеза речевого сигнала на основе синусоидальной узкополосной модели, 
свойств слуха и обработки изображений спектрограмм
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от	 оцениваемых	 параметров	 объективные	 методы	
делятся	на:	формантные,	модуляционные	и	эмпири-
ческие.	На	рисунке	5	представлена	 классификация	
методов	оценки	РР10.

В	 настоящее	 время	 существуют	 отечественные	
(ГОСТ	 Р	 50840–95)	 и	 зарубежные	 (ANSI	 S3.2-89)	
стандарты,	 которые	 определяют	 порядок	 и	 методы	
проведения	оценки	качества	речи	(речевой	разбор-
чивости)	на	базе	артикуляционных	испытаний.	Одна-
ко,	несмотря	на	высокие	показатели	достоверности	
результатов	и	универсальность	указанных	испытаний	
(оценок),	 использование	субъективных	методов	для	
оценки	РР	–	это	трудоемкое,	длительное	и	дорогостоя-
щее	мероприятие.

Объективные	 или	 инструментально-расчетные	
методы	 оценки	 РР	 обладают	 высокой	 оперативно-
стью,	 однако	 имеют	 ряд	 ограничений,	 связанных	
с	 особенностями	параметров	речи,	 которые	 учиты-
ваются	в	них	в	ходе	расчета.	По	этой	причине	отме-
чается	 их	 существенное	 разнообразие.	 В	 зависи-
мости	 от	 вида	 измеряемых	 параметров	 выделяют:	
модуляционные,	 формантные	 и	 эмпирические	 ин-
струментально-расчестные	методы	(рис.	5).	

Как	отмечается	в	ряде	работ	по	ЗРИ,	наибольшей	
точностью	оценок	среди	объективных	методов	обла-
дают	формантные	и	модуляционные.	

Отечественные	 методики	 оценки	 защищенности	
речевых	сигналов	(РС)	в	большинстве	своем	основы-
ваются	на	использовании	методов	Н.	Б.	Покровского	
и	М.	А.	Сапожкова11. 

Среди	 зарубежных	 методик	 интерес	 представляет	
метод	 RASTI,	 основанный	 на	 объективной	 интерпре-
тации	РР	и	учитывает	влияние	на	нее	эффектов	ревер-
берации	и	фонового	шума.	Кроме	того,	он	достаточно	
10	 Каргашин	В.	Л.,	Рашевский	Я.	И.	Обзор	зарубежных	методов	определения	

разборчивости	речи	//	Специальная	техника.	–	2002.	–	№	4.	–	С.	39–47.
11	 Покровский	Н.	Б.	Расчет	и	измерение	разборчивости	речи.	–	М.	 :	Связь-

издат,	1962.	–	391	с.

прост	в	реализации	и	принят	во	множестве	зарубеж-
ных	стандартов	и	технических	условий.

Вместе	с	тем	рядом	отечественных	ученых	(Авде-
ев	В.	Б.,	Василевская	Н.	В.,	Козлачков	С.	Б.,	Хорев	А.	А.	
и	др.)	отмечается,	что	использование	существующих	
методик	оценки	РР	не	может	в	полной	мере	гаран-
тировать	 защищенность	 акустической	 (речевой)	
информации	и	необходима	разработка	новых	методов	
и	подходов	к	оценке	обеспечения	безопасности	РС.

Так,	Хорев	А.	А.	в	работе	[1]	отмечает,	что	исполь-
зование	 стандартных	 форматных	 подходов	 к	 оцен-
ке	РР,	не	учитывает	различные	факторы,	такие	как,	
например,	 влияние	 соотношения	 «сигнал/шум»	 на	
наличие	или	отсутствие	речевого	сигнала	в	 той	или	
иной	октавной	полосе.	Для	чего	автором	предложе-
на	вероятностная	оценка	разборчивости	речи,	осно-
ванная	на	определении	полной	вероятности	вклада	
в	 РР	 всех	 возможных	 комбинаций	 октавных	 полос	
и	определение	наличия	(отсутствия)	речевого	сигнала.

Ещё	одним	фактором,	который	следует	учитывать	
при	оценке	защищенности	РС,	это	возможности	зло-
умышленников	по	применению	различных	 техноло-
гий	шумоочистки,	реконструкции	и	восстановлению	
искаженной	шумами	и	помехами	речи	в	отложенном	
режиме	по	записи	РС	[2–4].	

Таким	образом,	при	оценке	защищенности	стоит	
учитывать	не	только	текущую,	но	и	потенциальную	РР,	
особенно	если	речь	идет	об	очень	важных,	значимых	
переговорах.	 И	 именно	 потенциальную	 разборчи-
вость	 следует	 рассматривать	 сегодня	 как	 основной	
показатель	 защищенности	 РС	 и	 использовать	 его	
в	соответствующих	методиках.

Наряду	с	этим,	отмечается	тесная	связь	РР	с	фо-
нетической	функцией	Пирогова,	которая	определяет	
непосредственную	 зависимость	 между	 спектраль-
но-временными	 описаниями	 РС	 и	 его	 смысловым	
содержанием.	 То	 есть,	 спектрально-временная	

Рис. 5. Методы оценки речевой разборчивости

Дворянкин С. В.
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огибающая РС, определяющаяся его формантной 
структурой, несет основную смысловую нагрузку, 
что, в свою очередь, и определяет РР.
Недостатки традиционных методов оценки РР

Отечественные и зарубежные методы оценки РР, 
будь то субъективные (артикуляционные испытания) 
или объективные (инструментально-расчётные), имеют 
ряд системных ограничений:
1.	 Ориентация на «идеальный приёмник»: большин-

ство методик разрабатывались для оценки каче-
ства каналов голосовой связи и ориентированы 
на свойства человеческого слуха без учёта техни-
ческого усиления и алгоритмической обработки.

2.	 Учёт только энергетических искажений: сущест
вующие методы слабо учитывают такие факторы, 
как реверберация, нелинейные искажения и др.

3.	 Игнорирование контекста и априорной информа-
ции: ЗЛ часто обладает информацией о тематике 
переговоров и имеет доступ к образцам голосов, 
шумов и помех, что значительно повышает эффек-
тивность восстановления.

4.	 Неадекватность тестовых сигналов: использова-
ние изолированных слогов или фраз с искусствен-
ными паузами (ГОСТ Р 50840-95) не отражает 
помехоустойчивость естественной слитной речи, 
где действуют механизмы коартикуляции и фор-
мантных переходов.
Как показано в работах [2–4], использование тех-

нологий шумоочистки, в частности, контурного ана-
лиза спектрограмм и реконструкции гармонической 
структуры, позволяет восстановить разборчивость 
речи даже при очень низких отношениях сигнал/шум 
(до –12...–16 дБ для белого шума и до –5...–8 дБ для 
речеподобных помех). Это означает, что «текущая» 
разборчивость может быть значительно ниже «по-
тенциальной», что может дать некорректную оценку 
защищенности РИ.
Оценка защищенности РИ через сравнение изображений 
спектрограмм

Предложено адаптировать и использовать имею
щиеся критерии схожести (подобия) изображений 
для спектрограмм (исходных и условно перехва-
ченных, восстановленных после сжатия или шумо-
очистки в отложенном режиме) в целях разработки 
объективной, т.е. не зависящей от мнения человека 
(эксперта), оценки качества реконструкции и осно-
ванной на ней оценки защищенности акустической 
(речевой) информации [10, 11].

Критерии оценки качества изображений, как  
и оценки РР, тоже делятся на два класса: субъектив-
ные и объективные. 

Субъективные критерии основаны на оценках, ко-
торые определяются человеком (экспертные оценки).  
Данный класс критериев является достаточно точным, 

так как базируется на модели зрительной системы 
человека (HSV – human visual system model). Однако 
он имеет ряд недостатков, которые в определенных 
обстоятельствах делают его неприменимым:
■	 высокая стоимость;
■	 низкая производительность (скорость работы);
■	 зависимость результатов оценки от эмоциональ-

ного состояния экспертов и соблюдения условий 
проведения испытаний;

■	 отсутствие количественных оценок.
Объективные критерии основаны на расчетных 

методах и могут быть эталонными (оценка проводит-
ся с использованием оригинала изображения) или 
неэталонными (без использования оригинала).

Субъективные и неэталонные критерии исполь-
зовать сложно, из-за трудностей сбора группы экс-
пертов и др. Кроме того, при оценке защищенности 
РИ довольно часто приходится анализировать и/или 
сравнивать исходное изображение спектрограммы 
(оригинала) с модифицированным и/или синтезиро-
ванным (измененным), что занимает довольно мно-
го времени.

Поэтому в качестве эталонной метрики похожести  
был выбран критерий сравнения изображений – 
ESTOI (Extended Short-Time Objective Intelligibility Mea
sure): – расширенный кратковременный объективный 
показатель разборчивости. Этот объективный эталон-
ный критерий сравнения изображений и поиска по-
добных, неплохо зарекомендовал себя среди других 
метрик при оценке обработанных зашумлённых сиг-
налов [4].
Потенциальная разборчивость: определение и методы оценки

Известно, что под показателем РР понимается 
количество правильно принятых элементов речи (фо-
нем, слогов, слов, фраз) по отношению к числу пере-
данных в канал речевой связи.

Определим термин потенциальная разборчи-
вость, как максимальный уровень разборчивости, 
которого может достичь злоумышленник, применяя 
весь арсенал современных и перспективных средств 
обработки речевых сигналов и изображений для вос-
становления перехваченного сообщения.

Для оценки потенциальной разборчивости пред-
лагается перейти от субъективной интерпретации РР 
(метод 1) через формантную теорию к объективному 
анализу на основе сравнения изображений спек-
тральных описаний исходного и защищаемого (вос-
становленного) сигналов (метод 2). 

Метод 1 – субъективный, не эталонный. «Грубая» 
оценка ПР посредством HSV 

При его реализации предлагается использовать 
фонетическую функцию (ФФ) Пирогова (2) и/или ди-
намические спектрограммы (графические образы) 
речевых сигналов, в которых она содержится. 
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Отметим,	что	ФФ	по	формуле	(2)	представляет	со-
бой	 логарифмическое	 отношение	 модуля	 текущего	
спектра	РС,	к	более	раннему	его	значению.

P(ϖ,t) = log



S(ϖ,t)
S(ϖ,t – τ)




.	 (2)

Понятно,	 что	 фонетическая	 функция	 тесно	 свя-
зана	 со	 смысловым	 содержанием	речи,	 через	 оги-
бающих	 динамического	 спектра,	 и	 также	 является	
инвариантной	 модуляционной	 характеристикой,	
сохраняющейся	при	передаче	РС.	

Будем	 полагать,	 что	 если	 на	 фрагменте	 защищае-
мого	 сигнала	 в	 условной	 точке	 разведдоступности	
в	ходе	визуального	анализа	спектрограмм	на	интер-
вале	анализа	наблюдаются	 «следы»	–	 треки	узкопо-
лосных	 составляющих	 (микрогармоник)	 исходного	
РС	или	производной	от	них	ФФ,	то	«перехваченная»	
искаженная	речь	в	принципе	может	быть	реконструи-
рована	 и	 восстановлена	 ЗЛ	 с	 достаточно	 высокой	
точностью.

В	таком	случае	для	этого	участка	анализа	значе-
ние	ПР	берется	равным	1.	Как,	например,	это	пока-
зано	на	рис.6	в	рамках	тестирования	системы	защи-
ты	от	утечек	РС	через	окно	помещения	переговоров	
при	разных	уровнях	белого	шума.

На	центральной	панели	рисунка	6	хорошо	замет-
ны	 следы	 составляющих	 гармоническую	 структуру	
тестового	РПС	сигнала	микрогармоник	на	интервале	
анализа.	Очевидно,	что	ПР	на	этом	участке	равна	1.	

На	 панели	 справа	 –	 во	 время	 работы	 системы	
акустозаграждения	(от	левого	края	до	середины	пане-
ли)	 следов	 МГ	 практически	 не	 наблюдается.	 Тогда	
можно	считать,	что	здесь	ПР	равна	0.	После	выклю-
чения	системы	акустозащиты	сразу	появляются	сле-
ды	МГ	тестового	сигнала	и	значение	ПР	снова	берёт-
ся	равным	1.

Далее	 подобным	 образом	 поступаем	 с	 каждым	
последующим	фрагментом	речи.	В	результате	прове-
дения	такого	визуального	анализа	HSV	высчитывает-
ся	интегральная	оценка	ПР	для	всего	РС	на	всей	его	
протяженности.

Как	видно	из	рисунка	6	следы	синтезированных	
речевых	вокализмов	хорошо	имитируют	натуральную	

речь	 (рис.	 6,	 левая	 панель).	 В	 этом	 случае	 РПС	
в	 качестве	 тестового	 сигнала	 достаточно	 хорошо	
себя	 проявляет	 и	 экономит	 время,	 что	 могло	 быть	
затрачено	при	проведении	экспериментов	с	артику-
ляционными	испытаниями	по	оценке	защищенности	
РИ,	циркулирующей	в	помещении	переговоров.

Более	 быструю,	 но	 и	 в	 некотором	 смысле	 ме-
нее	 точную	 оценку	 ПР	 можно	 получить,	 прибегая	
к	критериям	сравнения	изображений	спектрограмм	
РС-оригинала	(в	этом	качестве	может	также	исполь-
зоваться	тестовый	РПС)	и	РС,	фиксируемый	в	точке	
условного	съёма	ЗЛ.

Метод 2 – объективный эталонный. «Тонкая» оцен-
ка ПР по показателю ESTOI.

В	качестве	примера	возьмем	набирающий	извест-
ность	показатель,	хорошо	коррелирующий	с	субъек-
тивной	 разборчивостью.	 Теперь	 пофрагментарно	
анализируется	 спектрограмма	 сигнала	 до	 и	 после	
обработки12,13. 

Базовая	 схема	 вычисления	 ESTOI	 и	 ему	 подоб-
ных	 на	 основе	работ	 [12–15]	 приведена	на	 рисун-
ке	 7.	 Она	 представляет	 собой	 функцию	 сравнения	
чистой	 и	 искажённой	шумами	 речи,	 обозначаемой	
соответственно,	как	s(n)	и	x(n).	В	процессе	экспери-
ментов	схема	была	доработана	и	модифицирована	
по	ряду	параметров	с	учетом	[12]	как	будет	показано	
дальше.

Выходное	значение	ЕSTOI	—	это	скаляр,	который,	
как	 и	 ожидалось,	 имеет	 монотонную	 зависимость	
со	средней	разборчивостью	речи.	Например,	с	про-
центом	правильно	понятых	слов	в	среднем	по	группе	
пользователей.	

В	схеме	используется	частота	дискретизации	8	кГц,	
чтобы	 охватить	 соответствующий	 телефонному	 ка-
налу	частотный	диапазон	для	оценки	разборчивости	
речи	[12].

12	 Taal	C.	H.,	Hendriks	R.	C.,	Heusdens	R.,	Jensen	J.	An	Algorithm	for	Intelligibility	
Prediction	of	Time–Frequency	Weighted	Noisy	Speech	//	 IEEE	Transactions	
on	 Audio,	 Speech,	 and	 Language	 Processing.	 –	 2011.	 –	 Vol.	 19,	 No.	 7.	 –	
P.	2125–2136.

13	 Jesper	 Jensen,	 Cees	 H.	 Taal.	 An	 Algorithm	 for	 Predicting	 the	 Intelligibility	
of	Speech	Masked	by	Modulated	Noise	Maskers	//	IEEE/ASM	Transactions	
on	 Audio,	 Speech,	 and	 Language	 Processing.	 Vol.24,	 No.11,	 November	
2016/	–	P.	2009–2022.

Рис. 6. Спектрограммы речевых вокализмов.
Слева – вокализмы «а,о,у,е,и» в натуральной речи. В центре – на фоне шума следы РПС, 
имитирующего вокализмы при SNR=-12 дБ. Справа – имитация РПС при SNR = –18 дБ 

до момента выключения генератора помехи.

Дворянкин С. В.
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Сначала	оба	сигнала	подвергаются	частотно-вре-
менному	 разложению	 для	 получения	 упрощённого	
внутреннего	представления,	напоминающего	преоб-
разовательные	 свойства	 слуховой	 системы.	 Это	
достигается	сегментацией	обоих	сигналов	на	кадры	
длиной	 1024	 отсчётов	 с	 взвешивающими	 окнами	
Хемминга	или	усечённого	окна	Гаусса,	с	перекрытием	
50	%.	При	этом,	в	случае	выбора	первого	окна,	каж-
дый	кадр	дополняется	нулями	до	базы	БПФ	в	1024	
отсчётов.	 Такие	 характеристики	 кратковременного	
Фурье-анализа	 (КФА)	 обусловлены	 накопленным	
опытом	по	построению	и	обработке	спектрально-вре-
менных	описаний	РС,	получаемых	в	процессе	ОАС.

Перед	 оценкой	ПР	 из	 обоих	 сигналов	 удаляются	
паузные	области	РС,	не	влияющие	на	разборчивость.	
Для	 этого	 сначала	 находится	 кадр	 с	 максимальной	
энергией	чистого	речевого	сигнала.	Затем	оба	сигна-
ла	реконструируются,	исключая	все	кадры,	где	энер-
гия	чистой	речи	ниже	на	40	дБ	по	сравнению	с	этим	
кадром	с	максимальной	энергией.	

Сначала	 сигналы	 пропускаются	 через	 фильтр-	
банк	с	полосой	в	одну	треть	октавы.	Здесь	же	извле-
каются	 временные	 огибающие	 каждого	 поддиапа-
зонного	сигнала.	

Затем	выполняется	анализ	по	одной	трети	октав.	
Всего	используется	15	полос	одной	трети	октавы,	где	
предельно	низкая	центральная	частота	установлена	
на	уровне	60	Гц,	а	наивысшая	полоса	одной	трети	ок-
тавы	имеет	центральную	частоту	примерно	4,3	кГц.

Таким	образом,	предлагаемая	оценка	разборчи-
вости	речи,	ESTOI,	является	функцией	реконструиро-
ванного	после	шумопонижения	x (n)	и	чистого	рече-
вого	сигнала	s (n). 

Полученные	 кратковременные	 спектрограммы	
огибающих	на	фрагментах	чистого	и	шумопонижен-
ного,	 реконструированного	 сигнала	 нормализуются	
по	времени	и	частоте	перед	вычислением	«расстоя-
ния»	близости	между	ними,	что	приводит	к	получению	
промежуточных	кратковременных	индексов	разбор-
чивости	dm. 

В	 итоге	 промежуточные	 индексы	 усредняют-
ся	 для	 формирования	 окончательного	 индекса	

разборчивости	d	 для	 всего	 сигнала	 x(n)	 по	 отноше-
нию	к	исходному	–	s (n).
Предлагаемая методика «тонкой» оценки потенциальной 
разборчивости

Рассмотрим	 методику	 оценки	 ПР	 путем	 сравне-
ния	изображений	спектрограмм	исходного	РС	и	его	
восстановленных	 образов,	 выделенных	 из	 смеси	
с	 шумом,	 по	 заданным	 критериям	 сравнения	 (см.	
рис.	7).
1.	 Формирование	эталона:	строится	спектрограмма	

текущего	участка	анализа	РС	или	вычисляется	ФФ	
исходного	(чистого)	речевого	сигнала	-оригинала.

2.	 «Условный	перехват»	и	обработка:	регистрируется	
речевой	 сигнал,	 искажённый	в	 ТКУРИ	 (с	 учётом	
активной	 или	 пассивной	 защиты).	 Этот	 сигнал	
обрабатывается	с	позиций	ЗЛ	с	использованием	
современных	 алгоритмов	шумопонижения	 и	 ре-
конструкции.	

3.	 Строится	изображение	спектрограммы	и/или	ФФ	
«перехваченного»,	 реконструированного	 и	 очи-
щенного	после	маскирования	шумом	РС;

4.	 Сравнение	образов:	вычисляется	мера	схожести	
(например,	ЕSTOI)	между	эталонным	и	восстанов-
ленным	изображениями	спектрограмм	и/или	ФФ.	
Принимается	решение	о	значении	показателя	ПР	
и	его	сравнением	с	нормированным	значением.
Если	показатель	ниже	нормы,	принимаются	меры	

по	 более	 плотному	 зашумлению	 защищаемого	 сиг-
нала	и	пп.	1–4	повторяются	снова,	пока	показатель	
ПР	 (ESTOI)	не	достигнет	заданного	нормированного	
значения.

Однако,	следует	отметить,	что	значение	ПР	здесь	
некоторым	образом	зависит	от	квалификации	специ-
алиста,	 замещающего	функции	 ЗЛ	 и	 возможностей	
арсенала,	используемых	им	в	этой	роли	специальных	
технических	и	программных	средств.	Поэтому	значе-
ние	ПР	может	быть	все	равно	несколько	 занижено	
несмотря	на	все	преимущества	в	скорости	вычисле-
ния	ПР	по	сравнению	с	методом	1.

Вот	почему,	в	последнее	время	поле	исследова-
тельского	интереса	активно	движется	от	классических	

Рис. 7. Схема оценки РР путем сравнения изображений спектрограмм исходного РС и его клонов 
или смеси с шумом по заданным критериям сравнения.
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метрик оценки РР (типа ЕSTOI) к моделям на основе 
комплексирования методов HSV, машинного зрения 
и глубокого обучения. 

Результаты тестирования тем не менее, показа-
ли, что на сегодняшний день критерий ЕSTOI обладает 
наибольшей адекватностью с точки зрения анализа 
сходства сравниваемых изображений спектрограмм 
и среди многих других рассмотренных критериев по-
казывает наилучшие результаты. 

Экспериментально установлена корреляция меж-
ду значениями ЕSTOI, и уровнем словесной разбор-
чивости. Интерпретация результатов использования 
критерия ЕSTOI для оценки защищенности РИ пред-
ставлена в таблице 1

Таблица 1. 
Цели и критерии эффективности систем защиты РИ  

с использованием показателя ЕSTOI

Цель защиты
Критерий  

эффективно-
сти защиты

Критерий эффек-
тивности защиты  
с использованием 

STOI  
Скрытие факта 
ведения  
переговоров

Wn ≤ 10 % ЕSTOI ≤ 0,45

Скрытие  
предмета  
переговоров

Wn ≤20 % 0,45 ≤ ЕSTOI ≤ 0,6

Скрытие  
содержания 
переговоров

Wn ≤ 30 % 0,6 ≤ ЕSTOI ≤ 0,75

По результатам испытаний принято решение  
о том, что для проведения дальнейших исследований 
ПР целесообразно использовать именно ЕSTOI.

Таким образом, оценивая показатель схожести 
ЕSTOI между исходной и восстановленной спектро-
граммами, можно судить о потенциальной разбор-
чивости и, следовательно, о реальном уровне защи-
щённости РИ.
Преимущества и перспективы предложенного подхода

Преимущества следующие:
1.	 Объективность: минимизирует субъективный фак-

тор, опираясь на расчётные метрики сравнения 
сигналов, их спектрально-временных образов.

2.	 Адекватность: учитывает современные и перспек-
тивные технологии, имеющиеся в распоряжении 
нарушителя.

3.	 Универсальность: применим для оценки эффек-
тивности любых систем защиты (активных и пас-
сивных) и для различных ТКУРИ.

4.	 Простота реализации: не требует для анализа слож-
ных натурных экспериментов с привлечением  

артикуляционных бригад, достаточно программ-
ных средств обработки сигналов.

Перспективным направлением является также 
разработка робастных метрик сравнения изображе-
ний, адаптированных специально для речевых сигна-
лов, а также создание автоматизированных систем, 
имитирующих атаку ЗЛ на защищённый канал для 
непосредственной оценки потенциальной разборчи-
вости.

Заключение
Существующие методы оценки защищённости 

речевой информации, основанные на измерении 
текущей разборчивости, устарели и не отражают  
реальных угроз. Широкое распространение мощных 
технологий шумоочистки и реконструкции с исполь-
зованием искусственного интеллекта (ИИ) требует 
смены парадигмы.

В ходе исследования был предложен новый метод 
оценки защищенности РС, основанный на техноло-
гии ОАС. Суть подхода заключается в анализе гра-
фических образов РС (исходного эталонного и защи-
щённого образов) с последующим их сравнением, 
что обеспечивает значительное сокращение как 
используемого измерительного оборудования, так  
и вычислительных ресурсов. Вместе с тем перспек-
тивность данного решения требует дальнейших  
исследований для его успешной реализации на прак-
тике.

Внедрение показателя потенциальной разбор-
чивости, оцениваемого сегодня через сравнение 
графических образов исходного и условно перехва-
ченного в точке разведдоступности и затем восста-
новленного речевых сигналов, позволит:
■	 повысить объективность и достоверность оценок 

эффективности систем защиты РИ;
■	 адекватно учитывать возможности нарушителя;
■	 разрабатывать более эффективные системы защи

ты РИ, устойчивые не только к простому прослу-
шиванию, но и к сложной алгоритмической обра-
ботке.
Предложенный подход открывает новые возмож-

ности для создания надёжных систем обеспечения 
конфиденциальности речевых коммуникаций в усло-
виях цифровой трансформации.

В то же время отмечается, что фокус исследова-
тельского интереса активно движется от классиче-
ских метрик (ЕSTOI) оценки РР к моделям на основе 
глубокого обучения. Наибольший интерес сегодня 
представляют методы и модели, не требующие чисто-
го эталонного сигнала, и персонализированные под-
ходы, учитывающие, например, слуховой профиль 
эксперта.

Дворянкин С. В.
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POTENTIAL INTELLIGIBILITY, 
A NEW INDICATOR OF SPEECH SECURITY

Dvoryankin S. V.14

Keywords: speech information, speech information protection, speech intelligibility, potential intelligibility, spectrogram, 
noise reduction.

Research objective: to develop approaches for assessing speech intelligibility in confidential negotiation rooms, conside
ring the intruder's capabilities in noise reduction and reconstruction of speech signals distorted by acoustic protection measures.

Research methods: digital signal and image processing, digital time-frequency analysis, image-based speech analysis-
synthesis, comprehensive theoretical and applied analysis of experimental results on improving intelligibility of speech 
distorted by noise and interference.

Results: limitations of existing methods for assessing the security of negotiation rooms against speech information 
leakage have been analyzed, which do not account for the capabilities of modern intelligibility restoration technologies.  
It is shown that the potential intelligibility index adequately reflects the real abilities of a skilled intruder to extract semantics 
from noisy speech messages and can serve as a new indicator of speech information security in negotiation rooms.

Scientific novelty: new approaches to assessing the security of negotiation rooms are proposed, based on a comparative 
analysis of spectrogram images of the original and reconstructed signals. This aligns with the fact that the focus of research 
interest, both domestically and abroad, is actively shifting from classical intelligibility assessment metrics to models for  
its evaluation based on spectrogram images using deep learning methods and tools.

Practical significance: the obtained results will allow for the expansion of capabilities of existing speech information 
protection systems in negotiation rooms and the development of more effective means based on the presented approaches.

14	 Sergey V. Dvoryankin, Dr.Sc. of Technical Sciences, Professor, Head of the Laboratory for Protection and Processing of Audiovisual Information, Moscow State 
Linguistic University and Professor of the Department of Information Security, Financial University under the Government of the Russian Federation. Moscow, Russia. 
https://orcid.org/0000-0001-6908-0676. E-mail: S.Dvoryankin@linguanet.ru

DOI: 10.21681/2311-3456-2026-1-2-12

УДК 004.056  Методы и средства анализа защищенности



12

References
1.	 Khorev A. A., Porsev I. S. Veroyatnostny'j metod obosnovaniya pokazatelej i kriteriev e'ffektivnosti zashhity' rechevoj informacii  

ot ee utechki po texnicheskim kanalam // Vestnik UrFO. Bezopasnost' v informacionnoj sfere. 2024. № 2(52). S. 24–36.
2.	 Dvoryankin S. V. Sovremenny'e metody' i sredstva vosstanovleniya razborchivosti iskazhennoj rechevoj informacii // Informacionnaya 

bezopasnost' finansovo-kreditny'x organizacij v usloviyax cifrovoj transformacii e'konomiki / Pod red. S. I. Koz'miny'x. – Moskva: 
Obshhestvo s ogranichennoj otvetstvennost'yu «Izdatel'stvo Prometej», 2020. – S. 448–544.

3.	 Alyushin M. V., Alyushin A. M., Dvoryankin S. V., Dvoryankin N.S. Fiziologicheskie aspekty' postroeniya sonogramm i rekonstrukcii 
spektra iskazhenny'x rechevy'x vokalizmov // Bezopasnost' informacionny'x texnologij. 2025. T. 32. № 2. S. 32–47.

4.	 Khorev A. A., Dvoryankin S. V., Kozlachkov S. B., Vasilevskaya N. V. Analiz predel'ny'x vozmozhnostej metodov shumoponizheniya  
i rekonstrukcii rechevy'x signalov, maskiruemy'x razlichny'mi tipami pomex // Voprosy' kiberbezopasnosti. 2024. № 1(59). S. 89–100. 
DOI:10.21681/2311-3456-2024-1-89-100.

5.	 Dvoryankin S. V., Zenov A. E., Ustinov R. A., Dvoryankin N. S. Kodirovanie izobrazhenij spektrogramm dlya obespecheniya peremennoj 
skorosti peredachi audiodanny'x s soxraneniem kachestva ix zvuchaniya // Bezopasnost' informacionny'x texnologij. – 2021. – T. 28, 
№ 4. – S. 22–38.

6.	 Dvoryankin S. V., Dvoryankin N. S., Alyushin A. M. By'stry'j sintez audiosignalov po izobrazheniyam spektrogramm v zadachax zashhity' 
rechevoj informacii // Voprosy' kiberbezopasnosti. 2024. № 5(63). S. 34–46. DOI:10.21681/2311-3456-2024-5-34-46.

7.	 Dvoryankin S. V., Dvoryankin N. S., Ustinov R. A. Rechepodobnaya pomexa, stojkaya k shumoochistke, kak rezul'tat skremblirovaniya 
zashhishhaemoj rechi // Voprosy' kiberbezopasnosti. 2022. № 5(51). S. 14–27. DOI:10.21681/2311-3456-2022-5-14-27. 

8.	 Durakovskij A. P., Dvoryankin S. V., Dvoryankin N. S. E'volyuciya i napravleniya razvitiya texnologij maskirovaniya konfidencial'ny'x 
rechevy'x soobshhenij // Voprosy' kiberbezopasnosti. 2024. № 5(63). S. 58–66. DOI:10.21681/2311-3456-2024-5-58-66.

9.	 Dvoryankin S. V., Antipenko A. O. Primenenie fazovy'x xarakteristik golosovy'x vokalizmov v reshenii zadach zashhity' rechevoj infor
macii // Bezopasnost' informacionny'x texnologij = IT Security, Tom 28, № 2(2021), s. 2–33.

10.	 Dvoryankin S. V., Ustinov R. A. Formirovanie novogo podxoda k ocenke zashhishhennosti akusticheskoj (rechevoj) informacii // V knige: 
Kibernetika i informacionnaya bezopasnost' KIB-2023. Sbornik nauchny'x trudov Vserossijskoj nauchno-texnicheskoj konferencii. 
Moskva. 2023. S. 48–49.

11.	 Dvoryankin S. V., Dvoryankin N. S., Durakovskij A. P. Sovremenny'e podxody' k postroeniyu i modelirovaniyu intellektual'ny'x sistem 
zashhity' rechevoj informacii / V sbornike: Aktual'ny'e problemy' zashhity' informacii: sovremennost' i perspektivy'. Materialy' II Nauchno-
prakticheskoj konferencii. Moskva, 2025. S. 71–77.

12.	 Stolbov M. B., Ivanov V. L., Analiz i modeli rechevy'x signalov – SPb.: NIU ITMO, 2024. – 97 s.
13.	 Dzhumaev A. B. O programmny'x sredstvax sinteza russkoj rechi // Nauchny'j rezul'tat. Informacionny'e texnologii. 2023. T. 8, № 2. –  

S. 3–10. DOI: 10.18413/2518-1092-2022-8-2-0-1. 
14.	 Dzhumaev A. B. Metody' ocenivaniya kachestva sintezirovannoj rechi // Nauchny'j rezul'tat. Informacionny'e texnologii. 2021. T. 6,  

№ 4. - S. 3–12. DOI: 10.18413/2518-1092-2021 -6-4-0-1. 
15.	 Gauy M. M., Brookes M., Naylor P. A. The ICASSP 2021 Speech Intelligibility Prediction Challenge: Analysis and Outcomes // Proceedings 

of the IEEE International Conference on Acoustics, Speech and Signal Processing (ICASSP). 2021. Pp. 431–435.

Дворянкин С. В.

Вопросы кибербезопасности 2026 № 1 (71) 


