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АДАПТИВНАЯ ОЦЕНКА КИБЕРУГРОЗ  
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Цель исследования: разработка и экспериментальная апробация методики адаптивной оценки киберугроз в теле-

метрической инфраструктуре железнодорожного транспорта с использованием цифрового двойника для безопасного 
дообучения моделей машинного обучения.

Методы исследования: моделирование сценариев кибератак, статистический анализ временных рядов, методы 
машинного обучения, генерация синтетических данных в среде цифрового двойника.

Результаты исследования: предложена архитектура адаптивной системы обнаружения киберугроз, реализующая 
замкнутый цикл мониторинга, оценки и безопасного дообучения модели в изолированной среде цифрового двойника. 
Синтезирован датасет, имитирующий шесть типов скрытых и эволюционных атак на телеметрию тяговой энергосисте-
мы и SCADA-системы железнодорожного транспорта. Экспериментально показано, что статическая модель машинного 
обучения теряет эффективность при концептуальном дрейфе, проявляя крайне низкую полноту обнаружения. В то же 
время предложенный механизм адаптации, основанный на анализе ложнопропущенных событий и целенаправленном 
добавлении репрезентативных примеров в обучающую выборку, обеспечивает рост полноты при сохранении высокой 
точности. Даже при добавлении небольшого числа новых примеров (менее 3 % от исходной выборки) достигается  
существенное улучшение F1-меры, что подтверждает эффективность подхода в условиях нормативных ограничений  
на вмешательство в работу реальной критической инфраструктуры.

Научная новизна: предложенный подход отличается интеграцией цифрового двойника как безопасной среды  
для генерации синтетических сценариев атак и дообучения модели на основе анализа ложнопропущенных событий, 
что позволяет эффективно компенсировать концептуальный дрейф без нарушения функционирования реальной инфра-
структуры железнодорожного транспорта.
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Введение
Современная железнодорожная инфраструктура 

переживает глубокую цифровую трансформацию, 
связанную с внедрением интеллектуальных систем 
мониторинга, управления и прогнозирования [1, 2].  
Однако эта трансформация сопровождается ростом 
угроз информационной безопасности. Так, сбой  
в работе информационных систем может привести 
к масштабным нарушениям процесса перевозки, 
экономическим потерям и угрозе безопасности пас-

сажиров, что подчеркивает необходимость проак-
тивной оценки киберугроз, а не только реактивного 
реагирования на инциденты. В этих условиях обеспе-
чение кибербезопасности выходит за пределы техни-
ческой задачи и становится стратегической пробле-
мой национального уровня [3, 4].

Объектом настоящего исследования выступает те-
леметрическая инфраструктура электрифицирован-
ной железной дороги – киберфизическая система, 
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объединяющая информационные (IT) и операцион-
ные технологии (OT), включая системы тягового элек-
троснабжения и автоматизированного управления 
движением поездов. Эта инфраструктура классифи-
цируется как объект критической информационной 
инфраструктуры (КИИ) в соответствии с Федераль-
ным законом от 26.07.2017 № 187-ФЗ «О безопасно-
сти критической информационной инфраструктуры 
Российской Федерации»4.

Безопасность функционирования данной систе-
мы регулируется на двух уровнях. Техническая безо
пасность оборудования тягового электроснабжения 
определяется требованиями и методами контроля, 
установленными в ГОСТ 34062–2017 «Тяговые под-
станции, трансформаторные подстанции и линейные 
устройства тягового электроснабжения железной до-
роги. Требования безопасности и методы контроля»5. 
Информационная безопасность, включая процедуры 
обновления программного обеспечения и защиты 
данных, регулируется не только упомянутым Феде-
ральным законом № 187-ФЗ, но и детализированны-
ми нормативными актами ФСТЭК России, в частно-
сти Приказом от 25.12.2019 № 235 «Об утверждении 
Требований по обеспечению безопасности значимых 
объектов критической информационной инфраструк-
туры Российской Федерации»6. Эти нормы предпола-
гают строгие процедуры валидации и тестирования, 
что ограничивает оперативность внедрения новых 
решений в области кибербезопасности.

Особую сложность представляет динамическая 
природа киберугроз. Статистические характеристики 
телеметрических данных и паттерны атак со време-
нем изменяются (явление концептуального дрейфа), 
что приводит к снижению эффективности традицион
ных статических моделей обнаружения угроз. Для 
преодоления этого ограничения в работе предлагает
ся использовать концепцию цифрового двойника 
(ЦД) – виртуальной модели физической инфраструк-
туры, позволяющей безопасно моделировать атаки, 
анализировать ложно пропущенные события и целе-
направленно дообучать алгоритмы обнаружения.

Целью настоящего исследования является раз-
работка и экспериментальная апробация методики 
адаптивной оценки киберугроз в телеметрической 
инфраструктуре железнодорожного транспорта с ис-
пользованием ЦД для безопасного дообучения моде-
лей машинного обучения.
Анализ релевантных работ

Современные исследования в области кибербез-
опасности железнодорожных систем подтверждают, 
что цифровизация, несмотря на значительные опе-
рационные преимущества, существенно расширяет 
4	 https://www.consultant.ru/document/cons_doc_LAW_220885/.
5	 https://docs.cntd.ru/document/1200144841.
6	 https://www.consultant.ru/document/cons_doc_LAW_291501.

поверхность атаки [6]. Особую уязвимость создают 
гибридные архитектуры, сочетающие устаревшие 
компоненты операционных технологий с современ-
ными IT-решениями, что затрудняет применение 
единых защитных механизмов [6, 7]. В таких усло-
виях атаки на системы сигнализации, управления 
движением и тягового электроснабжения могут при-
вести к технологическим сбоям и угрозам безопас-
ности пассажиров [8, 9]. Анализ инцидентов показы-
вает, что наиболее критичными остаются уязвимости 
в промышленных протоколах (DNP3, Modbus и т.д.), 
которые изначально не предусматривали механиз-
мов аутентификации и шифрования [10, 11].

Для систематизации подходов к защите железно-
дорожной инфраструктуры разработан ряд стандар-
тов и методологий. В частности, CENELEC TS 50701, 
IEC 62443 и национальные нормативные акты, такие  
как Федеральный закон №187-ФЗ, формируют базис 
для оценки угроз и управления жизненным циклом 
кибербезопасности [12, 13]. Однако формальное 
соответствие стандартам не всегда обеспечивает 
адекватную защиту в условиях быстро эволюцио-
нирующих угроз [14], особенно в сегментах, где  
обновление ПО ограничено требованиями функцио
нальной безопасности и длительными циклами вали-
дации [15, 16].

В ответ на эти вызовы все большее внимание 
уделяется применению методов искусственного ин-
теллекта для обнаружения аномалий. Хотя машинное 
обучение демонстрирует потенциал в выявлении  
отклонений в телеметрических потоках, его прак-
тическая реализация в железнодорожной отрасли 
остается ограниченной из-за проблем с обобщаю-
щей способностью моделей, их чувствительностью  
к концептуальному дрейфу и недостаточной интер-
претируемостью [17]. В этой связи назрела необхо-
димость разработки адаптивных решений, способ-
ных к непрерывному обучению на новых данных без 
нарушения работы критических процессов.

Параллельно развивается направление, связанное 
с использованием ЦД как инструмента для безопас-
ного моделирования и тестирования киберзащиты 
[18]. ЦД позволяет воспроизводить поведение физи-
ческой инфраструктуры в виртуальной среде, что от-
крывает возможности для генерации синтетических 
сценариев атак, оценки эффективности систем обна
ружения и целенаправленного дообучения моделей 
на основе анализа ложно пропущенных событий  
[19, 20]. Интеграция ЦД с методами ИИ и IoT-сенсо-
рикой уже демонстрирует успехи в таких задачах, как 
прогнозирующее обслуживание, оценка риска схода 
с рельсов и оптимизация энергопотребления [21, 22]. 
Вместе с тем, широкому внедрению этой парадиг-
мы препятствуют отсутствие единых архитектурных  
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стандартов, сложности интеграции разнородных дан-
ных и недостаток масштабных промышленных внед
рений [23, 24].

Таким образом, существующая литература под-  
тверждает высокую актуальность разработки адап
тивных систем кибербезопасности, сочетающих 
строгие нормативные требования с гибкостью ЦД  
и интеллектуальных алгоритмов [25]. Однако остается 
открытым вопрос о том, как обеспечить устойчивость 
таких систем к динамически меняющимся паттернам 
атак при строгих ограничениях на вмешательство  

в работу реальной инфраструктуры – именно этот про-
бел и призвана частично заполнить настоящая работа.
Архитектура системы адаптивной оценки киберугроз

Предлагаемая система реализует замкнутый 
адаптационный цикл, в котором ЦД телеметрической 
инфраструктуры железнодорожной сети выступает  
в роли безопасной среды для анализа ошибок и дообу
чения модели обнаружения аномалий. Цикл управ-
ляется динамикой ключевых метрик эффективности,  
в первую очередь, полноты (Recall) и уровня ложных 
срабатываний (FPR), и предусматривает три уровня 

Рис. 1. Архитектура адаптивной системы обнаружения атак.

Таблица 1. 
Компоненты архитектуры адаптивной системы

Подсистема Компонент Назначение

Реальный 
объект

Модуль мониторинга  
телеметрии

Осуществляет сбор и предобработку данных с датчиков. Формирует тестовые  
выборки для оценки качества модели

Модуль оценки  
и мониторинга

Вычисляет метрики производительности модели обнаружения аномалий  
(Recall, Precision, F1-Score, FPR) и анализирует их динамику 

Модуль адаптации

На основе анализа метрик принимает решение о необходимости адаптации  
и определяет её тип:  
– оперативный (настройка порогов классификации);  
– тактический (дообучение на ложнопропущенных примерах);  
– стратегический (полное переобучение модели).

Модель обнаружения  
аномалий

ML-модель, выполняющая классификацию режимов работы железнодорожной  
инфраструктуры в реальном времени и формирующая прогнозы о наличии  
признаков реализации киберугроз.

Цифровой 
двойник

Модуль генерации  
синтетических данных

Создает синтетическиие примеры реализации киберугроз, имитирующих реальные 
угрозы на основе анализа паттернов, выявленных в ложнопропущенных событиях.

Модуль агрегации 
данных

Формирует расширенные обучающие наборы путем комбинирования реальных  
и синтетических данных.

Модель обнаружения Выполняет обучение, валидацию и тестирование новых версий модели  
в изолированной среде ЦД.

Котенко И. В., Саенко И. Б., Митяков Е. С.
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реагирования на деградацию производительности: 
оперативный (настройка порогов классификации), 
тактический (дообучение на ложно пропущенных 
атаках) и стратегический (полное переобучение мо-
дели). Архитектура состоит из двух взаимосвязанных 
подсистем: реального объекта (телеметрическая ин-
фраструктура АСУ ЖД) и его ЦД, которые обменива-
ются данными и управляющими сигналами в рамках 
единого процесса адаптации. Общая схема архитек-
туры представлена на рисунке 1.

Компоненты обеих подсистем представлены в таб
лице 1.

Взаимодействие между компонентами осущест-
вляется через строго определённые потоки данных. 
В рамках реального объекта оперативная телеме-
трия поступает в модуль мониторинга, откуда прогно-
зы модели передаются на оценку. Результаты оценки 
направляются в модуль адаптации, который, в случае 
необходимости, инициирует запрос к ЦД. ЦД, в свою 
очередь, генерирует синтетические данные, агреги-
рует их с реальными и обучает новую версию моде-
ли. После успешной валидации обновлённая модель 
передаётся обратно в реальный объект для развёр-
тывания. Такой многоуровневый подход позволяет 
балансировать между безопасностью, надёжностью 
и непрерывностью работы критической инфраструк-
туры.
Экспериментальное исследование

Целью эксперимента является проверка эффек-
тивности предложенной архитектуры адаптивной 
системы обнаружения признаков киберугроз на же-
лезнодорожной инфраструктуре в условиях концеп
туального дрейфа. Эксперимент проводился в три 
этапа, представленных в таблице 2.

В ходе эксперимента была смоделирована теле-
метрия тяговой энергосистемы электрифицирован-
ной железной дороги, включающая параметры кон-
тактной сети (напряжение), токи тяговых подстанций 
и сигналы SCADA-систем управления движением 
[26]. Для каждой фазы использовались различные 
типы сценариев реализации киберугроз, соответ-
ствующие уязвимостям (включая CVE-2025-1727, 
DNP3 spoofing, Modbus flood, скрытые атаки на рель-
совые цепи) [27, 28].

В эксперименте для классификации нормальных 
и аномальных режимов работы телеметрической  
инфраструктуры использовалась модель Random Fo
rest – ансамблевый метод машинного обучения на 
основе множества деревьев решений. Выбор данной  
модели обусловлен ее высокой устойчивостью к пере
обучению, способностью работать с нелинейными 
зависимостями и смешанными типами признаков, 
а также встроенной возможностью оценки важности 
признаков. Модель обучалась с учетом дисбаланса 
классов, что позволило повысить чувствительность  
к редким событиям (кибератакам). Гиперпараметры 
модели (количество деревьев, максимальная глу-
бина, минимальное число объектов для разбиения 
узла) подбирались эмпирически для достижения опти
мального баланса между полнотой (Recall) и точно-
стью (Precision).

Для валидации предложенного подхода был син-
тезирован специализированный датасет, имитирую
щий телеметрические данные железнодорожной 
инфраструктуры. Выбор задачи обнаружения анома-
лий во временных рядах телеметрии мотивирован 
актуальностью данной проблемы для КИИ железно-
дорожного транспорта. 

Синтез данных осуществлялся на основе модифи-
цированной модели стационарного временного ряда 
с последующим введением аддитивных возмуще-
ний, имитирующих реальные кибератаки на тяговую 
энергосистему и системы управления движением.

Базовый (нормальный) сигнал sbase(t) моделирует 
напряжение контактной сети электрифицированной 
железной дороги переменного тока и задаётся следу-
ющим выражением:

	 sbase(t) = U0 + A1sin(2πf1t) + A2sin(2πf2t) + ε(t),	 (1)

где U0 = 27,5 кВ – номинальное напряжение, уста-
новленное на тяговых подстанциях для компенсации 
падения напряжения вдоль пути; A1 = 3,0,f1 = 0,02 Гц –  
амплитуда и частота основной гармоники, модели
рующей суточные колебания нагрузки; A2 = 2,0,f2 =  
= 0,005 Гц – параметры второй гармоники, отражаю-
щей недельные циклы; ε(t) ∼ N (0,σ2), σ = 1,2 – гаус
сов шум, имитирующий погрешности измерений  
и естественные флуктуации.

Таблица 2.
 Схема экспериментального исследования

Фаза Задача Характер сценариев реализации киберугроз Режим адаптации

A Валидация базового 
подхода

Статические сценарии реализации угроз,  
детектируемые пороговыми методами Неактивен

B Анализ устойчивости  
к концептуальному дрейфу

Эволюционные сценарии реализации угроз,  
сложно детектируемые Мониторинг и диагностика

C Оценка эффективности 
адаптации

Комплексные сценарии реализации угроз,  
имитирующие реальные угрозы Активное переобучение
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Атаки моделируются как аддитивные возмущения 
ai(t;φi), накладываемые на базовый сигнал в задан-
ных временных интервалах:

	 s(t) = sbase(t) + ∑Nattack
i=1 ai(t;φi) ⋅ I [ti,ti + Ti](t),	 (2)

где Nattack = 6 – количество типов атак; I [ti,ti + Ti](t) –  
индикаторная функция, равная 1 на интервале 
действия атаки и 0 вне его; ti,Ti – время начала  
и длительность i -й атаки; φi – вектор параметров,  
определяющий форму возмущения (вектор парамет
ров функции атаки: амплитуда, длительность, частота 
и др).

Каждый тип атаки в эксперименте моделирует  
реальную угрозу (табл. 3). 

Параметры (α,β,γ,δ,ζ,η) подобраны эмпирически 
так, чтобы статистические характеристики сигнала  
с признаками киберугрозы (математическое ожида-
ние, дисперсия, форма распределения) оставались 
близкими к нормальным, что делает их невидимы-
ми для пороговых детекторов и статических моделей 
машинного обучения. Все параметры имеют согла-
сованные физические единицы. Для повышения чув-
ствительности к таким угрозам из исходного времен-
ного ряда телеметрии извлекается набор признаков, 
охватывающий три группы характеристик:

1)	 статистические, отражающие центральную тен-
денцию, изменчивость и форму распределения 
сигнала (включая скользящее среднее, стандарт-
ное отклонение, межквартильный размах, асим-
метрию и среднее абсолютное отклонение);

2)	 динамические, описывающие краткосрочные из-
менения и автокорреляционные свойства;

3)	 спектральные, основанные на разложении сигна-
ла в частотную область и позволяющие выявлять 
высокочастотные помехи и низкочастотные сме-
щения.
Характеристики датасета представлены в таблице 4.
Распределение аномалий по типам между обуча-

ющей и тестовой выборками представлено в табли-
це 5. Такой подход позволяет моделировать концеп-
туальный дрейф за счет использования различных 
распределений типов угроз в разных фазах экспери-
мента.

На фазе B эксперимента зафиксировано значи
тельное снижение эффективности модели – значе
ние полноты (Recall) составило 0,048 против 
1,000 на валидационной выборке. Матрица ошибок  
(табл. 6) демонстрирует характерную для концепту-
ального дрейфа структуру: модель сохраняет высо-
кую точность детектирования нормального режима,  

Таблица 3. 
Типы моделируемых кибератак

Тип атаки Формула возмущения А(T ) Пояснение

Имитация сообщений 
DNP3 (реализация 

угрозы DNP3 spoofing)
a(t) = α ⋅ (t – t0

T )1,8

Медленный нелинейный дрейф, имитирующий подмену команд  
в SCADA-системе (например, ложное разрешение движения).  
Показатель степени 1,8 выбран для имитации реального поведения 
сигнала при постепенном изменении состояния оборудования.  
Параметр α задаёт максимальное отклонение, t0 – момент начала 
атаки, T – ее длительность.

Радиоподавление  
в канале экстренного 

торможения  
(реализация угрозы 
Radio jamming)

a(t) = β ⋅ sin(2πfHF(t – t0))
Синусоидальное возмущение с частотой fHF, соответствующей  
радиоканалу экстренного торможения (CVE-2025-1727).  
Амплитуда β подобрана так, чтобы помеха не превышала  
допустимые пределы шума, но нарушала прием команд.

Рельсовая цепь  
(Rail circuit) a(t) = –γ ⋅ (1 – e–t – t0

T )
Экспоненциально насыщающееся снижение сигнала,  
имитирующее искусственное «освобождение» участка пути  
за счет подавления тока в рельсовой цепи. Параметр γ определяет 
глубину подавления, τ – постоянную времени нарастания эффекта.

Незаметное  
торможение  

(brake)
a(t) = –δ ⋅ exp(– (t – t0 – μ)2

2σa
2 )

Короткий гауссов импульс, имитирующий ложную команду тормо-
жения. Центр импульса смещен на μ относительно начала атаки t0, 
ширина определяется стандартным отклонением σa, амплитуда – 
параметром δ. Форма подобрана так, чтобы сигнал маскировался 
под естественный шум.

Перегрузка  
Modbus-трафика  

(реализация угрозы 
Modbus flood)

a(t) = ζ ⋅ N (0,1)
Аддитивный белый гауссов шум с нулевым средним и дисперсией, 
пропорциональной ζ. Имитирует перегрузку канала связи большим 
числом ложных пакетов, что приводит к деградации работы SCADA.

Подделка сигнала  
(реализация угрозы 

Signal spoof)
a(t) = η ⋅ t – t0

T

Линейный дрейф, имитирующий подмену данных о состоянии пути 
(например, показания датчиков, свидетельствующие о свобод-
ности участка). Амплитуда дрейфа к концу интервала достигает 
значения η.
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но проявляет крайне низкую чувствительность к новым 
типам аномалий, имитирующим реальные угрозы 
(CVE-2025-1727, DNP3 spoofing).

Таблица 6.
 Матрица ошибок на фазе B (усреднено по 20 запускам)

Факт: норма Факт: атака
Прогноз: норма 3752 ± 12 219 ± 3
Прогноз: атака 18 ± 2 11 ± 1

Качественный анализ выявил три основные при-
чины деградации производительности:
1.	 Статистическая неразличимость атак. Например, 

для атак типа «Stealth Brake» параметры распреде-
ления практически не отличаются от нормального 
режима: математическое ожидание при атаке  

μₐ = 27,5 ± 0,3 ≈ μₙ = 27,5 ± 0,2 (нормальный 
режим); стандартное отклонение σₐ = 2,8 ± 0,2 ≈ 
≈ σₙ = 2,7 ± 0,1.

2.	 Неинформативность признакового пространства. 
Градиенты функции вероятности по ключевым 
признакам (скользящее среднее, стандартное 
отклонение, межквартильный размах) близки к 
нулю, что указывает на невозможность модели диф
ференцировать атаки на основе этих признаков.

3.	 Статистически значимое смещение распределе-
ний. Расстояние Кульбака-Лейблера между рас-
пределениями обучающей и тестовой выборок 
превышает критический порог, что формально 
подтверждает наличие концептуального дрейфа.
Алгоритм адаптации реализует стратегию актив-

ного дообучения на наиболее проблемных приме-
рах, сформированных на основе анализа ложно-

Таблица 4.
 Характеристики датасета

Параметр Значение Описание

Общий объем данных 10 000 отсчетов Временной ряд длительностью 10 000 секунд
Частота дискретизации 1 Гц Один отсчет в секунду

Общее количество аномалий 440 4,4 % от общего объема данных
Обучающая выборка 6000 отсчетов Содержит 210 аномалий
Тестовая выборка 4000 отсчетов Содержит 230 аномалий
Количество классов 2 Нормальный режим / Аномалия
Дисбаланс классов 95,6 % / 4,4 % Соотношение нормальных и аномальных данных

Количество признаков 12 Статистические, спектральные и энтропийные характеристики

Типы аномалий 6 DNP3 spoofing, radio jamming, rail circuit, stealth brake, modbus flood, 
signal spoof

Таблица 5.
Распределение аномалий по типам

Тип аномалии Обучающая 
выборка

Тестовая  
выборка Методическое пояснение

DNP3 spoofing 30 35
Имитация подмены команд в протоколе DNP3, используемом  
в SCADA-системах управления движением.  
Угроза: ложное разрешение движения или остановка поезда.

Radio jamming 35 40
Моделирование помех в радиоканале 457 МГц (CVE-2025-1727). 
Угроза: блокировка команд экстренного торможения между  
головным и хвостовым вагонами.

Rail circuit 25 30 Имитация свободности пути путем снижения тока в рельсовой цепи. 
Угроза: пропуск поезда через занятый участок.

Stealth brake 30 35 Скрытая команда торможения, маскирующаяся под шум.  
Угроза: внезапная остановка состава без видимых причин.

Modbus flood 30 40 Перегрузка Modbus-канала случайными пакетами.  
Угроза: отказ SCADA-системы, потеря контроля над оборудованием.

Signal spoof 30 40 Подмена сигналов светофора, показывающих зеленый  
вместо красного. Угроза: столкновение поездов.
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пропущенных сценариев реализации угроз (False 
Negatives). Процедура адаптации состоит из следую-
щих шагов:

1. Количественная оценка дрейфа:

ΔRecall = Recallval – Recalltest,

где Recallval – полнота на валидационной выборке, 
Recalltest – полнота на тестовой выборке. При ΔRecall 
или Recalltest принимается решение об адаптации.

2. Селекция информативных примеров:

FN = {xi ∈ Xtest ∣ yi = 1,ŷi = 0},

где FN – множество ложнопропущенных аномалий,  
xi – i-й пример данных, yi – истинная метка (1 – ано-
малия), ŷi – предсказанная моделью метка (0 – норма).

3. Стратегическое расширение обучающей выборки:

X new
train  = X 

train  ∪ X subset
FN , y  new

train  = y  
train  ∪ y  subset

FN ,

где X subset
FN  – подмножество из n = 150 наиболее репре

зентативных примеров из множества FN, отобран-
ных случайным образом.

4. Итеративное переобучение модели:

θ* = arg min
θ

 L(X new
train , y  new

train ; θ),

где θ* – оптимизированные параметры модели, L – 
функция потерь, минимизируемая на расширенной 
выборке, θ – исходные параметры модели.

Данный механизм позволяет целенаправленно 
улучшать модель на наиболее сложных примерах, 
обеспечивая адаптацию к новым типам аномалий 
без необходимости полного пересоздания обучаю-
щего набора.

После применения механизма адаптации достиг-
нуты результаты, представленные в таблице 7. Все 
значения приведены как средние по 20 независи-
мым запускам эксперимента с доверительным ин-
тервалом 95 %.

Таблица 7.
 Сравнительные метрики производительности  

(усреднено по 20 запускам)

Метод  
обнаружения Precision Recall F1-score

Пороговый 
детектор 0,42 ± 0,03 0,38 ± 0,04 0,40 ± 0,03

Базовая  
ML-модель 0,45 ± 0,04 0,048 ± 0,005 0,08 ± 0,01

Адаптированная 
модель 0,78 ± 0,02 0,843 ± 0,015 0,80 ± 0,02

Как видно из таблицы, базовая модель машин-
ного обучения, обученная только на данных трени-
ровочной выборки, демонстрирует крайне низкую 
эффективность на тестовой выборке, что является 
прямым следствием концептуального дрейфа. По-
сле применения механизма адаптации, основанного  

на дообучении на ложно пропущенных атаках, пол-
нота (Recall) увеличилась с 0,048 до 0,843, что со-
ответствует абсолютному приросту в 0,795 пункта. 
Это свидетельствует о высокой эффективности пред-
ложенного подхода в условиях динамически меняю-
щейся среды.

Проведенное экспериментальное исследование 
позволяет сделать следующие выводы:
1.	 Базовая ML-модель демонстрирует ограничен-

ную эффективность против эволюционных атак, 
связанных с концептуальным дрейфом, со сниже
нием Recall на 95,2 % относительно валидацион-
ной выборки.

2.	 Предложенный механизм адаптации обеспечи
вает абсолютный прирост Recall на 0,795 пункта 
(относительное улучшение 1656 %) при сохране-
нии приемлемого уровня Precision.

3.	 Целевое добавление 150 примеров (2,5 % от 
исходной обучающей выборки) дает улучшение  
F1-Score на 0,72 пункта.

4.	 Достигнутый уровень F1-меры, равный 0,80, под-
тверждает практическую применимость предло-
женного подхода в реальных системах защиты  
железнодорожной инфраструктуры, где требова-
ния к надежности и непрерывности работы явля-
ются критическими.

Заключение
Проведенное экспериментальное исследование 

продемонстрировало, что применение статических 
моделей машинного обучения для выявления при-
знаков реализации киберугроз в телеметрической 
инфраструктуре железной дороги может оказаться 
неэффективным в условиях концептуального дрейфа. 
На тестовой выборке, содержащей эволюционные  
и скрытые атаки, полнота базовой модели составила 
всего 0,048, что указывает на практически полную 
потерю способности выявлять новые типы угроз, не-
смотря на высокую производительность реализован-
ной модели на валидационных данных.

Предложенный в работе механизм адаптации, 
реализованный в рамках архитектуры с ЦД, позво-
лил существенно улучшить показатели обнаружения: 
после дообучения на ложнопропущенных сцена-
риях реализации угроз полнота выросла до 0,843,  
а F1-мера – до 0,80. При этом объем дополнитель-
ных данных, необходимых для адаптации, составил 
всего 150 примеров (2,5 % от исходной обучаю-
щей выборки). Это подчеркивает эффективность  
целенаправленного расширения обучающего мно-
жества по сравнению с полным переобучением.

Тем не менее, полученные результаты имеют ряд 
ограничений. Во-первых, данные синтезированы на 
основе упрощенной модели телеметрии, не учитываю-
щей сложность взаимодействия между подсистемами  
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АСУ РЖД, включая задержки передачи, нелинейности 
оборудования и влияние внешних факторов (погода, 
износ инфраструктуры и др.). Во-вторых, все атаки 
заданы детерминировано, с заранее известными 
паттернами, что не отражает потенциального разно
образия и адаптивности реальных злоумышленни-
ков. В-третьих, оценка эффективности выполнена  
в изолированной среде, без учета требований к серти-
фикации, времени развертывания и совместимости  
с действующими OT-системами.

Кроме того, практическая реализация предложен-
ного подхода сталкивается с нормативными огра-
ничениями. Это определяет сложность реализации  
непрерывного и оперативного обновления моделей 
в реальном времени и снижает потенциальную поль-
зу предлагаемых решений.

Дальнейшее развитие работы может быть связа-
но с использованием генеративных состязательных  

сетей для генерации синтетических данных, моде
лирования состязательных атак, выявления выбро-
сов, а также решения проблем нестабильности обу-
чения [29].

Таким образом, в работе показано, что интегра-
ция ЦД с механизмом активного дообучения на лож-
нопропущенных событиях может служить эффектив-
ным инструментом повышения устойчивости систем 
обнаружения аномалий к динамически меняющимся 
угрозам. Однако ее применимость в промышленной 
эксплуатации зависит от решения ряда организаци-
онно-технических задач:
∎	 верификации синтетических данных на основе 

реальной телеметрии;
∎	 разработки регламентов согласования обновле-

ний моделей с требованиями регуляторов;
∎	 обеспечения совместимости архитектуры ЦД с су-

ществующими SCADA- и OT-платформами.
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THE CRITICAL INFORMATION INFRASTRUCTURE 
OF RAILWAY TRANSPORT ADAPTIVE CYBER THREAT 

ASSESSMENT USING A DIGITAL TWIN IN
Kotenko I. V.7, Sayenko I. B.8, Mityakov E. S.9

Keywords: railway infrastructure cybersecurity, attack and anomaly detection, adaptive systems, concept drift, machine 
learning.

The purpose of the study: development and experimental validation of a methodology for adaptive cyber threat assess
ment in the telemetry infrastructure of railway transport using a digital twin for safe machine learning model retraining.

Research methods: cyberattack scenario modeling, statistical analysis of time series, machine learning techniques, 
synthetic data generation within a digital twin environment.

Results obtained: an architecture for an adaptive cyber threat detection system is proposed, implementing a closed-loop 
cycle of monitoring, evaluation, and safe model retraining within an isolated digital twin environment. A synthetic dataset 
was generated to simulate six types of stealthy and evolving cyberattacks targeting the telemetry of traction power systems 
and SCADA systems in railway infrastructure. Experimental results demonstrate that a static machine learning model suffers 
severe performance degradation under concept drift, exhibiting extremely low recall. In contrast, the proposed adaptation 
mechanism—based on the analysis of false negatives and the targeted addition of representative examples to the training 
set—significantly improves recall while maintaining high precision. Even the inclusion of a small number of new samples (less 
than 3 % of the original dataset) yields a substantial increase in F1-score, confirming the approach’s effectiveness under 
strict regulatory constraints that limit direct intervention in real critical infrastructure operations.

Scientific novelty: The proposed approach is distinguished by the integration of a digital twin as a secure environment 
for generating synthetic attack scenarios and retraining the detection model based on false-negative analysis. This enables 
effective compensation for concept drift without disrupting the operation of the actual railway infrastructure.
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Contributions: Kotenko I. V. – development of the problem statement and general approach to adaptive assessment  
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