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Цель исследования: адаптация метода метаграфового моделирования к задаче оценки защищенности информа-

ционных систем.
Методы исследования базируются на положениях теории графов и гиперграфов, концепций графовых структур, 

иерархической метаграфовой модели с метавершинами и метаребрами.  
Результаты исследования: данная статья рассматривает адаптацию метода метаграфового моделирования для 

оценки защищенности информационных систем. Разработано математическое описание метаграфовой модели  
абстрактной информационной системы, включающее формализацию ее структуры с разделением на аппаратный  
и виртуальный уровни. Показано, что метаграфы позволяют описывать сложные взаимодействия компонентов системы  
на трех уровнях: локальная сеть в рамках глобальной сети, компьютер в рамках локальной сети и процессы ОС/компо
ненты РС. Смоделированы метаграфы для аппаратного и программного уровней, учитывающие специфику их функ-
ционирования, что подтверждено графическим представлением и детализацией атрибутов и связей. Установлено, 
что разделение элементов метаграфа на уровни абстракции повышает точность анализа уязвимостей за счет учета  
семантики и динамики связей. Полученные результаты расширяют возможности применения теории графов в области 
информационной безопасности, обеспечивая систематизацию угроз и разработку защитных мер для современных 
компьютерных систем. Предложенный подход демонстрирует потенциал для прогнозирования киберугроз и формиро-
вания банка мер защиты, адаптированных к многоуровневой структуре информационных систем.

Научная новизна: продемонстрирована возможность деления элементов метаграфовой модели информационной 
системы на аппаратный и виртуальный уровни. Разработано математическое описание информационной системы 
трёх уровней по отношению к аппаратным и виртуальным компонентам компьютерной системы. Смоделированы  
метаграфы аппаратного и виртуального уровней элементов информационной системы.
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Введение
В современном мире, где цифровые технологии 

занимают большую часть нашей жизни, информа-
ционная безопасность становится ключевым вопро-
сом, требующим особого внимания [1]. Развитие 
сети Интернет, искусственного интеллекта, интернета 
вещей (IoT) и облачных технологий напрямую связа-
но с увеличением количества киберугроз [2]. От круп-
ных компаний до обычных пользователей – каждый 
может стать целью кибератак, которые могут приве-
сти к утечке конфиденциальных данных, финансо-
вым потерям и даже нарушению работы критически 
важных инфраструктур. 

Современные информационные системы пред-
ставляют собой сложные сети, состоящие из мно-
жества компонентов: серверов, баз данных, прило-
жений, пользователей и устройств. Каждый из этих 
компонентов может быть уязвим к различным типам 
атак, а их взаимодействие создает дополнительные 

риски, что необходимо учитывать при разработке, 
администрировании и использовании таких систем. 
В работах [3, 4] рассматриваются аспекты защиты 
киберфизических систем, что соответствует разделе-
нию на аппаратный и виртуальный уровни в предло-
женной модели.

Традиционные методы анализа угроз зачастую  
не учитывают сложность и динамичность современных 
систем. Они фокусируются на отдельных элементах 
или линейных сценариях, что ограничивает их при-
менимость в условиях быстро развивающихся техно-
логий.

Одним из перспективных подходов к моделиро-
ванию угроз является использование метаграфов 
[5]. Они позволяют описывать сложные системы  
и их взаимодействия, учитывая не только структуру, 
но и семантику связей между компонентами [6], явля-
ются эффективным средством для структурирования  
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информации [7]. Это делает их мощным инструмен-
том для анализа уязвимостей, прогнозирования воз-
можных атак и разработки стратегий защиты. 

В данной статье рассматривается математиче-
ский аппарат метаграфа, моделирование метаграфа 
для компьютерной системы и его графическое пред-
ставление.

Использование метаграфа для описания структуры  
компьютерных систем

Одним из существующих инструментов для пред-
ставления сложных систем является графовое моде
лирование, которое позволяет визуализировать эле-
менты системы и их взаимосвязи в виде вершин  
и рёбер графа. Во многих случаях недостаточно 
представления и изучения взаимодействия отдель-
ных элементов. Рассмотрение взаимосвязанных 
множеств элементов и взаимодействия между груп-
пами элементов может расширить подход и позволит 
более детально решать поставленные задачи.

Метаграфовое представление расширяет тради-
ционную модель графа, включив в неё новые уровни 
абстракции, такие как метавершины и метасвязи, 
которые объединяют объекты системы в логические 
группы и показывают их взаимодействие на более 
высоком уровне. Это позволяет облегчить моделиро-
вание угроз, систематизировать существующие под-
ходы [8].

В работе [9] описан подход с применением тео
рии категорий к метаграфу. Это позволяет форма-
лизовать структуру и взаимодействия компонентов 
системы. Данный метод особенно полезен для опи-
сания трёхуровневой структуры информационной 
системы и может быть применён для дальнейшего 
развития и исследования свойств и особенностей 
метаграфовой модели данных.

На основе статьи [10], описывающей программ-
ную реализацию системы обработки метаграфов  
с использованием технологий больших данных, мож-
но сделать вывод о возможности использования дан-
ного подхода для выявления угроз и уязвимостей, где 
требуется обработка значительных массивов инфор-
мации. 

В качестве одного из основных подходов рассма-
тривается работа [11]. В ней учитывается важный 
фактор – связи между элементами системы могут 
носить динамический характер, а также обладать 
свойствами самоорганизации. В дополнение к это-
му рассматривается статья [12].  В ней учитывают-
ся ещё два фактора: фактор 2 – конфигурация части 
элементов системы и значения параметров могут 
динамически влиять на структуру системы, приво-
дить к динамической организации и самоорганиза-
ции отдельных частей системы; фактор 3 – структура 
сложной системы, как правило, носит иерархический  

характер, а для по-настоящему сложных систем – 
холархический характер. Такой подход позволяет 
использовать аппарат метаграфов для описания  
не только статических холархических сложных систем,  
но и для описания динамических самоорганизую-
щихся систем.

Авторы статьи [13] предлагают алгоритмы анали-
за графовых структур. Эти методы могут быть адапти-
рованы для анализа путей атак или распространения 
угроз в метаграфовой модели информационной си-
стемы, что следует учитывать при дальнейшем иссле-
довании.

В [14] описывается метод визуализации метагра-
фа, основанный на принципах силовых алгоритмов. 
В рамках данного метода определены правила дей-
ствия сил между узлами. Эти силы зависят от типа 
узлов, между которыми действуют, и наличия ребер 
между ними. Применение предложенного метода 
позволяет строить графическое представление мета-
графа, который соответствует заданной предметной 
области. Также в [15] предложен подход к модели-
рованию иерархических систем, на основе вложен-
ных метаграфов. В статье [16] приводится пример 
программной реализации иерархической системы 
на основе метаграфа. В работе [17] обоснована  
актуальность применения теории графов в програм-
мировании, рассмотрены особенности использо-
вания моделей случайных графов для построения 
программных систем, в [18] показано, что модели 
случайных графов расширяют инструментарий для 
исследования реальных сетей. 

В данной работе в качестве математического ап-
парата будет использован атрибутивный метаграф. 
Модель компьютерной сети на основе атрибутивных 
метаграфов позволяет описывать программные ком-
поненты компьютерных сетей и все возможные связи 
между ними. Связи подразумеваются не только меж-
ду элементами, расположенными на одном уровне, 
но и путем указания вложенности одного элемента  
в другой. Метаграф содержит и координирует меж-
ду собой два основных свойства системы: единство 
(множество взаимосвязанных элементов) и дели-
мость (каждый элемент системы также является си-
стемой). В связи с этим из системы можно выделить 
подсистемы. Это позволяет при необходимости сосре-
доточить внимание на системе или её подсистеме4.  
Тогда атрибутивный метаграф – это четвёрка мно-
жеств MG⟨V, MV, E, ME⟩, где множество вершин 
обозначено Vj, элементы множества представлены в 
следующем виде: Vj = {vj, k, vj, k + 1}, где k – номер 
экземпляра на уровне j. Множество рёбер обозна-
чено Ei, элементы множества Ei = {ei, k, ei, k + 1},  
где k – номер экземпляра на уровне i. На следующем 
4	 Novokhrestov A., Konev A., Shelupanov A. Model of Threats to Computer Net

work Software // Symmetry. – 2019. – Volume 11. – Issue 12. – 1506. – 13 p.
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этапе для упрощения структуры графа объекты были 
объединены в абстрактные группы – метавершины 
MVj, элементы данного множества представлены в 
следующем виде: MVj  = {mvj , k, mvj , k + 1}, где k – 
номер экземпляра на уровне j.  Далее – выделены 
метарёбра и их множества MEi  = {mei , k, mei , k + 1}, 
где k – номер экземпляра на уровне i. 

При построении метаграфа было учтено, что мета
рёбра на уровень ниже будут являться метаверши-
нами mei ,k = mvj–1,k, это справедливо и в обратном 
направлении mvj,k = mei+1,k. 

В общем виде формула метаграфа будет иметь 
следующий вид: 

MG = ({vj,k, vj,k+1},{ei,k, ei,k+1},{mvj,k, mvj,k+1}, 

{mei,k, mei,k+1}). 

Метаграф информационной системы
Для разработки наиболее полного и корректного 

списка угроз информационной системы необходи-
мо разделить её компоненты на уровни взаимодей-
ствия. Деление элементов системы на аппаратный 
(физический) и виртуальный уровни представляет 
собой наиболее логичный вариант, при котором  

учитывается специфика функционирования компо-
нентов любой современной информационной систе-
мы. Аналогичный подход к делению информационной 
системы был применен в5.  Под аппаратным уровнем 
следует рассматривать совокупность физических 
устройств, обеспечивающих обработку, хранение  
и передачу данных в рамках системы, виртуальный –  
совокупность программного обеспечения, которая 
управляет аппаратными компонентами информа-
ционной системы, обеспечивает обработку данных  
и предоставляет пользователю или другим системам 
функциональные возможности.

 В таблице 1 приведён перечень аппаратных  
и виртуальных атрибутов и связей метаграфа аб-
страктной информационной системы, разделенной, 
в свою очередь, на три ранее рассмотренных уровня 
(локальные сети в рамках глобальной сети, компьютер 
в рамках локальной сети, процессы ОС/компоненты 
РС). Следует отметить, что список атрибутов не явля-
ется полным, представлен в качестве демонстрацион-
ного варианта для описания логики взаимодействия  

5	 Novokhrestov A., Konev A., Shelupanov A. Model of Threats to Computer 
Network Software // Symmetry. – 2019. – Volume 11. – Issue 12. – 1506. – 
13 p;

Таблица 1.
Элементы метаграфа информационной системы и их атрибуты

Локальные сети  
в рамках глобальной 

сети  

Компьютер в рамках 
локальной сети Процессы ОС / Компоненты РС 

Метавершина 
(mvj,k) 

Локальная сеть (LAN) /  
Структурированная 
кабельная сеть (СКС) 

Операционная  
система (ОС) /  

Рабочая станция (РС) 
— 

Вершина  
(vj,k) 

— — 

Процессы обработки данных, процессы управления  
ресурсами, процессы безопасности, процессы обнов-
ления, сетевые процессы, фоновые процессы (демоны), 
пользовательские процессы, системные процессы, 
файлы базы данных (в т.ч. файлы данных, резервных 
копий, индексов, конфигураций, временных данных, 
журналов и т.д.) / Жесткий диск (HDD) или твердотельный 
накопитель (SSD), оперативная память, центральный 
процессор, сетевой адаптер, видеокарта монитор, кла-
виатура, принтер, сканер, звуковая карта, материнская 
плата, оптический привод, USB-накопитель 

Метаребро 
(mei,k) 

Интернет 
Локальная сеть (LAN) /  
Структурированная 
кабельная сеть (СКС)

Операционная система (ОС) / Рабочая станция (РС) 

Ребро  
(ei,k / eri,k) 

Протоколы верхнего 
уровня: HTTP, HTTPS,  
IP (в т.ч IPv4, IPv6), TCP, 
FTP, SFTP, SMTP, IMAP, 
POP3, DNS, Telnet / 
Протоколы нижнего 

уровня: Ethernet, Wi-Fi 
(IEEE 802.11), UDP, 

ARP 

Протоколы верхнего 
уровня: HTTP, HTTPS,  
IP (в т.ч IPv4, IPv6), TCP, 
FTP, SFTP, SMTP, IMAP, 
POP3, DNS, Telnet / 
Протоколы нижнего 

уровня: Ethernet, Wi-Fi 
(IEEE 802.11), UDP, 

ARP 

Диспетчер процессов, диспетчер памяти, контроллер 
сигналов, драйверы устройств (IO драйверы, драйверы 
хранения, сетевых устройств), драйверы уровня ядра 
(Kernel-mode Drivers), драйверы пользовательского 
уровня (User-mode Drivers), драйверы виртуальных 
устройств, системные драйверы / Северный мост, юж-
ный мост, DisplayPort, HDMI, Ethernet-порт, VGA, DVI, 
USB-порты (Type-A, type-C, usb 3.0, usb 3.1 и т.д), слоты 
расширения (PCIe, AGP), Thunderbolt, аудиопорты кон-
троллер прерываний 
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элементов метаграфа (равно взаимодействия ком-
понентов информационной системы). 

Информационная система была разделена на три 
уровня: локальная сеть в рамках глобальной сети, 
компьютер в рамках локальной сети и процессы  
ОС/компоненты ОС. Далее был построен метаграф 
MG = (V3, E3, MV1, MV2, MV3, ME1, ME2, ME3), где:
∎	 MG – метаграф информационной системы. 
∎	 V3 = {v1,1, v1,2,…, vj,k} – множество вершин, уровень 

«Процессы ОС/компоненты РС»;
∎	 E3 = {e1,1, e1,2,…, ei,k, eri,k} – множество рёбер, уро-

вень «Процессы ОС/компоненты РС»; 
∎	 MV1 = {mv1,1, mv1,2,…, mvj,k} – множество метавер-

шин, уровень «Локальная сеть в рамках глобаль-
ной сети»;

∎	 MV2 = {mv2,1, mv2,2,…, mvj,k} – множество метавер-
шин, уровень «Компьютер в рамках локальной 
сети»;

∎	 ME1 = {me1,1, me1,2,…, mei,k} – множество мета
рёбер, уровень «Локальная сеть в рамках глобаль-
ной сети»;

∎	 ME2 = {me2,1, me2,2,…, mei,k} – множество метарё-
бер, уровень «Компьютер в рамках локальной 
сети»;

∎	 ME3 = {me3,1, me3,2,…, mei,k} – множество мета
рёбер, уровень «Процессы ОС/компоненты РС», 

где k – номер экземпляра на уровнях j и i, соответ-
ственно. j, i ∈ {1; 3}, где 1 – локальная сеть в рамках 
глобальной сети, 2 – компьютер в рамках локальной 
сети, 3 – процессы ОС/компоненты РС. f – обозначе-
ние конкретной операционной системы, eri,k – ребро, 
представленное виртуальной связью k ∈ {1; +∞}. 

На рисунке 1 рассмотренный метаграф представ-
лен графически.

На верхнем уровне представлена локальная 
сеть в рамках глобальной сети, состоящая из мета
вершин (mv1,1, mv1,2). Следующий уровень – уровень  
компьютера в рамках локальной сети, состоит из мета-
вершин (mv2,1, mv2,2, mv1,1, mv2,2, mv2,3, mv2,4). Далее –  
уровень процессов ОС/компонентов РС, состоящий 
из вершин (v1, v2, v3 и т. д.).
Моделирование метаграфов с компонентами двух уровней

Для завершения процесса формализации рас-
сматриваемой математической модели (метаграфа), 
были смоделированы два метаграфа с элементами 
двух уровней – программного (рис. 2) и аппаратного 
(рис. 3). Несмотря на принципиальную визуальную 
схожесть (что является обоснованным, поскольку 
структура рассматриваемой абстрактной информа-
ционной системы остаётся неизменной), синтаксис 
элементов данных моделей имеет значительные  
(с математической точки зрения) отличия. 

В метаграфе с компонентами программного уров-
ня метавершины и вершины обозначены как maj,k  

и aj,k, для аппаратного – mpj,k и pj,k соответственно. 
Необходимость в данном разделении обусловлена 
формированием в дальнейшем банка угроз и мер 
защиты в соответствии со спецификой работы ком-
понентов системы на разных уровнях, описание 
которых должно быть синтаксически различно для 
корректного и наиболее полного составления их мно-
жеств и взаимосвязей. 
Метаграф с компонентами программного уровня  
смоделированной системы

В качестве примера была смоделирована ком-
пьютерная система, включающая веб-сервер, базу 
данных и клиентские приложения.

Уровень 1: Локальная сеть в рамках глобальной 
сети.

Метавершины (ma1,k):
1.	 ma1,1: Веб-серверный кластер (например, группа 

серверов с Apache);
2.	 ma1,2: Кластер базы данных MySQL.

Уровень 2: Компьютер в рамках локальной сети.
Метавершины (ma2,k) для веб-сервера:

1. ma2,1: Операционная система веб-сервера Ubuntu;
2. ma2,2: Веб-серверное ПО (Apache).

Метавершины (ma2,k) для базы данных:
1.	 ma2,3: Операционная система сервера БД Win

dowsServer;
2.	 ma2,4: Сервер базы данных MySQL.

Метавершины (ma2,k) для клиента:
1.	 ma2,5: Операционная система клиента Windows;
2.	 ma2,6: Веб-браузер Chrome.

Метарёбра (me2,k):
1.	 me2,1: Протокол HTTP/HTTPS – средство взаимо-

действия между ma1,1 (веб-серверный кластер)  
и ma2,1 (ОС веб-сервера);

2.	 me2,2: Протокол HTTP/HTTPS – средство взаимо-
действия между ma1,1 (веб-серверный кластер)  
и ma2,2 (Apache);

3.	 me2,3: Протокол MySQL – средство взаимодей-
ствия между ma1,2 (кластер БД) и ma2,3 (ОС серве-
ра БД);

4.	 me2,4: Протокол MySQL – средство взаимодей-
ствия между ma1,2 (кластер БД) и ma2,4 (MySQL);

5.	 me2,5: Протокол HTTP/HTTPS – средство взаимо-
действия между ma1,1 (веб-серверный кластер)  
и ma2,5 (ОС клиента);

6.	 me2,6: Протокол HTTP/HTTPS – средство взаимо-
действия между ma1,1 (веб-серверный кластер)  
и ma2,6 (Chrome);
Уровень 3: Процессы ОС.
Вершины (a3,k) для ma2,2 (Apache):

1.	 a3,1: Процесс httpd;
2.	 a3,2: Рабочий поток.
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Рис. 1. Метаграф информационной системы общего вида

Рис. 2. Метаграф с компонентами программного уровня

Рис. 3. Метаграф с компонентами аппаратного уровня
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Вершины (a3,k) для ma2,4 (MySQL):
1.	 a3,3: Процесс mysqld;
2.	 a3,4: Процесс репликации.

Вершины (a3,k) для ma2,6 (Chrome):
1.	 a3,5: Основной процесс Chrome;
2.	 a3,6: Процесс рендеринга.

Метарёбра (me3,k):
1.	 me3,1: Системный вызов POSIX – средство взаимо-

действия между ma2,2 (Apache) и a3,1 (httpd);
2.	 me3,2: API потоков – средство взаимодействия меж-

ду ma2,2 (Apache) и a3,2 (рабочий поток);
3.	 me3,3: Системный вызов POSIX – средство взаимо-

действия между ma2,4 (MySQL) и a3,3 (mysqld);
4.	 me3,4: API репликации – средство взаимодействия 

между ma2,4 (MySQL) и a3,4 (процесс репликации);
5.	 me3,5: Системный вызов Win32 – средство взаи-

модействия между ma2,6 (Chrome) и a3,5 (основной 
процесс);

6.	 me3,6: API рендеринга Blink – средство взаимодей-
ствия между ma2,6 (Chrome) и a3,6 (процесс ренде-
ринга).
Рёбра (e3,k):

1. e3,1: Межпроцессное общение (IPC) – взаимодей-
ствие между a3,1 (httpd) и a3,2 (рабочий поток);

2. e3,2: Очередь сообщений – взаимодействие между 
a3,3 (mysqld) и a3,4 (процесс репликации);

3. e3,3: Канал данных – взаимодействие между a3,5 
(основной процесс) и a3,6 (процесс рендеринга).

Заключение
В рамках проведенного исследования выполнен 

комплекс работ, направленных на адаптацию мето-
да метаграфового моделирования к задаче оценки 
защищенности информационных систем. Разработа-
но математическое описание метаграфовой модели 
абстрактной информационной системы, включаю-
щее представление ее структуры в виде метаграфов 

с учетом разделения на аппаратный и виртуальный 
уровни. Предложена трехуровневая иерархическая 
структура компьютерной системы (локальная сеть 
в рамках глобальной сети, компьютер в рамках  
локальной сети, процессы ОС/компоненты РС), для 
которой смоделированы метаграфы, отражающие 
особенности функционирования элементов на каж
дом уровне. Научная новизна исследования заклю-
чается в демонстрации возможности разделения 
элементов метаграфовой модели по уровням аб-
стракции и разработке формализованного подхода 
к описанию их взаимодействия с учетом специфики 
аппаратных и программных компонентов. Достигну-
тый эффект проявляется в области информационной 
безопасности и теории графов: предложенный под-
ход расширяет инструментарий анализа уязвимо-
стей сложных систем, позволяя учитывать семантику 
и динамику связей между компонентами, что способ-
ствует повышению точности прогнозирования кибе-
ругроз и разработки мер защиты.

Практическое подтверждение достоверности пред
ложенных научных решений обеспечивается детали-
зацией атрибутов и связей метаграфа, представлен-
ных в таблице, а также моделированием метаграфов 
с компонентами аппаратного и программного уров-
ней. Эти результаты основаны на применении поло-
жений теории графов и гиперграфов, а также иерар-
хической метаграфовой модели с метавершинами  
и метарёбрами, что гарантирует их воспроизводи-
мость и применимость к реальным информацион-
ным системам. Графическое представление метагра-
фов, выполненное с учетом синтаксических различий 
между уровнями, демонстрирует корректность подхо-
да и его потенциал для дальнейшего использования 
в задачах систематизации угроз и построения банка 
защитных мер, адаптированных к специфике совре-
менных компьютерных систем.

Литература
1. 	 Чапис, М. А. Информационная безопасность государства как правовой порядок обеспечения национальной безопасности в инфор-

мационной сфере / М. А. Чапис // Наукосфера. – 2024. – № 6–1. – С. 551–557. – DOI 10.5281/zenodo.11638587. – EDN JKTRGZ;
2. 	 Николаева, М. О. Информационная безопасность: современная картина проблемы информационной безопасности и защиты 

информации / М. О. Николаева // Мониторинг. Образование. Безопасность. – 2023. – Т. 1, № 1. – С. 51–57. – EDN IOIQDI.
3. 	 Проблемные вопросы информационной безопасности киберфизических систем / Д. С. Левшун, Д. А. Гайфулина, А. А. Чечулин,  

И. В. Котенко // Информатика и автоматизация. – 2020. – Т. 19, № 5. – С. 1050–1088. – DOI 10.15622/ia.2020.19.5.6. – EDN NIWASO.
4. 	 Гневанов, М. В. Аспекты безопасности киберфизических систем / М. В. Гневанов // Технологии и техника: пути инновационного 

развития: сборник научных статей Международной научно-технической конференции, Воронеж, 09 июня 2023 года. – Воронеж: 
Воронежский государственный технический университет, 2023. – С. 193–196. – EDN KMCMIE.

Благодарности. Работа выполнена при финансовой поддержке Министерства науки и высшего 
образования РФ в рамках базовой части государственного задания ТУСУРа на 2023–2025 гг. (проект 
№ FEWM-2023- 0015).

УДК 004.056.5 Методы математического моделирования

Вопросы кибербезопасности 2026 № 1 (71) 



117

5. 	 Коровкин, Н. А. Моделирование угроз безопасности системы пересылки и получения электронных сообщений / Н. А. Коровкин, 
Д. А. Коровкин // Электронные средства и системы управления. Материалы докладов Международной научно-практической кон-
ференции. – 2023. – № 1-2. – С. 133–135. – EDN DSYESX.

6. 	 Terekhov, V. Semantic Search System with Metagraph Knowledge Base and Natural Language Processing / V. Terekhov, A. Kanev // 
Conference of Open Innovations Association, FRUCT. – 2021. – No. 28. – P. 652–658. – EDN VQYKFJ.

7. 	 Интеграционный подход к документированию на основе метаграфов / А. В. Селиверстова, М. В. Виноградова, С. С. Лосева,  
Ю. Е. Гапанюк // Computational Nanotechnology. – 2024. – Т. 11, № S5. – С. 116–123. – DOI 10.33693/2313-223X-2024-11-5-
116–123. – EDN BXPUIZ.

8. 	 Мнушка, О. В. Модель безопасности информационной системы на базе технологий IoT / О. В. Мнушка, В. Н. Савченко // Вестник  
Национального технического университета Харьковский политехнический институт. Серия: Информатика и моделирование. – 
2019. – № 28(1353). – С. 108–116. – DOI 10.20998/2411–0558.2019.28.09. – EDN SHNAPQ.

9. 	 Представление метаграфовой модели в виде категории / С. С. Винников, А. Н. Нардид, Г. И. Ревунков, Ю. Е. Гапанюк // Динамика 
сложных систем - XXI век. – 2023. – Т. 17, № 3. – С. 72–77. – DOI 10.18127/j19997493-202303–10. – EDN VTLVHO.

10. 	Chernenkiy, V. M. The Software Implementation of a Metagraph Processing System Based on the Big Data Approach / V. M. Chernen
kiy, I. V. Dunin, Yu. E. Gapanyuk // Proceedings of the Institute for System Programming of the RAS. – 2022. – Vol. 34, No. 1. –  
P. 87–100. – DOI 10.15514/ISPRAS-2022-34(1)-7. – EDN WWXZIW.

11. 	Расширение метаграфового подхода для описания синергетических интеллектуальных систем / Ю. Т. Каганов, Г. И. Ревунков,  
А. М. Андреев, Ю. Е. Гапанюк // Гибридные и синергетические интеллектуальные системы : Материалы V Всероссийской  
Поспеловской конференции с международным участием, Зеленоградск, Калининградская область, 18–20 мая 2020 года / Под  
редакцией А.В. Колесникова. – Зеленоградск, Калининградская область: Балтийский федеральный университет имени Иммануила 
Канта, 2020. – С. 412–419. – EDN KBOOBK.

12. 	Гапанюк, Ю. Е. Метаграфовое описание синергетических холархий / Ю. Е. Гапанюк, Ю. Т. Каганов, М. Г. Кузьмина // Гибридные 
и синергетические интеллектуальные системы : сборник статей по материалам научной VII Всероссийской Поспеловской конфе-
ренции, Калининград, 03–07 июня 2024 года. – Калининград, Санкт-Петербург: Русская христианская гуманитарная академия  
им. Ф. М. Достоевского, 2024. – С. 351–360. – EDN ALCYTQ.

13. 	Жбанова, Н. Ю. Программная реализация алгоритма Дейкстры при графоструктурном моделировании организационных систем 
с использованием метаграфов / Н. Ю. Жбанова, А. И. Мирошников // Моделирование, оптимизация и информационные техноло-
гии. – 2020. – Т. 8, № 2(29). – DOI 10.26102/=.29.2.008. – EDN LODSOT.

14. 	Е. С. Штогрина, А. С. Кривенко. Метод визуализации метаграфа // Научно-технический вестник информационных технологий, 
механики и оптики. – 2014. – № 3. – С. 124–130.

15. 	С. В. Астанин, Н. К. Жуковская. Использование конструкции вложенного метаграфа для моделирования сложных систем // Инже-
нерный вестник Дона. – 2022. – № 6.

16. 	Lubenets, Y. V. Software Implementation of Finding Minimal Spanning Trees in Structure Modeling of Socio-economic Systems Using 
Metagraphs / Y. V. Lubenets, A. Miroshnikov // Proceedings – 2021 3rd International Conference on Control Systems, Mathematical 
Modeling, Automation and Energy Efficiency, SUMMA 2021: 3, Lipetsk, 10–12 ноября 2021 года. Vol. 3rd International Conference. – 
Lipetsk, 2021. – P. 445–447. – DOI 10.1109/SUMMA53307.2021.9632067. – EDN OHDMCU.

17. 	 Гам, А. В. Модели случайных графов и их применение для моделирования программных систем / А. В. Гам // Перспективы науки. –  
2023. – № 9(168). – С. 10–15. – EDN PVSDXM.

18. 	Кузьмин, В. Н. Сравнительный анализ моделей случайных графов / В. Н. Кузьмин, Ф. Л. Шуваев, М. В. Розганов // Вестник 
Томского государственного университета. Управление, вычислительная техника и информатика. – 2022. – № 58. – С. 23–34. –  
DOI 10.17223/19988605/58/3. – EDN DTLKHF.

METAGRAPH MODELS OF THE VIRTUAL AND HARDWARE 
LEVELS OF THE INFORMATION SYSTEM

Konev A. A.6, Korovkin N. A.7, Korovkin D. A.8

Keywords: assessment of the security of information systems, graph theory, information security, mathematical descrip
tion, metavertex, metaedge.

The purpose of the research is to adapt the method of metagraph modeling to the task of assessing the security of infor
mation systems.

The research methods are based on the provisions of the theory of graphs and hypergraphs, the concepts of graph 
structures, the hierarchical metagraph model with metavertices and meta-edges.  

Results: this article examines the adaptation of the method of metagraph modeling for assessing the security of infor
mation systems. A mathematical description of the metagraph model of an abstract information system has been developed, 
including the formalization of its structure with a division into hardware and virtual levels. It is shown that metagraphs allow 
describing complex interactions of system components at three levels: a local network within a global network, a computer 
within a global network local network and OS processes/PC components. Metagraphs for the hardware and software levels 
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are modeled, taking into account the specifics of their functioning, which is confirmed by the graphical representation  
and detailing of attributes and relationships. It is established that the division of metagraph elements into abstraction 
levels increases the accuracy of vulnerability analysis by taking into account the semantics and dynamics of connections.  
The results obtained expand the possibilities of applying graph theory in the field of information security, providing systema
tization of threats and the development of protective measures for modern computer systems. The proposed approach 
demonstrates the potential for predicting cyber threats and forming a bank of protection measures adapted to the multi-level 
structure of information systems.

Scientific novelty:  the possibility of dividing the elements of the metagraph model of the information system into 
hardware and virtual levels has been demonstrated. A mathematical description of the information system of three levels  
in relation to the hardware and virtual components of the computer system has been developed.

References
1. 	 Chapis, M. A. Informacionnaya bezopasnost' gosudarstva kak pravovoj poryadok obespecheniya nacional'noj bezopasnosti v informa

cionnoj sfere / M. A. Chapis // Naukosfera. – 2024. – № 6–1. – S. 551–557. – DOI: 10.5281/zenodo.11638587.
2. 	 Nikolaeva, M. O. Informacionnaya bezopasnost': sovremennaya kartina problemy' informacionnoj bezopasnosti i zashhity' informacii / 

M. O. Nikolaeva // Monitoring. Obrazovanie. Bezopasnost'. – 2023. – T. 1, № 1. – S. 51–57. – EDN IOIQDI.
3. 	 Problemny'e voprosy' informacionnoj bezopasnosti kiberfizicheskix sistem / D. S. Levshun, D. A. Gajfulina, A. A. Chechulin, I. V.  Kotenko // 

Informatika i avtomatizaciya. – 2020. – T. 19, № 5. – S. 1050–1088. – DOI 10.15622/ia.2020.19.5.6.
4. 	 Gnevanov, M. V. Aspekty' bezopasnosti kiberfizicheskix sistem / M. V. Gnevanov // Texnologii i texnika: puti innovacionnogo razvitiya: 

sbornik nauchny'x statej Mezhdunarodnoj nauchno-texnicheskoj konferencii, Voronezh, 09 iyunya 2023 goda. – Voronezh: Voronezhskij 
gosudarstvenny'j texnicheskij universitet, 2023. – S. 193–196. – EDN KMCMIE.

5. 	 Korovkin, N. A. Modelirovanie ugroz bezopasnosti sistemy' peresy'lki i polucheniya e'lektronny'x soobshhenij / N. A. Korovkin,  
D. A.  Korovkin // E'lektronny'e sredstva i sistemy' upravleniya. Materialy' dokladov Mezhdunarodnoj nauchno-prakticheskoj konferen
cii. – 2023. – № 1–2. – S. 133–135. – EDN DSYESX.

6. 	 Terekhov, V. Semantic Search System with Metagraph Knowledge Base and Natural Language Processing / V. Terekhov, A. Kanev // 
Conference of Open Innovations Association, FRUCT. – 2021. – No. 28. – P. 652–658. – EDN VQYKFJ.

7. 	 Integracionny'j podxod k dokumentirovaniyu na osnove metagrafov / A. V. Seliverstova, M. V. Vinogradova, S. S. Loseva, Yu. E. Gapa
nyuk // Computational Nanotechnology. – 2024. – T. 11, № S5. – S. 116–123. – DOI:  10.33693/2313-223X-2024-11-5-116–123. 

8. 	 Mnushka, O. V. Model' bezopasnosti informacionnoj sistemy' na baze texnologij IoT / O. V. Mnushka, V. N. Savchenko // Vestnik Nacio
nal'nogo texnicheskogo universiteta Xar'kovskij politexnicheskij institut. Seriya: Informatika i modelirovanie. – 2019. – № 28(1353). –  
S. 108–116. – DOI:  10.20998/2411–0558.2019.28.09. 

9. 	 Predstavlenie metagrafovoj modeli v vide kategorii / S. S.  Vinnikov, A. N. Nardid, G. I. Revunkov, Yu. E. Gapanyuk // Dinamika slozhny'x 
sistem - XXI vek. – 2023. – T. 17, № 3. – S. 72–77. – DOI:  10.18127/j19997493-202303–10. 

10. 	Chernenkiy, V. M. The Software Implementation of a Metagraph Processing System Based on the Big Data Approach / V. M. Chernenkiy, 
I. V. Dunin, Yu. E. Gapanyuk // Proceedings of the Institute for System Programming of the RAS. – 2022. – Vol. 34, No. 1. – P. 87–100. –  
DOI:  10.15514/ISPRAS-2022-34(1)-7. 

11.	 Rasshirenie metagrafovogo podxoda dlya opisaniya sinergeticheskix intellektual'ny'x sistem / Yu. T. Kaganov, G. I. Revunkov,  
A. M. Andreev, Yu. E. Gapanyuk // Gibridny'e i sinergeticheskie intellektual'ny'e sistemy': Materialy' V Vserossijskoj Pospelovskoj 
konferencii s mezhdunarodny'm uchastiem, Zelenogradsk, Kaliningradskaya oblast', 18–20 maya 2020 goda / Pod redakciej  
A. V. Kolesnikova. – Zelenogradsk, Kaliningradskaya oblast': Baltijskij federal'ny'j universitet imeni Immanuila Kanta, 2020. –  
S.  412–419. – EDN KBOOBK.

12.	 Gapanyuk, Yu. E. Metagrafovoe opisanie sinergeticheskix xolarxij / Yu. E. Gapanyuk, Yu. T. Kaganov, M. G. Kuz'mina // Gibridny'e 
i sinergeticheskie intellektual'ny'e sistemy' : sbornik statej po materialam nauchnoj VII Vserossijskoj Pospelovskoj konferencii, 
Kaliningrad, 03–07 iyunya 2024 goda. – Kaliningrad, Sankt-Peterburg: Russkaya xristianskaya gumanitarnaya akademiya  
im. F. M. Dostoevskogo, 2024. – S. 351–360. – EDN  ALCYTQ.

13. Zhbanova, N. Yu. Programmnaya realizaciya algoritma Dejkstry' pri grafostrukturnom modelirovanii organizacionny'x sistem s ispol'zo
vaniem metagrafov / N. Yu. Zhbanova, A. I. Miroshnikov // Modelirovanie, optimizaciya i informacionny'e texnologii. – 2020. – T. 8,  
№ 2(29). – DOI 10.26102/=.29.2.008.

14. 	Shtogrina E. S., Krivenko A. S. Metod vizualizacii metagrafa // Nauchno-texnicheskij vestnik informacionny'x texnologij, mexaniki  
i optiki. - 2014. – № 3.–- S. 124–130.

15. 	Astanin S. V., Zhukovskaya N. K. Ispol'zovanie konstrukcii vlozhennogo metagrafa dlya modelirovaniya slozhny'x sistem // Inzhenerny'j 
vestnik Dona. – 2022. – № 6.

16. 	Lubenets, Y. V. Software Implementation of Finding Minimal Spanning Trees in Structure Modeling of Socio-economic Systems Using 
Metagraphs / Y. V.  Lubenets, A. Miroshnikov // Proceedings - 2021 3rd International Conference on Control Systems, Mathematical 
Modeling, Automation and Energy Efficiency, SUMMA 2021: 3, Lipetsk, 10–12 noyabrya 2021 goda. Vol. 3rd International Conference. –  
Lipetsk, 2021. – P. 445–447. – DOI:  10.1109/SUMMA53307.2021.9632067. 

17. 	 Gam, A. V. Modeli sluchajny'x grafov i ix primenenie dlya modelirovaniya programmny'x sistem / A. V. Gam // Perspektivy' nauki. – 2023. –  
№ 9(168). – S. 10–15. – EDN PVSDXM. 

18. 	Kuz'min, V. N. Sravnitel'ny'j analiz modelej sluchajny'x grafov / V. N. Kuz'min, F. L. Shuvaev, M. V. Rozganov // Vestnik Tomskogo gosu
darstvennogo universiteta. Upravlenie, vy'chislitel'naya texnika i informatika. – 2022. – № 58. – S. 23–34. – DOI 10.17223/19988605/ 
58/3.

УДК 004.056.5 Методы математического моделирования

Вопросы кибербезопасности 2026 № 1 (71) 


