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Цель исследования: анализ возможностей злоумышленника по использованию в злонамеренных целях данных, 

обезличенных методом перемешивания. Разработка способов противодействия возможностям злонамеренного  
использования обезличенных данных.

Методы исследования: сравнение и сопоставление, сценарный анализ, системный анализ, теория вероятностей, 
теория алгоритмов, экспериментальная демонстрация.

Результаты исследования: в статье рассмотрен метод обезличивания персональных данных на основе переме-
шивания значений атрибутов, содержащих идентификаторы субъектов. Показано, что метод перемешивания обеспе-
чивает сохранение аналитической ценности данных при одновременном снижении риска прямой идентификации 
субъектов. Однако выявлены уязвимости метода перемешивания, связанные с возможностью использования зло
умышленниками обезличенных наборов данных. Для повышения безопасности предложена модификация метода, 
основанная на расширении множества идентификаторов за счёт искусственно сгенерированных и синтаксически 
релевантных значений. Такой подход снижает вероятность успешной атаки и уменьшает ценность утёкших данных 
на чёрных рынках данных. Дополнительно рассмотрен вариант применения доверенного посредника (центра обез
личивания), аккумулирующего большие словари идентификаторов и обеспечивающего изоляцию обработки персо-
нальных данных, что позволяет применять предложенную модификацию метода перемешивания без необходимости 
искусственной генерации персональных идентификаторов на стороне оператора персональных данных.

Научная новизна: заключается в выявленных угрозах безопасности для субъектов персональных данных, возникаю
щих в случае обезличивания данных методом перемешивания, а также в предложении по минимизации риска возник-
новения данных угроз за счет усовершенствования метода перемешивания путем расширения перемешиваемого 
множества значений.

Ключевые слова: метод перемешивания, информационная безопасность, защита данных, утечка данных.
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Введение
В условиях цифровой трансформации общества 

объём обрабатываемых данных ежегодно возрас-
тает. По прогнозам, объем данных, накопленных  
к концу 2025 года, может превысить 170 зеттабайт 
[1]. Это сопряжено с повышением рисков их несанк-
ционированного распространения и неправомерно-
го использования. Персональные данные представ-
ляют собой особую категорию информации, которая 
в случае утечки может быть использована злоумыш-
ленниками для совершения мошеннических дей-
ствий, дискриминации или иного ущерба как отдель-
ным гражданам, так и организациям [2]. 

По данным независимых аналитических агентств 
и надзорных органов, количество утечек конфиденци-
альной информации неуклонно растёт3,4. В последние 
годы в открытом доступе неоднократно оказывались 
массивы данных, содержащие сведения о клиен-
тах банков, пациентов медицинских учреждений,  

пользователей интернет-сервисов и иных субъектов. 
При этом, последствия утечек данных выходят дале-
ко за рамки прямого финансового ущерба, жертвы 
утечек сталкиваются с эмоциональными и психоло-
гическими последствиями, необходимостью смены 
аккаунтов в интернет-сервисах и потерей доверия  
к ним [3, 4]. Подобные инциденты свидетельствуют 
о том, что традиционные меры информационной 
безопасности не обеспечивают абсолютной защиты 
от компрометации данных и защита данных требует 
применения комплексного подхода к их защите [5], 
российские исследователи в области информацион-
ной безопасности так же отмечают необходимость 
комплексного подхода минимизации угроз информа-
ционной безопасности [6]. Современные исследова-
ния так же констатируют факт, что ни одно устройство 
в сети не может считаться доверенным, то есть при 
построении систем информационной безопасности 
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необходимо исходить из принципа нулевого дове-
рия (Zero Trust) [7], как следствие, в современной 
модели угроз защиты данных необходимо исходить  
из того, что злоумышленник получил к ним доступ. 
При таких условиях особое значение приобретает 
применение технологий обезличивания, выступающих 
дополнительным уровнем защиты и позволяющих 
минимизировать последствия потенциальных нару-
шений безопасности.

Первое формальное определение метода обез
личивания персональных данных дано в работе  
Л. Свини5, где предложена замена чувствительных 
данных на сгенерированные идентификаторы. Дан
ный подход получил название «псевдоаноними-
зация». В дальнейшем, Л. Свини были описаны 
уязвимости данного подхода, заключающиеся воз-
можности идентификации субъекта персональных 
данных по квазиидентификаторам и формализован 
метод k-анонимности. Так как метод предполага-
ет возможность идентификации субъекта данных 
по квазиидентификаторам – уникальным данным,  
не относящимся к персональным, но позволяющим 
с высокой вероятностью идентифицировать субъек-
та, были проведены исследования в области автома-
тического выявления квазиидентификаторов в набо-
рах данных с использованием гиперграфов, в более 
современных исследованиях приводятся алгоритмы, 
позволяющие находить квазиидентификаторы с ис-
пользованием деревьев [8]. 

В последующих исследованиях было установлено, 
что метод k-анонимности уязвим к атакам, использу-
ющим внешние знания, для снижения вероятности 
подобных атак были разработаны методы l-дивер-
сификации и t-когерентности. Наибольший же вклад  
в развитие формального обоснования конфиденциаль-
ности данных внесла работа Синтии Дворк, в которой 
предложен подход дифференциальной приватности.

Актуальные исследования в области обезличива-
ния и анонимизации персональных данных сосредо-
точены на проблемах обезличивания и анонимиза-
ции данных в системах обработки больших данных  
и вопросах анонимизации данных при глубоком обу-
чении. В работе [9] проведен систематический обзор 
методов дифференциальной приватности в моделях 
глубокого обучения, в публикации [10] рассматрива-
ются подходы к анонимизации текстовой информа-
ции и поднимается важный вопрос по обезличива-
нию авторства текста, которое становится возможно 
раскрыть по стилистическим признакам, с исполь-
зованием больших языковых моделей. Реализация 
методов обезличивания персональных данных в рас-
пределенных системах рассмотрена в работе [11], 
5	 Sweeney L. Replacing personally‑identifying information in medical records, 

the SCRUB system. MIT Technical Report, MIT‑LCS‑TR‑531, 1996. https://
dataprivacylab.org/projects/scrub/paper1.pdf.

в публикации [12] рассмотрены подходы, приме-
няемые при обезличивании персональных данных  
в системах бизнес-аналитики.

Отдельным предметом изучения при выборе 
подходов обезличивания и анонимизации данных 
является исследование вопросов существенного 
различия в законодательстве различных стран и раз-
личная трактовка понятий, обезличенных данных, 
анонимных данных и псевдоанонимизации [13].  
В работе [14] рассматривается юридические вопро-
сы анонимизации данных в соответствии с общим 
регламентом защиты данных Европейского союза6, 
а актуальные вопросы правового регулирования 
персональных данных в российском законодатель-
стве рассмотрены в статье [15].

В Российском законодательстве обезличивание 
персональных данных закреплено как обязательное 
требование7, направленное на исключение возмож-
ности прямой или косвенной идентификации субъек-
та без использования дополнительной информации. 
При этом эффективность обезличивания во многом 
зависит от выбранного метода и его устойчивости  
к современным техникам деобезличивания, кото-
рые опираются на анализ квазиидентификаторов  
и внешних источников информации.

Среди различных подходов особый интерес пред-
ставляет метод перемешивания, сочетающий со-
хранение структурной целостности и аналитической 
ценности данных с обеспечением их анонимности. 
В статье проводится анализ обезличивания данных 
методом перемешивания и его устойчивости к раз-
личным атакам, позволяющим злоумышленнику 
использовать обезличенные данные в злонамерен-
ных целях. Приводится модификация метода пере-
мешивания, позволяющая снизить результативность 
подобных атак и сделать использование данных, 
обезличенных методом перемешивания, более безо
пасным.
Суть метода перемешивания

Реализация метода перемешивания заключает-
ся в перестановке значений атрибутов, содержащих 
персональные идентификаторы пользователей по за-
данным правилам, которые могут быть определены, 
как метод обезличивания. При этом, Роскомнадзор, 
в документах, регламентирующих обезличивание 
персональных данных, жестко не фиксирует метод, 
используемый для перемешивания8.

Рассмотрим реализацию метода на примере 
банковской информации о клиентах, хранящейся  
6	 General Data Protection Regulation, GDPR, https://gdpr.eu/.
7	 Федеральный закон «О персональных данных» от 27.07.2006 г. № 152-ФЗ.
8	 Приказ Роскомнадзора от 19.06.2025 г. № 140 «Об утверждении требо-

ваний к обезличиванию персональных данных и методов обезличивания 
персональных данных, за исключением случаев, указанных в пункте 9.1  
части 1 статьи 6 Федерального закона от 27 июля 2006 г. N 152-ФЗ  
«О персональных данных».
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в аналитической системе. Набор информации ука-
зан в таблице 1.

В данной таблице можно выделить 2 атрибута, 
позволяющие идентифицировать клиента банка и уз-
нать остаток средств на его счете, это ФИО клиента  
и его номер телефона. Исходя из этого существует  
2 способа применения метода перемешивания.
1.	 Перемешать атрибуты совместно, сохраняя связь 

номера телефона и ФИО;
2.	 Перемешать каждый атрибут независимо от других.

Перемешивание атрибутов, содержащих персо
нальные идентификаторы отдельно друг от друга 
повышает уровень безопасности данных, так как 
снижает вероятность идентификации конкретного 
пользователя по совокупности атрибутов.

Произведем независимое перемешивание столб-
цов «ФИО» и «Номер телефона». Для демонстрации 
примера перемешивания будем использовать в ка-
честве метода перемешивания циклический сдвиг 
элементов в таблице на 1 позицию. В случае атрибута 
«ФИО» будем использовать инкремент номера стро-
ки, увеличивая значение номера строки на единицу 
по модулю n, где n – количество записей в таблице. 
Для атрибута «Номер телефона» будем использовать 
декремент номера строки на единицу по модулю n.

В результате произведённых операций будет полу-
чена таблица 2, содержащая обезличенную инфор-
мацию о клиентах банка.

Ключевые свойства метода перемешивания
На полученном примере рассмотрим ключевые 

особенности метода перемешивания.
Как видно, в обезличенной таблице сохранена 

вся информация о персональных идентификаторах, 
которая имеется в исходной таблице, информация  
    об атрибутах, не являющихся персональными так 
же сохранена, что позволяет производить анализ 
данных в разрезе сегментов, оценивать значимость 
признаков и проводить другие аналитические опера-
ции над данными. Другими словами, метод переме-
шивания обладает свойством полноты.

Полученный в результате перемешивания набор 
данных может быть сохранен в таблицу базы данных 
того же формата без изменения количества столбцов 
таблицы и, что наиболее значимо, без изменения 
формата данных. Атрибут, содержащий в себе инфор-
мацию о ФИО, по-прежнему содержит информацию 
о ФИО в ожидаемом системой формате, аналогично 
сохранен формат данных для атрибута номера теле-
фона. Другими словами, метод перемешивания об-
ладает свойствами релевантности и семантической 
целостности, что особенно полезно при обезличива-
нии данных в уже развернутых хранилищах, так как 
не требуется производить доработки модели хране-
ния данных.

В методических рекомендациях Роскомнадзора 
указано, что отличительной особенностью данного 

Таблица 1.
Исходные данные о клиентах банка

ФИО Телефон Дата  
рождения

Место  
рождения

Номер 
счёта

Остаток 
средств

Иванов Иван 
Иванович +7(900)001-02-03 01.10.1985 Москва 1 1 000,00 ₽

Петров Пётр 
Петрович +7(900)002-03-04 15.01.1990 Москва 2 10 000,00 ₽

Сидоров Сидор 
Николаевич +7(900)003-04-05 05.08.1980 Нижний Новгород 3 100 000,00 ₽

Таблица 2.
Обезличенные данные о клиентах банка

ФИО Телефон Дата  
рождения

Место  
рождения

Номер 
счёта

Остаток 
средств

Сидоров Сидор 
Николаевич +7(900)002-03-04 01.10.1985 Москва 1 1 000,00 ₽

Иванов Иван 
Иванович +7(900)003-04-05 15.01.1990 Москва 2 10 000,00 ₽

Петров Пётр 
Петрович +7(900)001-02-03 05.08.1980 Нижний Новгород 3 100 000,00 ₽
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метода является выполнение им свойства анонимно-
сти, то есть невозможности однозначной идентифи-
кации пользователей без применения дополнитель-
ной информации. Важной особенностью свойства 
анонимности, в отличие от других свойств, является 
его зависимость от применяемого законодатель-
ства. Так, например, европейское законодательство 
определяет анонимные данные, как данные, по кото
рым невозможно идентифицировать субъекта персо
нальных данных в то время, как Российское законо
дательство говорит о достаточности невозможной 
идентификации субъекта без применения дополни-
тельной информации, которой, в частности, может 
быть существование метода деобезличивания.

Присутствие всех вышеперечисленных свойств 
делает применение метода более выгодным, по 
сравнению с другими методами обезличивания пер-
сональных данных. При этом, важно отметить, что реа
лизация метода невозможна для одной конкретной 
записи, содержащей персональные данные, а устой-
чивость метода к атакам, направленным на деобе-
зличивание зависит от количества обезличиваемых 
записей и возрастает с их увеличением. Рассмотрим 
далее вектора атак, применимых злоумышленниками 
к обезличиванию данных методом примешивания.
Возможные вектора атак

Обезличивание персональных данных является 
последним рубежом их защиты, когда выстроенная 
система информационной безопасности организа-
ции преодолена злоумышленником и ему удалось 
получить доступ к информации, хранящейся в инфор-
мационных системах. То есть ключевой рассматри-
ваемой угрозой является получение массива данных  
и восстановление злоумышленником истинных свя-
зей между персональными данными и соответствую
щим им не персональными атрибутами каждого 
субъекта персональных данных, что позволяет ис-
пользовать полученный набор информации в злона-
меренных целях.

Все рекомендованные Роскомнадзором мето-
ды обезличивания данных, в случае их корректной 
реализации, позволяют существенно снизить риски 
раскрытия информации о субъектах персональных 
данных, особенно с учетом наличия в данных квази-
идентификаторов, их автоматического распознава-
ния и обезличивания.

Однако, как было рассмотрено выше, метод пере-
мешивания обладает комбинацией свойств: полно-
ты, семантической целостности и релевантности, что 
способно порождать новые вектора атак и новые ме-
тоды злонамеренного использования данных, обез
личенных методом перемешивания. Рассмотрим их 
на предыдущем примере.

Пусть злоумышленник получил доступ к данным 
из таблицы 2. Данные в таблице обезличены и без  

знания методов деобезличивания у злоумышленника  
отсутствует возможность сопоставления номера бан-
ковского счета и остатка средств на нем для каждого 
из клиентов банка.

Однако, данные полны и релевантны, и, в случае 
использования только лишь метода перемешивания, 
хранятся в одной таблице в структуре, идентичной  
с оригинальной. Как следствие, злоумышленник, полу
чив доступ к обезличенным данным может извлечь 
из них полезную информацию. Например, имея до-
ступ ко всему набору данных из таблицы 2 злоумыш-
ленник получает информацию о ФИО всех клиентов  
банка и номерах телефонов всех клиентов банка, кото
рую он может использовать в злонамеренных целях.  
Например, производить мошеннические звонки на 
указанные номера телефонов представляясь сотруд-
ником банка. Усилить возможности злоумышленника,  
в данном случае может использование внешних 
источников данных и наличие утечек из других орга
низаций, позволяющее сопоставить ФИО и номер те-
лефона для клиентов банка, подвергнувшегося атаке.

Стоит отметить, что метод декомпозиции, обладаю-
щий тем же набором свойств обезличенных данных, 
позволяет снизить риск данной угрозы в случае, если 
скомпрометирована только часть информационных 
систем организации, например, система, содержа-
щая ФИО и номер телефона не затронута атакой,  
а система, содержащая номер карты и остаток по ней  
содержит лишь ссылку на персональные атрибуты 
субъектов. Однако, в случае компрометации всех 
информационных систем организации, злоумышлен-
ник имеет возможность восстановить связи между 
данными. Так же, использование метода декомпо-
зиции изменяет структуру хранения данных, что за-
частую, является существенным ограничением для 
организаций, внедряющих методы обезличивания.

Рассмотрим далее способ противодействия вы-
явленной угрозе, позволяющий сохранить свойства 
обезличенных данных, полученных методом переме-
шивания. 
Совершенствование метода перемешивания

Исходя из определения метода, значения атри-
бутов, содержащих персональные идентификаторы  
перемешиваются между собой. Отметим, что переме-
шиваемое множество значений атрибутов конечно. 
Отметим так же, что конечным и счетным является 
множеству всех допустимых субъектов персональ-
ных данных. В действительности, количество людей 
на планете можно пересчитать, как и количество но-
меров телефонов, номеров банковских карт, номе-
ров паспортов, адресов электронной почты и других 
персональных идентификаторов. А так как каждому 
субъекту персональных данных, принадлежит конеч-
ное множество перечисленных идентификаторов,  
то все эти множества являются конечными и счётными.
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Тогда, для усиления метода перемешивания, 
возможно расширить множество используемых 
при перемешивании идентификаторов, за счет ис-
кусственно созданных или полученных из открытых 
источников идентификаторов, дополняя ими множе-
ство идентификаторов, которые требуется переме-
шать.

Формально, данный подход можно описать следую
щим способом.
1.	 Пусть PI1 = {pi1,1,pi1,2,...,pi1,n}, множество мощно-

стью n персональных идентификаторов для задан-
ного атрибута их исходного набора данных. 

2.	 Сформируем множество PI2 = {pi2,1,pi2,2,...,pi2,m} 
персональных идентификаторов, для которых се-
мантическая и синтаксическая формы совпадают 
с идентификаторами из PI1. При этом мощность 
множества PI2 = m,m ≫ n и ∀ pi1,i ∉ PI2.

3.	 Объединим множества PI1 и PI2 во множество PI = 
{pi1,1,pi1,2,...,pi1,n,pi2,1,pi2,2,...,pi2,m}.

4.	 Перемешаем элементы множества PI используя 
выбранный метод перемешивания.

5.	 Выберем первые n элементов множества PI и бу-
дем считать их множеством PI1.
Рассмотрим применение предложенного метода 

на примере данных из таблицы 1 для обезличивания 
номеров телефонов.

1.	 Выберем множество PI1:

PI1 = 





+7(900)001-02-03
+7(900)002-03-04
+7(900)003-04-05





.

2.	 Создадим расширенное множество номеров теле
фонов PI2:

PI2 = 










+7(900)002-09-03
+7(900)002-03-01
+7(900)007-04-05
+7(900)010-02-05
+7(900)020-03-08
+7(900)030-40-05










.

3.	 Объединим PI1 и PI2 в единое множество:

PI = 














+7(900)001-02-03
+7(900)002-03-04
+7(900)003-04-05
+7(900)002-09-03
+7(900)002-03-01
+7(900)007-04-05
+7(900)010-02-05
+7(900)020-03-08
+7(900)030-40-05









 




.

4.	 После чего перемешаем значения. Для примера 
будем использовать в качестве метода перемеши
вания циклический сдвиг номера строки на 2 эле
мента, после чего множество PI будет иметь вид:

PI = 














+7(900)020-03-08
+7(900)030-40-05
+7(900)001-02-03
+7(900)002-03-04
+7(900)003-04-05
+7(900)002-09-03
+7(900)002-03-01
+7(900)007-04-05
+7(900)010-02-05









 




.

5.	 Получим обезличенное множество номеров теле
фонов PI1, выбрав первые три значения из мно-
жества PI или используя любой другой способ вы-
бора:

PI1 = 





+7(900)020-03-08
+7(900)030-40-05
+7(900)001-02-03





.

Обезличив, похожим образом значения атрибута 
ФИО, мы можем получить следующую таблицу с обез
личенными данными, приведенную в таблице 3.

Как видно, в результате проведенного обезличи-
вания получена таблица, обладающая свойствами: 
полноты, применимости, структурированности, се-
мантической целостности, релевантности и аноним-
ности. При этом, злоумышленник, получив доступ  

Таблица 3.
Данные о клиентах банка, обезличенные методом перемешивания с расширением

ФИО Телефон Дата  
рождения

Место  
рождения

Номер 
счёта

Остаток 
средств

Кузнецов Илья 
Андреевич +7(900)020-03-08 01.10.1985 Москва 1 1 000,00 ₽

Сидоров Сидор 
Николаевич +7(900)030-40-05 15.01.1990 Москва 2 10 000,00 ₽

Соколов Василий 
Иванович +7(900)001-02-03 05.08.1980 Нижний Новгород 3 100 000,00 ₽

Ладиков А. В., Клепцов М. Я.
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к данным, содержащимся в таблице, не сможет под-
твердить или опровергнуть достоверность получен-
ной информации, а следовательно, атаки с исполь-
зованием полученных данных не будут иметь успеха.

Например, злоумышленник, получив доступ к дан-
ным о клиентах банка X, начинает звонить по номе-
рам телефонов, представляясь сотрудником банка 
X и называя ФИО потенциальной жертвы. При ис-
пользовании расширенного множества идентифи-
каторов для перемешивания, вероятность того, что 
конкретный идентификатор из исходного множества 
окажется в перемешанном наборе составляет n/m9,  
где n – мощность исходного множества, а m – рас-
ширенного и перемешанного множества. То есть для 
каждого звонка потенциальной жертве вероятность 
того, что номер телефона принадлежит клиенту банка 
X составляет не единицу, как в случае перемешива-
ния изначального множества, а только лишь n/m.

Помимо снижения вероятности успешных атак  
на клиентов организации, данный подход так же 
снижает ценность данных на черных рынках дан-
ных. В действительности, потенциальный покупа-
тель, получив небольшую часть данных для проверки  
их качества может попробовать использовать их  
в злонамеренных целях или объединить с имею-
щимся у него набором данных из других источников,  
но убедившись в низком качестве набора данных 
может отказывается от сделки.
Ограничения усовершенствованного метода перемешивания

Рассмотрим далее ограничения, усложняющие 
применение предлагаемого подхода.

Из свойств предложенного метода можно заме-
тить, что эффективность его применения тем выше, 
чем более мощность расширенного и перемеши-
ваемого множества идентификаторов превышает 
мощность обезличиваемого множества, для каждого 
из идентификаторов. Как следствие, организации, 
использующей метод перемешивания с расшире-
нием перемешиваемого множества необходимо 
сгенерировать достаточно большое множество иден-
тификаторов. При этом, идентификаторы должны под-
держивать свойство релевантности и быть не только 
синтаксически и семантически схожими с обезличи-
ваемыми данными, но и удовлетворять требованиям 
к проверке данных синтаксическими анализаторами.

Например, при обезличивании номеров банков-
ских карт требуется не просто сгенерировать строку 
из четырех блоков по 4 цифры, но и обеспечить про-
хождение проверки, для полученного номера, синтак-
сическим анализатором номеров банковских карт. 
Аналогично, номер телефона должен удовлетворять 
формату номера телефона страны, откуда получены 
9	 Следует из свойств гипергеометрического распределения, где n – количе-

ство элементов в исходном множестве, а m – количество элементов мно-
жества, используемого для выполнения перемешивания.

данные, номер и серия паспорта, имя и фамилия 
субъекта персональных данных так же должны быть 
обезличены в соответствии с форматами оригиналь-
ных данных. Только при соблюдении данного условия 
данные будут обезличены в соответствии со свой-
ствами метода перемешивания и злоумышленник, 
получивший доступ к данным не сможет однозначно 
определить являются ли данные настоящими или нет.

Как видно, выполнение предъявляемых требова-
ний усложняет внедрение метода перемешивания  
с расширением, вынуждая организации использо-
вать более простые в реализации методы обезли-
чивания или же использовать основной алгоритм 
метода перемешивания. Рассмотрим далее один из 
способов, позволяющий упростить внедрение мето-
да перемешивания с расширением.
Обезличивание с использованием доверенного посредника

С целью разрешения ограничений, присущих ме-
тоду перемешивания с расширением, для обезличи-
вания данных может быть использована парадигма 
доверенных посредников [16]. В таких системах 
передача и обезличивание персональных данных 
осуществляется с привлечением изолированной 
сущности, отвечающей за безопасную обработку, 
трансформацию или фильтрацию данных перед их 
поступлением в системы обработки и хранения ин-
формации. Доверенный посредник может выполнять 
функции деперсонализации, агрегации или шифро-
вания пропускаемых через него данных.

Так как доверенный посредник обрабатывает 
персональные данные многих организаций, он имеет 
возможность накопления больших словарей персо-
нальных идентификаторов, обобщая в них иденти-
фикаторы, получаемые от своих клиентов. Так же, 
доверенный посредник, специализирующийся на 
обезличивании данных, обладает экспертизой в син-
таксисе данных определенных типов, что позволяет 
ему произвести первичную генерацию большого 
объема идентификаторов, которые будут использо-
ваны вместе с идентификаторами, получаемыми от 
клиентов для их обезличивания методом перемеши-
вания.

Доверенный посредник, пропуская через себя 
большой набор данных своих клиентов становится 
дополнительной точкой интереса злоумышленников, 
так как получив доступ к доверенному посреднику, 
злоумышленник получает доступ к проходящим че-
рез посредника данным.

Одним из способов минимизации данной угрозы 
является подход использования доверенного центра 
обезличивания [17]. Суть метода заключается в раз-
делении данных, обрабатываемых доверенным по-
средником и его клиентами. Доверенный посредник 
пропускает через свою инфраструктуру только лишь  
персональные идентификаторы, объединенные со 
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случайными токенами, для возможности их восста-
новления на стороне клиента, а клиент обрабаты-
вает лишь данные, не являющиеся персональными,  
но объединенные со случайными токенами, позво-
ляющими объединить на стороне клиента не персо-
нальные данные с уже обезличенными персональ-
ными идентификаторами с целью восстановления 
исходного формата данных.

При реализации описанного подхода является 
важным раздельная обработка и хранение персо-
нальных идентификаторов на стороне доверенного 
центра обезличивания. Например, имена, фамилии 
и отчества должны храниться раздельно и не связно 
между собой, так же раздельно и не связно с другими 
идентификаторами должны храниться и обрабаты-
ваться номера телефонов, номера паспортов, номера 
банковских счетов и другие персональные иденти-
фикаторы. Преимущество данного метода хранения 
заключается в повышении безопасности данных  
в доверенном центре обезличивания. В действитель-
ности, при компрометации злоумышленником дове-
ренного центра обезличивания в его распоряжении 
оказываются персональные идентификаторы, между 
которыми отсутствуют какие-либо связи, при этом, 
распределение идентификаторов принадлежащих 
субъектам персональных данных и идентификато-
ров, полученных искусственным путем злоумышлен-
нику неизвестно, что не позволяет злоумышленнику  
использовать полученные данные в злонамеренных 
целях. Так же, доверенный центр обезличивания может 
вносить в обезличенные данные уникальные значе-
ния, являющиеся водяными знаками (watermarks), 
позволяющими в случае обнаружения данных в от-
крытом доступе отследить источник утечки [18].
Заключение

Метод обезличивания персональных данных пу-
тем их перемешивания позволяет сохранить наи-
большее количество свойств оригинальных дан-
ных, обладая такими свойствами, как: полнота, 
структурированность, релевантность, семантическая  

целостность, применимость и анонимность. Наличие 
данных свойств делает метод наиболее примени-
мым при обезличивании больших наборов данных, 
позволяя проводить над обезличенными данными  
те же аналитические операции, что и над оригиналь-
ными данными, при этом, сохраняя структуру хране-
ния данных.

Наличие перечисленных свойств метода переме-
шивания, помимо достоинств данного метода влечет 
за собой ряд недостатков, рассмотренных в данной 
статье, которые позволяют использовать злоумыш-
ленником уязвимости метода перемешивания для 
извлечения из набора данных полезных свойств,  
в частности, информации о количестве субъектов 
персональных данных в системе и их уникальных 
идентификаторах, что позволяет использовать полу-
ченные косвенным путем данные в злонамеренных 
целях.

По результатам анализа рассмотренных угроз 
был предложен метод перемешивания с расширени-
ем набора перемешиваемых данных, позволяющий 
снизить ценность полученных уже обезличенных дан-
ных для злоумышленника.

Вместе с тем, рассмотрены недостатки предло-
женного способа перемешивания с расширением, 
ключевым из которых является необходимость нали-
чия или создания множества персональных иденти-
фикаторов, мощность которого существенно больше 
мощности множества обезличиваемых идентифи-
каторов, при этом, синтаксически и семантически 
совпадающих с обезличиваемыми данными. Рас-
смотрен метод устранения недостатков за счет при-
влечения к процессу обезличивания доверенного по-
средника или, доверенного центра обезличивания, 
аккумулирующего и обрабатывающего персональ-
ные идентификаторы большого количества субъектов 
персональных данных, за счет чего обеспечивается 
необходимая мощность множества персональных 
идентификаторов требуемого типа, для обеспечения 
метода перемешивания с расширением.
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ENHANCING A PERSONAL DATA ANONYMIZATION  
METHOD BY ATTRIBUTE VALUE PERMUTATION

Ladikov A. V.10, Kleptsov M. Ya.11

Keywords: personal data, data anonymization, shuffling method, information security, data protection, data leakage.

Purpose of the study:  analyze an adversary’s capabilities to maliciously exploit data anonymized by the shuffling (per
mutation) method, and to develop countermeasures to mitigate the potential misuse of such anonymized data.

Methods of research: comparison and juxtaposition, scenario analysis, systems analysis, probability theory, algorithm 
theory, and experimental demonstration.

Result(s): the article examines a method of personal data anonymization based on shuffling the values of attributes 
containing subject identifiers. It is demonstrated that the shuffling method preserves the analytical value of data while 
simultaneously reducing the risk of direct subject re-identification. However, vulnerabilities of the shuffling method 
were identified, associated with the possibility of adversarial exploitation of anonymized datasets. To improve security,  
a modification of the method is proposed, based on expanding the set of identifiers with artificially generated, syntactically 
relevant values. This approach reduces the likelihood of a successful attack and diminishes the market value of leaked 
datasets on data black markets. In addition, the study considers the use of a trusted intermediary (an anonymization center) 
that accumulates large identifier dictionaries and ensures the isolation of personal data processing, thereby enabling  
the application of the proposed modification of the shuffling method without requiring artificial generation of personal 
identifiers on the part of the data operator.

Scientific novelty: the novelty of the study lies in identifying security threats to personal data subjects that arise when 
data are anonymized using the shuffling method, as well as in proposing a way to mitigate these threats by enhancing  
the shuffling method through the expansion of the set of shuffled values.
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