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Цель работы: количественная оценка времени выполнения атаки с известным открытым текстом на полностью 

гомоморфную криптографическую систему Доминго‑Феррера.
Методы исследования: анализ алгоритмов реализации этапов атаки с известным открытым текстом на крипто-

систему Доминго-Феррера, сравнение вычислительной сложности этих алгоритмов, измерение времени выполнения 
рассматриваемой атаки с учётом вычислительной сложности реализуемых этапов.

Объект исследования: полностью гомоморфная криптосистема Доминго-Феррера, основанная на задаче фактори-
зации чисел.

Результаты исследования: проведен анализ литературы по тематике полностью гомоморфного шифрования.  
Описаны свойства и охарактеризованы операции криптосистемы Доминго-Феррера, основанной на задаче фак-
торизации чисел. Представлено описание атаки с известным открытым текстом, а также характеристики её отдель-
ных этапов. Проведен сравнительный анализ методов реализации этапов атаки, выделены те из них, которые менее  
трудоёмки. Оценена вычислительная сложность двух этапов атаки с известным открытым текстом на криптографиче-
скую систему Доминго-Феррера в зависимости от выбранных параметров криптосистемы. Вычислительная сложность 
выражена в количестве базовых математических операций и подтверждена результатами ряда экспериментальных 
исследований. Также приведены временные характеристики практической реализации как отдельных этапов атаки, 
так и всей атаки в целом.

Практическая значимость: использование представленных в данной работе результатов количественных оценок 
вычислительной сложности и времени выполнения атаки с известным открытым текстом на криптосистему Доминго-
Феррера в сочетании с существующими оценками вероятности успешной реализации этой атаки позволит всесто-
ронне оценить её воздействие на безопасность криптосистемы. Это, в свою очередь, станет основой для разработки 
соответствующих мер повышения стойкости криптографической системы Доминго-Феррера против атак с известным 
открытым текстом.
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1	 Бабенко Людмила Климентьевна, доктор технических наук, профессор, Южный Федеральный Университет «ЮФУ», Институт компьютерных технологий  
и информационной безопасности, г. Таганрог, Россия. E-mail: lkbabenko@sfedu.ru

2	 Стародубцев Виталий Сергеевич, аспирант, Южный Федеральный Университет «ЮФУ», Институт компьютерных технологий и информационной безопасности, 
г. Таганрог, Россия. E-mail: vstarodubcev@sfedu.ru

Введение
На сегодняшний день технологии облачных вы-

числений получили широкое распространение [1, 2]. 
С одной стороны, использование данных технологий 
обеспечивает ряд существенных преимуществ, та-
ких как упрощение процесса развертывания инфра-
структуры, высокая гибкость и масштабируемость 
[3]. С другой стороны, облачные вычислительные 
среды обладают существенным недостатком – все 
обрабатываемые данные должны быть представле-
ны в открытом виде, что создает угрозу конфиденци-
альности информации [4]. Поскольку в большинстве 
случаев сервисы облачных вычислений являются не-
доверенными, применение их для обработки конфи-
денциальных данных является недопустимым с точки 
зрения обеспечения безопасности.

В качестве одного из способов преодоления дан-
ной проблемы была предложена концепция гомоморф

ного шифрования [5], которая обеспечивает выпол-
нение математических операций непосредственно 
с зашифрованными данными. В отличие от традици-
онных криптосистем, где математические операции 
выполняются только на открытом тексте, гомоморф-
ные криптосистемы определяют специальные гомо
морфные операции, позволяющие осуществлять 
вычисления в зашифрованном виде. С момента воз-
никновения концепции гомоморфного шифрования 
было предложено множество различных криптогра-
фических систем. Часть из них была гомоморфна от-
носительно только одной математической операции 
(умножения или сложения), что существенно сужало 
область их практического применения. Другая часть 
оказалась недостаточно защищенной от различных 
видов атак. Первая полностью гомоморфная крипто-
графическая система, которая продемонстрировала  
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устойчивость против различных атак, была предло-
жена Джентри в 2009 году3. Однако её практическое 
применение оставалось существенно ограниченным 
вследствие больших временных затрат на выпол
нение операций. В дальнейшем были разработа-
ны многочисленные криптосистемы, основанные  
на концепциях, введённых Джентри4. Большинство 
авторов в своих схемах сконцентрировали свои 
усилия на повышении скорости выполнения вычис-
лений, однако на данный момент, насколько извест-
но авторам, существенного прорыва в этой области  
не произошло.

Помимо криптосистем типа Джентри различны-
ми авторами были предложены криптографические 
системы полностью гомоморфного шифрования, 
основанные на других концепциях. К сожалению,  
в данном направлении проведено недостаточно  
исследований, поэтому стойкость таких криптосистем 
остается мало изученной. Одной из таких систем  
является криптосистема Доминго-Феррера5, осно-
ванная на задаче факторизации чисел. В данной ста-
тье рассматривается атака с известным открытым 
текстом на криптосистему Доминго‑Феррера. Оценка 
вычислительной сложности исследуемой атаки важ-
на для практического применения данной криптоси-
стемы.

В настоящей работе описываются свойства 
криптографической системы Доминго-Феррера, ха-
рактеризуются её операции. Затем приводится опи-
сание начальных условий и этапов атаки. В процес-
се исследования анализируются различные методы  
реализации каждого этапа атаки, при этом особое 
внимание уделяется выбору применяемых методов 
и алгоритмов. Далее проводится оценка вычисли-
тельной сложности и временных затрат, необходи-
мых для реализации этапов рассматриваемой атаки.

Использование изложенных в данной работе резуль-
татов оценки времени выполнения атаки с извест-
ным открытым текстом позволяет провести анализ 
воздействия данной атаки на безопасность крипто-
графической системы Доминго-Феррера и может 
способствовать формированию оснований для раз-
работки мер по повышению криптостойкости данной 
системы против атак этого типа.
Анализ работ по тематике полностью гомоморфного  
шифрования

Идея гомоморфного шифрования впервые воз-
никла в 1978 году в ходе исследования свойств асим-
метричного шифра RSA, выполненного Ривестом,  
3	 Gentry C. A fully homomorphic encryption scheme. – Stanford university, 2009.
4	 Acar A. et al. A survey on homomorphic encryption schemes: Theory and imple

mentation //ACM Computing Surveys (Csur). – 2018. – Т. 51. – №. 4. – С. 1–35.
5	 Domingo-Ferrer J. A provably secure additive and multiplicative privacy homo

morphism //International Conference on Information Security. – Berlin, 
Heidelberg : Springer Berlin Heidelberg, 2002. – pp. 471–483. – DOI: 10.1007/ 
3-540-45811-5_37.

Шамиром и Адлеманом. В работе6 авторы продемон-
стрировали, что данный шифр обладает свойством 
гомоморфизма только относительно операции умно-
жения, которое они обозначили термином «Privacy 
Homomorphism».

В 2009 году Крейг Джентри разработал полно-
стью гомоморфную криптографическую систему7. 
Данная криптосистема была основана на идеальных 
решетках и не имела ограничений по количеству 
гомоморфных операций. Предложенная К. Джентри 
криптосистема считается первой полностью гомо-
морфной криптосистемой, которая продемонстриро-
вала высокий уровень криптографической стойкости 
против различных типов атак. Однако операции этой 
криптосистемы обладали высокой трудоёмкостью, 
что сделало нецелесообразным её применение на 
практике.

В дальнейшем концепции Джентри были взяты 
за основу для разработки асимметричных крипто-
систем BFV и BGV, которые также обладали высокой 
стойкостью против различных атак [6]. В данных 
криптосистемах на этапе шифрования внедрялась 
небольшая шумовая компонента, которая при вы-
полнении гомоморфных операций постепенно уве-
личивалась, из-за чего количество последовательных 
гомоморфных операций было ограничено. Различ-
ными исследователями были предложены механиз-
мы для снижения уровня шума в шифртекстах [7, 8], 
однако трудоёмкость выполнения операций в них 
по-прежнему оставалась высокой. Так, например,  
в схеме Dijk, Gentry, Halevi and Vaikuntanathan (DGHV)8 
размер ключа в схеме мог достигать 802 Мб, а шиф-
рование с его помощью выполнялось 3 минуты.

В 2002 году в работе9 Доминго-Феррер предло-
жил полностью гомоморфную криптосистему, осно-
ванную на задаче факторизации чисел. В отличие 
от асимметричных схем типа Джентри, операции 
криптосистемы Доминго-Феррера обладали мень-
шей вычислительной сложностью [9] и, следователь-
но, возможная область применения такой криптогра-
фической системы на практике могла быть шире.

В 2003 году Дэвид Вагнер рассмотрел атаку с из-
вестным открытым текстом на криптосистему Домин-
го-Феррера. В работе10 он описал различные методы 

6	 Rivest R. L. et al. On data banks and privacy homomorphisms //Foundations 
of secure computation. – 1978. – Т. 4. – №. 11. – С. 169–180.

7	 Gentry C. A fully homomorphic encryption scheme. – Stanford university, 2009.
8	 Coron J. S. et al. Fully homomorphic encryption over the integers with shorter 

public keys //Annual Cryptology Conference. – Berlin, Heidelberg : Springer Ber
lin Heidelberg, 2011. – С. 487–504. – DOI: 10.1007/978-3-642-22792-9_28.

9	 Domingo-Ferrer J. A provably secure additive and multiplicative privacy homo
morphism //International Conference on Information Security. – Berlin, 
Heidelberg : Springer Berlin Heidelberg, 2002. – pp. 471-483. – DOI: 10.1007/ 
3-540-45811-5_37.

10	 Wagner D. Cryptanalysis of an algebraic privacy homomorphism //Information 
Security: 6th International Conference, ISC 2003, Bristol, UK, October 1–3, 
2003. Proceedings 6. – Springer Berlin Heidelberg, 2003. – С. 234–239. – 
DOI: 10.1007/10958513_18.
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выполнения	 атаки	 на	 практике,	 а	 также	 продемон-
стрировал,	 что	 вероятность	 успешной	 реализации	
данной	атаки	высокая.	В	работе11,	 опубликованной	
в	2014	году,	представлена	более	эффективная	(с	точ-
ки	 зрения	 количества	 используемых	 пар	 открытый	
текст	 –	 шифртекст)	 атака	 по	 известным	 открытым	
текстам	на	криптосистему	Доминго-Феррера.

В	 2023	 году	 в	 работе	 [10]	 проведен	 анализ	
стойкости	 полностью	 гомоморфной	 криптосисте-
мы	Доминго-Феррера	 с	 применением	атаки	 только	
по	 шифртекстам.	 Доказана	 стойкость	 шифра	 До-
минго-Феррера	против	атак	только	по	шифртекстам	
путём	обоснования	сводимости	данной	атаки	к	зада-
че	факторизации	чисел.

Таким	 образом,	 актуальными	 являются	 опреде-
ление	области	практического	использования	крипто-
графической	 системы	 Доминго-Феррера	 и	 более	
тщательный	 анализ	 воздействия	 атак	 с	 известным	
открытым	текстом	на	эту	криптосистему.	Различные	
авторы	 рассматривали	 асимптотическую	 сложность	
и	вероятность	успешной	реализации	этой	атаки,	од-
нако	 до	 настоящего	 времени	 никто	 из	 них	 не	 оце-
нивал	 трудоёмкость	 проведения	 этой	 атаки	 с	 точки	
зрения	выбранных	алгоритмов	и	технологий	практи-
ческой	реализации.	Целью	данной	работы	является	
определение	 трудоёмкости	 проведения	 атаки	 с	 из-
вестным	открытым	текстом	с	учётом	количественных	
характеристик	выполняемых	операций.
Постановка задачи

На	 основании	 анализа	 работ	 по	 тематике	 пол-
ностью	 гомоморфного	 шифрования	 установлено,	
что	 влияние	 атаки	 с	 известным	 открытым	 текстом	
на	 безопасность	 криптосистемы	 Доминго-Ферре-
ра	 остается	 недостаточно	 исследованным.	 Оценка	
11	 Trepacheva	A.	V.	Improved	known	plaintexts	attack	on	Domingo-Ferrer	homo-

morphic	 cryptosystem	 //Труды	 Института	 системного	 программирования	
РАН.	–	2014.	–	Т.	26.	–	№.	5.	–	С.	83–98.	–	DOI:	10.15514/ISPRAS-2014-	
26(5)-4.

трудо	ёмкости	атаки	определяется	выбором	параме-
тров	 криптосистемы	 и	 алгоритмов	 для	 реализации	
этапов	 данной	 атаки.	 Практические	 рекомендации	
для	оценки	влияния	атаки	на	безопасность	должны	
быть	 подтверждены	 результатами	 эксперименталь-
ных	оценок	времени	выполнения	атаки	с	известным	
открытым	текстом	в	зависимости	от	выбранных	па-
раметров	рассматриваемой	криптосистемы,	а	также	
используемых	технологий	и	оборудования.
Описание криптографической системы Доминго-Феррера

Криптосистема	 Доминго-Феррера	 представля-
ет	 собой	 вероятностную	 схему,	 реализующую	 го-
моморфные	 операции	 сложения	 и	 умножения,	 что	
позволяет	 считать	её	полностью	 гомоморфной.	При	
этом	ограничения	на	 количество	 последовательных	
гомоморфных	операций	в	системе	не	установлены,	
но	нужно	иметь	в	виду,	что	при	выполнении	гомоморф-
ных	операций	умножения	коэффициенты	полиномов,	
соответствующих	зашифрованным	сообщениям,	ра-
стут	экспоненциально.	Алгоритмы	генерации	ключа,	
шифрования,	 расшифрования	 и	 выполнения	 гомо-
морфных	 операций	 в	 системе	 Доминго-Феррера	
приведены	на	рисунке	1.

Кратко	охарактеризуем	операции	криптосистемы	
Доминго-Феррера.	Генерация	ключа	осуществляется	
путём	 случайного	 выбора	 элементов	 (rp,rq)	 из	 соот-
ветствующих	мультипликативных	 групп	 (Zp*,Zq*).	 Для	
шифрования	 выбираются	d – 1	 случайных	 чисел	a
из	 группы	Zn,	 где	 d	 –	 степень	 полинома	 представ-
ления	 шифртекста.	 Шифртекст	 представлен	 двумя	
полиномами	 (π(x),ρ(x)),	 коэффициенты	которых	вы-
числяются	по	модулям	p	и	q	соответственно,	как	про-
изведение	случайного	числа	ai	на	соответствующий	
ключ	 r,	 возведенный	 в	 степень	 i.	 Расшифрование	
достигается	 умножением	 зашифрованных	 значе-
ний	 на	 обратные	 элементы	 ключей	 (rp

–1,rq
–1).	 Затем	

вычисляются	 суммы	 (Mp,Mq)	 всех	 коэффициентов

Рис. 1. Операции криптосистемы Доминго-Феррера

Бабенко Л. К., Стародубцев В. С.

DOI:	10.21681/2311-3456-2026-1-139-147
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полученных полиномов. Открытый текст m вычисля-
ется, как решение системы сравнений 





m ≡ Mp mod p,
m ≡ Mq mod q

по Китайской теореме об остатках [11], обозначен-
ной на рисунке 1, как CRT. Для выполнения гомо
морфной операции ° над шифртекстами нужно вы-
полнить данную операцию над коэффициентами 
соответствующих полиномов (π(x),ρ(x)) покоорди-
натно.
Описание атаки с известным открытым текстом  
на криптосистему Доминго-Феррера

Атака с известным открытым текстом предпола-
гает, что злоумышленник обладает не менее чем d 
парами (открытый текст – шифртекст), созданными 
на одном ключе [12]. Основой рассматриваемого  
в данной статье исследования атаки является про-
цесс, предложенный в работе12. Он состоит из двух 
этапов: сначала выполняется факторизация числа n, 
затем происходит поиск ключевых значений (rp,rq).

На первом шаге атаки формируются 2 много
члена (u1,u2) из значений двух шифртекстов π(x)  
и соответствующих им открытых текстов(m1,m2):

	 u1 = (π(x)1 – m1); u2 = (π(x)2 – m2).	 (1)

Затем вычисляется результант A полученных поли
номов (u1,u2):
	 A = Res (u1,u2).	 (2)

Наконец, факторизация числа n определяется  
путём вычисления наибольшего общего делителя 
(НОД) результанта A и числа n:
	 p = НОД(A,n); q = n ⁄p. 	 (3)

На втором этапе атаки из d пар (шифртекст 
(π(x),ρ(x)), открытый текст m), формируются d поли-
номов y, согласно (4). При этом используются только 
коэффициенты полинома соответствующей степени 
первой части шифртекстов π(x)1…π(x)d.
	 y1 = (π(x)1 – m1),
	 …,	 (4)
	 yd = (π(x)d – md).

Учитывая последний шаг алгоритма шифрования 
в криптосистеме Доминго-Феррера, очевидно, что 
операция умножения на обратное значение ключа 
rp

–1 коэффициентов полиномов шифртекстов приве-
дёт к результату, равному 0 по модулю p. Следова-
тельно, обратное значение ключа rp

–1 может быть 
вычислено, как решение системы линейных алгеб
раических уравнений (СЛАУ) B по модулю простого 
числа p, составленной из полиномов (y1,…,yd).
12	 Wagner D. Cryptanalysis of an algebraic privacy homomorphism //Information 

Security: 6th International Conference, ISC 2003, Bristol, UK, October 1-3, 
2003. Proceedings 6. – Springer Berlin Heidelberg, 2003. – С. 234–239. – 
DOI: 10.1007/10958513_18.

B ≡ 






y1

y2

⋮
yd







 ≡ 






	–m1	π(x)11	π(x)12	…	π(x)1d

	–m2	π(x)21	π(x)22	…	π(x)2d

				    ⋮
	–md	π(x)d1	 π(x)d2	…	π(x)dd







 ≡ 






0
0
⋮
0







 mod p,	 (5)

где m1…md – открытые тексты.
Таким образом вычисляется обратное значения 

первой части ключа rp
–1. Чтобы определить обратное 

значение второй части ключа rq
–1, достаточно най-

ти решение аналогичной СЛАУ по модулю q с един-
ственным отличием – на этапе формирования поли
номов (y1,…,yd) необходимо использовать другие 
части шифртекстов – ρ(x)1…ρ(x)d.
Вычислительная сложность раскрытия факторизации числа

Первый этап атаки с известным открытым текстом –  
раскрытие факторизации числа n. В работе13 пред-
ставлено раскрытие факторизации числа n путем  
вычисления результанта полиномов A по формуле (2). 
Такой подход требует наличия по крайней мере двух 
пар (открытый текст – шифртекст). Однако, фактори-
зация n может быть раскрыта даже при отсутствии 
у противника перехваченных пар (открытый текст – 
шифртекст). Несмотря на то, что такой подход является 
трудоёмким [13], противник может использовать его 
в случаях, когда выбран небольшой размер n. Что-
бы определить эти случаи, в данном разделе также 
рассматривается вычислительная сложность и вре-
мя факторизации числа n при условии, что противник  
не обладает никакой дополнительной информацией.

Одним из наиболее используемых методов фак-
торизации чисел является метод решета числового 
поля [13]. Его сложность NFScmpl определяется значе-
нием (6).

	 NFScmpl = e ( 64
9  + O(1))(ln n)

1
3(lnln n)

2
3.	 (6)

Анализируя (6), можно сделать вывод о субэкспо-
ненциальной сложности рассматриваемого метода. 
Кроме того, проведены экспериментальные оценки 
времени факторизации чисел с помощью метода 
решета числового поля на процессоре AMD Ryzen 5 
3500U. В качестве экспериментальной платформы 
использована реализация этого метода из библио-
теки CADO-NFS [14]. В ходе экспериментов размер 
факторизуемых чисел варьировался в диапазоне  
от 5 до 260 бит с шагом 5 бит. Полученные времен-
ные характеристики факторизации числа n в зависи-
мости от его размера приведены на рисунке 2.

Из рисунка 2 можно заметить, что применение 
метода решета числового поля на начальном эта-
пе атаки с известным открытым текстом на крипто-
систему Доминго-Феррера оправдано только при  
13	 Wagner D. Cryptanalysis of an algebraic privacy homomorphism //Information 

Security: 6th International Conference, ISC 2003, Bristol, UK, October 1–3, 
2003. Proceedings 6. – Springer Berlin Heidelberg, 2003. – С. 234–239. – 
DOI: 10.1007/10958513_18.
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относительно	 небольших	 значениях	 параметра	 n. 
Так,	по	результатам	проведенных	экспериментов,	фак-
торизация	числа	n	длиной	210	бит	заняла	247,85	сек.	
Соответственно,	 можно	 заключить,	 что	 при	 факто-
ризации	значений	n	>	2210	время	работы	алгоритма	
значительно	увеличивается.

Вычислительная сложность поиска результанта 
двух полиномов

Первый	этап	атаки	с	известным	открытым	текстом	
на	 криптосистему	 Доминго-Феррера	 может	 выпол-
няться	с	помощью	поиска	результанта	A	двух	полино-
мов	 (π(x)1 – m1,π(x)2 – m2).	 Результант	A	может	быть	
вычислен	 двумя	 способами:	 как	 с	 помощью	 опре-
делителя	 соответствующей	 матрицы	 Сильвестра	 [15],	
так	и	при	помощи	алгоритма	Евклидового	деления14. 
В	работе15	рассмотрено	вычисление	результанта	поли-
номов	 с	 помощью	 определителя	 соответствующей	
матрицы	Сильвестра.	Однако,	использование	подоб-
ного	метода	имеет	следующие	недостатки.	Так,	при	
использовании	метода	Гаусса	 [16],	поиск	определи-
теля	матрицы	Сильвестра	имеет	кубическую	вычис-
лительную	 сложность.	 Кроме	 того,	 важно	 отметить,	
что	матрица	Сильвестра	имеет	размер	в	2	раза	боль-
ший,	чем	степень	полинома	представления	шифртек-
ста	d,	из	чего	следует,	что	вычислительная	сложность	
данного	метода	составит	O (8d 3).

Кубическая	вычислительная	сложность	получения	
определителя	матрицы	Сильвестра	с	помощью	мето-
да	Гаусса	является	не	главной	проблемой.	Поскольку	
данный	метод	содержит	операции	деления,	при	его	
реализации	происходит	накопление	погрешностей16. 
В	условиях	обработки	матриц	больших	размеров	это	
приводит	к	значительным	ошибкам	и	делает	данный	
метод	неприменимым	для	раскрытия	факторизации	

14	 Joel	S.	Cohen	Computer	Algebra	and	Symbolic	Computation.	Mathematical	
Methods.	par.	7.1	The	Resultant	Concept.

15	 Trepacheva	A.	 V.	 Improved	 known	plaintexts	 attack	 on	Domingo-Ferrer	 homo-
morphic	 cryptosystem	 //Труды	 Института	 системного	 программирования	
РАН.	–	2014.	–	Т.	26.	–	№.	5.	–	С.	83-98.	–	DOI:	10.15514/ISPRAS-2014-	
26(5)-4.

16	 Skeel	R.	D.	Scaling	for	numerical	stability	in	Gaussian	elimination	//Journal	
of	the	ACM	(JACM).	–	1979.	–	Т.	26.	–	№.	3.	–	С.	494–526.	–	DOI:	10.1145/	
322139.322148.

числа	n	в	рамках	перового	этапа	атаки	с	известным	
открытым	текстом	на	криптосистему	Доминго-Фер-
рера.

Рассмотрим	 вычислительную	 сложность	 алгорит-
ма	поиска	результанта	полиномов	с	помощью	алго-
ритма	Евклидового	 деления.	Данный	алгоритм	при-
веден	на	рисунке	3.

Рис. 3. Алгоритм Евклидового деления 
для вычисления результанта двух полиномов

Из	 рисунке	 3	 видно,	 что	 метод	 имеет	 линейную	
вычислительную	 сложность.	 Такая	 оценка	 трудоём-
кости,	 несомненно,	 является	 его	 главным	 преиму-
ществом	перед	методом	вычисления	результанта	по-
линомов	с	помощью	определителя	соответствующей	
матрицы	Сильвестра.	При	использовании	алгоритма	
Евклидового	 деления	 полиномов	 для	 вычисления	
результанта	полиномов	 (π(x)1 – m1,π(x)2 – m2)	выпол-
няется:
∎ d – 1	вычитаний;
∎ 3d – 4	умножений;
∎ d	 операций	 получения	 остатка	 от	 деления	 поли-

номов;
∎ 3d – 4	операций	получения	остатка	от	деления.

Для	 практического	 подтверждения	 линейной	
вычислительной	 сложности	 рассмотренный	 метод	
поиска	результанта	полиномов	реализован	на	языке	
C#	и	выполнен	на	процессоре	AMD	Ryzen	5	3500U	
(2.1	 ГГц).	 В	 качестве	 параметров	 криптосистемы	
выбраны	небольшие	модули	(p,q)	размером	11	бит.	
В	 эксперименте	 степень	 полинома	 представления	
шифртекста	 d	 принимала	 значение	 в	 диапазоне	
от	1500	до	2500	включительно	с	шагом	100.	Зави-
симость	времени	вычисления	результанта	двух	поли-
номов	от	степени	d	представлена	на	рисунке	4.

Рис. 2. Время факторизации числа n
в зависимости от его размера

Бабенко Л. К., Стародубцев В. С.

DOI:	10.21681/2311-3456-2026-1-139-147
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Рис. 4. Время выполнения поиска результанта полиномов 
с помощью алгоритма Евклидового деления в зависимости 

от степени полинома представления шифртекста (d)

Следовательно,	 среди	 рассмотренных	 методов	
вычисления	результанта	полиномов	более	предпоч-
тительно	использовать	алгоритм	Евклидова	деления,	
характеризующийся	линейной	вычислительной	слож-
ностью.	В	дальнейшем,	при	оценке	вычислительной	
сложности	 атаки,	 подразумевается	 использование	
указанного	метода	для	определения	результанта	по-
линомов	(π(x)1 – m1,π(x)2 – m2).
Трудоёмкость первого этапа атаки с известным открытым 
текстом

Чтобы	число	n	было	факторизовано,	необходимо	
найти	наибольший	общий	делитель	(НОД)	этого	числа	
и	результанта	A,	полученного	на	предыдущем	шаге	
атаки.	 Следовательно,	 при	 оценке	 сложности	 атаки	
необходимо	 учитывать	 вычислительную	 сложность	
поиска	НОД(A,n).

Для	 определения	 НОД	 используется	 алгоритм	
Евклида	 [17].	 Количество	 шагов	 данного	 алгорит-
ма	зависит	не	только	от	размеров	входных	данных,	
но	и	от	их	значений.	Согласно	(3),	в	контексте	выпол-
няе	мой	задачи	данные	числа	–	это	пара	(A,n).	Одно	
из	этих	чисел	(n)	известно,	а	второе	(A)	–	может	при-
нимать	значение	от	0	до	n – 1.	Значение	результанта	
A	 зависит	 от	 коэффициентов	 полиномов	 на	 входе,	
поэтому	не	может	быть	известно	заранее.	Согласно	
теореме	Габриэля	Ламе17	необходимо	выбрать	наи-
меньшее	 из	 двух	 чисел,	 поступивших	 на	 вход	 алго-
ритма	 Евклида.	 Очевидно,	 что	 из	 пары	 чисел	 (A,n)	
первое	 всегда	 будет	меньшим.	 Но,	 по	 вышеупомя-
нутой	 причине	 его	 значение	 неизвестно,	 поэтому	
при	определении	количества	шагов	MaxEuclidSteps
для	 наихудшего	 случая	 алгоритма	 Евклида	 (7)	 при-
нимается	максимально	 возможное	 значение	 числа	
A = n – 1.

MaxEuclidSteps = log10(n – 1) × 5.	 (7)
На	 основании	 анализа	 максимального	 количе-

ства	 итераций	 MaxEuclidSteps	 алгоритма	 Евклида	
можно	 заключить,	 что	 вычислительная	 сложность	
17	 Shallit	J.	Origins	of	the	analysis	of	the	Euclidean	algorithm	//Historia	Mathe-

matica.	–	1994.	–	Т.	21.	–	№.	4.	–	С.	401–419.

поиска	 НОД(A,n)	 характеризуется	 асимптотикой	
порядка	O(log n).	 Следовательно,	 данная	 операция	
не	оказывает	существенного	воздействия	на	общее	
время	выполнения	первого	этапа	атаки,	а	суммарно	
во	время	данного	этапа	выполняется:
∎ d – 1	операций	вычитания;
∎ 3d – 4	операций	умножения;
∎ d	операций	получения	остатка	от	деления	полино-

мов;
∎ 3d – 4 + MaxEuclidSteps	операций	получения	остат-

ка	от	деления.
Суммарное число операций для проведения атаки 
с известным открытым текстом

При	 проведении	 атаки	 этап	 раскрытия	 факто-
ризации	 числа	n	 путем	 поиска	 результанта	 состоит	
из	 операции	 поиска	 результанта	 двух	 полиномов	
и	операции	вычисления	наибольшего	общего	дели-
теля	 (НОД)	 с	 помощью	 алгоритма	 Евклида.	 Второй	
этап	 атаки,	 на	 котором	 непосредственно	 вычисля-
ются	значения	ключа	(rp,rq),	является	вычислительно	
более	 сложным	 и	 состоит	 из	 двух	 операций	 поис-
ка	решения	СЛАУ	по	модулю	простого	числа	и	двух	
операций	 получения	 мультипликативного	 обратного	
с	 помощью	расширенного	алгоритма	Евклида	 [18].	
Оценка	 вычислительной	 сложности	 и	 временных	
затрат	 поиска	 значений	 ключа	 (rp,rq)	 представлена	
в	проведенной	нами	ранее	работе	[19].	Сделан	вы-
вод,	 что	 вычислительная	 сложность	 второго	 этапа	
атаки	определяется,	как	d 3 + d 2 – 2d + 2,	а	времен-
ные	 затраты	 реализации	 данного	 этапа	 на	 процес-
соре	AMD	Ryzen	5	3500U	составляют	290,25	с.	при	
выборе	 модулей	 (p,q)	 размером	 8	 бит	 и	 степени	
полинома	представления	шифртекста	d =	2000.

Зная	 вычислительную	 сложность	 каждого	 из	
этапов	 атаки,	 можно	 оценить	 суммарную	 вычис-
лительную	 сложность	 этой	 атаки.	 Для	 проведения	
экспериментальных	 исследований	 использовалась	
разработанная	 нами	 ранее	 система	 для	 анализа	
гомоморфных	 шифров,	 представленная	 в	 работах	
[20,	21].	Для	выполнения	атаки	в	качестве	параме-
тров	криптосистемы	выбраны	модули	(p,q)	размером	
8	бит.	В	эксперименте	степень	d	изменялась	в	диапа-
зоне	 от	 1000	 до	2000	 включительно	 с	шагом	100.	
При	поиске	мультипликативных	обратных	элементов	
максимальное	 число	шагов	 расширенного	 алгорит-
ма	Евклида	определяется	следующим	образом:

MaxExCount = 5(
d 2 – d

2
 + 2) × 

 × (log10(p – 1) + log10(q – 1)),	 (8)

где	d	 –	 степень	 полинома	 представления	шифртек-
ста,	(p,q)	–	значения	модулей.

Полученное	по	формуле	(8)	значение	MaxExCount 
является	наихудшим	случаем.	В	 контексте	рассмат-
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риваемой	 атаки	 входные	 значения	 расширенного	
алгоритма	Евклида	–	случайные	величины,	поэтому	
на	 практике	 число	 шагов	 алгоритма	 всегда	 будет	
меньше,	 чем	 рассчитанное	 теоретически.	 Зави-
симость	 количества	 выполняемых	 расширенным	
алго	ритмом	Евклида	шагов	от	степени	d	приводится	
на	рисунке	5.

Рис. 5. Количество шагов расширенного алгоритма 
Евклида в зависимости от степени полинома 

представления шифртекста (d)

Количество	 операций	 умножения	 MulCount
вычисляется	 согласно	 (9)	 как	 сумма	 умножений	
на	этапе	получения	результанта	полиномов	с	помо-
щью	 алгоритма	 Евклидового	 деления	 и	 поиска	 ре-
шения	СЛАУ	по	модулю	простого	 числа	 с	 помощью	
метода	Гаусса.

MulCount = d 3 + d 2 + d + 3 × MaxExCount – 2.	 (9)

Зависимость	 количества	 выполняемых	 опера-
ций	умножения	от	степени	полинома	представления	
шифртекста	d	показана	на	рисунке	6.

Рис. 6. Количество операций умножения при атаке с извест-
ным открытым текстом в зависимости от степени полинома 

представления шифртекста (d)

Число	операций	вычитания	SubCount	определяет-
ся,	как	сумма	вычитаний	на	этапе	получения	резуль-
танта	полиномов	с	помощью	алгоритма	Евклидового	
деления	и	поиска	решения	СЛАУ	по	модулю	простого	
числа	с	помощью	метода	Гаусса.

SubCount = d 3 + 3 × MaxExCount – 1.	 (10)

Операции	деления	в	атаке	с	известным	открытым	
текстом	используются	на	этапе	факторизации	числа	n,	
а	 также	в	расширенном	алгоритме	Евклида	на	эта-
пе	поиска	решения	СЛАУ	по	модулю	простого	числа	
с	 помощью	 метода	 Гаусса,	 поэтому	 их	 количество	
определяется	(11).

DivCount = MaxExCount + 1.	 (11)

Операции	 получения	 остатка	 от	 деления	 выпол-
няются	при	получении	результанта	полиномов	с	по-
мощью	алгоритма	Евклидового	деления,	при	поиске	
наибольшего	общего	делителя	(НОД),	а	также	на	эта-
пе	поиска	решения	СЛАУ	по	модулю	простого	числа	
с	помощью	метода	Гаусса,	а	их	максимальное	коли-
чество	определяется,	как

ModCount = 5log10(n – 1) + d 3 + d 3 + d – 2.	 (12)

Заключение
В	 настоящей	 работе	 выполнено	 сравнение	 вы-

числительной	сложности	методов	реализации	этапов	
атаки	с	известным	открытым	текстом	на	полностью	
гомоморфную	 криптографическую	 систему	 Домин-
го-Феррера.	Оценена	вычислительная	сложность	как	
отдельных	этапов	атаки	(факторизация	числа	n,	поиск	
составляющих	ключа),	так	и	общая	сложность	данной	
атаки.	 Объединение	 результатов	 настоящей	 работы	
с	существующими	оценками	вероятности	успешной	
реализации	 атаки	 с	 известным	 открытым	 текстом	
на	 криптосистему	Доминго-Феррера	 позволяет	 все-
сторонне	 оценить	 её	 воздействие	 на	 безопасность	
данной	криптографической	системы.

Исходя	 из	 результатов	 оценки	 вычислительной	
сложности	 атаки	 с	 известным	 открытым	 текстом,	
можно	 сделать	вывод,	 что	в	 данной	атаке	наиболь-
шее	 количество	 операций	 выполняется	 на	 этапе	
поиска	 составных	 частей	 ключа	 (rp,rq).	 Решение	
системы	линейных	алгебраических	уравнений	(СЛАУ)	
реализовано	 в	 однопоточном	 режиме	 с	 использо-
ванием	метода	 Гаусса,	 характеризующегося	вычис-
лительной	 сложностью	O(n3).	 Однако,	 можно	 спра-
ведливо	 заметить,	 что	 для	 поиска	 решения	 СЛАУ	
на	 втором	этапе	рассматриваемой	атаки	 примени-
ма	параллельная	реализация	метода	Гаусса.	В	связи	
с	этим,	в	дальнейших	работах	при	оценке	временных	
затрат	на	выполнение	атаки	с	известным	открытым	
текстом	 следует	 учесть	 возможности	 параллельной	
реализации	данного	метода.

Полученные	 оценки	 согласуются	 с	 результатами	
экспериментальных	исследований	времени	реализа-
ции	атаки	с	известным	открытым	текстом.	В	рамках	
эксперимента	 были	 заданы	 следующие	 параметры	
криптосистемы:	 небольшие	 модули	 (p,q)	 размером	
8	бит	и	степень	полинома	представления	шифртекста	
d	=	2000.	Время	выполнения	атаки	на	процессоре	
AMD	Ryzen	5	3500U	(2.1	ГГц)	составило	424,86	с.
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Purpose of the work: to quantify the execution time of an attack with a known plaintext on a fully homomorphic 
Domingo‑Ferrer cryptographic system.

Research methods: analysis of algorithms for implementing the stages of an attack with a known plaintext on the Domingo-
Ferrer cryptosystem, comparison of the computational complexity of these algorithms, measurement of the execution time  
of the attack in question, taking into account the computational complexity of the implemented stages.
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Object of research: fully homomorphic Domingo-Ferrer cryptosystem based on the number factorization problem.
Research results: an analysis of the literature on the topic of fully homomorphic encryption has been carried out.  

The properties and operations of the Domingo-Ferrer cryptosystem based on the number factorization problem are descri
bed. A description of the attack with a known plaintext is presented, as well as the characteristics of its individual stages. 
A comparative analysis of the methods of implementing the attack stages has been carried out, and those that are less 
time-consuming have been identified. The computational complexity of two stages of an attack with a known plaintext 
on the Domingo-Ferrer cryptographic system is estimated, depending on the selected parameters of the cryptosystem. 
Computational complexity is expressed in the number of basic mathematical operations and is confirmed by the results  
of a number of experimental studies. The time characteristics of the practical implementation of both the individual stages 
of the attack and the entire attack are also given.

Practical significance: using the results of quantitative estimates of the computational complexity and execution time 
of a known-plaintext attack on the Domingo-Ferrer cryptosystem presented in this paper, combined with existing estima
tes of the probability of successful implementation of this attack, will allow a comprehensive assessment of its impact  
on the security of the cryptosystem. This, in turn, will become the basis for the development of appropriate measures  
to increase the strength of the Domingo-Ferrer cryptographic system against attacks with known plaintext.
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