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Цель статьи: повышение эффективности нейтрализации уязвимостей в программе путем усовершенствования под-

ходов к деэволюции ее представлений.
Методы исследования: системный анализ, аналитическое моделирование, экспертное оценивание, эксперимент.
Полученные результаты: синтезирована эффективностная модель оценки процесса нейтрализации уязвимостей 

на основе показателей используемого подхода к деэволюции ее представлений. Модель состоит из четырех уровней: 
цели, 4-х основных и 16-ти вспомогательных критериев, а также 12-ти параметров альтернатив; численные значения, 
необходимые для вычисления элементов модели, получены экспертно.

Научная новизна заключается в получении оценочного инструмента, который впервые аналитически связывает 
показатели ключевого элемента процесса нейтрализации – деэволюции представлений, с целевыми критериями всего 
процесса – результативностью, оперативностью и ресурсоэкономностью.
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Введение
Большинство областей современного мира по-

строены на информационных технологиях, которые 
в свою очередь практически полностью основаны 
на функционировании программных систем; послед-
ние представляют собой совокупность разнородных 
и сложно-взаимодействующих программ. Таким об-
разом, комплексная безопасность этих областей, 
определяется, в том числе, и информационной безо
пасностью (далее – ИБ) их программных систем, 
на что в свою очередь влияет наличие уязвимостей 
в их составляющих [1]. Одним из наиболее востре-
бованных способов противодействия уязвимостям 
[2, 3] является их непосредственное обнаружение 
и устранение – т.е. нейтрализация в программе,  
в интересах чего существует определенный пул реше-
ний, эволюционно созданных в процессе развития 
сферы ИБ. Важно отметить недостаточность одного 
только обнаружения уязвимостей, поскольку факт их 
наличия лишь позволит отказаться от использования 
такого «зараженного» программного обеспечения, 
что в отсутствие безопасных аналогов может сорвать 
функционирования всей программной системы.

Поскольку эффективность способов нейтрали-
зации уязвимостей на данный момент не является 

удовлетворительной, то создание инновационных ре-
шений все также остается актуальной задачей. Для 
выявления «слабых мест» в существующих способах 
и их сравнения (по крайней мере качественного)  
с инновационными (гипотетически более эффектив-
ными) требуется наличие соответствующего научно-
методологического инструментария оценки.
Обзор работ

Проведем обзор релевантных работ, посвящен-
ных оценке эффективности процесса нейтрализации 
уязвимостей в программном обеспечении.

Работа [4] посвящена вопросам противостояния 
экспертов ИБ, нейтрализующих уязвимости про-
грамм, и злоумышленников, эксплуатирующих эти  
же уязвимости для реализации атак; для этого пред-
лагается применять аппарат полумарковских про-
цессов с учетом сроков устранения уязвимостей. 
Оценена длительность пребывания программной си-
стемы в безопасном и вредоносном состояниях.

В исследовании [5] рассматривается способ поис-
ка уязвимостей в JavaScript-виртуальных машинах, 
основанный на фаззинге с использованием деревь-
ев абстрактного синтаксиса выполняемых ими про-
грамм, расширенного семантическими правилами. 
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Под эффективностью в данном случае понимается 
как мера покрытия кода фаззерами, так и скорость 
определения новых путей по дереву для генерации 
соответствующих экземпляров исходного кода.

Авторы в [6] исследуют возможность автоматиче-
ского определения CWE-идентификатора уязвимо-
сти из базы NVD (аббр. от англ. National Vulnerability 
Database) по ее текстовому описанию, для чего пред-
лагается применять сверточные и LSTM нейронные 
сети, автоматизируя тем самым управление уязви-
мостями. Производится оценка эффективности при-
менения указанных моделей машинного обучения, 
под которой понимается точность идентификации 
уязвимостей.

В работе [7] рассмотрены различные способы 
обнаружения вредоносного программного обес
печения, такие, как сигнатурный, поведенческий,  
эвристический, на основе глубокого обучения и через 
облачные сервисы. Впрочем, стоит отметить, что 
такая классификация не может претендовать на аб-
солютную корректность ввиду непостоянного осно-
вания признака. При этом эффективность способов 
рассматривается, как вероятность обнаружения ими 
вредоносного кода, которая при этом имеет тенден-
цию к уменьшению по мере увеличения сложности 
последнего.

Предлагаемый в [8] инструмент на основании 
результатов произведенного поиска уязвимостей  
в исходном коде прогнозирует подозрительные (не-
безопасные) файлы, необходимые для последующе-
го анализа, увеличивая тем самым покрытие кода  
с уязвимостями; что может считаться одним из крите-
риев эффективности обнаружения уязвимостей.

В [9] кратко рассмотрены современных успехи 
применения различных техник обнаружения и устра-
нения уязвимостей. В качестве инструментов стати-
ческого анализа кода выделены CodeQL и Semgrep, 
работающие напрямую с репозиторием GitHub,  
а также, предоставляющие краткое описание най-
денных уязвимостей и ссылки на соответствующие 
CWE-идентификаторы. Также, рассмотрено приме-
нение для данной задачи искусственного интеллекта  
в части GPT-моделей, которые помимо найденных 
уязвимостей предлагают пути их устранения. Под эф-
фективностью нейтрализации здесь может понимать-
ся доля найденных и исправленных уязвимостей, сте-
пень их детализированного описания, безопасность 
предложенного для исправления кода, общее время 
работы, программно-аппаратная ресурсоемкость 
поддерживаемого модель обеспечения, уровень 
подготовки эксперта и др.

Согласно сделанному обзору, хотя эффективност-
ным моделям процесса нейтрализации уязвимостей 
и уделяется некоторое внимание, все они не обладают  

аналитической строгостью и единой целостностью, 
рассматривая лишь отдельные аспекты комплекс-
ной, по своей природе, оценки. Поэтому в интересах 
последней далее будет описана соответствующая эф-
фективностная модель (далее – Модель).
Процесс нейтрализации

Для создания Модели был произведен системный 
анализ процесса нейтрализации уязвимостей с вы-
делением ее основных элементов, их особенностей, 
влияющих факторов и связей. Здесь и далее ограни-
чимся нейтрализацией уязвимостей в классических 
программах, построенных с применением импера-
тивной и процедурной парадигм программирования 
(в отличие, например, от программ с декларативной 
парадигмой, таких, как HTML-страница). При этом, 
конечным представлением программы будем счи-
тать машинный код из инструкций, непосредственно 
выполняемых на физическом процессоре (а, напри-
мер, не байт-код для виртуальных машин или скрип-
ты для интерпретаторов).

Богатый авторский опыт, а также изучение реле-
вантной научной-практической литературы, позволи-
ли разбить весь процесс нейтрализации уязвимостей 
на 4 следующих этапа.

Этап 1. Получение требуемого представления 
программы из конечного. Вначале требуется полу-
чение представления программы, в котором будет 
производится поиск уязвимостей. Изначально, как 
правило, имеется конечное представление програм-
мы, выполняемое на аппаратной составляющей 
системе, такое, как машинный код. Однако, поиск 
уязвимостей по нему, зачастую, имеет низкую эф-
фективность из-за «расплывания» средне- и высоко
уровневых уязвимостей, слабой интерпретируемости 
сложных конструкций экспертом, огромного разме-
ра и ряда других причин. Поэтому целесообразно 
преобразование машинного кода в более высоко
уровневые представления, такие, как исходный код, 
алгоритмы, архитектуру и т.д. Получение каждого пре-
дыдущего представления из текущего может быть ло-
гично названо его деэволюцией (а в частном случае 
получения исходного кода по машинному – деком-
пиляцией), весь же процесс получения предыдущих 
представлений – реверс-инжинирингом.

Этап 2. Обнаружение уязвимости в получен-
ном представлении программы. Получив требуе-
мое представление программы, в нем производится 
непосредственный поиск уязвимостей, заданных в 
тех конструкциях, которые являются базовыми для 
представления (в том числе, применяя достаточно 
сложные техники, например, анализ помеченных 
данных графов [10], использование сверточных ней-
ронных сетей [11], языковой модели Reformer [12] и 
др.). Так, уязвимость в машинном коде будет постро-
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ена на инструкциях процессора, в исходном коде –  
на синтаксических элементах языка программиро-
вания, в алгоритмах – на логических примитивах  
с детализацией их работы и т.д.

Этап 3. Создание алгоритма устранения уязви-
мости в полученном представлении программы. 
После обнаружения уязвимости необходимо созда-
ние стратегии, а затем и точного алгоритма ее устра-
нения. Например, ошибка в вычислениях может быть 
устранена корректировкой последних, программная 
закладка – ее полным устранением, отсутствие необ-
ходимых проверок входных данных – их добавлени-
ем и т.п. При этом очевидно, что алгоритм оперирует 
конструкциями полученного представления програм-
мы, а не конечного.

Этап 4. Исправление уязвимости в конечном 
представлении программы. И, наконец, получен-
ный алгоритм устранения уязвимости должен быть 
непосредственно применен для конечного представ-
ления программы – для ее исправления. В случае 
работы на Этапах 2 и 3 с машинным кодом, исправ-
ление уязвимости будет производиться в нем же и не 
потребует каких-либо дополнительных сложных дей-
ствий. Однако, если для обнаружения уязвимостей 
был вначале восстановлен ее исходный код (кор-
ректнее говорить «псевдо-», поскольку истинный код 
практически никогда получить нельзя), то потребует-
ся либо внесение исправлений в него с пересбор-
кой машинного кода, либо экспертный или частично  
автоматизированный «перенос» исправлений в ма-
шинный код, т.е. «патчинг».
Противоречия предметной области

Несмотря на общую сложность и вариативность 
всего четырехэтапного процесса нейтрализации уяз-
вимостей в программе, достаточно малоизученным  
и качественно влияющим на последующие этапы  
является первый, поскольку от «удачности» исполь
зуемого представления программы будет зависеть 
как обнаружение в нем уязвимости, так создание 
алгоритма ее устранения и применение к выполняе
мому коду. Например, работа только с машинным  
кодом хотя и позволит вносить исправления непо-
средственно в него, однако существенно затруднит 
поиск высокоуровневых уязвимостей. И, наобо-
рот, высокоуровневость представления программы 
отразит возникшие в них уязвимости наилучшим 
образом, однако далеко не всегда позволит после 
устранения получить тождественный безопасный ма-
шинный код.

Выделенное основное научное противоречие 
предметной области, негативно влияющее на резуль-
тативность процесса, может быть задано двусторон-
ним противопоставлением элементов-антагони
стов в форме соответствующей категориальной  

пары «Потребность VS Возможность» следующим 
образом.

С одной стороны, обнаружение и устранение 
уязвимостей целесообразно производить во всем 
наборе подходящих для этого представлений конеч-
ной программы. Например, уязвимость архитекту-
ры должна исправляться именно в архитектурном 
представлении программы, а не в машинном коде. 
При этом, если среднеуровневая уязвимость и обна-
ружена в псевдо-исходном коде, из которого не мо-
жет быть получен (или напрямую сопоставлен с ним)  
конечный машинный, то исправлять уязвимость  
в таком коде практически бесполезно.

С другой стороны, существующие походы позво-
ляют восстанавливать из конечной программы лишь 
отдельные представления, которые при этом не всег-
да подходят для устранения уязвимостей. Например, 
современные декомпиляторы поддерживают до-
статочно ограниченный набор процессорных архи-
тектур, машинный код для которых преобразуется,  
как правило, только в псевдо-исходный код, который 
при этом не всегда даже компилируем, не говоря уже 
про его гарантированное соответствие машинному.

Основное противоречие может быть декомпо-
зировано на 3 частных, каждое из которых имеет  
отдельный негативный эффект на общую результа-
тивность нейтрализации уязвимостей.

Первое частное научное противоречие состоит  
в следующем противопоставлении. С одной стороны, 
обнаруживать уязвимость необходимо в тех пред-
ставлениях программы, в которых она может воз-
никать. С другой стороны, существующие подходы 
из конечного представления программы позволяют 
восстановить лишь некоторые низко- и среднеуров-
невые представления.

Второе частное научное противоречие состоит  
в следующем противопоставлении. С одной сторо-
ны, устранять уязвимости необходимо в таком пред-
ставлении программы, которое соответствует этой 
программе в конечном представлении. С другой сто-
роны, часть представлений программы, восстанав-
ливаемых существующими подходами, не гаранти-
рованно соответствуют конечному.

Третье частное научное противоречие состоит  
в следующем противопоставлении. С одной стороны, 
необходимо поддерживать преобразования всего 
пула актуальных нотаций каждого представления.  
С другой стороны, поддерживаемые нотации пол-
ностью определяются конкретными частными ре-
шениями для подходов. Под нотациями понимается 
разновидность одного представления – конкретная 
архитектура процессора машинного кода, язык про-
граммирования исходного кода, формат визуального 
проектирования алгоритма и пр.
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Гипотетически, полное (или, по крайней мере, 
близкое к этому) разрешение частных противоречий 
приведет к устранению основного и, следовательно, 
качественному повышению эффективности нейтра-
лизации уязвимостей в программах. Для проверки 
данной гипотезы помимо создания соответствующе-
го подхода к деэволюции представлений программы 
требуется инструмент сравнения эффективностей 
нейтрализации с применением альтернативных под-
ходов, для чего и предназначается описываемая 
далее Модель. При этом, с позиции классических 
критериев эффективности, кроме результативности 
(как количества или доли нейтрализованных уязви-
мостей) у подходов есть собственная оперативность 
(как быстрота выполнения) и ресурсоэкономность 
(как сохранность требуемых на это ресурсов); все 
они должны быть также учтены в Модели.
Подходы к деэволюции

Выделим основные подходы-альтернативы, исполь-
зуемые для деэволюции представлений программы 
при нейтрализации ее уязвимостей в порядке их эво-
люционного возникновения; данные подходы счи
таются альтернативами в Модели и именно среди 
них, исходя из эффективности каждого, необходимо 
делать обоснованный выбор.

Альтернатива 1. Ручной подход. Исторически 
первым подходом к деэволюции представлений мо-
жет считаться ручной, в процессе которого эксперт 
анализировал конструкции текущего представле-
ния, стараясь создать аналогичные им конструкции 
предыдущего. Например, машинные инструкции 
сравнения регистра с числом, за которым в случае 
выполнения условия следовал переход на заданный 
адрес, могли быть преобразованы им в конструкцию 
условного перехода на языке программирования C.

Альтернатива 2. Алгоритмический подход. 
Появление вспомогательных программных утилит  
и накопление опыта реверс-инжиниринга программ 
позволило сформировать алгоритмический подход, 
производящий преобразование представлений  
(от текущего к предыдущему) согласно правилам, 
созданным и запрограммированным экспертами 
[13]; наиболее ярким представителем таких средств 
(утилит) являются декомпиляторы (например, плагин 
Hex-Rays из состава IDA Pro, встроенные функции  
в Ghidra и др.) [14].

Альтернатива 3. Интеллектуальный подход. По-
всеместное успешное внедрение искусственного  
интеллекта в огромное количество областей ИБ поз
волило решать отдельные задачи реверс-инжинирин-
га, такие, как распознание шаблонов обфускации 
кода, восстановление структур и свойств данных 
[15], генерация псевдокода логики работы, доку-
ментирование и пр. Например, по математическим  

операциям посредством инструкций машинного 
кода может быть с некоторой вероятностью предска-
зан тип используемых переменных в исходном коде.

Альтернатива 4. Полный перебор. Наращивание 
аппаратных мощностей современных систем позво-
ляет, хотя и только теоретически, рассмотреть полный 
перебор конструкций предыдущего представления 
для получения экземпляра, в точности преобразуе-
мого в текущее, как еще одну из альтернатив деэво-
люции представлений. Например, перебор токенов 
исходного кода в соответствии с формальным син-
таксисом и семантическими правилами позволит 
скомпилировать множество экземпляров машинно-
го кода, что в случае полного совпадения с заданным 
будет говорить о деэволюции последнего. Естествен-
но, в общем случае время такого перебора будет 
критически высоким

Альтернатива 5. Генетический подход. Разви
ваемый авторский подход [16, 17], предназна-
ченный для деэволюции представлений, основан  
на сведении данной задачи к оптимизационной,  
для решения которой обосновано применение гене
тических алгоритмов – т.е. путем итерационного 
подбора конструкций предыдущего представления  
с целью приближения его (после преобразования,  
например, компиляции) к текущему. Например, де-
эволюция машинного кода для сложения двух пе-
ременных может быть произведена с помощью 
«умного» подбора переменных и бинарной матема-
тической операции исходного кода путем их компи-
ляции в соответствующий машинный код по мере 
его приближения к заданному конечному. И хотя та-
кой подход формально относится к группе интеллек-
туальных, тем не менее, из-за своего качественного 
отличия, он может быть выделен в отдельную группу.
Модель эффективности

Поскольку Модель призвана установить аналити-
ческие соотношения между качественно разными 
(по назначению и масштабу) сущностями предмет-
ной области – параметрами альтернатив, приме
няемых для деэволюции представлений, и итоговой 
эффективности всего процесса нейтрализации уязви-
мостей в программе, то соответствующие взаимос-
вязи являются крайне нетривиальными. В интересах 
формализации последних Модель представлена как 
иерархическая структура, которая хотя и подобна 
применяемым в методе анализа иерархий (при вы-
боре наилучшей альтернативы), но отличается от них 
назначением, а также формализацией и интерпрета-
цией элементов (например, отсутствием в ряде слу-
чаев нормализованных приоритетов) [18].

Модель является стратифицированной и состо-
ит из 4 следующих уровней, элементы каждого вы-
шестоящего из которых вычисляются на основании  
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элементов нижестоящего; ее графическая схема будет 
приведена ниже после детализации всех элементов.

На самом первом (верхнем) уровне Модели нахо-
дится целевая эффективность (E), сравнение которой 
для различных альтернатив позволит не только опре-
делить наиболее предпочтительную, но и оценить сте-
пень превосходства.

Второй уровень Модели, элементы которого необ
ходимы для вычисления эффективности, состоит  
из ее основных критериев; он имеет следующую ана-
литическую запись:

	 E = 〈P,O,R〉,	 (1)

где P – результативность альтернативы (от англ. 
Potency); O – оперативность альтернативы (от англ. 
Operativeness); R – ее ресурсоэкономность (от англ. 
Resource-conservation).

Под результативностью P понимается доля ней-
трализованных уязвимостей выбранным подходом, 
которая увеличивается за счет каждого этапа:

	







P = ∏iPV
i = V4

V0
;

PV
i = Vi

Vi–1
;

i ∈ {1,2,3,4}, 	 (3)

где PV
i  – результативность каждого i -го этапа согласно 

его назначению, т.е. доля уязвимостей, подготовлен-
ных для нейтрализации (отраженных в представле-
нии, обнаруженных, имеющих алгоритмы устране-
ния и исправленных); Vi – количество уязвимостей 
на выходе i -го представления (от англ. Vulnerability), 
а V0 – изначальное количество уязвимостей в про-
грамме.

Под оперативностью O понимается скорость ней-
трализации уязвимостей (их количество в единицу 
времени) выбранным подходом, которая растет  
за счет сокращения времени выполнения каждого 
этапа:

	 O = V0

∑iTi
,	 (4)

где Ti – время выполнения i -го этапа (от англ. Time).
Ресурсоэкономность подхода может быть декомпо

зирована на две противоположные (категориальные 
по своей сути: человек vs машина) составляющие:

	 R = 〈RM,RH〉,	 (2)

где RM – машинная ресурсоэкономность (от англ. 
Resource-conservation of Machine); RH – «человече-
ская» ресурсоэкономность (от англ. Resource-con
servation of Human). Таким образом, общее число 
элементов на данном уровне Модели равно 5.

Машинная ресурсоэкономность отражает «сла-
бость» используемого аппаратного обеспечения (на-
пример, малое количество потребных процессоров 
и их частота, малый объем потребляемой памяти  
и т.п.) и, следовательно, может быть выражена через 
аналогичные показатели каждого из этапов:

	 RM = FunctRM (RM1,RM2,RM3,RM4),	 (5)

где RMi – машинная ресурсоэкономность i -го этапа; 
FunctRM – функция вычисления единой (4-х этапной) 
машинной ресурсоэкономности.

Аналогичным образом, «человеческая» ресурсо-
экономность отражает низкие требования к уровню 
квалификации эксперта (поскольку исходя из интел-
лектуальности задачи нейтрализации простое увели-
чение количества экспертов при их слабом уровне 
не принесет существенного эффекта):

	 RH = FunctRH (RH1,RH2,RH3,RH4),	 (6)

где RHi – «человеческая» ресурсоэкономность i -го 
этапа; FunctRH – функция вычисления единой «чело-
веческой» ресурсоэкономности.

Третий уровень Модели, элементы которого необ-
ходимы для вычисления элементов второго, состоит 
из вспомогательных критериев эффективности. При 
этом критерии разбиты на группы, аналитически 
связанные с каждым из основных критериев (кро-
ме родительского для декомпозированных, т.е. R).  
В каждой группе присутствует по 4 критерия, отра-
жающих особенности соответствующих этапов про-
цесса нейтрализации уязвимостей. Таким образом, 
общее число элементов на данном уровне 4×4=16.

Первая группа состоит из критериев результатив-
ности каждого из этапов; при этом единый критерий 
результативности не может быть вычислен аналити-
чески и представляет собой кортеж:

	 P = 〈P1,P2,P3,P4〉.	 (7)

Вторая группа состоит из критериев оператив-
ности каждого из этапов, которые могут быть вы-
ражены через сокращение времени относительно 
максимально затрачиваемого за счет применения 
подхода-альтернативы:

	







Ti = T i
Max (1 – Q i

T × ai)

Q i
T ∈ [0…1]

ai ∈ [0…1] ,	 (8)

где T i
Max – условно максимальное время i -го этапа 

(от англ. Maximum); Q i
T – доля времени выполнения 

i -го этапа, в рамках которого может происходить 
его ускорение за счет подхода деэволюции (от англ. 
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Quote); ai – коэффициент (или степень) сокращения 
времени выполнения i -го этапа относительно воз-
можных рамок (от англ. Acceleration). Таким образом, 
для наиболее неэффективного с позиции оператив-
ности подхода (ai = 0) время этапа не сократится –  
T i = T i

Max; а для наиболее оперативно-эффективно-
го подхода (ai = 1) время этапа будет минимально 
достижимым – Ti = T i

Max (1 – Q i
T ). Также, чем шире 

рамки возможного ускорения, тем этап может занять 
меньшее время – при максимальных Q i

T  = 1 и ai = 1 
оно будет теоретически снижено до 0.

Для получения оценочных значений критерия 
оперативности, подходящего для непосредственного 
сравнения альтернатив, можно сделать следующие 
разумные упрощения.

Во-первых, поскольку деэволюция является одним 
из ключевых звеньев во всем процессе нейтрали-
зации уязвимостей и имеет качественное влияние  
на оперативность всех его этапов, то доля времени 
их выполнения для возможного ускорения, может 
считаться одинаковой:

	 ∀i:Q i
T  = QT,	 (9)

где QT – единая доля времени выполнения этапов 
для ускорения, за счет подхода-альтернативы.

И, во-вторых, несмотря на различия в назначе
ниях, принципах и вариациях решений для каждого 
из этапов, существуют общие соотношения времен 
их выполнения, что позволяет перейти от максималь-
но затрачиваемого времени на каждом этапе к вре-
мени всего процесса нейтрализации (T Max) путем  
использования весов:

	







T Max = ∑iTi
Max

Ti
Max = T Max × Wi

T

∑i Wi
T = 1

W T = |W1
T,W2

T,W3
T,W4

T|,	 (10)

где Wi
T – доля или вес времени i -го этапа относитель-

но общего времени нейтрализации (от англ. Weight); 
W T – вектор таких весов для 4-х этапов.

Исходя из выше сделанных аналитических запи-
сей (4) и (8)–(10) оперативность i -го этапа приобре-
тает следующий вид:

	 O = V0

T Max × (1 – QT × ∑iWi
T × ai)

,	 (11)

в котором элементы суммы в знаменателе вычис-
лимы для каждого этапа – веса Wi

T могут быть по-
лучены экспертно, а коэффициенты ai определяются 
через элементы нижнего уровня Модели.

Таким образом, сравнение оперативности подхо-
дов может быть осуществлено исходя из суммарной 
доли сокращения времени выполнения всего про-
цесса нейтрализации уязвимостей:

	 A = ∑iAi = ∑iWi
T × ai,	 (12)

где Ai – взвешенный коэффициент сокращения вре-
мени выполнения i -го этапа.

Следовательно, альтернатива с более высоким A 
приводит к сокращению времени выполнения про-
цесса и, следовательно, к повышению его оператив-
ности. Таким образом, данный 3-й уровень Модели 
в части второй группы содержит 4 дополнительных 
элемента.

Третья группа состоит из критериев машинной  
ресурсоэкономности каждого из этапов; при этом 
единый критерий может быть вычислен усреднен-
но по всем этапам, поскольку подход-альтернатива 
предъявляет собственные требования к аппаратным 
средствам каждого из них.

	





Funct RM := Avg
RM = Avg(RM1,RM2,RM3,RM4),	 (13)

где Avg (…) – оператор вычисления среднего значе-
ния из набора.

Четвертая группа состоит из критериев «челове-
ческой» ресурсоэкономности каждого из этапов про-
цесса, а единый критерий может быть вычислен ана-
логичным третьей группе образом:

	





Funct RH := Avg
RH = Avg(RH1,RH2,RH3,RH4).	 (14)

Четвертый уровень Модели, элементы которого 
необходимы для вычисления элементов третьего, 
состоит из параметров деэволюции представлений 
с помощью подходов-альтернатив, отображающих  
их особенности с позиции эффективности нейтрали-
зации уязвимостей. При этом параметры разбиты  
на группы, логически (но не аналитически) связан-
ные с каждым из основных критериев – P, O, RM  
и RH – через соответствующие группы вспомога-
тельных критериев. В каждой группе присутствует по  
3 параметра, полученных экспертно и наиболее  
существенно отражающих специфику альтернатив. 
Таким образом, общее количество элементов на 
данном уровне 3 × 4 = 12. Название каждого па-
раметра имеет форму «VXY», где V – аббревиатура  
от слова «параметр» (от англ. Variable), X – аббревиа
тура связанного основного критерия, Y – аббревиа-
тура названия параметра.

К первой группе параметров относятся те, ко-
торые напрямую связывают процесс деэволюции 
представлений с результативностью нейтрализации 
уязвимостей, а именно:

1) VPPR – релевантность полученного представ-
ления к конечному (от англ. Presentation Relevance),  

УДК 004.49 Безопасность программных сред

DOI: 10.21681/2311-3456-2026-1-148-159



154

как степень возможности получения всех представ-
лений программы, в которых могли возникнуть уяз-
вимости;

2) VPFI – функциональная тождественность по-
лученного представления к конечному (от англ. 
Functional Identity), как степень соответствия функ-
циональности восстановленных представлений про-
граммы такой же в конечном представлении;

3) VPNI – нотационная инвариантность получен-
ного представления к конечному (от англ. Notational 
Invariance), как степень независимости преобразо-
вания представлений к их нотациям.

Ко второй группе – с оперативностью:
1)	VOAC – степень непрерывности выполнения 

действий в процессе деэволюции (от англ. Actions 
Continuity);

2)	VOCS – быстрота выполнения процесса деэво-
люции представлений (от англ. Completion Speed);

3)	VONA – степень отсутствия необходимости  
в корректировке процесса деэволюции (от англ.  
No Adjustment).

К третьей группе – с машинной ресурсоэконом-
ностью:

1)	VRMCS – степень простоты вычислений, выпол-
няемых средством в процессе деэволюции (от англ. 
Calculation Simplicity);

2)	VRMNI – степень без-итеративности алгорит-
мов процесса деэволюции (от англ. Non Iterative);

3)	VRMDH – степень однородности (или гомоген-
ности) обрабатываемых в процессе деэволюции дан-
ных (от англ. Data Homogeneity).

К четвертой группе – с «человеческой» ресурсо
экономностью:

1)	VRHID – степень отсутствия высоких требова-
ний к квалификации эксперта, подготавливающего 
входные данные для деэволюции представлений (от 
англ. Input Data);

2)	VRHPE – степень отсутствия высоких требова-
ний к квалификации эксперта, проводящего процесс 
деэволюции (от англ. Process Execution);

3)	VRHOD – степень отсутствия высоких требова-
ний к квалификации эксперта, подготавливающего 
выходные данные после деэволюции представлений 
(от англ. Output Data).

Параметры первой и второй групп были получе-
ны на основе экспертного мнения специалистов  
по реверс-инжинирингу программ, третьей и четвер-
той – специалистов по программному инжинирингу.

Несмотря на очевидную связь каждой из групп 
параметров со своими основными критериями  
эффективности (через группы вспомогательных), 
тем не менее существует их косвенное влияние  
и на другие группы. Так, например, хотя от релевант-
ности полученного представления (VPPR) зависит  

результативность обнаружения уязвимостей (P2)  
за счет отображения в каждом представлении уяз-
вимости своего структурного уровня, тем не менее,  
оно незначительно снижает ресурсопотребление 
соответствующими средствами автоматического 
поиска уязвимостей на 2-ом этапе процесса ней-
трализации уязвимости (RM2) и еще более понижает 
требования к уровню эксперта на нем; и т.д. Таким 
образом, связь параметров альтернатив со вспомо-
гательными критериями имеет форму «все со все-
ми» (т.е. каждый параметр влияет на все критерии) 
и может быть отображена с помощью взвешенной 
суммы, где каждый критерий вычисляется как сумма 
параметров с некоторыми заданными коэффициен-
тами:

	







Kn = N × ∑mW V
n,m × Vm

n ∈ {1…16}
m ∈ {1…12}
W V

n,m ∈ [0,1] ,	 (15)

где Kn – вычисленное значение n -го вспомога-
тельного критерия, т.е. K1…K4 соответствуют P1…P4,  
K5…K8 соответствуют A1…A4 (которые потом бу-
дут пересчитаны в O1…O4), K9…K12 соответствуют  
RM1…RM4 и K13…K16 соответствуют RH1…RH4; Vm –  
заданное значение m -го параметра, соответствую
щему одному из указанных ранее в каждой группе 
(V1 = VPRP  …,V4 = VOAC…,V7 = VRMCS…,V10 = VRHID…); 
W V

n,m – вес участия каждого из m -ых параметров  
в увеличении n -го вспомогательного критерия; N – 
нормировочный коэффициент, который будет рас-
смотрен далее.

Для удобства составления экспертных оценок па-
раметры могут задаваться на единичной балльной 
шкале – Vm ∈ [0,1] с интерпретацией значений, как 
степень наличия соответствующих свойств у альтер-
натив: от 0 (отсутствие) до 1,0 (полное присутствие)  
с шагом 0,25, Так, например, значение VPFI = 1  
означает, что альтернатива обеспечивает полную 
функциональную тождественность получаемых пред-
ставлений к конечному, а VRMNI = 0 – что альтернати-
ва при деэволюции выполняет огромное количество 
циклических действий. Тогда нормировка значений 
вспомогательных критериев к 1 осуществляется  
за счет нормировочного коэффициента N = 1/12,  
поскольку в этом случае при максимальном значе-
нии весов W V

n,m и параметров Vm для всех m значе-
ние каждого критерия будет Kn = 1.

Графическая схема Модели в виде иерархиче-
ской связи ее элементов представлена на Рисунке 1;  
для упрощения визуализации множества связей  
«все со всеми» между параметрами альтернатив  
и вспомогательными критериями использован объект  
в виде горизонтально вытянутого шестиугольника.
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Рис. 1. Иерархическая модель эффективности

Таблица 1.
Экспертные значения весов Модели (W V

n,m)

Параметры (для индекса m)

VPPR VPFI VPNI VOAC VOCS VONA VRMCS VRMNI VRMDH VRHID VRHPE VRHOD

В
сп

ом
ог

ат
ел

ьн
ы

е 
кр

ит
ер

ии
 (д

ля
 и

нд
ек

сa
 n

)

P1 0,25

P2 1 0,25 1

P3 0,25 0,5

P4 1 1

A1 0,5 1 0,75

A2 0,25 0,25 0,25 0,25

A3 0,25

A4 0,25 0,25

RM1 1 0,5 0,25

RM2 0,25 0,25

RM3

RM4 0,25 0,25

RH1 0,25 0,25 0,25 0,25 0,75 0,5

RH2 0,5 0,25 0,25

RH3 0,25 0,25

RH4 0,5 0,25
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Так, согласно схеме Модели (см. Рисунок 1), вы-
числение всех параметров альтернатив позволит 
произвести свертку и получить вспомогательные кри-
терии, аналогичная свертка которых получит каждый 
из основных критериев, обеспечив тем самым опре-
деление итоговой эффективности процесса нейтрали
зации, а также качественное сравнение альтернатив 
и выбор наилучшей из них.
Расчет весов и сравнение альтернатив

На основании экспертного мнения специалистов 
по ИБ, обладающих большим практическим опытом 
проведения реверс-инжиниринга программ, поиска 
в них уязвимостей и их исправления, были получены 
необходимые оценки всех параметров и промежу-
точных весов Модели. Соответствующие значения 
приведены в Таблице 1; используются следующие 
обозначения: сплошными линиями выделены блоки, 
делящие параметры и критерии на группы; пустая 
клетка соответствует значению «0».

Доля времени каждого из этапов относительно 
всего времени нейтрализации уязвимостей была 
определена, как W T = |0.3,0.4,0.1,0.2|.

Таким образом, выделенные ранее группы пара
метров альтернатив хотя и имеют основное влия-
ние на соответствующие группы вспомогательных 
критериев и связанные с ними основные критерии  
(см. диагональные блоки в Таблице 1), но и косвенно 
способны повышать другие критерии (см. верхний 
горизонтальный блок в Таблице 1).

Проведенная экспертная оценка параметров 
всех альтернатив представлена в Таблице 2, где ис-
пользуются следующие обозначения: «Альт.» – сокр. 
от Альтернатива; сплошными линиями выделены 
блоки, делящие параметры на группы; пустая клетка 
соответствует значению «0».

Используя приведенные выше формулы, были 
получены значения основных критериев эффектив-
ности, представленные в Таблице 3; для наглядности, 
наибольшие значения по каждому критерию отмече-
ны зеленым, а наименьшие – синим.

Таким образом, итоговые значения основных 
критериев эффективности (3)–(6) для каждой альтер-
нативы являются следующими:
1)	 Ручной подход – P = 0.0000, 0.0352, 0.0078, 

0.0156, A = 0.0113, RM = 0.0176, RH = 0.0127;
2)	 Алгоритмический подход – P = 0.0039, 0.0391, 

0.0117, 0.0469, A = 0.05, RM = 0.0176, RH =  
= 0.0371;

3)	 Интеллектуальный подход – P = 0.0039, 0.0508,  
0.0156, 0.0313, A = 0.0301, RM = 0.0156, RH = 
= 0.0293;

4)	 Полный перебор – P = 0.0117, 0.1094, 0.0352, 
0.1094, A = 0.0395, RM = 0.0205, RH = 0.0605;

5)	 Генетический подход – P = 0.0156, 0.1406, 0.0469, 
0.1250, A = 0.0508, RM = 0.0293, RH = = 0.0684.
Исходя из сравнительного анализа критериев 

эффективности, следует выделить авторский генети-
ческий подход [19], который существенно превос-

Таблица 2.
Значения параметров альтернатив

Параметры Vm

VPPR VPFI VPNI VOAC VOCS VONA VRMCS VRMNI VRMDH VRHID VRHPE VRHOD

А
ль

те
рн

ат
ив

ы Альт. 1 0.5 0.25 0.25 0.75 0.25 0.25 0.25 0.25
Альт. 2 0.25 0.5 0.25 0.75 1 0.75 0.25 1 0.25 0.75 0.75 0.75
Альт. 3 0.5 0.25 0.25 0.75 0.5 0.25 0.25 0.75 0.25 0.5 0.5 0.5
Альт. 4 0.75 1 0.75 1 0.75 0.5 1 1 1
Альт. 5 1 1 1 1 0.25 0.5 0.5 0.5 0.5 1 1 1

Таблица 3.
Значения вспомогательных критериев эффективности для альтернатив

Вспомогательные критерии

P1 P2 P3 P4 A1 A2 A3 A4 RM1 RM2 RM3 RM4 RH1 RH2 RH3 RH4

А
ль

те
рн

ат
ив

ы

Альт. 1 0.0000 0.0352 0.0078 0.0156 0.0035 0.0063 0.0008 0.0008 0.0586 0.0078 0.0000 0.0039 0.0156 0.0195 0.0078 0.0078

Альт. 2 0.0039 0.0391 0.0117 0.0469 0.0363 0.0109 0.0004 0.0023 0.0508 0.0078 0.0000 0.0117 0.0977 0.0234 0.0078 0.0195

Альт. 3 0.0039 0.0508 0.0156 0.0313 0.0199 0.0078 0.0008 0.0016 0.0430 0.0117 0.0000 0.0078 0.0664 0.0273 0.0117 0.0117

Альт. 4 0.0117 0.1094 0.0352 0.1094 0.0141 0.0188 0.0012 0.0055 0.0313 0.0234 0.0000 0.0273 0.1250 0.0508 0.0234 0.0430

Альт. 5 0.0156 0.1406 0.0469 0.1250 0.0211 0.0219 0.0016 0.0063 0.0547 0.0313 0.0000 0.0313 0.1328 0.0625 0.0313 0.0469
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ходит альтернативы по результативности каждого 
из этапов, а также незначительно выигрывает по 
общей оперативности, и умеренно превышает по 
машинной и «человеческой» ресурсоэкономности. 
Таким образом, хотя он и проигрывает по отдельным 
вспомогательным критериям аналогам (например, 
уступает на 1-ом этапе алгоритмическому подходу  
по взвешенному коэффициенту сокращения време-
ни выполнения и ручному по машинной ресурсоэко-
номности), однако качественно повышает результа-
тивность нейтрализации уязвимостей в программе 
при одновременном неухудшении общей оператив-
ности и ресурсоэкономности процесса.
Заключение

В работе предложена многоуровневая модель 
экспертной оценки эффективности нейтрализации 
уязвимостей в программе (как процесса их обнару-
жения и устранения) с позиции выбранного подхода 
к деэволюции ее представлений. В основе модели 
лежит поэтапная свертка параметров сравниваемых  

альтернатив к двум уровням критериев, форми-
рующим итоговую эффективность. Основным  
назначением модели является сравнение подходов 
к деэволюции представлений программы, являю-
щихся основополагающим звеном в решении зада-
чи нейтрализации уязвимостей. Произведена оценка 
эффекта применения таких подходов к деэволюции 
представлений, как ручной, алгоритмический, интел-
лектуальный, теоретический полный перебор и ав-
торский генетический.

Теоретическая значимость модели заключается 
в расширении оценочного инструментария области 
информационной безопасности в части противодей-
ствия уязвимостям, а практическая – в возможности 
обоснованного выбора элементов такого противо-
действия.

Продолжением работы должно стать развитие 
подхода генетической деэволюции [20], а также  
выявление других проблемных мест, негативно влия-
ющих на нейтрализацию уязвимостей.
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MODEL FOR ASSESSING THE NEUTRALIZING 
VULNERABILITIES IN A PROGRAM EFFECTIVENESS  

FROM THE POSITION OF THE APPROACHES USED  
TO THE ITS REPRESENTATIONS DE-EVOLUTION

Izrailov K. E.3, Buinevich M. V.4

Keywords: software, vulnerability neutralization, system analysis, efficiency model, de-evolution of representations,  
decompilation, experiment.

The goal of the research: increasing the efficiency of vulnerability neutralization in a program by improvements appro
aches to the de-evolution of its representations.

Research methods: system analysis, analytical modeling, expert assessment, experiment.
Results: an efficiency model was synthesized to assess the process of vulnerability neutralization based on the indicators 

of the approach used to the de-evolution of its representations; the model consists of four levels: the goal, 4 main and  
16 auxiliary criteria, as well as 12 parameters of alternatives; the numerical values needed to calculate the elements  
of the model were obtained expertly.

The scientific novelty lies in obtaining an evaluation tool that for the first time analytically links the indicators of the key 
element of the neutralization process – the de-evolution of representations, with the target criteria of the entire process –
effectiveness, efficiency and resource efficiency.
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