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Цель исследования: разработать методику количественной (критериальной) оценки вероятности угроз с учётом 

факта наличие уязвимости, компетенции нарушителя и актуальности цели.
Метод(ы) исследования: применён аналитический подход к оценке вероятности реализации угроз безопасности 

информации с применением математического аппарата.
Результат(ы) исследования: предложена методика критериальной оценки вероятности реализации угроз безопас-

ности информации, учитывающая наличие уязвимостей в защищаемой информационной системе, уровень компетен-
ции потенциального нарушителя, актуальность достижения цели нарушителя, включающую размер возможного ущерба 
и вероятность своевременного выявления нарушителя.

Научная новизна: предложенный метод позволяет прогнозировать поведение нарушителя на основе оценки  
вероятности успешного завершения атаки, что способствует повышению точности процесса оценки рисков. Результа-
ты исследования могут применяться для разработки моделей угроз и анализа рисков информационной безопасности.
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Введение
В соответствии с «Методическим документом. 

Методика оценки угроз безопасности информации» 
ФСТЭК России (далее – Методика ФСТЭК России)  
основной задачей оценки угроз безопасности инфор
мации является обоснование выбора организацион
ных и технических мер по защите информации,  
а также средств защиты информации. Таким обра-
зом объектом оценки является угроза информаци-
онной безопасности. В соответствии с Националь-
ным стандартом РФ ГОСТ Р 53114–2008 «Защита 
информации. Обеспечение информационной безо-
пасности в организации. Основные термины и опре-
деления» (далее – ГОСТ Р 53114–2008) угроза без-
опасности информации – совокупность условий и 
факторов, создающих потенциальную или реально 
существующую опасность нарушения безопасности 
информации. Результатом оценки угроз является до-
кумент «Модель угроз безопасности информации», 
а целью – перечень актуальных угроз, для которых 
существуют сценарии реализации. Сценарий предус-
матривает последовательность применения соответ-
ствующих способов реализации угроз. Несмотря на 
то, что термин «событие безопасности» применяется 
в Методике ФСТЭК России только при определении 
объекта угрозы, именно «событие безопасности» 
является результатом применения сценария реали-
зации угрозы. Событие безопасности – это возник-
новение или наличие определенной совокупности 

обстоятельств (ГОСТ Р 53114–2008), то есть опреде-
ленного состояния информационной системы, при 
этом Национальный стандарт РФ ГОСТ Р ИСО/МЭК 
18044–2007 «Информационная технология. Методы 
и средства обеспечения безопасности. Менеджмент 
инцидентов информационной безопасности» (далее –  
ГОСТ Р ИСО/МЭК 18044–2007) событием инфор-
мационной безопасности называет идентифици
рованное появление определенного состояния  
информационной системы. Таким образом, понятие 
«события» является ключевым для дальнейшей оцен-
ки угрозы.

Методика ФСТЭК России предлагает качествен-
ную оценку угрозы безопасности информации, то есть  
угроза либо актуальна, либо неактуальна. Для точно-
го выбора мер и средств защиты информации такая 
бинарная оценка представляется недостаточной. 
При этом ГОСТ Р ИСО/МЭК 18044–2007 определяет, 
что «вероятность, связанная с событием, может быть 
оценена». Наиболее очевидным вариантом оценки 
представляется количественная оценка. Для получе-
ния такой оценки требуется рассчитать вероятность 
события (совокупности событий), приводящего к реа
лизации этой угрозы. 

Анализ работ, посвященных оценке вероятности 
событий безопасности, показывает наличие двух 
подходов, принципиально отличающихся определе-
нием термина «вероятность события безопасности».
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Классический подход
Первый подход условно назовём классическим, 

он исследуется в работах [1, 2] и предлагает рассчи-
тывать вероятность реализации угрозы, как долю 
приведших к ее реализации событий в общем мно-
жестве событий, происходящих в информационной 
системе за определенный промежуток времени.

Согласно этому подходу для оценки вероятности 
события необходимо определить все множество со-
бытий. При этом события должны быть взаимоис-
ключающими, но гарантировать это в общем случае 
невозможно из-за независящих друг от друга причин 
разных событий.

Случайным событием, вероятность которого тре-
буется оценить, считается изменение состояния ин-
формационной системы. Однако возникает вопрос 
сопоставления масштаба рассматриваемых собы-
тий с возможностью их идентификации. Для сторон-
них наблюдателей, все события случайные. 

Если в качестве множества событий рассматри-
вается журнал событий информационной системы, 
то для обеспечения корректности последующего 
анализа он должен быть очищен от несуществен-
ных записей, таких как информация об активности 
пользователя, просматривающего данный журнал. 
Исключение подобных событий позволяет избежать 
возникновения проблем идентификации и класси-
фикации происходящих процессов. Однако при этом 
следует учитывать, что объём событий, зафиксиро-
ванных в журнале, может не соответствовать реаль-
ному масштабу происходящих процессов, поскольку 
фиксируются лишь агрегированные совокупности 
элементарных событий. 

Например, заполнение регистра процессора мож-
но отнести к элементарным событиям, однако оно 
недостаточно значимо для фиксации в стандартном 
журнале событий. Вместе с тем логически связан-
ные элементарные события могут быть объединены 
в более высокоуровневые структуры – операции или 
транзакции, которые целесообразно рассматривать 
как единое целое. Несмотря на отсутствие строгого 
соответствия между записью в журнале и конкретной 
транзакцией, для упрощения модели допустимо при-
нимать такое соответствие условно. 

Одним из ограничений классического подхода  
к оценке вероятности событий является его универ-
сальность, которая не учитывает специфику инфор-
мационной безопасности как предметной области. 
Даже если принять транзакцию за базовое случай-
ное событие, статистика вроде «одно событие входа 
пользователя на тысячу зарегистрированных собы-
тий» не несёт содержательной информации. Такая 
пропорция не позволяет сделать выводов о вероят-
ности реализации угрозы несанкционированного 

доступа, даже в случае, когда анализу подвергается 
выборка всех событий аутентификации с выделени-
ем доли неудачных попыток входа. Например, факт 
наличия одной попытки неправильного ввода пароля 
пользователем и девяти правильных попыток в тече-
ние одного часа работы позволяет утверждать, что 
вероятность реализации угрозы несанкционирован-
ного входа пользователя равна 0,1.

При этом, событие ввода неправильного пароля 
пользователем, может быть неразличимо для систе-
мы безопасности, так как такое событие может быть 
создано санкционированным пользователем, ведь 
пользователь мог ошибиться. Такое же событие гене
рируется если нарушитель пытался подобрать пароль.

Система безопасности увидит это событие, но не 
заметит разницы, что не позволяет считать это собы-
тие попыткой реализации угрозы.

Предыдущий пример осложняется тем, что факти-
чески угроза не реализована, так как ущерба в этом 
случае нет. И наоборот, если в результате проверки 
прав доступа произошло событие типа «открытие 
файла», то могут быть следующие варианты:
∎	 санкционированный пользователь получил право-

мерный доступ;
∎	 нарушитель подобрал пароль и получил несанкцио

нированный доступ.
Система безопасности не увидит нарушения, хотя 

ущерб есть. Таким образом факт и объем ущерба мо-
жет быть определен только за пределами информа-
ционной системы после оценки этого ущерба.

Таким образом, события могут либо создавать 
угрозу информационной безопасности (далее – ИБ) 
либо не создавать ее. События, которые создают 
угрозу ИБ, являются инцидентами информационной 
безопасности. В рамках ГОСТ Р ИСО/МЭК 18044-2007 
инцидентом информационной безопасности являет-
ся появление одного или нескольких нежелательных 
или неожиданных событий ИБ, с которыми связана  
значительная вероятность создания угрозы ИБ.  
(т.е. значительная вероятность нарушения ИБ). Таким 
образом, инцидент – это событие, создающее акту-
альную угрозу ИБ.

С точки зрения технологии обработки информа-
ции все инциденты происходят за рамками регла-
мента технологического процесса, то есть являются 
фактами его нарушения. Причины инцидентов в по-
давляющем большинстве – внешние (исключение – 
выход из строя аппаратной части и вызванные ими 
сбои программного обеспечения (далее – ПО)). Со-
бытия, которые происходят в рамках установленного 
технологического процесса обработки информации 
(ввод, хранение, вывод, в том числе автоматическая 
обработка ошибок, в том числе с выдачей сообще-
ний администратору), не создают угрозу ИБ. Будем 
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называть их штатными. Причины штатных событий 
могут быть как внешними (действия пользователя, 
получение информации), так и внутренними (работа 
ПО, вывод информации). 

В состав системы включен также пользователь, 
при этом изменения в системе происходят из-за 
действий пользователя. Если пользователь действует 
в рамках технологического процесса и не наносит 
ущерба системе, он остается санкционированным 
пользователем. Если пользователь нарушает ИБ си-
стемы, то есть наносит системе либо структурный 
ущерб (целостность), либо функциональный ущерб 
(доступность), либо косвенный ущерб (конфиден
циальность), то изменяется состояние отношений 
между системой и пользователем, и пользователь 
становится нарушителем по отношению к системе.

В рамках классического подхода общее состояние 
уязвимости/защищенности системы можно оценить 
как долю событий, создающих/не создающих угро-
зу ИБ, от общего количества событий за достаточно 
продолжительный промежуток времени. Если про-
межуток времени будет недостаточный, доля случив-
шихся событий не будет актуальной по причине вы-
сокой погрешности, а некоторые события могут быть 
не учтены вообще, т.к. не произойдут по причине  
их редкости. Например, ошибка аутентификации 
пользователя при однократном входе в течение ра-
бочего дня не может происходить чаще одного раза  
в день, а может не случиться не разу в течение ме-
сяца.

Сложность применения классического подхода  
резко (предположительно – в геометрической про-
грессии) возрастает при попытке учета причинно-
следственных связей событий. Например, при на-
личии двух вариантов последствий каждого события 
общее количество событий определяется как сте-
пень 2. С этой точки зрения грубой аналогией после-
довательности событий является шахматная партия, 
а точнее сеанс одновременной игры на нескольких 
шахматных досках. В качестве вероятности угрозы 
можно рассматривать условную вероятность инци-
дента конкретного вида, как долю инцидентов этого 
вида в общем количестве инцидентов при условии, 
что инцидент вообще произошел. Теоретически, вве-
дя понятие элементарного события, можно разбить 
любое событие на элементарные, опытным (эксперт-
ным) путем измерить долю любой их последователь-
ности в общем количестве последовательностей.  
В отличие от шахматной партии, которая заверша-
ется определённым результатом, остаётся открытым 
вопрос о том, как изменяется количество возможных 
последовательностей событий при увеличении вре-
мени эксплуатации системы. Представленная анало-
гия позволяет назвать классический подход плоским,  

или скалярным. При этом его универсальность  
является скорее недостатком, чем достоинством,  
поскольку не учитывает специфику событий инфор-
мационной безопасности.
Альтернативный подход

Альтернативный, подход предлагается в работах 
[3–7], его можно назвать ситуативным, или вектор-
ным, поскольку он рассматривает последовательно-
сти событий (сценарии), которые приводят к ущербу 
для информационной системы, в виде графов (что 
соответствует Методика ФСТЭК России), рассчиты-
вая суммарную вероятность успешных вариантов.

Расчет ущерба информационной системы осно-
вывается на построении различного вида моделей 
взаимодействия объекта информатизации и наруши-
теля. Это могут быть марковские модели (работа [3]), 
байесовские сети (работа [5]), а также иерархиче-
ские модели (работы [4, 7]).

Все упомянутые работы учитывают специфику ин-
формационной безопасности, но с разной степенью 
детализации. С точки зрения информационной безо
пасности не имеет смысла оценивать вероятность 
осуществления конкретного события из очень боль-
шого множества событий, произошедших конкрет-
но в данный момент времени. Необходимо взять 
множество всех угроз (например, из БДУ ФСТЭК)  
и оценить вероятность осуществления каждой из них 
отдельно из следующих соображений:
∎	 угроза осуществляется в форме последовательно-

го прохождения этапов (при этом внутри этапов 
возможны параллельные события), связанных 
между собой, для каждой угрозы устанавливается 
соответствующий ряд событий;

∎	 для каждого из составляющих событий устанавли-
вается только два взаимоисключающих варианта 
значений – «произошло» либо «не произошло», т.е. 
сумма их вероятностей равна 1;

∎	 угроза считается осуществленной (инцидент со-
стоялся), если каждый из последовательных эта-
пов «произошел»;

∎	 умножив вероятности всех этапов, получим пол-
ную вероятность осуществления угрозы.
Данный подход является односторонним, так как 

не учитывает позицию нарушителя, ведь норматив-
ные документы рассматривают угрозы с точки зрения 
получения ущерба информационной системой, а не 
с точки зрения достижения цели нарушителем. Само 
понятие ущерба ограничено чисто техническими  
характеристиками. Особенно ярко это проявляется  
в случае нарушения конфиденциальности, когда целью 
нарушителя является не просто ущерб, но как можно 
более позднее обнаружение самого факта нанесения 
этого ущерба. Например, ГОСТ Р ИСО/МЭК 27001–
2006 при перечислении примеров инцидентов  
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не упоминает утечку информации. Даже в случае 
нарушения целостности и доступности, когда ущерб 
проявляется сразу, цели нарушителя учитываются  
не полностью, что подтверждается исследованиями  
в работах [6–7]. Если в случае инцидента целью опе-
ратора системы является не просто констатация фак-
та («посыпание головы пеплом»), а устранение ущер-
ба, то факт разоблачения нарушителя и возмещения 
им ущерба можно было бы рассматривать, как аль-
тернативу применения мер по защите информации. 
Но поскольку целью нарушителя является не только 
нанесение ущерба, но невозможность его разобла-
чения и потенциального возмещения убытков, то 
оператор информационной системы не должен рас-
считывать на возмещение ущерба, а вынужден при-
менять меры защиты. При этом меры защиты одно-
значно будут влиять на осуществление угрозы, в том 
числе и на возможность обнаружения нарушителя,  
и нарушитель должен оценивать вероятность осу-
ществления угрозы, как конечной цели.

В частности, цели нарушителя не учитываются  
в работах [3–5], однако большое внимание уделено 
влиянию мер защиты на вероятность осуществления 
угроз. В то же время, в работах [6–7], цели наруши-
теля рассматриваются как основные критерии для 
определения вероятности угрозы, при этом меры 
противодействия со стороны оператора информа
ционной системы не учитываются, то есть оба под-
хода к выбору критериев не обладают достаточной 
полнотой.

Интересная попытка совмещенного двухуровне-
вого подхода, где верхний уровень – ситуативный,  
а нижний – классический, продемонстрирована ав-
торами цикла работ [8–10], однако, на наш взгляд, 
данный подход представляется избыточным и излиш-
не затратным в плане вычислительных ресурсов.

Предлагаемый подход
В статье «Универсальная классификация угроз 

безопасности информации и её применение для 
разработки модели угроз и оценки рисков» ([11]) уро-
вень риска при реализации конкретной угрозы опре-
деляется как произведение вероятности реализации 
угрозы и оценки последствий реализации угрозы  
в баллах по формуле:

	 R = p · Z,	 (1)

где R – конкретная угроза, p – вероятности реализа-
ции угрозы, Z – оценки последствий в баллах.

При этом для угроз несанкционированного доступа 
значение вероятности p определяется экспертным 
путем и предварительно принимается равным 1. 

Вероятности реализации угрозы зависит от нали-
чия уязвимости в информационной системе и нали-
чия у нарушителя ресурсов для реализации угрозы. 
Учитывая этот факт вероятность реализации угрозы, 

может быть выражена в виде произведения вероят-
ности возникновения угрозы и вероятности наличия 
у нарушителя ресурсов (компетенции, инструментов 
и энергии), достаточных для использования этой уяз-
вимости, дополнительно учтём фактор жизненного 
цикла информации (она может исчезнуть или поте-
рять актуальность за промежуток времени между 
началом реализации атаки и моментом достижения 
цели нарушителем):

	 p = pv · pc · pa,	 (2)

где p – вероятность реализации угрозы, pv – вероят
ности возникновения угрозы, наличия уязвимости 
(индекс v – vulnerability), pc – вероятность наличия 
у нарушителя ресурсов (индекс c – competence), pa –  
фактор жизненного цикла информации (индекс a – 
actuality).

В качестве примера реализации описанного 
подхода к оценке вероятности реализации угрозы 
рассмотрим угрозу несанкционированного доступа  
к информации, оставшейся на жёстком диске в си-
стеме после удаления файла. Угроза относится к угро-
зам нарушения конфиденциальности информации.  
Причина возникновения угрозы состоит в том, что  
до удаления файла несанкционированный доступ 
был невозможен (установлены ограничения доступа 
к файлу), а после удаления файла ограничения до-
ступа исчезли, хотя информация осталась в секторе 
диска.

С точки зрения нарушителя фактом реализации 
угрозы является не момент получения удаленной 
информации из сектора диска (вывод на внешний  
носитель – монитор, принтер, флеш-накопитель, в ка-
нал связи), а момент передачи информации за пре-
делы контролируемой зоны (далее – КЗ).

Для оценки вероятности учитываются следующие 
переменные:
∎	 вероятности того, что нарушитель получит физи-

ческий доступ к компьютеру (вероятность преодо-
ления контролируемой зоны – понижается с уве-
личением мер физической защиты) – критерий 
уязвимости системы защиты pv1;

∎	 вероятности удачного запуска программного обес
печения (далее – ПО) «Дисковый редактор» (зависит 
от возможности внешней загрузки ОС, достаточ-
ной компетенции нарушителя для работы с ПО) –  
критерий компетенции нарушителя pc1;

∎	 вероятности того, что сектор не был заполнен дру-
гой информацией (понижается прямо пропорцио
нально времени эксплуатации после удаления) – 
критерий актуальности информации pa1;

∎	 вероятности того, что за время, потраченное на 
получение информации, факт нарушения не будет 
обнаружен – критерий уязвимости системы защи-
ты pv2;
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∎	 вероятности выноса внешнего носителя за пре-
делы контролируемой зоны (равна вероятности 
преодоления КЗ) – критерий уязвимости системы 
защиты pv3;

∎	 вероятности того, что информация будет получена 
и использована раньше, чем она будет обесцене-
на – критерий актуальности информации pa2.
Отсюда вероятность реализации угрозы (p) в рам-

ках предложенного примера будет являться произве-
дением указанных вероятностей.

	 p = pv1 · pc1 · pa1 · pv2 · pv3 · pa2.	 (3)

Введём условия вероятности получение доступа 
к системе (pv1). Для этого учтём следующие условия:
∎	 условную вероятность d · pv1–1 открытия замка  

на двери в рабочее время; 
∎	 условную вероятность n · pv1–2 взлома замка, в не-

рабочее время.
Таким образом, вероятность получения доступа 

(выноса носителя за пределы контролируемой зоны): 

	 pv1 = d · pv1–1 + n · pv1–2.	 (4)

Введём вероятность удачного запуска ПО:

	 pc1 = pc1–1 · pc1–2,	 (5)

где pc1–1 – определяет вероятность преодоления защи-
ты BIOS для загрузки ОС с внешнего носителя; pc1–2 –  
определяет вероятность преодоления защиты портов 
для подключения внешнего носителя.

Вероятность того, что сектор не был заполнен дру-
гой информацией:

	 pа1 = 1 – z · tz / D,	 (6)

где z – скорости заполнения диска (Мб/день), tz – 
время (дней), прошедшего с момента удаления ин-
формации, D – свободное место на диске (Мб).

Вероятность не обнаружить нарушителя в процес-
се нарушения (pv2) учитывает условную вероятность 
отсутствия на рабочем месте пользователя в период 
реализации нарушения, в рабочее время и услов-
ную вероятность отсутствия реакции охранника на 
сработку сигнализации за период реализации нару-
шения в нерабочее время, отсюда:

	 pv2 = d / t · pv2–1 + n / t · pv2–2,	 (7)

где d / t · pv2–1 – условная вероятность отсутствия на 
рабочем месте пользователя за период реализации 
нарушения t, в рабочее время; n / t · pv2–2 – услов-
ная вероятность отсутствия реакции охранника на 
сработку сигнализации за период реализации нару-
шения t, в нерабочее время.

Вероятность успеть использовать информацию до 
того, как она обесценится:

	 pа2 = 1 – ti / ta,	 (8)

где ti – количество дней, прошедших с момента полу
чения информации; ta – количество дней, прошедших 
с момента удаления информации.

Отсутствие угрозы означает p = 0, и достигает-
ся при равенстве нулю любого множителя. Напри-
мер, наличие круглосуточной охраны приравнивает  
к 0 вероятность pv2, а использование средств гаран-
тированного удаления информации приравнивает  
к 0 вероятность pа1.

В качестве примера рассмотрим угрозу несанк-
ционированного доступа к информации, вследствие 
применения эксплойта известной уязвимости опера-
ционной системы, установленной на сервере (при-
мер № 3 из [11]).

В рамках примера событием информационной 
безопасности является факт успешного входа в си-
стему с учётной записью администратора, пароль  
на которую был заменён злоумышленником. Вероят-
ность входа с новым паролем является произведе-
нием вероятностей независимых, последовательных 
событий: 

	 p = pv1 · pc1 · pv2 · pa1,	 (9)

где pv1 – вероятности того, что нарушитель получит 
удаленный доступ к серверу (вероятность преодо-
ления МЭ или системы обнаружения вторжения  
(далее – СОВ) понижающаяся с увеличением количе-
ства мер защиты); pc1 – вероятности удачного запу-
ска эксплойта (зависит от достаточной компетенции 
нарушителя для работы с ПО); pv2 – вероятности того, 
что за время, потраченное на получение доступа, 
факт нарушения не будет обнаружен; pa1 – вероятно-
сти того, что информация будет получена и использо-
вана раньше, чем она обесценится.

Вероятность получения доступа (pv1) является 
произведением вероятности правильного определе-
ния сетевого адреса и при наличии СОВ может быть 
равна 0,5, вероятность наличия открытого порта  
с нужным номером понижается с увеличением коли-
чества правил фильтрации на МЭ, также учтём веро-
ятность отсутствия правила блокирования эксплойта 
на СОВ:

	 pv1 = pv1–1 · pv1–2 · pv1–3,	 (10)

где pv1–1 – вероятность правильного определения сете
вого адреса, pv1–2 – вероятность наличия открытого 
порта с нужным номером, pv1–3 – вероятность отсут-
ствия правила блокирования этого эксплойта на СОВ.

Вероятность удачного запуска эксплойта:

	 pc1 = pc1–1,	 (11)

где pc1–1 – вероятность правильного выбора парамет
ров эксплойта.
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Вероятность не обнаружить нарушителя в процес-
се нарушения (pv2) является суммой условной вероят
ности отсутствия на рабочем месте администратора 
за период реализации нарушения при условии, если 
период выпадает на рабочее время, а также услов-
ной вероятности отсутствия автоматической реакции 
на событие безопасности, обнаруженное СОВ за пе-
риод реализации нарушения, если время нерабочее.

Таким образом, 

	 pv2 = d / t · pv2–1 + n / t · pv2–2,	 (10)

где d / t · pv2–1 – условная вероятность отсутствия 
на рабочем месте администратора в период реали-
зации нарушения t, в рабочее время; n / t · pv2–2 –  
условная вероятность отсутствия автоматической  
реакции на сработку СОВ в период реализации нару-
шения t, в нерабочее время.

При этом вероятность успеть использовать инфор-
мацию до того, как она обесценится (pа1):

pа1 = 1 – ti / ta,

где ti – время использования (дней); ta – время сме-
ны пароля (дней).

Отсутствие угрозы означает p = 0, и достигается 
при равенстве нулю любого множителя. Так правиль-
ная настройка СОВ приравнивает к 0 вероятность 
pv1, а круглосуточный контроль приравнивает к 0  
вероятность pv2.
Заключение

В рамках исследования представлена методика  
критериальной оценки вероятности реализации угроз 

информационной безопасности, учитывающая три 
ключевых аспекта:   
∎	 наличие уязвимостей в защищаемой информа-

ционной системе, учитывающее эффективность 
применённых мер и средств защиты;  

∎	 уровень компетенции потенциального нарушителя 
с учётом жизненного цикла организации и реали-
зации атаки;  

∎	 временную актуальность достижения цели нару
шителем, включающую размер возможного ущер-
ба и вероятность его своевременного выявления, 
последующего пресечения.
Предложенная методика критериальной оценки 

вероятности реализации угроз позволяет перейти 
от качественной к количественной оценке рисков 
информационной безопасности, обеспечивая фор-
мализованное представление сценариев реализа-
ции угроз безопасности информации. Это открыва-
ет возможность для объективного сравнения угроз  
и обоснованного выбора комплекса мер по защите 
информации. 

Кроме того, модель предоставляет аналитический 
инструментарий для прогнозирования поведения 
нарушителя на основе оценки вероятности успешно-
го завершения атаки, что способствует повышению 
точности процесса оценки рисков. 

Результаты исследования могут быть использо-
ваны при разработке моделей угроз, проведении 
анализа рисков в рамках работ по организации,  
модернизации и управлению системой защиты ин-
формации.
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ASSESSMENT OF THE PROBABILITY OF IMPLEMENTATION 
OF INFORMATION SECURITY THREATS

Mischenko E. Yu.3, Povyshev A. A.4

Keywords: information security threat, information security incident, probability of threat realization, risk assessment.

Purpose of the study: to develop a methodology for quantitative (criterion) assessment of the probability of threats, 
taking into account the fact of vulnerability, competence of the intruder and relevance of the target.

Research method(s): applied analytical approach to assessing the probability of realization of threats to information 
security using a simple mathematical apparatus.

Result(s): the methodology of criterion evaluation of the probability of realization of threats to information security is 
proposed, taking into account the presence of vulnerabilities in the protected information system, the level of competence 
of the potential intruder, the relevance of achieving the goal of the intruder, including the size of possible damage and  
the probability of its timely detection and suppression.

Scientific novelty: the proposed methodology of criterion evaluation allows predicting the behavior of the intruder based 
on the assessment of the probability of successful completion of the attack, which contributes to improving the accuracy  
of the risk assessment process. The results of the study can be used to develop threat models and analyze information 
security risks.
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