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Цель исследования: анализ методов машинного обучения для обнаружения атак на распределенный сетевой  

протокол (DNP3) в системах критической инфраструктуры с целью повышения точности классификации вредоносного 
трафика и снижения ложных срабатываний. 

Методы исследования: в работе использованы ансамблевые алгоритмы нейронные сети, а также методы логисти-
ческой регрессии и нечёткой логики. Для оценки эффективности моделей применены кросс-валидация, анализ главных 
компонент и метрика F-measure. 

Результаты исследования: исследование показало, что ансамблевые методы, такие как случайный лес и ансамбль 
деревьев, демонстрируют наивысшую точность F-measure = 0.999 при классификации атак на протокол DNP3. Нейро-
сетевая модель также достигла высоких результатов F-measure = 0.999 при оптимальной конфигурации из двух скрытых 
слоев по 10 нейронов. Метод нечёткой логики показал сопоставимую эффективность F-measure = 0.998 при 47 эпохах 
обучения, что подтверждает его применимость для задач обнаружения аномалий. Логистическая регрессия и наивный 
байесовский классификатор оказались менее точными из-за ограничений, связанных с линейными зависимостями  
и предположением о независимости признаков. Анализ PCA выявил, что для большинства моделей оптимальное число 
компонент варьируется от 8 до 47, при этом дальнейшее увеличение их количества не приводит к значимому улучше-
нию точности. Результаты подчеркивают превосходство ансамблевых подходов в задачах кибербезопасности, особенно 
при работе со структурированными данными сетевого трафика. 

Научная новизна: в работе предложен комплексный подход к обнаружению атак на протокол DNP3, сочетающий 
методы машинного обучения с оптимизацией гиперпараметров и предобработкой данных. Новизна исследования 
заключается в сравнительном анализе эффективности ансамблевых методов и нейронных сетей для данной задачи,  
а также в выявлении оптимальных конфигураций моделей, обеспечивающих высокую точность при минимальном  
риске переобучения.
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Введение
Распределенный сетевой протокол 3 (Distributed 

Network Protocol, DNP3) – общепринятый формат пере-
дачи информации в автоматизированных системах, 
активно применяемый в ключевых инфраструктурах, 
таких как энергетика, водоснабжение и транспорт 
[1–2]. В условиях все большей зависимости от циф-
ровых технологий и сетевых решений, DNP3 подвер-
гается киберугрозам, что ставит под сомнение без-
опасность и стабильность этих систем. Взлом DNP3 
может вызвать серьезные последствия, включая  

перебои в работе критически важных объектов, 
компрометацию данных и физическое повреждение 
оборудования. Поэтому своевременное выявление 
и блокирование несанкционированных сообщений, 
исходящих от злоумышленников, становится кри
тически важной задачей для обеспечения безопас
ности.

Актуальность проблемы подтверждается ростом  
киберугроз в сфере критической инфраструктуры 
[3–4]. Пренебрежение уязвимостями DNP3 может 
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привести к финансовым потерям, угрозам безопас-
ности и подрыву доверия к организациям, эксплуа-
тирующим эти системы. В условиях постоянно меня-
ющихся угроз необходимо разработать эффективные 
методы обнаружения атак, способные адаптировать-
ся к новым вызовам [5].

В статье рассматриваются вопросы, связанные 
с выявлением атак на протокол DNP3. Анализируем 
существующие методы и подходы, такие как системы 
обнаружения аномалий, системы обнаружения втор-
жений и методы машинного обучения. 

Главная задача исследования – разработка ком-
плексного подхода к обнаружению атак, который по-
зволит повысить точность и надежность систем защи-
ты, снизив количество ложных срабатываний. 

В результате, данное исследование нацелено на 
повышение безопасности DNP3 и защиту критической 
инфраструктуры от киберугроз.
Обзор существующих работ

В статье [6] технологии искусственного интеллек-
та использованы для детектирования SQL-инъекций 
в сетевых журналах с помощью методов машинно-
го обучения на базе программы KNIME. Наилучший 
результат продемонстрировал метод случайного леса 

(Random Forest) среди пяти исследованных древо-
видных алгоритмов классификации. Исследователи 
также применяют машинное обучение для обнару-
жения спуффинг-атак в децентрализованных сетях, 
сетевых и веб-атак [7–9].

Хронология исследований в области атак на про-
токол DNP3 показывает, что тема начала активно 
исследоваться с 2009 года, когда были выявлены 
первые уязвимости. В последующие годы работы со-
средоточились на различных аспектах безопасности, 
посвященные анализу уязвимостей, эксперимен-
тальным атакам, разработке инструментов тестиро-
вания и предложению мер защиты (табл. 1).

Таким образом, хронология отражает поступатель-
ное развитие области от первоначального изучения 
уязвимостей к разработке комплексных адаптивных 
систем защиты, соответствующих современным вы-
зовам кибербезопасности критической инфраструк-
туры.

Существующие методы требуют улучшения в ча-
сти адаптивности и точности. В статье предлагается 
решение на основе машинного обучения.

Обобщенная схема атаки представлена на рисун-
ке 1.

Таблица 1. 
Хронология исследований

Год Автор Название  
работы

Цели  
исследования

Методы \  
Подходы

Основные  
результаты

Вклад  
в область

2009

Samuel East, 
Jonathan Butts, 
Mauricio Papa & 
Sujeet Shenoi 

A Taxonomy  
of Attacks on the 
DNP3 Protocol

Классификация 
атак на DNP3  
по уровням  
протокола  
и целям

Анализ  
спецификаций 

DNP3,  
моделирование 

угроз

Выявлено  
28 типов атак, 
распределенных 
по уровням  

передачи данных

Первая  
систематизация 
уязвимостей 
DNP3, основа 

для последующих 
исследований

2011
Dong Jin, 

Guanhua Yan, 
David M. Nicol

An Event Buffer 
Flooding Attack  

in DNP3-Controlled  
SCADA Systems 

Исследование 
отказа в обслу-
живании через 
переполнение 
буфера событий

Эксперименты 
на реальном  
оборудовании

Подтверждена 
уязвимость 

систем к атакам 
через буфер 
событий

Предложены 
меры защиты  
по мониторингу 

атак

2015
Nicholas R., 

Rodofile Kenneth, 
Radke Ernest Foo

Real-Time  
and Interactive 
Attacks on DNP3 
Using Scapy 

Практическая 
реализация атак 
из таксономии.

Разработка 
DNP3-модуля  

для Scapy, тесты 
на реальных 
устройствах

Проверены  
3 атаки: подмена 
атаки, «Length 
Overflow», захват 
конфигурации

Инструмент  
для генерации 
сигнатур IDS  

и тестирования 
уязвимостей

2021
Ihab Darwish, 
Obinna Igbe,  
Tarek Saadawi

Experimental 
and Theoretical 

Modeling  
of DNP3 Attacks  
in Smart Grids [10]

Анализ атаки 
«человек посере-
дине» на DNP3  
в умных сетях

Виртуальный 
тест-стенд 
(OpenDNP3)

Модель «Nash 
Equilibrium»  

для оптимизации 
обнаружение /
смягчение угроз

Предложен 
новый алгоритм 
для обнаружения 

атак

2024
Sontan Adewale, 
Daniel & Samuel 
Segun Victor

Emerging Trends 
in Cybersecurity 

for Critical 
Infrastructure 
Protection [11]

Обзор  
современных 
угроз и трендов 

защиты

Анализ  
литературных 
источников, 

систематизация 
данных

Классификация  
атак (APTs, 
ransomware), 
рекомендации 
по AI, блокчейну

Комплексный 
взгляд  

на эволюцию 
угроз и защитных 

технологий
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Злоумышленник

1. Перехват сессии

3. Передача  
поддельного запроса 

6. Потеря критических  
данных (аварии,  

нарушения мониторинга)

2. Поддельный запрос  
«отключить сообщение»

5. Блокировка сообщений

4. Подтверждение  
отключение

Устройство  
Master

Устройство  
Slave

Рис. 1. Обобщенная схема атаки.

Описание набора данных
Предварительная обработка данных – важный 

шаг на пути создания модели машинного обучения 
[12]. Необходимо провести определенную подготов-
ку, чтобы убедиться, что создаем модели машинного 
обучения без каких-либо проблем. Если нет предва-
рительной обработки данных, то модель машинного  
обучения не будет работать должным образом. В лю
бом наборе данных нужно различать что-то очень 
важное, а именно разницу между независимыми 
переменными и зависимыми переменными [13].  
В любом алгоритме машинного обучения или любой 
модели независимые переменные используются 
для прогнозирования зависимой переменной, на-
пример, нормальной или аномальной. Кроме того, 
приходится иметь дело со случаями, когда в набо-
ре данных отсутствуют какие-либо данные. Иногда  
в наборе данных будут присутствовать переменные,  
которые называются категориальными перемен-
ными, потому что они просто содержат категории 
[14]. Поскольку модели машинного обучения ос-
нованы на математических уравнениях, это может 
вызвать некоторые проблемы, если сохраним кате-
горический подход. переменные. В результате нужно  

закодировать категориальные переменные в числах 
[15].

Данные представляют собой сетевой трафик, 
связанный с атакой «Disable Unsolicited Messages 
Attack»5 в протоколе DNP3. Записи содержат инфор
мацию о сетевых потоках (flows) между ведущим 
устройством (MASTER) и ведомое устройство (SLAVE). 
Роль MASTER: инициирует запросы, управляет ком-
муникацией, отправляет команды, запрашивает 
данные, в общем контролирует работу ведомых 
устройств. Роль SLAVE: заключается в выполнение 
команд от MASTER, отправляет данные, не иниции-
рует связь самостоятельно. Пример работы показан  
в обобщенной схеме атаки. 
Отбор признаков

Некоторые колонки такие как flow ID, source IP, des
tination IP и date, исключены для дальнейшего иссле-
дования, так как не несут полезной информации для 
анализа. Причина в том, что эти данные носят скорее 
служебный характер. Ip-адреса уникальны для каждо-
го устройства и не помогают выявлять закономерно-
сти атак. Временные метки (date) тоже не содержит 
полезных для классификации признаков – сам факт, 
что событие произошло в конкретное время, ничего не 
говорит о его вредоносности. Ключевая задача этого 
этапа – оставить только те характеристики сетевого 
трафика, которые действительно могут указывать  
на аномальную активность. Это различные статисти-
ческие параметры пакетов, их размеры, временные 
интервалы между передачами, особенности заголо-
вок и другие метрики.
Моделирование
Описание моделей

Алгоритмы деревьев решений (Decision Tree) – 
это один из используемых алгоритмов для решения 
задач классификации, при которых алгоритмы сорти-
руют данные по классам, например, является ли со-
бытие атакой или нет [16]. Деревья принятия реше-
ний состоят из узлов, ветвей и листьев, где каждый 
узел представлен как атрибут или особенность, каж
дая ветвь представлена как правило или решение, 
а каждый лист представлен как результат. Можем 
рассматривать дерево решений как последователь-
ность вопросов «да» / «нет», применяемых к нашим 
данным, что приводит к прогнозируемому классу.

Случайный лес (Random Forest) – это модель, по-
строенная на основе множества деревьев решений. 
В этой модели используются две ключевые концеп-
ции, которые дают ей название random: при созда-
нии деревьев будет учитываться случайная выборка 
обучающих данных, когда каждое дерево в случай-
ном лесу обучается на основе случайной выборки 
5	 DNP3 Intrusion Detection Dataset (2023). Zenodo. [https://zenodo.org/records/ 

7348493].
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обучающих данных [17]. Цель обучения каждого де-
рева на разных выборках, даже если каждое дерево  
может иметь высокую дисперсию относительно опре-
деленного набора обучающих данных, заключается 
в том, чтобы весь лес имел меньшую дисперсию 
без увеличения погрешности. Во время тестирова-
ния прогнозы формируются с помощью получение 
средних значений прогнозов для каждого дерева 
решений. Эти этапы обучения каждого учащегося на 
различных начальных подмножествах, обучающих 
данных и последующего получения средних значе-
ний прогнозов. Случайные подмножества признаков 
будут учитываться при разделении узлов в каждом 
дереве решений. Например, если в каждом узле  
дерева имеется 4 признака, то для разделения узла 
будут учитываться только 2 случайных признака.

Нейронные сети такие как «RProp MLP» и «PNN» 
содержат уровни ввода и вывода, а также могут 
иметь скрытые слои, которые преобразуют входные 
данные во что-то, что может использовать выходной 
уровень [18]. В искусственной нейронной сети, если 
в качестве обучающего набора используется больше 
данных, то он становится более точным.

Деревья с усиленным градиентом (Gradient Boos
ted Tree) использовали совокупность из нескольких 
деревьев для создания более мощных моделей про-
гнозирования для классификации путем построения 
серии деревьев, где каждое дерево обучается исправ-
лению ошибок в предыдущем дереве в серии [19].

Ансамбль деревьев (Tree Ensemble) – это мощ-
ный метод машинного обучения, который объединя-
ет предсказания множества деревьев решений для 
повышения точности и устойчивости модели [20].  
Он использует такие техники, как случайный лес или 
деревья с усиленным градиентом, чтобы уменьшить 
переобучение и улучшить обобщающую способ-
ность. Ансамбль деревьев особенно эффективен для 
работы со структурированными данными, демон-
стрируя высокую точность в задачах классификации 
и регрессии.

Логическая регрессия (Logistic Regression) – это 
статистический метод, используемый для классифи-
кации данных [21]. Он предсказывает вероятность 
принадлежности объекта к определённому классу, 
основываясь на линейной комбинации признаков 
[22]. Например, в контексте обнаружения атак на 
протокол DNP3, логистическая регрессия может оце-
нивать вероятность того, является ли сетевой трафик  
вредоносным или нормальным. Метод прост в реа
лизации и интерпретации, но его точность может 
быть ограничена, если данные имеют сложные нели-
нейные зависимости.

Наивный байесовский классификатор (Naive 
Bayes) – это алгоритм, основанный на теореме Байеса,  
который предполагает, что все признаки независимы 

друг от друга [23]. Несмотря на это упрощение, метод 
часто демонстрирует хорошую производительность, 
особенно при работе с текстовыми данными или ка-
тегориальными признаками. В задаче обнаружения 
атак он может быстро классифицировать трафик, но 
его точность может снижаться, если предположение 
о независимости признаков нарушается, например, 
при высокой корреляции между ними.

Метод нечёткой логики (Fuzzy Rule) использует 
принципы нечётких множеств для классификации 
данных, учитывая неопределённость и неточность 
в информации [24]. Он опирается на набор правил, 
которые описывают взаимосвязи между признака-
ми и классами [25]. В контексте кибербезопасности 
нечёткая логика полезна для обработки данных, где 
границы между нормальным и аномальным поведе-
нием размыты. Однако её эффективность сильно за-
висит от качества разработанных правил.

Метод k-ближайших соседей (K-Neighbor) класси-
фицирует объекты на основе их сходства с ближай-
шими соседями в пространстве признаков [26]. Для 
этого выбирается число k – количество соседей, ко-
торые учитываются при принятии решения. В задаче 
обнаружения атак этот метод может быть полезен, 
так как он адаптируется к локальным особенностям 
данных. Однако его производительность зависит от 
выбора метрики расстояния и может снижаться при 
высокой размерности данных.
Основные «ноды» для построения

Таблица 2.
 Модель

File Reader Чтение данных из файлов различных  
форматов в KNIME.

Column Filter Фильтрация столбцов в наборе данных  
по различным критериям

One to Many Преобразует все возможные значения  
в выбранном столбце в новый столбец.

PCA
Метод главных компонент для уменьшения 
размерности данных с минимальной  
потерей информации.

Number  
to String

Преобразование числовых значений  
в строковый формат

X-Partitioner Разделяет данные на части (например,  
для кросс-валидации).

Learner Создание модели для классификации 
данных

Predictor Использование обученной модели  
для классификации новых данных.

X-Aggregator Агрегирует результаты после обработки  
в X-Partitioner.

Scorer Оценка и подсчет результатов обучения 
модели машинного обучения

В других моделях принцип построения схож, толь-
ко меняется «нода» обучения6.
6	 KNIME Analytics Platform: Documentation [Электронный ресурс] // KNIME 

AG. – 2024. – https://docs.knime.com/.
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Анализ данных с использованием метода главных  
компонентов

Для всех моделей рассматривались значения  
по единице, что значит сообщение является вредо-
носным.

Decision Tree 
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 2).

Рис. 2. График F-measure модели Decision Tree

График показывает, что максимальное значение 
F-mesure (0,998) достигается уже при 8 компонен-
тах, после чего рост точности практически останав-
ливается. Это связано с тем, что деревья решений 
эффективно работают даже с небольшим числом 
признаков, так как сами по себе способны выбирать 
информативные разбиения. Дальнейшее увеличе-
ние компонента не дает значимого прироста, а мо-
жет даже ухудшить результат из-за избыточного шума.

Logistic Regression
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 3).

Рис. 3. График F-measure модели Logistic Regression

График достигает пика при 29 компонентах, так 
как значение F-measure стабилизируется. Это свя-
занно с тем, что логистическая регрессия – линейная 
модель, и ей не нужно больше компонентов, чтобы 
уловить зависимости в данных. Однако ее точность 
ниже, чем у ансамблевых методов, так как она не 
учитывает сложные нелинейные взаимосвязи.

Random Forest
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 4).

Рис. 4. График F-measure модели Random Forest

Случайный лес показывает наивысшую точность 
(0,999) при 47 компонентах, так как не дает значи-
мого улучшения при дальнейшем увеличении. Это 
связано с тем, что случайный лес эффективно ис-
пользует большое количество признаков благодаря 
ансамблевому подходу. Однако после 47 компонет 
прирост минимален, что говорит о достаточности ин-
формации в выбранных признаках.

Naive Bayes 
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 5).

Рис. 5. График F-measure модели Naive Byes

Наилучший результат достигается (F-measure 
0,890) при 11 компонентах, после чего точность па-
дает. Это происходит из-за нарушения предположе-
ния о независимости признаков: чем больше ком-
понент, тем сильнее корреляция между ними, что 
ухудшает работу модели.

Fuzzy Rule 
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 6).

Рис. 6. График F-measure модели Fuzzy Rule
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Наилучший результат (F-measure = 0,999) наблю-
дается при 29 компонентах. Нечёткая логика хоро-
шо справляется с неопределённостью в данных, но 
требует достаточного количества признаков для кор-
ректной работы. После 29 компонент модель уже не 
улучшается.

RProp MLP
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 7).

Рис. 7. График F-measure модели RProp MLP

Нейросеть (RProp MLP) даёт лучший результат 
(F-measure = 0,999) при 26 компонентах, после гра-
фик выходит на плато с незначительными колебани-
ями. Нейронные сети способны выявлять сложные 
нелинейные зависимости, но при слишком большом 
числе компонент могут начать переобучаться.

PNN
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 8).

Рис. 8. График F-measure модели PNN

Вероятностная нейронная сеть (PNN) достигает 
максимума (F-measure = 0,960) при 38 компонен-
тах, но её точность ниже, чем у других моделей. Это 
связано с тем, что PNN хуже адаптируется к сложным 
данным по сравнению.

Gradient Boosted Tree
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 9).
График показывает высокую точность (F-measure =  

= 0,998) при 35 компонентах. Как и случайный лес, 
он эффективно использует ансамблевый подход,  
но более чувствителен к переобучению при избытке 
признаков.

Рис. 9. График F-measure модели Gradient Boosted Tree

Tree Enseble
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 10).

Рис. 10. График F-measure модели Tree Enseble

Ансамбль деревьев достигает максимальной точ-
ности (0,999) при 41 компоненте. Это объясняется 
тем, что комбинирование моделей позволяет извле-
кать максимум информации из данных, но после 
определённого предела новые компоненты стано-
вятся бесполезными.

K-Neighbor
Проведен анализ PCA со значениями компонента 

от 8 до 50 с шагом 3 (рис. 11).

Рис. 11. График F-measure модели K-Neighbor

По таблице можно сделать вывод, что лучшими 
результатами являются: Random Forest, Fuzzy Rule, 
RProp MLP, Gradient Boosted, Tree Ensemble.
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Исследование моделей с измененными параметрами
Сравнительная характеристика различных на-

строек блоков и их влияние на результат. У деревьев  
меняется глубина, у нейронных сетей количество 
нейронов и скрытых уровней.

Random Forest изменяется параметр глубина (Limit 
number of levels (tree depth)).

Рис. 12. График F-measure модели Random Forest

График демонстрирует зависимость F-measure от 
глубины деревьев (tree depth). Наблюдается резкий 
рост точности при увеличении глубины от 1 до 7 уров-
ней, где модель достигает своего пика (F-measure =  
= 0,9991). Однако после глубины 7 наблюдается пла-
то с незначительными колебаниями, что указывает 
на достижение оптимальной сложности модели –  
дальнейшее увеличение глубины не приносит суще-
ственного улучшения, но может увеличивать риск 
переобучения. Поэтому глубина 7 была выбрана как 
оптимальный компромисс между точностью и слож-
ностью модели.

Gradient Boosted Tree изменяется параметр глу-
бина (Limit number of levels (tree depth)).

График показывает аналогичную зависимость 
F-measure от глубины деревьев. Особенностью яв-
ляется более плавный рост точности по сравнению  
с Random Forest. Максимальное значение F-mea
sure (0,9974) достигается при глубине 3. Такой не-
ожиданно низкий оптимальный уровень глубины  

объясняется природой Gradient Boosted: он строит 
последовательность неглубоких деревьев, где каждое 
последующее исправляет ошибки предыдущего. Уве-
личение глубины сверх 3 приводит к незначительно-
му росту точности, что не оправдывает усложнение 
модели. Поэтому была выбрана глубина 3, обеспечи-
вающая баланс между точностью и вычислительной 
эффективностью.

Tree Ensemble изменяется параметр глубина 
(Limit number of levels (tree depth)).

Рис. 14. График F-measure модели Tree Ensemble

Поведение графика напоминает Random Forest, 
но с более выраженным плато после достижения 
максимума (F-measure = 0,9991 при глубине 5). Вы-
бор именно глубины 5 обусловлен тем, что: дальней-
шее увеличение глубины даёт прирост менее 0,0001; 
ансамблевая природа метода позволяет достигать 
высокой точности при меньшей глубине деревьев  
по сравнению с одиночными деревьями решений.

«RProp MLP» изменяется параметры Number.

Рис. 15. График F-measure модели RProp MLP

Таблица 3.
 Данные лучших значений PCA каждой модели:

Модель PCA F-measure
Decision Tree 8 0,998248686514886

Logistic Regression 29 0,909264565425023
Random Forest 47 0,999123575810692
K-Neighbor 17 0,987868284228769
Naïve Bayes 11 0,8898756660746
Fuzzy Rule 29 0,999122036874451
RProp MLP 26 0,999122036874451

PNN 38 0,959527824620573
Gradient Boosted 35 0,998248686514886
Tree Ensemble 41 0,999123575810692

Рис. 13. График F-measure модели Gradient Boosted
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Необычная форма графика (с резкими колеба
ниями) отражает специфику настройки нейронной 
сети. Пики точности (F-measure = 0,999) наблюдают
ся при определённых комбинациях числа нейронов 
и скрытых слоёв. Выбранная конфигурация (2 скры-
тых слоя по 10 нейронов) обеспечивает: достаточ-
ную мощность для аппроксимации сложных зави-
симостей; умеренную вычислительную сложность; 
стабильно высокую точность без признаков переобу
чения.

Fuzzy Rule изменяется параметр Number.

Рис. 16. График F-measure модели Fuzzy Rule

График имеет ступенчатый характер с чётко выра
женным максимумом при 47 эпохах (F-measure =   
= 0,9982). Выбор этого значения обусловлен: после 
47 эпох обучение практически не улучшает модель; 
дальнейшее увеличение числа эпох увеличивает время 
обучения без существенного выигрыша в точности.

Таблица 4.
Наилучшие результаты 5 моделей

Модели  
машинного  

обучения
Лучший F-measure Оптимальные  

варианты

Fuzzy Rule 0,998248686514886 эпох 47
Random Forest 0,999123575810692 глубина 7

RProp MLP 0,999123575810692 2скрытых слоя,  
10 нейронов

Gradient 
Boosted Trees 0,997370727432077 глубина 3

Tree Ensemble 0,999123575810692 глубина 5

Борьба с переобучением
Борьба с переобучением является важной зада-

чей в области машинного обучения, поскольку она 
напрямую влияет на обобщающую способность мо-
дели и ее способность демонстрировать стабильные 
результаты на новых данных.

Кросс-валидация заключается в разделении имею
щегося набора данных на две или более части. Одна 
часть используется для обучения модели, а другая – 
для проверки ее качества. Этот процесс повторяется 
несколько раз с использованием разных разбиений  

данных, чтобы получить более надежную оценку 
производительности модели, а также снизить риск  
случайных ошибок, связанных с конкретным разбие
нием. 

В результате кросс-валидация способствует выяв-
лению оптимальных параметров и предотвращает 
чрезмерное подгонку модели под обучающие дан-
ные, что особенно важно при работе с ограниченны-
ми наборами информации. Помимо этого, данный 
метод помогает выявить возможные проблемы с пере
обучением и способствует разработке более устойчи-
вых и обобщающих моделей, что в итоге повышает 
их практическую ценность и надежность в реальных 
условиях эксплуатации.
Заключение

В этой статье рассматриваются различные алго-
ритмы машинного обучения KNIME, которые могут 
быть эффективно использованы для обнаружения 
атак на протокол DNP3. В рамках исследования были 
проведены тестирования на наборе данных Disable 
Unsolicited Messages Attack, что позволило проана-
лизировать их эффективность в условиях реальных 
сценариев киберугроз. 

Результаты показывают, что почти большинство  
из протестированных алгоритмов машинного обу-
чения, использованных в этой статье, показывают 
отличную производительность на обнаружения атак 
с использованием набора данных, на котором они 
обучены. 

Таким образом, наилучшие результаты в обнару-
жение атак на протокол DNP3 продемонстрирова-
ли ансамблевые методы, особенно Random Forest, 
Tree Ensemble, показавшие максимальную точность  
с F-measure 0,999. Примечательно, что модель Fuzzy 
Rule достигла практически идентичных показателей 
эффективности (F-measure 0,998) при использо-
вании 47 эпох обучения, что свидетельствует о ее 
способности хорошо распознавать аномалии при 
относительно небольшом числе итераций. Gradient 
Boosted Tree, несмотря на несколько меньший по-
казатель точности (F-measure 0,997), проявили себя 
как надежное решение для задач последовательного 
улучшения качества классификации, в то время как 
нейросетевая архитектура RProp MLP (F-measure 
0,999) при оптимальной конфигурации из 2 скрытых 
слоев по 10 нейронов, что подчеркивает эффектив-
ность нейронных сетей в задачах классификации 
атак.

В целом, результаты подтверждают превосход-
ство ансамблевых методов в задачах обнаружения 
кибератак на промышленные протоколы благодаря 
их способности учитывать сложные взаимосвязи  
в данных и обеспечивать высокую стабильность  
и точность классификации.
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 The aim of the study is to analyze machine learning methods for detecting attacks on the distributed network protocol 
(DNP3) in critical infrastructure systems in order to improve the accuracy of classification of malicious traffic and reduce 
false positives. 

Research methods: ensemble algorithms, neural networks, as well as methods of logistic regression and fuzzy logic were 
used. To assess the effectiveness of the models, cross-validation, principal component analysis, and the F-measure metric 
were used. 

Results: The study showed that ensemble methods such as random forest and ensemble trees demonstrate the highest 
accuracy of F-measure = 0.999 in classifying attacks on the DNP3 protocol. The neural network model also achieved high 
results of F-measure = 0.999 with an optimal configuration of two hidden layers of 10 neurons each. anomaly detection 
tasks. Logistic regression and the naïve Bayesian classifier turned out to be less accurate due to the limitations associated 
with linear dependencies and the assumption of feature independence. The PCA analysis revealed that for most models,  
the optimal number of components ranges from 8 to 47, while further increasing the number of components does not lead 
to a significant improvement in accuracy. The results highlight the superiority of ensemble approaches in cybersecurity tasks, 
especially when working with structured network traffic data. 

Scientific novelty: the paper proposes an integrated approach to detecting attacks on the DNP3 protocol, combining 
machine learning methods with hyperparameter optimization and data preprocessing. The novelty of the research lies  
in the comparative analysis of the effectiveness of ensemble methods and neural networks for this task, as well as  
in the identification of optimal model configurations that provide high accuracy with minimal risk of overfitting.

Contribution of the authors: Lapina M. A. – general management of the project, development of the general concept 
of work and research methodology, coordination of the team's work, as well as analysis and interpretation of the results 
obtained; Shchepina D. I. – conducting an experiment, implementation of machine learning algorithms in the KNIME en-
vironment, setting up and optimizing models and preparing data for analysis; Lapin V. G. – development of a methodology  
for data preliminary processing, selection of significant features, analysis of the main component (PCA) and preparation  
of the technical documentation of the study; E.A. Kenkov – comparative analysis of the effectiveness of various machine 
learning methods, development of recommendations for optimizing model parameters, as well as preparation of the text part 
of the publication, including the presentation of results and drawing conclusions.
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