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Цель исследования: создание научно обоснованной и доступной технологии для автоматизации деятельности  

по управлению рисками от киберугроз для АСУ ТП.
Метод(ы) исследования: математическое моделирование.
Результат(ы) исследования: в работе приводится описание нового формализованного метода оценки риска от кибер

атак КАЛЬКИБЕР, который разрабатывается в ИПУ РАН с целью создания научно обоснованной и доступной технологии 
для автоматизации деятельности по управлению рисками от киберугроз для автоматизированных систем управления 
технологическим процессом (АСУ ТП). Метод определяет понятия «производственная функция» для обозначения защи-
щаемых активов объекта управления и «скрытая функция» для обозначения вредоносных включений в АСУ ТП. Вводятся 
понятия ущерба в виде функции со значениями в порядковой шкале, требований доступности и целостности элемен-
тов программного обеспечения как булевых функций. На основе свойства доступности определен критерий штатной 
работы АСУ ТП, приводятся формулы расчета рисков. Сформулированы условия для поиска критических уязвимостей, 
устойчивости барьеров киберзащиты АСУ ТП. Проанализировано отражение требований ГОСТ Р ИСО/МЭК 27005  
в разработанном методе КАЛЬКИБЕР. В статье приводится пример применения разработанного метода для анализа 
уязвимостей, размещены сведения о проекте КАЛЬКИБЕР и действующих прототипах программного обеспечения, 
доступных для скачивания и исследования.

Научная новизна: впервые формализовано понятие производственных и скрытых функций для которых сформули-
рован метод оценки риска для АСУ ТП.
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Введение
Оценку риска можно представить себе в виде не-

которого построенного по определенным принципам 
процесса по обнаружению и анализу возможных 
угроз или неопределенностей, влияющих на качество 
функционирования и работоспособность организа-
ции, предприятия, объекта и даже субъекта. Вообще 
с оценкой риска на интуитивном уровне в жизни мы 
сталкиваемся практически ежедневно. Что касается 
оценки риска, связанного с угрозами информацион
ной безопасности, то такая деятельность является 
задачей специалистов, и для нее существует устояв-
шийся набор методик. Однако, если основные поня-
тия, используемые в оценке риска, такие как угроза, 
уязвимость, риск и его оценка являются неизмен-
ными вне зависимости от объекта и того, на каком 
уровне он рассматривается, то конкретное наполне-
ние данных терминов может быть различным.

Базовой методикой оценки риска для междуна-
родной практики стала методика, изложенная в стан-
дарте ИСО 27005 – серии стандартов менеджмента 
риска информационной безопасности. Также подоб-
ные методики обычно приняты и на национальном 
уровне. Для Российской Федерации важную роль 

играет набор методических документов ФСТЭК по 
оценке угроз и уязвимостей. Соответственно, для 
оценки риска ИБ на верхнем уровне вполне могут 
быть использованы методики, указанные в этих до-
кументах. 

Однако даже на верхнем уровне попытка приме-
нить общие (базовые) методики для оценки риска  
на объектах, которые имеют специфичные черты, 
становится затруднительной. Для решения данной 
проблемы обычной практикой является разработка 
соответствующих процедур на основе базовых мето-
дик оценки риска (например, ФСТЭК) и специализи-
рованных методик, учитывающих особенности объекта 
защиты и/или окружения, где функционирует данный 
объект.

Для оценки риска кибербезопасности автомати-
зированных систем управления технологическими 
процессами (АСУ ТП) обычно используют методи-
ки, учитывающие специфику систем, так как для  
таких систем существует возможность через кибер
атаку нарушить производственные функции и вы-
звать аварии и техногенные катастрофы. Получить 
сведения об основных методиках оценки риска  
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кибербезопасности общепромышленных систем 
можно в работе [2].

Для объектов использования атомной энергии 
(ОИАЭ) необходимо учитывать также ядерную безо-
пасность, поэтому существуют отраслевые методики, 
разработанные, например, Международной электро-
технической комиссией (МЭК) и Международным 
агентством по атомной энергии (МАГАТЭ). Обзор ме-
тодик оценки риска, учитывающих основные особен-
ности атомной промышленности, приведен в работе 
[1]. Однако все имеющиеся на настоящее время 
методики имеют ограничения и трудности примене-
ния, связанные с особенностями АЭС. В работе [3] 
были определены основные проблемы оценки риска  
кибербезопасности АСУ ТП АЭС. Выделим из них  
четыре, которые непосредственно связаны с самой 
АСУ ТП:
∎	 выполнение оценки риска с учетом наличия дру-

гих систем, с которыми связана оцениваемая си-
стема;

∎	 проблема большого объема данных, затрудняю-
щих их прямую оценку экспертом;

∎	 наличие связи между ядерной и информационной 
безопасностью;

∎	 оценка риска с учетом функциональной связанно-
сти в пределах одной системы.
Дополнительную сложность представляет то, что 

большой объем знаний о системе представлен в виде  
экспертных, возможно, субъективных оценок [4], 
а для ОИАЭ также важен общекультурный контекст 
восприятия проблем связанных с ядерной безопас-
ностью [5]. С общим обзором подходов можно озна
комиться, например, в работе [6], где подчеркива-
ется, что предметом оценки чаще всего является 
интегральный риск для всей системы. 

Стандарты и руководящие указания по оценке 
риска не определяют реализацию способа оценки. 
Однако, очевидно, что для сколько-нибудь сложной 
системы необходимы автоматизированные инстру-
менты оценки, для создания которых необходимо ре-
шить, как минимум, две задачи:
∎	 создать формальное представление знаний об 

объекте и модели угроз;
∎	 реализовать формальный метод моделирования 

угроз и оценки риска. 
Формализации знаний об объекте и/или внеш-

нем контексте в виде специальных моделей широко 
используется в задачах оценки риска. Для компакт-
ного описания отношений в системах часто исполь-
зуются дискреционные модели безопасности [9]; так, 
адаптированная для ОИАЭ информационная модель 
на графах, основанная на подходах работы [10], при-
ведена в отчете IEC TR 63415-2023 МЭК.

Наиболее часто при оценке рисков для сложных 
систем используется логико-вероятностные модели 
оценки риска, развитые, например, в цикле работ 
[7-8]. В последнее время появляются модели, совме-
щающие формальные описания путей распростране-
ния атаки и классификаторов тяжести последствий. 
Например, в работе [11] пути распространения ата-
ки моделируются байесовской динамической сетью, 
а классификатор построен на логистической регрес-
сии. Однако стоит отметить, что для промышленных 
объектов с развитой физической защитой и специфи-
ческой моделью нарушителя довольно сложно опре-
делить, что такое вероятность атаки.

В программных продуктах для оценки риска наря-
ду с термином «оценка риска» используется термин 
«моделирование угроз» (англ. threat modelling). Вооб-
ще в это понятие в информационной безопасности 
может вкладываться различный смысл [12]. В настоя
щей работе мы будем понимать его как процесс, 
основанный на оценке риска, направленный на 
рассмотрение возможных сценариев атак и уязви-
мостей в предлагаемой или существующей приклад-
ной среде с целью четкого оценивания уровня риска  
и воздействия [13]. 

Обычно выделяют два взаимосвязанных подхода 
для моделирования угроз [14]:
∎	 моделирование угроз, связанных с уязвимостями 

кода программы, с использованием статического 
и динамического анализа кода и последующей 
обработкой результатов;

∎	 моделирование угроз как создание компьютер-
ного кода на языке программирования или на 
новом предметно-ориентированном языке, вы-
полнение которого приводит к анализу угроз, 
выполняемому на модели, использующей предо-
ставленные входные данные.
В рамках первого подхода существует большое 

количество инструментов. Обзор некоторых зарубеж-
ных инструментов приведен в работе [15]. В нашей 
стране набор инструментов для анализа кода и тести-
рования свойств безопасности программных систем 
разработан, например, в Институте программных 
систем РАН, обзор математических проблем вери-
фикации кода программ доступен в работе [16].  
Их применение для конкретной программной систе-
мы во многим зависит от ситуативных условий, таких 
как тип проекта, языка реализации, требований ре-
гулятора и т.д. 

Популярными инструментами, реализующими  
второй подход, являются такие инструменты как 
Microsoft Thread Modelling Tool (MTMT) [17], PASTE 
[13], EBIOS [18], Omole [19], MITRE ATT&CK [20]. 
MTMT оценивает возможность атак на объект  
в модели STRIDE на верхнем уровне рассмотрения. 
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Благодаря тому, что используется общий подход, 
средство применимо для широкого класса систем, 
но недостаточная детализация затрудняет рассмо-
трение влияния конкретных уязвимостей на защи-
щенность системы. Модель PASTE расширяет мо-
дель MTMT в части учета жизненного цикла системы,  
но наследует ограничения базовой модели. Суще-
ственным ограничением EBIOS является отсутствие  
открытых инструментов моделирования и ориента-
ция на франкоязычную аудиторию. Omole является 
мощным средством проектирования и нацелено на 
разработку безопасной архитектуры информацион-
ных связей, и задача оценки риска в нем вторична. 
Основная задача MITRE ATT&CK – моделирование 
сценариев атак на систему, что является важным 
элементом оценки риска, но не образует полноцен-
ную систему оценки риска. В частности, в MITRE 
ATT&CK напрямую не анализируются меры защиты, 
реализованные в системе. 

Таким образом, мы можем сделать заключение, 
что эти инструменты не решают полностью задачу 
оценки риска для АСУ ТП, связанного с появлением 
новых уязвимостей. 

В данной работе описано решение задачи по соз-
данию метода и инструмента, который позволяет ав-
томатизировать основные процессы моделирования 
угроз и оценки интегрального риска в рамках второго 
подхода для цифровых АСУ ТП на примере АСУ ТП АЭС. 

В ходе проектирования систем защиты от кибер
угроз возникла потребность в обработке большо-
го объема данных, что практически невозможно 
сделать без средств автоматизации. Это привело  
к разработке технологии и инструмента для автома-
тизации деятельности по моделированию угроз от ки-
беругроз для систем АСУ ТП.  

Результатом работы стали метод и программный 
продукт КАЛЬКИБЕР, разработанные в ИПУ РАН, 
которые сконцентрированы на оценке интеграль-
ного риска нарушения функций АСУ ТП, связанного  
с кибератаками. КАЛЬКИБЕР включает в себя язык 
моделирования с интерпретатором и методику при-
менения. При оценке риска в качестве модели до-
ступа заложена классическая модель КЦД [21], 
математический аппарат метода базируется на дис-
кретной математике и булевой алгебре. В методе не 
применяются вероятностные модели, что связано 
со спецификой АСУ ТП и поясняется тексте работы. 
КАЛЬКИБЕР создавался на основе технологий искус
ственного интеллекта [22]. В нем были заложены  
методы решения задач оценки киберугроз, расчета 
рисков, имитирующие работу специалистов по защи-
те информации для АСУ ТП АЭС.

В статье приводится формальное описание мето-
да, реализованного в КАЛЬКИБЕР и примеры, иллю-
стрирующие его использование. 

Модель объекта кибератаки
Основными объектами кибербезопасности про-

мышленных предприятий являются как физические 
системы, такие как оборудование, сети или пер
сонал, так и информационно-коммуникационные си-
стемы, и программное обеспечение, используемое 
в АСУ ТП. 

АСУ ТП определяют многоуровневую систему ап-
паратных и программных средств управления про-
мышленным предприятием. Их функции (производ-
ственные функции – ПФ) включают автоматический 
сбор и анализ информации о промышленном пред-
приятии, формирование и передачу управляющих 
воздействий, а также контроль их выполнения. 

Опасности, с которыми сталкиваются промыш-
ленные предприятия, включают как непосредствен-
ный отказ ПФ, ведущий к легко оценимым потерям, 
так и риск прямого внедрения вредоносных включе-
ний в программное обеспечение или технические 
средства АСУ ТП. Эти включения (скрытые функции 
АСУ ТП – СФ) могут использовать особенности про-
мышленного объекта для нанесения критического 
ущерба его физическим объектам и информационно-
коммуникационным системам. 

Введем основные определения и обозначения 
для модели. 

Определение. Обозначим множества производ-
ственных и скрытых функций как Fp и Fs соответствен-
но. Функцию ущерба (ФУщ) от отказа, определенную 
на множестве чисел или шкале значений D, обозна-
чим как d(f ) ∈ D, где f ∈ {Fp,Fs}. 

Функция ущерба должна быть задана для всех 
производственных и скрытых функций, рассматри-
ваемых в рамках модели. Состав Fp определяется 
путем анализа проектной и эксплуатационной доку-
ментации. 

В АСУ ТП в Fp включается автоматическое управ-
ление, технологические защиты, дистанционное управ
ление, отображение информации оператору, архи-
вирование, чат для операторов и др. Заметим, что 
отказ автоматического управления приводит к про-
стою АЭС. Поэтому d(f ) следует присвоить значение 
«большой ущерб». А отказ чата оператора приво-
дит только к временным неудобствам и расходам  
на ремонт. Следовательно для этого случая подходит  
d(f ) = «малый ущерб». 

Состав Fs в виде перечня СФ можно определять, 
исходя из конструктивных особенностей объекта 
управления, внутренних и внешних связей АСУ. Но 
можно пойти упрощенным путем через установле-
ние «антиподов» ПФ, тогда ∀ f ∈ Fp ∃ f1 ∈ Fs.

Например, антиподом «автоматического управле-
ния» будет «создание аварийной ситуации», а антипо-
дом «ведения архивов» – «искажение архивов» и т.п. 
Разумеется, такой подход не единственный.
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Определение: будем называть Fp и Fs объектами 
кибератак, d() – целями кибератак, ∀ f ∈ Fp ∃ {ТС,ПО}, 
где ПО работает на соответствующей ТС.

В простейшем случае, если в АСУ ТП не приме-
няется резервирования ТС и ПО, чтобы f ∈ Fp рабо-
тала штатно (то есть так, как указано в технической 
документации), требуется корректная работа ПО на 
соответствующих ТС. В области информационной 
безопасности для этого состояния ПО используется 
термин «доступность», которого мы будем в даль-
нейшем придерживаться наряду с термином «це-
лостность», определения которых содержатся в ГОСТ  
Р ИСО/МЭК 27000-2021. В случаях, когда в АСУ ТП 
применяется резервирование ТС и ПО, условие обе-
спечения доступности усложняется. Например, тре-
буется, чтобы ПО было доступно хотя бы по одному 
тракту передачи информации.

Формализуем требования к доступности.
Пусть H – множество элементов ТС, S – множе-

ство элементов ПО, P = {I,A,IA} – шкала состояний 
ПО на ТС, где I – «целостно», A – «доступно», IA – «це-
лостно и доступно».

Определение: Функция свойств ПО на техниче-
ском средстве TG(p,s,h) ∈ {0,1}, p ∈ P, s ∈ S, h ∈ H, 
задается выражением:

TG(p,s,h) = 




1,	если если s обладает свойством p 
	 на ТС h;
0,	в противном случае.

Функции свойств (ФС) послужат «кирпичиками» 
для построения требований, которыми должны об-
ладать ПО и ТС, чтобы работали ПФ. В нормальном 
состоянии TG = 1 для всех значений аргументов.  
В результате кибератак целостность/доступность ПО 
может быть нарушена. В наших терминах это озна
чает: TG(p,s,h) = 0. 

Определим понятие функционала доступности (ФД).
Определение. Функционал доступности представ-

ляет собой результат логического сложения или ум-
ножения функций свойств TG вдоль путей передачи 
информации при выполнении производственной 
функции f :

LG(f,TG) ∈ {0,1}, f ∈ Fp.

Пример. Приведем пример, поясняющий соот
ношения указанных выше конструкций. На рис. 1 
приведена структура ТС и ПО, включающая один 
компьютер, два коммутатора для дублирования  
передачи информации и один контроллер, управляю-
щий технологическим оборудованием.

Будем рассматривать две ПФ: 
f1 –	предназначается для передачи информации от 

компьютера к контроллеру;
f 2 –	предназначена для синхронизации таймеров. 

ФД будет иметь вид:

LG(f1,TG) = TG(A,s1,h1) ∧ TG(A,s4,h4) ∧  
∧ (TG(A,s2,h2) ∨ TG(A,s3,h3)),

LG(f2,TG) = TG(A,s1,h1) ∧ TG(A,s4,h4) ∧  
∧ A,s2,h2) ∧ TG(A,s3,h3).

Компьютер

Контроллер

Коммутатор
основной

Коммутатор
резервный

h1, s1

h3, s3

h4, s4

h2, s2

Рис. 1. Структура ТС и ПО

Критерием штатной работы (КШР) для любой f ∈ Fp. 
является выполнение условия:

	 LG(f ,TG) = 1.	 (1)

Для реализации СФ необходимо внедрить вре-
доносный код в существующее ПО и перехватить 
управление, либо разместить вредоносную програм-
му и затем запустить ее на выполнение каким-либо 
способом. В любом случае необходимо произвести 
внедрение, используя свободный в определенный 
момент ресурс оперативной памяти и/или файловой 
системы. Обозначим этот ресурс термином «пустая 
программа» BSW (blank software). Тогда определения 
ФС, ФД и критерий (1) можно распространить на СФ.

В качестве примера рассмотрим f 3 ∈ Fs, задача 
которой состоит в порче оборудования. Вредоносное 
ПО для этого может находиться в любом ТС, указан-
ном на рис.1, и ФД в части f 3 будет записан как:

LG(f3,TG) = TG(I,BSW,h1) ∨ TG(I,BSW,h4) ∨  
∨ TG(I,BSW,h2) ∨ TG(I,BSW,h3).

Уязвимости
В области защиты информации уязвимости пред-

ставляют собой описание способа того, как нару-
шители с определенными возможностями могут 
нарушить целостность, доступность и конфиденциаль
ность. Конфиденциальность в данной работе рассма-
триваться не будет. Существуют различные базы дан-
ных и классификаторы уязвимостей, например, база 
ФСТЭК.

Введем формальное определение уязвимости.
Обозначим IN – множество нарушителей, V – 

множество способов взлома.
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Определение: введем математическую функцию 
уязвимости (ФУя), связывающую способы атаки с на-
рушаемыми свойствами КЦД, типами нарушителей, 
ПО и ТС (активами): 

VLB(v,i,p,s,h) ∈ {0,1}, 

где v ∈ V, i ∈ IN, p ∈ P, s ∈ S, h ∈ H:

VLB(v,i,p,s,h) = 1, 

если нарушитель i при помощи способа v может нару
шить свойство p ПО s на ТС h; в противном случае 

VLB(v,i,p,s,h) = 0. 

Формирование множества нарушителей IN – 
это задача по определению специфической модели  
нарушителя, которая должна создаваться по ГОСТ Р 
ИСО/МЭК 27000-2021 в обязательном порядке.

V должно включать две части. Первая – это уяз-
вимости конфигурации, связанные с несанкциони-
рованным использованием штатных средств для 
нарушения целостности и доступности. Например,  
в V должны включаться способы использования 
сервисов ssh, ftp, snmp и др. Так, кортеж VLB(sftp, 
<абонент внутренней вычислительной сети>, 
<целостность>,<ПО ядра ОС>,<CWA31>)=1 описы-
вает возможность использования утилиты sftp для 
порчи ПО ядра.

Вторая часть V должна включать уязвимости паке-
тов ПО. Источником для этого могут служить, в частно-
сти, метрики уязвимости из баз данных. Например:  
VLB (<CVE-2018-17479>,<оператор-злоумышленник>, 
<доступность>,<Chromium>,<CWA31>)=1 описывает 
действие уязвимости из базы данных MITRE в реальных 
условиях: оператор-злоумышленник может специ-
ально подготовить вредоносный файл, разместить 
и открыть его в нужный момент, чтобы блокировать 
работу браузера на рабочей станции CWA31, через 
которую ведется наблюдение за важными технологи-
ческими параметрами.
Барьеры

В области информационной безопасности для 
противодействия нарушителям применяются раз-
личные способы, которые называются «мерами» или 
«мероприятиями». Особо отметим, что на реальных 
промышленных предприятиях кибератакам препят-
ствуют не только программные способы защиты, но 
и особенности технологического оборудования: АСУ, 
физическая защита и др. Определим такие меры  
защиты как барьеры, препятствующие кибератакам.

Определение: введем множество барьеров B  
и определим «барьерную» математическую функцию 
(БФ):BR(p,s,h,v,i,b) ∈ {0,1}, p ∈ P, s ∈ S, h ∈ H, v ∈ V,  
i ∈ IN, b ∈ B:

BR(p,s,h,v,i,b) = 1, 

если барьер b препятствует использованию наруши-
телем i способа v для нарушения свойства p ПО s  
на ТС h; в противном случае 

BR(p,s,h,v,i,b) = 0.

Приведем пример: барьер в виде контроля за 
безопасностью файлов, препятствующий использо-
ванию CVE-2018-17479 формально описывается так: 
BR(<доступность>,<Chromium>,<CWA31CVE-2018- 
17479>,<оператор-злоумышленник>,<контроль 
файлов>) = 1.
Атаки

Следует особо обозначить, что возможности для 
атак создают уязвимости. Однако атаки можно счи-
тать перспективными, только если им не противостоят 
барьеры. Мы исходим из предположения о том, что 
должны выбираться «достаточно сильные» барьеры, 
которые существенно препятствуют кибератакам или 
вовсе перекрывают вектор атаки. Определим крите-
рии перспективности атак (КПА): 

Определение: Критерий КПА минимальный:

	 ∑
b ∈ B

BR(p,s,h,v,i,b) < VLB(v,i,p,s,h).	 (2)

Нормативные документы часто требуют, чтобы  
защита была «эшелонированной», то есть на одну 
уязвимость нужно иметь несколько (N ) барьеров.  
В этом случае КПА можно определить так:

Определение: Критерий КПА эшелонированный:

	 ∑
b ∈ B

BR(p,s,h,v,i,b) < VLB(v,i,p,s,h) ⋅ N.	 (3)

Определение. Назовем множеством векторов пер
спективных атак

	 AT = {(v,i,p,s,h)},	 (4)

множество векторов атак, удовлетворяющих крите-
риям (2) или (3).

Например, если отсутствует барьер в виде кон-
троля за безопасностью файлов, то по обоим кри-
териям перспективной является атака с вектором 
(<CVE-2018-17479>,<оператор-злоумышленник>, 
<доступность>,<Chromium>,<CWA31>). Однако, если 
такой барьер есть, данная атака считается перспек-
тивной только при количестве барьеров (уровне эше-
лонирования), не превышающем 1.

Оценивать последствия кибератак предлагает-
ся следующим образом: успешная атака приводит  
к «повреждению» свойств ПО (доступности/целост-
ности), то есть в наших обозначениях к смене неко-
торых значений функции свойств TG на «0». Будем 
придерживаться максимы «если есть перспективные 
атаки на свойство p ПО s на ТC h, то это свойство 
будет нарушено». Это означает, что любая техниче-
ски реализуемая атака рано или поздно произойдет.  
Тогда формально значения TG можно определить так:
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	 TG(p,s,h) = (1 – max
(v,i) ∈ AT

[VLB(v,i,p,s,h)]).	 (5)

Далее, рассчитав ФД, получим возможность про-
верить КШР для всех f ∈ {Fp,Fs} по критерию (1). Нару-
шение КШР для f ∈ {Fp,Fs} свидетельствует о наличии 
угрозы, величина которой оценивается по функции 
ущерба d(f ).
Риск

В рамках метода КАЛЬКИБЕР формулу риска (ФР) 
можно определить следующим образом:

Определение: ФР – сумма возможных ущербов 
от деятельности нарушителей через уязвимости. Если 
шкала D численная, то значение риска вычисляется 
по формуле:

	 R = ∑
f ∈ Fp,Fs

(1 – LG(f,TG)) ⋅ d(f ),	 (6)

Формула (6) соответствует маловероятному на 
практике сценарию, когда все нарушители напада-
ют одновременно. Более вероятной представляется  
ситуация, когда в одно время действует только один 
нарушитель, но кто он неизвестно. В таком случае фор-
мулу риска можно определить следующим образом:

Определение: пусть r(i) ∈ D, i ∈ IN – риск от од-
ного нарушителя, рассчитываемый по формуле (6). 
Если конкретный вид функции риска не известен,  

то видимо целесообразным перейти от задачи мини-
мизации суммарного риска (6) к задаче локального 
управлению риском, путем минимизации максиму-
ма по отдельным рискам. Тогда ФР – максимально 
возможный ущерб от деятельности нарушителей че-
рез уязвимости – будет иметь следующий вид:

	 R = max
i ∈ IN

(r(i)),	 (7)

где IN – множество всех нарушителей.
Следует обратить внимание, что приведенные фор-

мулы являются лишь одним из возможных вариантов 
вычислений расчета риска. Учет одновременных  
атак требует проведения анализа взаимосвязи всех 
функций, выполняемых системой. Это требует учета 
специфики производственных процессов, технологии 
и многого другого, что не входит в цели данной статьи.

Определение: Моделью риска (RM) назовем сово-
купность элементов, участвующих в расчете риска.  
В RM входят специфические для АСУ ТП множества  
и функции ФУщ, ФС, ФД, ФУя, БФ, которые подставля-
ются в формулы (5)–(7).

Целью защиты от киберугроз можно считать  
снижение значения риска ниже допустимого риска 
(ДР) d0:

	 R < d0.	 (8)

Таблица 1.
Названия и назначения элементов модели риска

Элемент 
RM Описание Источник данных

S Множество элементов программного обеспечения (ПО) Техническая документация на ПО
H Множество элементов технических средств (ТС) Техническая документация на ТС
ПФ Множество потребительских (штатных) функций АСУ Эксплуатационная документация на АСУ
СФ Множество скрытых (вредоносных) функций АСУ Антиподы ПФ 
IN Множество нарушителей (модель нарушителя) Из модели угроз

V Множество способов взлома (нарушения целостности  
и доступности) ПО Из модели угроз

B Множество барьеров, препятствующих кибератакам различной 
природы

Политика обеспечения  
кибербезопасности

ФУщ Функция (таблица) ущербов от отказов штатных и активации  
вредоносных функций

Техническая документация  
объекта промышленности.

ФС Функция (таблица) свойств элементов Промежуточные данные  
математической модели

ФД 

Функционал доступности: семейство булевых функций,  
соотносящих элементы (свойства) ПО со штатными функциями  
и места размещения несанкционированных включений  
в ПО для реализации вредоносных функций.

Рабочая документация  
на АСУ

ФУя

Функция (таблица), описывающая штатные особенности,  
которые необходимо защищать от взлома (потенциальные  
уязвимости конфигурации) и несанкционированные  
возможности ПО (уязвимости пакетов ПО).

Политика обеспечения  
кибербезопасности

БФ Функция (таблица), описывающая действие барьеров  
по предотвращению возможностей использования уязвимостей.

Политика обеспечения  
кибербезопасности
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Для практического применения в таблице 1 при-
ведены пояснения по элементам модели риска.
Оценка критичности уязвимостей в методе КАЛЬКИБЕР

В литературе и базах данных используют оценки 
«критическая», «степень критичности» для уязвимо-
стей, явно или неявно привязывая их к величине 
ущерба от их возможного использования нарушите-
лями.

Задача оценки критичности возникает на практи-
ке при обнаружении «новой» уязвимости в установ-
ленном ПО в АСУ ТП. 

В терминах описанного выше математического 
аппарата это означает расширение области опреде-
ления в VLB() на точки (vx,i,p,s,h), где vx – новый 
способ изменения одного или нескольких свойств 
p ∈ P для некоторого ПО s ∈ S на определенных ТС  
h ∈ H, которым могут воспользоваться часть наруши-
телей i ∈ IN. 

Произведя такое расширение VLB() следует про-
извести «переоценку» возможностей барьеров по 
противодействию новой уязвимости. Это означает 
расширение области определения БФ и оценку зна-
чений BR(p,s,h,v,i,b).

После этого можно пересчитать ФР. Если нару
шаются критерии (8), уязвимость следует признать 
критической.
Критичность барьеров и устойчивость киберзащиты

Значение ФР рассчитывается на основе исходных 
данных в виде ФС, ФД, ФУя, БФ. Данные для ФС и ФД 
основываются на надежных данных из технической 
документации на АСУ, данные для ФУя уже имеются  
в доверенных источниках (например, как часть 
вектора атак в базах уязвимостей). Данные для БФ  
не имеют столь надежных источников, а подчас 
представляют собой рекомендации из различных 
источников (например, из базы данных уязвимостей 
ФСТЭК), переработанные под специфику АСУ ТП. 
Недостаточность исходных данных по БФ приводит 
к необходимости эшелонирования, которое можно 
учесть, например, как критерии КПА (3).

Очевидно, что если один из важных барьеров  
будет нарушен, то это приведет к увеличению риска, 
возможно недопустимому. Это делает актуальной за-
дачу поиска этих барьеров, которые будем называть 
критическими.

Данную задачу можно решить путем последова-
тельной имитации отказов барьеров с последующим 
пересчетом риска. Отказ барьера сводится к изме
нению значений БФ с 1 на 0: BR(p,s,h,v,i,b) = 0,  
p ∈ P, s ∈ S, h ∈ H, v ∈ V, i ∈ IN, b, – «отказавший» 
барьер.

 Таким образом критерием устойчивости кибер-
защиты является необнаружение критических ба
рьеров. 

Управление риском
Как видно из приведенных формул расчета и кри-

териев, риск можно уменьшать различными спосо-
бами, которые хорошо известны и используются на 
практике. Прокомментируем их в терминах метода 
КАЛЬКИБЕР. Все применяемые способы так или  
иначе воздействуют на вид функции уязвимости и ба-
рьеры защиты.

Первый – уменьшение поверхности атаки. Он по-
зволяет не рассматривать часть нарушителей, дей-
ствующих через сеть и его примерами могут служить: 
запреты передачи информации через интернет, за-
преты на взаимодействие по сетевым каналам с АСУ 
предприятий, обособление важных частей АСУ при 
помощи диодов данных и прочее.

Второй способ, заключающийся в устранении 
риска, используется для объектов критической важ-
ности. Он состоит в сокращении использования 
программируемой техники (S и H ), замене ее либо  
на аналоговую, либо на непрограммируемую цифро-
вую. 

Третий способ также состоит в уменьшении по-
верхности атаки. Ввиду его важности рассмотрим 
его отдельно. Он состоит в устранении уязвимостей 
(V ). Для этого используется установка обновлений 
безопасности, или «патчинг». Данный способ являет-
ся популярным в качестве мер защиты чисто инфор-
мационных систем, но в АСУ он мало применим, так 
как «патчинг» – это модернизация АСУ, чрезвычай-
но дорогая работа, связанная с технологическими  
и экономическими рисками. 

Четвертый способ состоит в усилении барье-
ров (БФ). Барьеры защиты можно условно разде-
лить на два класса. К первому относятся техниче-
ские меры защиты, установленные разработчиком  
во время создания системы. На этапах эксплу-
атации изменение этих мер сильно затруднено,  
т.к. это модернизация системы. Ко второму классу 
относятся «внешние» по отношению к системе меры  
защиты, которые устанавливаются эксплуатирующей  
организацией в качестве ответа на меняющийся 
характер угроз и уязвимостей. К таким мерам мож-
но отнести организационные и административные 
меры.

Наличия средств уменьшения риска недостаточ-
но для создания процесса управления риском в клас-
сическом понимании. 

Необходимым условием для осуществления 
управления является возможность оценивать управ-
ляемую величину, проверять ее соответствие целям. 
Также целесообразно иметь модель объекта управле-
ния (риска), чтобы оценивать результат управляющих 
воздействий до их применения. Метод КАЛЬКИБЕР 
дает такие возможности: позволяет рассчитывать 
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текущую величину риска, сравнивать ее с целевым 
показателем и моделировать ее изменение в зави-
симости от изменений.

Формально можно считать, что R = R(RM). Задачу 
поиска адекватного управляющего воздействия мож-
но сформулировать как поиск решений неравенства

	 R(RM) < d0,	 (9)

относительно RM с ограничениями.
В качестве ограничений могут выступать, в част-

ности, требования не вносить изменения в компо-
ненты S, H, ПФ, СФ, IN, V, ФУщ, ФС, ФД, ФУя текуще-
го состояния RM (см. табл. 1), а вносить дополнения 
только в B и БФ. Могут быть и более мягкие ограни-
чения. Например, разрешение «патчинга» означает, 
что V, ФУя могут сокращаться и т.п. 

Возможна постановка задачи поиска оптимально-
го управляющего воздействия. Для этого нужно найти 
решения (9), оценить стоимость их реализации и вы-
брать с минимальными потерями/затратами.
Заключение и обсуждение

Метод КАЛЬКИБЕР может использоваться в кон-
тексте различных подходов по управлению риском.  
В качестве примера в таблице 2 приводится соответ-
ствие ГОСТ Р ИСО/МЭК 27005–2010 по этапам ана-
лиза и его интерпретации в методе КАЛЬКИБЕР.

Из таблицы видно, что там указаны не все этапы 
оценки риска, как они приведены в документе, что 
отражает существующие ограничения метода КАЛЬ-
КИБЕР, в частности по:
∎	 виду активов, к которым относятся только функ-

ции АСУ ТП;

Таблица 2.
Отражение требований ГОСТ Р ИСО/МЭК 27005–2010 в методе КАЛЬКИБЕР

Раздел стандарта Интерпретация 
в КАЛЬКИБЕР

8.2 Анализ риска

8.2.1.2  
Определение активов

Должны быть определены активы, входящие  
в установленную сферу действия. (Активом является  
что-либо, имеющее ценность для организации  
и, следовательно, нуждающееся в защите).

Формирование множеств штат-
ных (ПФ) и скрытых 

функций (СФ)

8.2.1.3  
Определение угроз Угрозы и их источники должны быть определены

Нарушение критериев (2) 
или (3) и формирование 

множества (4)
8.2.1.4  
Определение существующих 
мер и средств контроля  
и управления

Должны быть определены существующие  
и планируемые меры и средства контроля  
и управления.

Формирование БФ

8.2.1.5  
Выявление уязвимостей

Необходимо выявить уязвимости, которые могут быть 
использованы угрозами для нанесения ущерба  
активам или организации

Формирование ФУ путем  
адаптации внутренних  

и внешних данных и знаний  
к реальным условиям

8.2.1.6  
Определение последствий

Должны быть определены последствия для активов, 
вызванные потерей конфиденциальности, целостности 
и доступности

Формирование ФУ

8.2.2.2  
Оценка последствий

Должно быть оценено влияние на бизнес организации, 
которое может быть результатом предполагаемых или 
фактических инцидентов ИБ с учетом последствий 
нарушения ИБ, таких, как потеря конфиденциальности, 
целостности или доступности активов

Формирование ФД

8.2.2.3  
Оценка вероятности инцидент

Должна быть оценена вероятность действия сценариев 
инцидентов

Формирование множества  
возможных векторов перспек-

тивных атак по формулам (2)–(3). 
Степень возможности  

оценивается в двоичной шкале: 
возможно или нет.

8.2.2.4  
Установление значений  
уровня рисков

Должны быть установлены значения уровня рисков  
для всех значимых сценариев инцидентов

Расчет рисков по формулам 
(5)–(7)

8.3  
Оценка риска

Должны сравниваться уровни рисков с критериями 
оценки рисков и критериями принятия рисков Проверка по критерию (8)
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∎	 отсутствию иерархии и связи ценности активов;
∎	 исключению конфиденциальности из анализа  

риска;
∎	 особенности интерпретации термина «вероят-

ность» как возможность атаки, так как на больших 
сроках эксплуатации, составляющих десятки лет, 
и при специфической для АСУ ТП АЭС модели на-
рушителя оперировать вероятностями не очень 
целесообразно;

∎	 отсутствию учета многоходовых сценариев атак.
В таблице приведен анализ применимости мето-

да КАЛЬКИБЕР только для отдельных этапов управле-
ния риском информационной безопасности. Однако 
планируется разработать на его основе методики 
управления риском, покрывающие весь объем тре-
бований ГОСТ Р ИСО/МЭК 27005–2010.

Уникальность и практическая ценность метода 
КАЛЬКИБЕР состоит в том, что он анализирует связь 
между тройкой: 1) защищаемыми функциями реаль-
ного объекта, 2) уязвимостями его технологического 
процесса и 3) уязвимостями ПО АСУ. Оценка рисков 
основана на оценки возможности кибератак от 3)  
к 1) через промежуточное звено 2).

Математический аппарат метода КАЛЬКИБЕР 
позволяет формализовать понятия и постановки за-
дач кибербезопасности реальных объектов со всей  
инфраструктурой и культурой безопасности, что от-
крывает возможности использования математиче-
ских методов для киберзащиты на всех этапах жиз-
ненного цикла.

Метод КАЛЬКИБЕР может служить основой для 
создания математических моделей для оценки рис
ков информационной безопасности и цифровых 
двойников объекта, позволяющих оценить влияние 
вновь открываемых уязвимостей на защищенность 
объекта во время его эксплуатации.

По ГОСТ Р 58048-2017 КАЛЬКИБЕР соответствует 
уровню УГТ6. Пилотная версия с описанием языка 
и примером размещена и доступна для изучения  
на сайте ИПУ РАН (https://www.ipu.ru/science/
applied-research/software/kalkiber).

На основе метода КАЛЬКИБЕР возможно созда-
ние автоматизированных и, в перспективе, автома-
тических систем управления рисками кибербезопас-
ности.
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THE MATHEMATICAL APPARATUS OF THE METHOD  
OF AS-SESSING THE RISK FROM CYBER ATTACKS CALCYBER

Poletykin A. G.4, Semenkov K. V.5, Promyslov V. G.6

Keywords: ICS, attackers, vulnerabilities, integrity, availability, cyberattacks, risk management.

The purpose of the study is to create a scientifically based and affordable technology for automating the management 
of risks from cyber threats for ICS.

Research method(s): mathematical modeling.
Result(s) of the study: the paper describes and provides a method for calculating the risk from cyber threats for ICS  

of a new formalized method for assessing the risk from cyber-attacks CALCYBER, which is being developed at ICS RAS  
in order to create a scientifically based and affordable technology for automating activities to manage risks from cyber threats  
for automated process control systems (APCS). The method defines the concept of «production function» to denote protected 
assets of the object of control and the «hidden function» for designating malicious inclusions in the ICS. The concepts  
of damage in the form of a function with values in an ordinal scale, requirements for the availability and integrity of software 
elements as Boolean functions are introduced. Based on the availability property, the criterion for the regular operation 
of the automated process control system is determined, and the formulas for calculating risks are given. The condi
tions for searching for critical vulnerabilities and the stability of ICS cyber defense barriers are formulated. The reflection  
of the requirements of GOST R ISO/IEC 27005 in the developed CALCYBER method is analyzed. The article provides  
an example of the application of the developed method for vulnerability analysis, containing information about the CALCYBER 
project and existing software prototypes available for download and research.

Scientific novelty:  for the first time, the concept of production and hidden functions is formalized, for which the method 
of risk assessment for ICS is formulated.
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