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Цель исследования: провести системный анализ объекта исследования – гиперковергентной инфраструктуры 

(Hyper-Converged Infrastructure – HCI), с построением моделей объекта защиты и угроз информационной безопасности.
Методы исследования: системный анализ, декомпозиция, структурное моделирование, графический стандарт  

моделирования процессов (Event – Driven Process Chain – EPC-моделирование).
Результаты исследования: проведён анализ преимуществ гиперконвергентных платформ и особенностей их ис-

пользования в различных сферах, анализ разработок HCI и оркестраторов Kubernetes российского производителя,  
а также особенностей информационных рисков в таких системах. Разработана концептуальная модель гиперконвер-
гентной инфраструктуры как объекта защиты. Выявлены и систематизированы специфические объекты воздействия 
угроз безопасности HCI. На практическом примере с использованием EPC-моделирования представлен сценарий  
реализации угрозы в HCI.

Научная новизна: впервые гиперконвергентная инфраструктура рассмотрена как целостный, эмерджентный объект 
защиты, разработана структурная вербальная модель HCI. Предложена и апробирована методика применения EPC-
моделирования для формального описания и анализа сложных, многокомпонентных сценариев атак на HCI, что позво-
ляет наглядно идентифицировать критические точки приложения угроз и логические условия их реализации. 

Ключевые слова: модель угроз, сценарий атаки, EPC-моделирование, виртуализация, контейнеризация, Kubernetes.
3456

1	 Машкина Ирина Владимировна, доктор технических наук, профессор, Уфимский университет науки и технологий, г. Уфа, Россия. E-mail: profmashkina@mail.ru
2	 Дунюшкина Ксения Сергеевна, аспирант, Уфимский университет науки и технологий, г. Уфа, Россия. E-mail: dynushkinaks@yandex.ru

3	 Объем, прогноз и основные тенденции мирового рынка гиперконвергентной инфраструктуры на 2025–2037 гг. – researchnester.com. URL: https://www.
researchnester.com/ru/reports/hyper-converged-infrastructure-market/4792 (Дата обращения 09.09.2025).

4	 Российская инфраструктура VDI: рынок, безопасность и будущее виртуальных рабочих столов – Security Vision. URL: https://www.anti-malware.ru/analytics/
Technology_Analysis/Russian-VDI-infrastructure-AMLive-2025 (Дата обращения 20.12.2025).

5	 Периферийные вычисления Граничные вычисления Edge computing. – Конференция: Цифровизация здравоохранения и фармакологии, 2026. TADVISER.  
URL: https://www.tadviser.ru/index.php/Статья:Периферийные_вычисления_(Edge_computing) (Дата обращения 05.11.2025).

6	 Простыми словами о периферийных вычислениях (edge computing). Интернет хостинг центр. URL:https://www.ihc.ru/articles/prostymi-slovami-o-periferijnykh-
vychisleniyakh-edge-computing.html (Дата обращения 10.10.2025).

Введение
В последние десятилетия наблюдается широкое 

использование центров обработки данных (ЦОД)  
в современном бизнесе и производстве. ЦОД стали 
инфраструктурной основой цифровой трансформа-
ции, они эволюционировали от традиционных систем 
к конвергентным (интегрированным) системам и, как 
шаг вперед, к гиперконвергентным инфраструктурам. 

В то время как конвергентная архитектура объе
диняет аппаратные средства серверов, хранилищ, 
сетевые технологии и инструменты их управления, 
все функции HCI (виртуализация, сети, хранение) 
реализуются на уровне программного обеспечения 
(ПО), а не специализированного железа.

В 2012 году фирма Nutanix предложила модуль-
ную систему для корпоративных ЦОД, в которой 
система хранения данных Storage Area Network  
(SAN) и Network Attached Storage (NAS) заменена на 
программно-определяемую. С этого времени нача-
лось развитие гиперконвергентных систем, интерес  
к котором непрерывно растёт, о чем свидетельствуют 
объём и динамика их продаж3.

HCI является идеальной платформой для раз-
вёртывания виртуальных рабочих столов (Virtual 

Desktop Infrastructure – VDI); сегодня большинство 
проектов по технологии VDI реализуется именно на 
гиперконвергентных платформах4. HCI стала наибо-
лее применимой аппаратно-программной платфор-
мой для периферийных (граничных) вычислений 
(Edge Computing), когда вычисления и обработка 
данных происходят как можно ближе к источнику 
этих данных (например система Интернета вещей), 
а не в удалённом дата – центре5,6. С помощью HCI 
стало рациональным развёртывание собственных 
частных облаков, которыми полностью распоряжа-
ются организации, предприятия, компании. Это воз-
можность – ещё одна из причин востребованности 
гиперконвергентной инфраструктуры как крупными 
компаниями, так и небольшими предприятиями.  
Государственные структуры также не могут перенести 
рабочие нагрузки в публичное облако, хотя заинте-
ресованы в реализации преимуществ современных 
технологий, обеспечиваемых гиперконвергентными 
решениями.

Таким образом, HCI стала закономерным и более 
совершенным этапом в развитии идеи конверген-
ции. 
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Определение гиперконвергенции, преимущества и анализ 
платформ HCI российских компаний

Гиперконвергенция – это объединение в единый 
кластер архитектурных блоков физических устройств, 
использующих технологии гипервизорной вирту-
ализации и контейнеризации, каждое из которых 
включает программно-определяемые вычислитель-
ные мощности (Software-Defined Compute – SDC), 
средства хранения (Software-Defined Storage – SDS)  
и сетевые ресурсы (Software-Defined Network – SDN), 
управление которыми осуществляется как единой 
системой. 

К преимуществам HCI можно отнести: быстрое 
развертывание оборудования, сокращение числа 
управляемых систем, упрощение масштабирования, 
повышение производительности, возможность кон-
тролировать всю гиперконвергентную среду с одной 
консоли администратора, возможность централи-
зованного создания и автоматического управления 
политиками безопасности, экономичность. Преиму-
щества гиперконвергентных инфраструктур привели 
к тому, что рост рынка HCI достиг 15,52 миллиардов 
долларов в 2025 году7.

С уходом из России западных вендоров россий-
ские компании стали активно разрабатывать соб-
ственные гиперконвергентные платформы. Некото-
рые из них: vStack – гиперконвергентная платформа 
для создания ЦОД корпоративного уровня, объеди-
няющая компоненты SDC, SDS и SDN в единое ПО. 
VStack позволяет осуществлять масштабирование 
без закупки дорогостоящего оборудования, исполь-
зуя стандартные серверы. Включена поддержка кон-
тейнеризации8. 

Платформа SpaceVM позиционируется как рос-
сийский аналог VMWare, поддерживает широкий 
спектр гостевых операционных систем, включая 
Linux и Windows. Продукт быстро адаптируется под 
прикладные задачи российских корпоративных и го-
сударственных заказчиков9. 

Numa VServer – платформа серверной виртуа-
лизации, разработанная с учетом требований ин-
формационной безопасности. Позволяет создавать 
защищенные частные и публичные облака. Сертифи-
цирована ФСТЭК России по четвертому классу защи-
ты по требованиям к средствам виртуализации. Плат-
форма может быть использована в государственных 

7	 Объем, прогноз и основные тенденции мирового рынка гиперконвергент-
ной инфраструктуры на 2025-2037гг. – researchnester.com. URL: https://
www.researchnester.com/ru/reports/hyper-converged-infrastructure-market/ 
4792 (Дата обращения 09.09.2025).

8	 Гиперконвергентная платформа виртуализации корпоративного уровня 
VStack – официальный сайт – URL:  https://ru.vstack.com/ (Дата обраще-
ния 09.09.2025).

9	 Экосистема виртуализации Space – официальный сайт – URL: https://
spacevm.ru/ (Дата обращения 09.09.2025).

информационных системах и критически важных 
объектах10. 

АльтВиртуализация использует гипреконвергент-
ную архитектуру.  Решение поддерживает виртуали-
зацию с виртуальными машинами, а также контей-
нерами. Поддерживаются современные технологии 
контейнеризации Docker и Kubernetes. Альт виртуа-
лизация имеет сертификат ФСТЭК11. 

В основе zVirt лежит гиперконвергентная архи-
тектура, продукт зарегистрирован в реестре рос-
сийского ПО. Более чем 360 российских компаний  
используют zVirt, платформа занимает 40 % доли рын-
ка в России. Способна эффективно интегрироваться 
в различные информационные инфраструктуры,  
реализуя функции миграции, балансировки нагрузки 
и резервного копирования12. 

На рынке широко представлены как программ-
ные решения, так и программно-аппаратные ком-
плексы и других российских производителей: Брест, 
Скала Р, Горизонт ВС, Rosa Virtualization, Ред виртуа-
лизация, Р виртуализация, Киберинфраструктура13,14.

В связи с тем, что виртуализация нового типа 
базируется на технологии контейнеризации, также  
активно развиваются российские продукты для 
оркестрации контейнеров: Deckhouse Kubernetes 
Platform, «Боцман», «Штурвал»15. Очевидно, что зада-
ча импортозамещения гиперконвергентных систем 
в РФ решается. 
Специфические уязвимости HCI, связанные  
с используемыми технологиями гипервизорной  
виртуализации и контейнеризации 

Результаты поиска публикаций по HCI показали, 
что значительная часть материалов – это практиче-
ские руководства и переводы технических статей,  
не соответствующие критериям научных работ [1, 2].  
Вопросы применения технологии контейнеризации 
рассматривают следующие зарубежные и отече-
ственные авторы [3, 4].

Часть работ посвящена анализу продолжающе-
гося развития виртуальных инфраструктур, пред-
посылок появления HCI, исследованиям факторов,  
которые привели к развертыванию инфраструктур 
на базе гиперконвергентной технологии, а также  

10	 Numa VServer – официальный сайт – URL: https://numatech.ru/products/
vserver/ (Дата обращения 09.09.2025).

11	 Российский разработчик операционных систем «Альт» – официальный 
сайт – URL: https://www.basealt.ru/alt-virtualization (Дата обращения 
09.09.2025).

12	 Orion Soft – Российская система виртуализации zVirt – официальный сайт –  
URL: https://www.orionsoft.ru/zvirt (Дата обращения 09.09.2025).

13	 Скала-Р Российская гиперконвергентная платформа – официальный сайт –  
URL: https://www.skala-r.ru/about/ (Дата обращения 09.09.2025).

14	 ТОП-11 гиперконвергентных платформ 2025: рейтинг и обзор россий-
ских решений – URL: https://iaassaaspaas.ru/rating/virtualization/hyper-
convergence/best-hyperconvergence-2025 (Дата обращения 09.09.2025).

15	 Академия Selectel. – Что такое оркестрация контейнеров – официальный 
сайт - URL:  https://selectel.ru/blog/orchestration/?ysclid=mgrryrwrol88443
9711 (Дата обращения 09.09.2025).
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вопросам обеспечения кибербезопасности HCI  
[5–9].

Кибербезопасность является базовым условием, 
необходимым для устойчивого развития компании.  
С ростом популярности гиперконвергентных реше-
ний на основе технологий гипервизорной виртуали-
зации и контейнеризации вопрос безопасности та-
ких систем становится всё более актуальным. В то же  
время 87 % компании подтверждает, что подверглись 
кибератакам в 2024 году, 38 % компании понесли 
ущерб, в том числе финансовый16. 

Гиперконвергентные инфраструктуры упрощают 
управление, но имеют специфические уязвимости, 
которые могут создавать уникальные векторы атак. 
К таким уязвимостям относятся уязвимости веб-ин-
терфейса (CVE-2021-1497…98), найденные в HCI 
Cisco HyperFlex HX, эксплуатация которых позволяет 
выполнять произвольные команды в операционной 
системе (ОС) устройства с максимальными привиле-
гиями, получить доступ к системе управления всей 
инфраструктурой17. Эксплуатация уязвимостей в SDS 
может нарушить целостность всего кластера хране-
ния. Кроме того, добавление новых узлов в архитек-
туру без проверки также является специфической 
уязвимостью, поскольку создает риски внедрения 
скомпрометированных компонентов.

Рассмотрим уязвимости при использовании кон-
тейнеризации, эксплуатация которых обеспечит  
киберпреступнику возможность реализации той или 
иной атаки. В первую очередь это общее ядро ОС, 
далее запуск контейнера с неконтролируемыми при-
вилегиями (по умолчанию), уязвимости в образах, 
загруженных из ненадежных репозиториев, небезо
пасная десериализация, ошибки при разработке 
сетевой политики, неправильные сетевые политики 
в Kubernetes, уязвимости модуля Kube-Apiserver, 
ошибки в настройках модели обеспечения безопас-
ности (Role-Based Access Control – RBAC).

Следует отметить уязвимости гипервизора  
и программного обеспечения гипервизорной вир-
туализации. К примеру, используя уязвимость  
CVE-2025-22224 со значением уязвимости из систе-
мы количественной оценки (Common Vulnerability 
Scoring System – CVSS), равным 9,3 баллам, кибер-
преступник совершает такую угрозу как побег вир-
туальной машины (ВМ), при которой совершается 
выход из изолированной гостевой ОС, получение 
доступа к хосту и другим ВМ на этом хосте. Уязви-
мостью для подобной атаки является также исполь-
зование общих папок и буфера обмена18. Ошибки  

16	 Рамблер/личные финансы – официальный сайт – URL: https://finance.
rambler.ru/business/54907619-kolichestvo-ddos-atak-na-telekom-otrasl-
vyroslo-na-55/  (Дата обращения 09.09.2025).

17	 NIST - National vulnerability database NVD CVE-2021-1497 – URL: https://
nvd.nist.gov/vuln/detail/CVE-2021-1497 (Дата обращения 09.09.2025).

18	 NIST – National vulnerability database NVD CVE-2025-22224 – URL: https://
nvd.nist.gov/vuln/detail/CVE-2025-22224 (Дата обращения 09.09.2025).

в гипервизоре могут вызвать переполнение буфера 
и инициировать запуск произвольного кода. Эксплуа-
тация уязвимостей может осуществляться как извне 
с правами администратора, так и со стороны ВМ. 
Существует уязвимость гипервизора, позволяющая 
нарушить работу гостевой ОС и повысить права поль-
зователя ВМ в обход механизма доступа к гостевой; 
CVE-2023-29867 позволяет обойти аутентификацию 
между гипервизором и ВМ19.

В HCI риски информационной безопасности (ИБ) 
снижаются за счет встроенных механизмов безопас-
ности, разрабатываются и используются также нало-
женные средства защиты.

В настоящее время актуальной является концеп-
ция защиты на основе модели усиленной кибербезо-
пасности, так называемой модели нулевого доверия 
(Zero Trust), ориентированной на обеспечение безо-
пасности не только периметра, но, главное, отдельных 
транзакций. В модели формируется «защищаемое 
пространство», состоящее из наиболее важных данных 
и ресурсов, фиксируются маршруты трафика. Для 
реализации подобной концепции нужно понимание 
связей между инфраструктурой, ресурсами, данными 
и сервисами.
Разработка модели состава гиперконвергентной  
инфраструктуры

Учитывая, что гиперконвергентная инфраструкту
ра является весьма сложным техническим объектом 
[10], а процесс защиты информации (ЗИ) характери-
зуется большим многообразием факторов, влияю-
щих на его результат, воздействие которых не удается 
описать математически, ЗИ относится к числу слож-
ных слабоформализуемых и слабоструктурирован-
ных проблем. Для решения подобных проблем суще-
ствует метод системного анализа. Одна из важных 
задач информационного обеспечения в процессе 
системного анализа состоит в разработке и накопле-
нии моделей. 

Метод декомпозиции системного анализа являет-
ся одним из способов детализации сложной системы 
защиты информации (СЗИ). Для анализа процессов 
ЗИ необходимы модели, которые детализируют ком-
поненты СЗИ: объект защиты, существенная среда, 
совокупность механизмов и средств защиты. Таким 
образом, применительно к проблеме обеспечения 
информационной безопасности HCI метод деком-
позиции системного анализа определяет необходи-
мость разработки модели HCI как объекта защиты  
и модели существенной среды. Причем в данном слу-
чае, поскольку функционирование системы защиты 
информации связано с процессами информационно-
го противоборства, направлено на противодействие 

19	 NIST – National vulnerability database NVD CVE-2023-29867– URL: https://
nvd.nist.gov/vuln/detail/CVE-2023-29867 (Дата обращения 09.09.2025).
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внешним и внутренним угрозам, под существенной 
средой следует понимать множество потенциально 
возможных угроз информационной среде HCI.

Большой объем информации о самом объекте  
защиты должен быть в модели представлен в орга-
низованном структурированном виде, модель угроз 
должна содержать информацию о целенаправленных 
угрозах на основные объекты воздействия. Причем  
в модель угроз (в соответствии с методикой ФСТЭК20) 
должны быть включены те угрозы, для которых разра-
ботаны сценарии их реализации. 

Предлагается модель CHI, которая позволит в ходе 
предпроектного обследования осуществить полный 
анализ состава объекта защиты. В разработанной 
модели CHI использован подход организованного 
системного упорядочения информации, которой спо-
собствует процессу эффективного принятия решений 
по обеспечению информационной безопасности 
объекта защиты.

Предлагаемая структурная вербальная модель 
CHI включает в себя четыре модуля в соответствии 
с четырьмя типами ресурсов объекта защиты: сред-
ства вычислительной техники, аппаратура, каналы  
и линии связи, информационные технологии и инфор-
мационные активы, – и позволяет наиболее полно 
описать объект защиты. Согласно Стандарту Банка 
России СТО БР ИББС-1.0-201421, информационный 
актив — это информация с реквизитами, позволяю-
щими её идентифицировать, которая имеет ценность 
для организации и находится в её распоряжении, 
представлена на любом материальном носителе  
в форме, пригодной для её обработки, хранения или 
передачи. В модели предполагается структурирова-
ние каждого типа ресурса объекта защиты, а именно 
вводятся понятия элемента средства вычислитель-
ной техники, элемента информационных технологий. 
В свою очередь каждый элемент ресурса определя-
ется набором множества параметров.

Таким образом, модель CHI имеет следующую  
табличную форму (табл. 1), которая приводится с при-
мерами заполнения.

Результаты анализа уязвимостей дают портрет  
состояния объекта защиты. Наиболее распростра-
нённые классы уязвимостей информационных 
технологий при инициализации, при управлении 
модулями, при управлении файловой системой, 

20	 Методический документ от 05.02.2021 г.: федеральная служба по техниче-
скому и экспортному контролю методический документ методика оценки 
угроз безопасности информации – URL: https://fstec.ru/dokumenty/vse-
dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-
ot-5-fevralya-2021-g  (Дата обращения 09.09.2025).

21	 Стандарт Банка России СТО БР ИББС-1.0-2014 «Обеспечение информа-
ционной безопасности организаций банковской системы Российской Фе-
дерации. Общие положения» принят и введён в действие распоряжением 
Банка России от 17 мая 2014 года № Р-399. – URL: https://www.garant.ru/
products/ipo/prime/doc/70567254/ (Дата обращения 09.09.2025).

при проведении идентификации и аутентификации,  
логические уязвимости. Уязвимости определяются  
с использованием баз данных22,23,24.

Столбец модели «ценность информационного  
актива» заполняется значениями стоимости восста-
новления работоспособности актива с учетом ущерба 
от нарушения свойства безопасности информации. 

Используя предложенный подход, можно получить 
модель конкретного объекта защиты, в которой ука-
зываются все существенные для проектирования 
системы обеспечения информационной безопасно-
сти элементы, связи и свойства HCI. Модель разра-
ботана для выполнения требований нормативно – 
правовых документов, связанных с необходимостью 
проведения анализа структурно – функциональных 
характеристик информационной системы25,26.

Анализ потенциально возможных объектов воздействия 
угроз и разработка сценариев их реализации  
в гиперконвергентной инфраструктуре 

Рассмотрим задачу разработки модели угроз на-
рушения безопасности информации в HCI в соответ-
ствии с методикой ФСТЭК27.

Модель угроз должна включать описание актуаль-
ных угроз безопасности информации, т.е. угроз, для 
каждой из которых возможен хотя бы один сценарий 
реализации. Моделирование осуществляется на ос-
нове анализа структурно-функциональных характе-
ристик объекта защиты, инвентаризации физических 
и информационных ресурсов HCI, анализа уязвимо-
стей. 

Для каждой актуальной угрозы в модели должен 
быть определен: 
•	 объект воздействия угрозы; 
•	 источник угрозы; 
•	 негативные последствия от реализации. 

22	 NIST – National vulnerability database – URL: https://nvd.nist.gov/ (Дата об-
ращения 09.09.2025).

23	 , CVE Database – Security Vulnerabilities and Exploits URL: https://vulners.
com/ (Дата обращения 09.09.2025).

24	 БДУ ФСТЭК – Банк данных угроз безопасности информации URL: https://
bdu.fstec.ru/vul (Дата обращения 09.09.2025).

25	 Приказ ФСТЭК России от 11 апреля 2025 г. № 117 – Федеральная служба 
по техническому и экспортному контролю. Приказ от 11 апреля 2025 г.  
№ 117 об утверждении требований о защите информации, содержащей-
ся в государственных информационных системах, иных информационных 
системах государственных органов, государственных унитарных предприя
тий, государственных учреждений – URL:  https://normativ.kontur.ru/docu
ment?moduleId=1&documentId=500478 (Дата обращения 09.09.2025).

26	 Приказ ФСТЭК России от 25.12.2017   № 239, ред. От 28.08.2024. –  
Федеральная служба по техническому и экспортному контролю. Приказ  
от 25.12.2017 № 239 об утверждении требований по обеспечению 
безопасности значимых объектов критической информационной инфра-
структуры Российской Федерации – URL:  https://fstec.ru/dokumenty/vse-
dokumenty/prikazy/prikaz-fstek-rossii-ot-25-dekabrya-2017-g-n-239 (Дата 
обращения 09.09.2025).

27	 Методический документ от 05.02.2021г.: Федеральная служба по техниче-
скому и экспортному контролю. Методический документ. Методика оценки 
угроз безопасности информации – URL: https://fstec.ru/dokumenty/vse-
dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-
ot-5-fevralya-2021-g  (Дата обращения 09.09.2025).
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Таблица 1.
Модель объекта защиты – CHI (с примерами заполнения)

Тип ресурса
1. Средства вычислительной техники

№
элемента 
ресурса

Наименование 
элемента  
ресурса,  

количество

Тип узла
Количество 

CPU, количе-
ство ядер

Оператив-
ная память: 
RAM, объем

Локальные 
накопители, 

величина 
задержки

Типы 
жестких 

дисков HDD, 
емкость

Сетевой 
адаптер NIC, 

скорость

Число  
портов  
на узел

Уровень 
физического 

доступа

1.1 Серверный узел  
(min = 3) Х86

Intel Xeon – 
SPU,  

32 ядра

DDR4/ DDR5  
(сотни Гб- Тб)

NVME SSD, 
2,8 мкс

SAS  
1Тб- 22Тб, 
NL-SAS,  
4 Тб-20Тб

10–100 
Гбит/с 4–8 / на узел Администра-

тор

2. Аппаратура связи

№
элемента 
ресурса

Наименование  
оборудования

Название, 
производи-

тель

Поддержка 
скорости

Количество 
портов

Пропускная 
способность Задержка

Сетевые 
протоколы: 

управления и 
мониторинга

Уровень 
физического 

доступа

2.1 Физический высокоскоростной 
коммутатор, (min = 6)

Cisco Arista 
Juniper

10/25/40 
Гбит/с 24–48

Min 25 
Гбит/с на 
порт

<=1 мкс
VXLAN, 

RDMA, DPDK, 
DNS/DHCP

Администра-
тор

№
элемента 
ресурса

Категория  
(для витой пары)

Волоконный 
тип (для 
оптики)

Длина волны 
(оптика)

Макс. 
скорость 
передачи

Допустимая 
длина Коннектор

Уровень 
физического 

доступа

2.2 Кабели

Витая пара (UTP, FTP, STP), 
коаксиальный, оптоволоконный 

(SMF, MMF), активный  
оптический (AOC)

Cat5e  
(1 Гбит/с), 

Cat6  
(10 Гбит/с),  

Cat6a  
(10 Гбит/с), 
Cat7 (25/40 
Гбит/с),  
Cat8  

(40 Гбит/с)

Одномодовый 
(SM, 9/125 

мкм),  
много
модовый  

(MM, 50/125 
или 62,5/125 

мкм)

850 нм (MM), 
1310 нм (SM), 
1550 нм (SM, 

DWDM)

1 Гбит/с 
(Cat5e), 
10 Гбит/с 
(Cat6a),  

100 Гбит/с 
(OM4),  

400 Гбит/с 
(OS2)

100 м  
(Cat6),  
550 м  

(OM4 MMF), 
10–40 км 
(SMF)

RJ-45  
(медь), LC/
SC/MPO 
(оптика),  
BNC (коак-

сиал)

3. Информационные технологии

3.1 Системное  
и сетевое ПО Уровень логического доступа

Уровень  
конфиденци-

альности

Число копий  
репликации Уязвимости Реализация / 

продукт

1 2 3 4 5 6 7

3.1.1 Гипервизор  
1-го типа – Администратор ИБ: RBAC Критический 2–4 CVE-2021-21974  

(VMware ESXi)
VMware ESXi,

vStak

3.1.2 Гостевые ОС
– Администратор ИБ: RBAC 

– Пользователь: ограниченные  
права (user/guest)

Зависит от 
ОС 1–3 CVE-2023-21608 (Windows),  

CVE-2022-4135 (Linux kernel)

Astra Linux, 
RED OS, 

ALT, windows

3.1.3

SDS
– Администратор ИБ: RBAC, 

– Пользователь: чтение / запись 
в рамках ACL

Высокий  
(данные  
и метадан-

ные)

2–6 копий  
(зависит  

от реализа-
ции)

CVE-2021-36245  
(Ceph: RCE через dashboard), 

VMware vSAN,  
NVS Nutanix,  
ZFS vStak

Сетевая ОС –  
ПО уровня 

управления SDN

3.1.4

Платформа 
централизован-
ного управления 
виртуальной 

инфраструктурой 

– Администратор ИБ: настройка 
политик (SECURITY_LABEL)

Критический  
(сетевые 
политики)

3–5  
(контролле-

ры)

CVE-2021-1298 
(Cisco SD-WAN: повышение 

привилегий),  
CVE-2022-22747  

(Open vSwitch: DoS)

VMware vCenter, 
vStack HCP

3.1.5 Оркестратор 
Kubernetes

– Администратор ИБ: RBAC
– DevOps – инженер: RBAC

Высокий  
(секреты, 
конфиги)

2–5  
(зависит  

от 
StatefulSet)

CVE-2023-2728 (kubelet: 
обход аутентификации), 

CVE-2022-3162 
(API-сервер: DoS)

Red Hat OpenShift, 
Flant DeckHouse

3.1.6 Ingress- 
контроллер 

– Администратор ИБ: RBAC  
– DevOps – инженер: RBAC Высокий 

2–3  
(с балан-
сировкой 
нагрузки)

CVE-2021-25748 
(Nginx Ingress: path traversal),  

CVE-2023-44487 
(HTTP/2 DoS),  

CVE-2022-32149 
(Traefik header injection)

Nginx,  
Traefik,  
HAProxy

3.2 Прикладное ПО Уровень логического доступа
Уровень  

конфиденци-
альности

Число копий  
репликации Уязвимости Реализация / 

продукт

1 2 3 4 5 6 7

3.2.1

ПО для реализа-
ции производ-
ственных и биз-
нес-процессов

– Администратор ИБ: настройка  
модулей, пользователей, процессов 
– Сотрудник: ограниченный доступ 
(ввод данных, рабочие задачи)

Высокий  
(коммерче-
ская тайна)

2–4 

CVE-2023-38035 
(SAP ERP), CVE-2022-41223 
(Oracle E-Business Suite), 

CVE-2023-3519 
(Citrix ShareFile)

Зависит от плат-
формы: Windows / 
Linux-серверы; 
1С:Предприятие  
(российское ПО),

Галактика ERP, SCADA
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1 2 3 4 5 6 7

3.2.2

ПО для создания, 
доставки, развер-
тывания образов 
контейнеров 

– DevOps – инженер Средний/
Высокий 1–3

CVE-2021-41089 
(containerd), CVE-2022-24769 

(Docker Desktop)

Docker, 
Containerd

3.2.3
Гипервизор 
второго типа 
(hosted)

– Администратор ИБ: права  
хостовой ОС + управление ВМ Высокий 1–2

CVE-2023-20867  
(VMware Workstation),  

CVE-2022-3161 (VirtualBox)

VMware Workstation, 
Oracle VirtualBox; 

VMmanager

4. Информационные активы

Уровень логического доступа
Ценность  

информационного 
актива

Место  
расположения 

информационного 
актива

Тип хранилища

4.1 Пользователь-
ские данные

– Администратор ИБ: RBAC  
– Пользователь: RBAC Средний/Высокий Локальные диски SDS объектные хранилища  

с RBAC-управлением доступом.

4.2
Конфигурацион-
ная инфраструк-

тура

– DevOps-инженер: изменение конфигов  
в рамках проекта 

– Администратор ИБ: полный доступ  
ко всем конфигурациям

Высокий На Nod’e  
Control planes K8s Etcd Kubernetes Secret 

4.3 Файлы  
документов

– Владелец: полные права на файл 
– Пользователь: RBAC Низкий/ Средний На каждом Nod’e SDS, контейнеры

4.4 Базы данных – Администратор ИБ: RBAC 
–- Пользователь: RBAC Высокий На каждом Nod’e SDS, контейнеры

4.5 Логи  
и аудит-данные – Специалист по ИБ: RBAC Средний На каждом Nod’e SDS масштабируемые  

хранилища (Elasticsearch) 

4.6 Резервные 
копии – Пользователь: только чтение (верификация) Критический Геораспределённые 

хранилища

SDN геораспределенные  
объектные хранилища (Dell 

ECS) с шифрованием трафика

4.7 Ключи  
шифрования

– Администратор ИБ: RBAC 
– Пользователь: RBAC Максимальный На Nod’e  

Control planes K8s etcd

А также проведены оценки: 
•	 возможностей реализации (возникновения) угрозы; 
•	 способов реализации угрозы.

К основным объектам воздействия в HCI можно 
отнести (при использовании технологий гипервизор-
ной виртуализации и контейнеризации): 
•	 гипервизор; 
•	 виртуальные машины; 
•	 программно-определяемое хранилище; 
•	 система оркестрации Kubernetes; 
•	 Ingress контроллер; 
•	 Kube API-контроллер; 
•	 Поды (Pod – концептуальный термин, наимень-

шая единица развертывания и управления  
в Kubernetes, один или несколько контейнеров  
с общим IP);

•	 образы виртуальных машин и контейнеров.
По статистике NIST28 самыми опасными являются 

целенаправленные внешние атаки. Поэтому в каче-
стве источников угроз рассматриваются киберпре-
ступник, а также пользователи HCI с разными уров-
нями полномочий. 

Наиболее значимой задачей является разработка 
сценариев угроз. Сценарий отображает как возмож-
ности реализации, так и способы реализации угрозы. 

В работе [11] одного из авторов для разработки 
сценариев атак в автоматизированных системах 
управления технологическими процессами было 
28	 Статистический анализ. Математика и статистика. – NIST – официальный сайт. –  

URL: https://www.nist.gov/statistical-analysis (Дата обращения 09.09.2025).

предложено использовать принципы методологии 
EPC-моделирования29. В работе [12] сформированы 
правила построения EPC-диаграмм сценариев мно-
гокомпонентных атак, разработаны сценарии атак 
на промышленные сети.

HCI является весьма сложной информационной 
системой со специфичными объектами воздействия 
угроз и уязвимостями. EPC-диаграмма процесса ре-
ализации этапов многокомпонентной атаки на целе-
вой объект воздействия HCI позволяет отобразить осу-
ществляемые киберпреступником или нарушителем 
действия – функции и результаты этих действий – со-
бытия. Собственно комбинация функций и событий 
от источника до объекта воздействия угрозы и есть 
EPC-диаграмма сценария угрозы. При этом функция –  
это действие или набор действий, которые выполня-
ются в информационной среде CHI киберпреступ-
ником; в методике ФСТЭК30 действия нарушителя –  
это тактики и техники. Реализуемая на определен-
ном этапе техника приводит к изменению состо-
яния информационной среды HCI – событию. Это 
событие определяется как некоторая промежуточ-
ная Угроза безопасности информации (УБИ), оказы-
вающая влияние на ход развития сценария, то есть  

29	 ARIS – программное обеспечение для анализа процессов, третий квартал 
2025 года. Официальный сайт. - URL: https://aris.com/  (Дата обращения 
09.09.2025).

30	 Методический документ от 05.02.2021 г.: Федеральная служба по техниче-
скому и экспортному контролю. Методический документ. Методика оценки 
угроз безопасности информации – URL: https://fstec.ru/dokumenty/vse-
dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-
ot-5-fevralya-2021-g (Дата обращения 09.09.2025).
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активизирующая последующие действия киберпре-
ступника. На каждом этапе многокомпонентной ата-
ки реализуется тактика, определяемая результатом 
поиска уязвимостей.

Рассмотрим построение сценария атаки в HCI  
с использованием уязвимости BDU:2025-0322031 
(CVE-2025-24514)32 со значением CVSS, равным 8,8  
баллам. В результате успешной атаки киберпреступник  

31	 БДУ ФСТЭК – Банк данных угроз безопасности информации. URL: https://
bdu.fstec.ru/vul/2025-09471  (Дата обращения 09.09.2025).

32	 NIST – National vulnerability database NVD CVE-2025-24514. URL: https://
nvd.nist.gov/vuln/detail/CVE-2025-24514 (Дата обращения 09.09.2025).

получает доступ к секретам, включая конфиденци-
альные данные приложения и системных компо-
нентов. Ошибка была обнаружена в валидаторе 
Admission-контроллера и заключается в возможно-
сти внедрения вредоносной конфигурации, которая 
может активировать выполнение произвольного 
кода внутри пода. 

Исправления были выпущены 10 марта 2025 
года, версия с устраненной ошибкой доступна. Тем 
не менее есть вероятность, что не все администра-
торы обновляют свои кластеры, кроме того, обновле-
ние компонентов часто представляет собой сложную 
задачу. 

Уязвимость BDU:2025-03220 позволяет атакую-
щему достичь целевого объекта, добившись выпол-
нения своего кода при имеющейся у него возможно-
сти отправки запроса к Web обработчику Admission 
через Ingress-контроллер Kubernetes.

На рисунке 1 приведена EPC-модель сценария  
атаки в HCI с использованием уязвимостей 
BDU:2025-0947133 и BDU:2025-03220 (CVE-2025-
24514).

Для предотвращения подобных атак необходимо 
повышенное внимание к защите компонентов ко-
нечных пользователей HCI от потенциальных угроз. 
Система сбора данных о конечных точках повыша-
ет уровень защиты как пользователей HCI, работаю-
щих за пределами защиты периметра кластера, так  
и всей гиперконвергентной инфраструктуры. Техно
логия Endpoint Detection and Response (EDR), исполь
зуемая в продвинутых системах безопасности, ре-
шает проблему «размытого» периметра, глубокого 
обзора, анализа угроз и обнаружения событий без-
опасности на конечных точках, что способствует эф-
фективности киберзащиты. 
Заключение

Проведенный в статье системный анализ гипер-
конвергентной инфраструктуры (HCI) позволил выя-
вить ее фундаментальные отличия от традиционных 
архитектур центров обработки данных с точки зрения 
безопасности. Установлено, что HCI представляет со-
бой сложную, высокоинтегрированную программно-
аппаратную платформу (экосистему), где управление, 
вычисления, хранение и сеть образуют единый, взаи
мозависимый объект защиты. 

Именно эта интеграция, являющаяся источни-
ком основных операционных преимуществ HCI, 
одновременно порождает и специфические риски, 
связанные с каскадным характером воздействия 
угроз и размыванием классического сетевого пери-
метра. Необходим отказ от изолированного подхода  
к защите отдельных компонентов в пользу системной  

33	 БДУ ФСТЭК – Банк данных угроз безопасности информации. URL: https://
bdu.fstec.ru/vul/2025-03220 (Дата обращения 09.09.2025).

Рис. 1. EPC-модель сценария атаки в HCI с использованием 
уязвимости BDU:2025-03220 (CVE-2025-24514)
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стратегии, ориентированной на безопасность плат-
формы в целом. 

Перспективы дальнейших исследований в данной 
области видятся в нескольких направлениях. Во-пер-
вых, это разработка специализированных моделей 
угроз и сценариев атак (аналогичных рассмотрен-
ному в статье EPC-примеру) для HCI инфраструктуры, 
что позволит проводить более точную оценку вероят-
ностей угроз для вычисления рисков.

Во-вторых, необходима детализация требований 
к средствам защиты, предназначенным конкретно 
для гиперконвергентных сред, включая решения для  
мониторинга целостности конфигурации, обнаружения  

аномалий в работе виртуальных сетей и защиты дан-
ных на уровне программно-определяемого хранили-
ща. Наконец, актуальной задачей является формали-
зация методики аудита безопасности HCI, которая бы 
учитывали ее системную специфику.

Таким образом, обеспечение безопасности гипер
конвергентной инфраструктуры требует пересмотра 
устоявшихся практик и формирования новых, адек-
ватных ее архитектурным особенностям подходов. 
Успешная реализация этих подходов станет залогом 
не только защищенности, но и долгосрочной эффек-
тивности и надежности HCI как фундамента для циф-
ровой трансформации бизнеса и производства.
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ANALYSIS OF HYPER-CONVERGED  
INFRASTRUCTURE AS A PROTECTION OBJECT

Mashkina I. V.34, Dunyushkina K. S.35

Keywords: hyperconverged infrastructure, security object, threat model, attack scenario, EPC modeling, virtualization, 
containerization, Kubernetes.

Purpose of the study: conduct a systematic analysis of the research object, the Hyper-Converged Infrastructure (HCI),  
by building models of the object of protection and information security threats.

Methods of research: system analysis, decomposition, structural modeling, and the graphical standard for process 
modeling (Event-Driven Process Chain – EPC modeling).

Result: the paper analyzes the advantages of hyperconverged platforms and the specifics of their use in various fields, 
as well as the development of HCI and Kubernetes orchestrators by a Russian manufacturer, and the features of information 

34	 Irina V. Mashkina, Dr.Sc. of Engineering, Professor, Ufa University of Science and Technology. Ufa, Russia. E-mail: profmashkina@mail.ru
35	 Ksenia S. Dunyushkina, Postgraduate Student, Ufa University of Science and Technology. Ufa, Russia. E-mail: dynushkinaks@yandex.ru

УДК 004.056.5 Методы и средства анализа защищенности

DOI: 10.21681/2311-3456-2026-1-42-50



50

risks in such systems. A conceptual model of hyperconverged infrastructure as an object of protection has been developed. 
Specific objects of HCI security threats have been identified and systematized. A practical example using EPC modeling 
demonstrates a scenario of a threat in HCI.

Scientific novelty: for the first time, a hyperconverged infrastructure is considered as a holistic, emergent object 
of protection, and a structural verbal model of HCI is developed. A methodology for applying EPC modeling to formally 
describe and analyze complex, multi-component attack scenarios on HCI is proposed and tested, which allows for the visual 
identification of critical points of threat application and the logical conditions for their implementation.
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