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В ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. Часть 7

Калашников А. О.1, Аникина Е. В.2, Бугайский К. А.3 

DOI: 10.21681/2311-3456-2026-1-59-68
Цель исследования: адаптация логико-вероятностного метода оценивания сложных систем к задачам построения 

систем защиты информации в многоагентной системе.
Метод исследования: при проведении исследования использовались основные положения методологии структур-

ного анализа, системного анализа, теории принятия решений, методов оценивания событий при условии неполной 
информации, логико-вероятностных методов.

Полученный результат: данная статья продолжает рассмотрение вопросов информационной безопасности на осно-
ве анализа отношений между субъектами и объектом защиты, опубликованных раннее в журнале Вопросы кибербезо-
пасности. В рамках разрабатываемой модели дано определение и предложен способ формирования функции алгебры 
логики, описывающей пути достижения конечной цели деятельности субъекта в информационной системе. Разрабо-
таны структурные параметры функции алгебры логики, позволяющие давать количественные и качественные оценки 
возможности достижения субъектом конечной цели своей деятельности. Показано, что данные параметры могут быть 
определены на основе соответствующих структуры связей и оценок состояний отношений агентов на этих связях.  
Показана возможность формирования практических рекомендаций для формирования структуры связей агентов  
в информационной системе. Полученные результаты обеспечивают обоснованное вычисление и использование оценок 
возможностей субъекта с точки зрения информационной безопасности на основе применения логико-вероятностного 
метода.

Научная новизна: рассмотрение вопросов защиты информации с использованием аппарата математических  
и логических отношений. Разработаны методы количественного оценивания возможностей субъекта по достижению 
им конечной цели своей деятельности на основе доступных ему информационных ресурсов агентов. Показана воз-
можность получения количественных оценок влияния структуры связей между агентами на деятельность субъекта  
без привлечения вероятностных оценок состояния отношений между ними. В рамках применения логико-вероятност-
ного метода получена формула вычисления кратчайших путей для исходной схемы связей, представленной в виде  
совершенной дизъюнктивной нормальной формы. Показано, что разработанные структурные параметры функции  
алгебры логики достижения конечной цели субъекта могут быть использованы как исходные данные для прогнози-
рования действий субъекта, в том числе с точки зрения оценки потребных ресурсов или выбора оптимального пути 
достижения цели исходя из наличия и доступности данных ресурсов. Разработаны методы, позволяющие получить  
интегральные оценки возможностей достижения конечной цели субъекта для управления структурой информацион-
ных потоков и информационных ресурсов как на уровне отдельных агентов, так и различных подсистем современных  
информационных систем и систем в целом. 

Ключевые слова: модель информационной безопасности, оценка сложной системы, логико-вероятностный метод, 
теория отношений, системный анализ.
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Введение
Данная статья является завершающей из серии 

публикаций, посвященных исследованию вопроса 
применения логико-вероятностного метода (далее –  
ЛВМ) при изучении вопросов информационной 
безопасности (далее – ИБ). Метод был разработан  
Рябининым И. А. [1, см. ссылки на соответствующую 
литературу там же] и приобрел популярность при 
проведении исследований, в том числе, связанных 
с анализом и оценкой рисков сложных систем. Пре-
жде всего для решения вопросов оценки надежно-
сти работы систем и анализа причин возникновения 
аварийных ситуаций. ЛВМ предполагает решение 
следующих задач:

1.	 Построение структурно-логической модели систе-
мы за счет выделения и использования событий  
с несовместными исходами.

2.	 Проведение преобразований полученных логи-
ческих уравнений на основе функций булевой 
алгебры с целью получения системы уравнений  
с конечным числом переменных.

3,	 Теоретически обоснованный переход от уравне-
ний булевой алгебры к уравнениям с вероятност-
ными переменными.

К несомненным достоинствам ЛВМ следует от-
нести его способность обеспечить прозрачность  
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процедур анализа и оценки сложных систем, а также  
хорошие адаптационные способности к новым зада
чам. Результатом применения ЛВМ являются количе-
ственные оценки риска как вероятности нарушения 
работоспособности системы. Интерес к ЛВМ –  
помимо типичных вопросов надежности систем, –  
в настоящее время подкрепляется исследованием 
задач машинного обучения и связанных с ними про-
блем оптимизации расчетов [см., например, 2–5].  
В частности, ЛВМ обеспечивает хорошую точность  
и стабильность результатов в задачах распознавания 
тех или иных объектов. ЛВМ также находит свое при-
менение и при решении задач защиты информации 
[см., например, 6–11]. 

Тем не менее, представляется, что ЛВМ обладает 
значительно большим, пока не раскрытым, потен
циалом в случае его дальнейшего развития и адапта-
ции к решению различных задач в области ИБ. 
Постановка задачи

ЛВМ обладает достаточно обширным набором 
подходов и решений по работе с логическими функ-
циями, описывающими функционирование сложных 
систем, какими являются современные информаци-
онные системы (далее – ИС). Исследование приме-
нимости ЛВМ для решения задач ИБ базируется на 
представлении ИС в виде множества агентов и отно-
шений между этими агентами. 

В рамках достижения общей цели исследования 
возникает задача разработки формально-логиче-
ских основ для вычисления вероятности наступления 
возможных деструктивных последствий, возникаю-
щих в ходе взаимодействия агентов из состава ИС. 
Разработка оценки влияния структуры связей меж-
ду агентами многоагентной системы на успешность 
действий субъектов ИБ в лице Защитника и Наруши-
теля по достижению тех или иных целей их противо-
борства выполнена в настоящей статье. 
Общие положения 

В процессе адаптации ЛВМ для решения задач ИБ 
было предложено [12, 13] рассматривать:
∎	 ИС в виде графа G = V × A, где A – множество 

агентов ИС и V – множество связей между ними;
∎	 субъектов ИБ – Защитника и Нарушителя (Атакую-

щего) – как определенных агентов ИС, обозначае
мых как D ∈ A и H ∈ A, соответственно;

∎	 взаимодействие субъектов ИБ – агента D и агента 
H в виде отношений R между ними и ИС, которая 
является объектом отношений (и представлена 
графом G);

∎	 возможность взаимодействия субъектов только 
при наличии подмножества множества агентов 
ИС, одновременно доступных каждому из них для 
осуществления тех или иных действий, AV ∈ A, D, 
H ∉ AV.

Соответственно, взаимодействие субъектов может 
быть представлено как: 

	 Защитник 
R

↔ Нарушитель = D 
R

↔ AV 
R

↔ H.	 (1)

Ассоциация субъекта с определенным агентом 
ИС, а также тот факт, что в каждый конкретный мо-
мент времени могут взаимодействовать только два 
агента, позволяют обобщенно представить отноше-
ния между субъектами (1) в виде отношений между 
агентами, находящимися под управлением (β = D ∨ H) 
или воздействием (γ ∈ AV) со стороны субъекта. В са-
мом общем виде данное отношение (в соответствии 
с обозначениями, введенными в [13, 14]) имеет вид:

	 β 
R

↔ γ = Gen(ME) ∘ Ref (ME) ∘ Sel (SA),	 (2),

где: Gen(ME) – функция генерации событий и сооб-
щений ME агентом по результатам внешнего воз-
действия; Ref (ME) – функция анализа агентом полу
чаемой информации ME о внешнем воздействии; 
Sel (SA) – функция выбора субъектом одного из до-
ступных действий для данного агента из множества SA;

Анализ функций Gen(ME) и Ref (ME) выражения 
(2), проведенный в [13–15], позволил предложить  
не только единую шкалу качественной оценки отно
шений между агентами (и ассоциированными  
с ними субъектами), но и сформировать вектор веро
ятностных оценок достоверности отношения q (•). 
Также было показано, что реализация данных функ-
ций каждым из агентов – участников взаимодей-
ствия – выполняется независимо, что позволяет 
представить (подробнее см. [13]) отношение между 
агентами βRγ в виде сочетания индивидуальных 
оценок β[q (γ)] и γ[q (β)] этого отношения каждым  
из них:

	 βRγ = β[q (γ)] ∧ γ[q (β)] ∶ β[q (γ)] ≠ γ[q (β)].	 (3)

На основании выражений (2, 3) и с учетом (1), вы-
бор действий каждым из субъектов может быть пред-
ставлен следующим образом:
∎	 для Защитника как 

Sel(SAD) = SAH → (γ[q (H)] ∧ D[q (γ)]);
∎	 для Нарушителя как 

Sel(SAH) = SAD = → (γ[q (D)] ∧ H[q (γ)]).

Из-за несовместности субъектов обозначим их 
как β и β̅, что дает следующее описание действий 
субъекта:

	 Sel(SAβ) = SAβ̅ → (γ[q (β̅)] ∧ β[q (γ)]).	 (4)

Правую часть выражения (4) можно трактовать 
следующим образом. Компонента γ[q (β̅)] характе-
ризует реакцию агента (представляющего интерес 
для субъекта) на предыдущие воздействия или теку-
щее состояние агента. В то время как компонента 
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β[q(γ)] – оценку субъектом своих собственных дей-
ствий в отношении этого же агента. В силу идентично-
сти описания функции выбора действий для каждого 
субъекта получаем:

	 D 
R

↔ H = (Sel(SAβ̅) → γ[q (β̅)]) → 
	 → (Sel(SAβ) → β[q(γ)]).	 (5)

На основании выражений (4, 5) можно перей-
ти к рассмотрению взаимодействия субъекта (без 
относительно его типа) с ИС. В каждый конкретный 
момент времени субъекту доступно только подм-
ножество AV ∈ A агентов ИС и множество соот-
ветствующих оценок отношений между агентами  
QA = {q(γ): γ ∈ AV }. При этом, каждому действию 
агента и каждому отношению соответствуют сопут-
ствующие связи VA = {vγ: γ ∈ AV }, VA ∈ V. Кроме 
того, без ограничений общности будем полагать, что 
набор возможных действий субъекта SA неизменен 
для любого набора доступных агенту связей. Таким 
образом, можем определить функционирование субъ-
екта с ИС через следующие импликации:

	 (D,H) 
R

↔ AV = ⋀ 





AV → QA
AV → VA
AV → SA





 = 

	 = AV → (QA ∧ SA ∧ VA).	 (6)

Конъюнкция в правой части выражения (6) состо-
ит из множеств, а значит может быть представлена  
в виде декартова произведения QA × SA × VA, кото-
рое можно соотнести с выражением (5) следующим 
образом:

Sel(SAβ̅) → γ[q (β̅)] = QA × VA;

Sel(SAβ) → β[q(γ)] = SA × VA.	 (7)

Дальнейшие рассуждения проведем исходя из 
следующих условий.
У1.	 Вопросы целеполагания, а также наличия у субъ-

екта необходимых квалификации и ресурсов вы-
ходят за рамки настоящего исследования. 

У2.	 Субъект имеет в своем распоряжении фиксиро-
ванный (в силу конечности ресурсов и квалифи-
кации) и неизменный в течение определенного 
периода времени набор доступных ему действий 
(множество SA).

У3.	 Связи агента эквивалентны точкам доступа. 
Под которыми понимаем [17] сочетание портов  
и протоколов отражающих функционирование 
конкретного информационного ресурса в инте-
ресах субъекта.

У4. Субъект может использовать все доступные дей-
ствия для любой из доступных связей. Но при 
этом в каждый конкретный момент времени 
субъект может использовать только одно дей-
ствие для одной точки доступа.

Пара SA × VA в выражении (7) описывает рас-
пределения действий субъекта по доступным ему 
связям с точки зрения достижения его целей. То есть,  
имеет место сюръективное отображение v → u,  
v ∈ VA, u ∈ SA, которое фактически определяется на-
мерением субъекта использовать ту или иную связь 
для совершения определенного действия. На базе 
этой сюрьекции введем логическую переменную 
(далее – ЛП) «операция» такую, что:
∎	 o: v ∧ u = true – «связь v существует и использует-

ся субъектом для выполнения действия u»;
∎	 o': v' ∨ u ' = false – «связь v не существует или  

не используется субъектом для выполнения дей-
ствия u».
Отметим, что база данных CAPEC содержит (по 

состоянию на декабрь 2025 г.) более 550 шаблонов 
атак, а современные вычислительные средства под-
разумевают наличие до нескольких десятков точек 
доступа. Поэтому на основании условий У3–У4 пря-
мое толкование произведения множеств SA × VA 
при типовом подходе (через уязвимости и слабости 
агентов) дает слишком большое число возможных 
операций субъектов.

Для сокращения мощности множества операций 
субъекта введем понятие агента-посредника. Под 
агентом-посредником будем понимать такого агента, 
который имеет связи как с исходным агентом β, так 
и с целевым агентом γ. При этом агент-посредник 
или подконтролен субъекту (для типа β), или целевой 
агент полностью доверяет посреднику (для типа γ). 
В качестве примера можно привести атаку с помо-
щью фишинга. Другим примером является практи-
ка использования Нарушителем Command&Control  
серверов для проведения атаки.

Исследования, приведенные в [15, 16], показы-
вают, что реализация типов действий субъекта (не-
зависимо от его целеполагания) может совершать-
ся следующими способами воздействия субъекта  
на агента, определяемыми точками доступа агента  
и образующими множество MV:
∎	 при взаимодействии субъекта непосредственно  

с целевым агентом;
∎	 при взаимодействии субъекта с целевым агентом 

через посредника.
Утверждение 1. Способы воздействия субъекта на 

агента как логические переменные могут быть свя-
заны только логической операцией XOR.

Обозначим способы воздействия как ЛП X и Y. 
Согласно условиям У3 и У4 субъект не может одно-
временно использовать два способа воздействия  
на агента. Следовательно, допустимыми для данных 
ЛП являются только сочетания XY̅ и X̅Y, что соответ-
ствует логической операции X⊕Y.

Доказательство завершено.
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В соответствии с условиями У1–У4 «намерения 
субъекта» сведем к рассмотрению возможных соче-
таний действий и связей, которые будем обозначать 
FO = {ux,vx:x ∈ X } в случае непосредственного воз-
действия на агента и DO = {uy,vy:y ∈ Y } – при опо-
средованном воздействии, где X и Y – индексы. При 
этом положим, что FO ∩ DO = ∅.

При дальнейшем изложении операций булевой 
алгебры будем использовать типичное для ЛВМ обо-
значение операции NOT – знаком апострофа «'» у ЛП. 
Собственно, функции алгебры логики (далее – ФАЛ) 
будем обозначать как B(*).

Утверждение 2. Взаимодействие субъекта с аген-
том ИС представляет собой последовательность опе-
раций, являющихся несовместными событиями.

На основании условий У2–У4 положим, что при 
реализации некоторого типа действия, субъект мо-
жет использовать несколько действий ⋁Xux или ⋁Yuy, 
(ux,uy) ∈ SA, относящихся к одному из возможных 
способов их реализации. Пусть каждое из таких дей-
ствий может применяться субъектом на всех доступ-
ных связях для каждого из способов воздействия 
⋁Xvx или ⋁Yvy, (vx,vy) ∈ VA. Введем одноименные ЛП: 
u = true при выполнении субъектом конкретного дей-
ствия и v = true при использовании субъектом кон-
кретной связи. Соответственно, любой тип действий 
может быть представлен ФАЛ:

B(FO) ⊕ B(DO) = [(⋁Xux)(⋁Xvx)] ⊕ [(⋁Yuy)(⋁Yvy)]. 

В процессе решения данного уравнения получим:
	 B(FO) ⊕ B(DO) = 
	 = [((⋁Xu'x) + (⋁Xv 'x))(⋁Yuy)(⋁Yvy)] + 
	 + [((⋁Yu'y) + (⋁Yv'y))(⋁Xux)(⋁Xvx)].	 (8).

Эта ФАЛ описывает полный набор комбинаций 
для выполнения операций ux, uy на связях vx, vy.  
соответственно. Данная ФАЛ обеспечивает исполь-
зование субъектом для каждого способа реализации 
действий одного и только одного сочетания действия 
и связи. 

Также ФАЛ показывает, что при полном переборе 
операций o = uv субъекта, каждая из них уникальна. 
В качестве примера приведем итоговое выражение 
при мощности множеств связей и действий X = Y = 2:

B(FO) ⊕ B(DO) = ux1vx1u'y1u'y2 + ux1vx1v'y1v'y2 + 
+ ux1vx2u'y1u'y2 + ux1vx2v'y1v'y2 + ux2vx1u'y1u'y2 + 
+ ux2vx1v'y1v'y2 + ux2vx2u'y1u'y2 + ux2vx2v'y1v'y2 + 
+ uy1vy1u'x1u'x2 + uy1vy1v'x1v'x2 + uy1vy2u'x1u'x2 + 
+ uy1vy2v'x1v'x2 + uy2vy1u'x1u'x2 + uy2 vy1v'x1v'x2 + 

+ uy2vy2u'x1u'x2 + uy2vy2v'x1v'x2.

Для других размерностей множеств FO и DO уни-
кальность операций выводится по индукции. 

Доказательство завершено.

Исследования, приведенные в [13, 14, 16], пока-
зывают, что действия субъекта (независимо от его 
целеполагания) целесообразно представить в виде 
множества UA подмножеств типов действий, таких, 
что: ∀(Ui,Uj) ∈ UA, i ≠ j, Ui ∩ Uj ≠ ∅ и ⋃|UA|Ui = SA.  
В рамках настоящего исследования на основа-
нии информации, представленной организациями 
mitre.org и first.org, будем предполагать наличие  
следующих подмножеств типов действий:
∎	 размещения полезной нагрузки на объекте;
∎	 реализации управления полезной нагрузкой;
∎	 манипулирования параметрами и данными объ-

екта;
Здесь под «объектом» мы понимаем конкретного 

агента из состава ИС на которого нацелены действия 
субъекта, под «полезной нагрузкой» – инструменты 
и приемы, необходимые субъекту для достижения 
цели.

В общем виде число операций доступных субъек-
ту для воздействия на агентов ИС определяется как 
|O| = |UA| ∙ |MV | = N.

Материал данного раздела позволяет установить 
следующее соответствие между декартовым про-
изведением из выражения (7) и описывающей его 
ФАЛ:

	 SA × VA = B(FO) ⊕ B(DO) = B (o1,...,oN).	 (9)

Выражения (9) и (8) позволяют перейти к опре-
делению ФАЛ достижения конечной цели субъекта 
(далее – ФДЦ).

Определение ФДЦ
Важнейшим требованием руководящих доку-

ментов по ИБ является наиболее полный учет всех 
возможных последовательностей действий субъекта  
по достижению им конечной цели с учетом таких  
особенностей как, например, имеющиеся права до
ступа или категории данных представляющих инте-
рес. В рамках настоящего исследования трактовка 
требований руководящих документов принимает вид 
следующих исходных посылок:
∎	 деятельность субъекта представляет из себя по-

следовательность шагов;
∎	 состав и длина последовательности шагов зави-

сит от конечной цели субъекта;
∎	 все возможные шаги субъекта по достижению  

конечной цели образуют полную группу событий;
∎	 все шаги субъекта несовместны, поскольку в каж-

дый момент времени может быть выполнен только 
один шаг;

∎	 с точки зрения использования ресурсов каждый 
шаг выполняется субъектом независимо;

∎	 успешность каждого последующего шага зависит 
от результатов, полученных ранее.
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На основании изложенного ранее в данной статье, 
под шагом деятельности субъекта будем понимать 
выбор субъектом для последующего выполнения  
необходимой операции в соответствии с определен-
ными типом действия и способом его реализации. 
Формально шаг определим следующим образом.

Пусть имеем ЛП для действий uf, ud на связях vf, 
vd, uf, vf ∈ FO и ud, vd ∈ DO. Тогда исходя из (8) имеем 
ФАЛ шага B(s) = (ufvf) ⊕ (udvd) = true. Решением 
B(s) будет следующая ДНФ:

B(s) = (u 'f udvd + v 'f udvd + ufvfu 'd + uf vf v 'd) = true.

Исходя их определения операции получаем:

	 B(s) = (o 'f od + ofo 'd) = of ⊕ od = true.	 (10)

В рамках ЛВМ для расчета вероятности успеха 
действий субъекта необходимо обеспечить незави-
симость истинного состояния каждой ЛП из состава 
конечной ФАЛ. Следовательно, разрешение зависи-
мости успеха последующего шага от предыдущего 
должно быть обеспечено при формировании ФДЦ.  
С этой целью делаем следующее допущение. 

Положим наличие некоторой стартовой позиции 
Start в деятельности субъекта, которая описывается 
попыткой субъекта ответить на следующем шаге на 
два вопроса. 

Первый – что необходимо сделать для достижения 
цели или в терминологии данной статьи – субъект 
производит выбор типа действия или последователь-
ности типов: h:O → Oh.

Второй – каким образом реализовать выбранный 
тип действия или выбрать способ действия: g:Oh → Og.

Таким образом, шаг деятельности субъекта s = g ∘ h  
можно представить в виде вложенных функций бинар
ного выбора некоторого набора операций из всего 
доступного субъекту множества, так что Og ⊂ Oh ⊂ O,  
а B(h) = (αi,...,α_j), α = {0,1} и B(g) = (δi,...,δj), δ = {0,1}.

Представим усилия субъекта по достижению успе-
ха определением ℰ:

 ℰ = «успешное выполнение предыдущего шага  
в совокупности с текущим действием образуют  

условие успеха выполнения последующего шага». 

Поскольку, для успеха достижения цели субъек-
том, выполнение условия X на предыдущем шаге 
является необходимым, а на последующем – выпол-
нение условия Y достаточным, то последовательность 
смены шагов субъектом может быть представлена  
с помощью обратной импликации Imp = X ← Y =  
= X + Y '. Пусть c = si,...,sj представляет некую комби-
нацию из множества шагов, тогда можем формально 
представить деятельность субъекта по достижению 
цели как 

Adv = Start ← (ci + ⋯ + cj)

На основании определения ℰ любая из этих ком-
бинаций также должна иметь стартовый шаг sz. Пред-
ставляется естественным положить, что реализация 
бинарных функций B(h) и B(g) производится субъек-
том на основе целеполагания (как правило, с исполь-
зованием экспертных оценок). В результате получаем  
выражения:

Adv = Start ← (αici + ⋯ + αjcj),
c = sz ← δ1s1 ← ⋯ ← δnsn, n < |S|.

С учетом предложенных трех типов действий по-
ложим, что субъект может использовать в наиболее 
сложном случае комбинацию, состоящую из трех ша-
гов c3 = sz ← sj ← sj+1 ← sj+2. Раскрывая операцию 
обратной импликации, мы получим, соответственно 
выражения:

	 Adv = Start + (01c1 + 02c2 + 13c3)',

	 c3 = sz + s'j + s'j+1 + s'j+2.	 (11)

В ходе последовательных преобразований вы-
ражения (11) получим выражение для функции:  
Adv = Start + (s'z)(s''j )(s''j+1)(s''j+2), Исходя из определе-
ния величин Start и sz как стартовых, то есть не не-
сущих в себе никаких операций субъекта, положим 
(Start,sz) = false = 0. Это дает итоговое выражение 
для функции достижения цели субъекта: 

Adv = 0 + 1(s''j )(s''j+1)(s''j+2) = sjsj+1sj+2.

Таким образом, с учетом выражений (10) и (11) 
получаем определение ФДЦ, при числе шагов рав-
ном n ≤ 2|UA|, в виде

B(Adv) = [B(o1f) ⊕ B(o1d)] ⋯ [B(onf) ⊕ B(ond)].

Результатом вычисления этого выражения будет 
СДНФ вида:

	 B(Adv) = (⋁n
l=1Kl).	 (12)

Ранг каждой конъюнкции в (12) обеспечивает 
учет всех возможных сочетаний операций субъекта  
и будет равен m = |UA| ∙ |MV |, что дает представле-
ние K = (⋀|T |

t=1ot) ∧ (⋀|F |
f=1o'f ), где f и t – это индексы двух 

множеств, каждое из которых содержит ЛП в соответ-
ствии с их значениями истинности: T = {ti:o = true}  
для истинных ЛП и F = {fi:o = false} для негативных  
ЛП, при этом |F | + |T | = m.

Здесь необходимо отметить два важных момента. 
Во-первых, с функциональной точки зрения нали-

чие в каждой конъюнкции ФДЦ B(Adv) негативных 
ЛП (⋀F

f=1o'f ) означает недоступность таких операций 
для субъекта, а значит и практическую невозмож-
ность определения достоверности состояния отноше-
ний и соответствующих вероятностей. 

Во-вторых, в выражении (12) имеет место равен-
ство размерности всех конъюнкций и комбинаций  
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ЛП их составляющих. Для приведенных ранее в ка-
честве примера значений |UA| = 3 и |MV | = 2, в слу
чае максимального ранга конъюнкции получаем  
∀i ki = m = 6 и n = 2|UA|. Тогда определение «веса» 
ФАЛ (12) по стандартной для ЛВМ формуле 

μ = 
(

n
∑
i =1

2m–ki)

2m , 

даст значение 

μ = 
(

8
∑
i =1

26–6)

26  = 0,125. 

Из чего следует, что условие для ФАЛ B(Adv) = true =1 
не соблюдается.

Для выполнения этого условия необходимо преоб-
разовать ФАЛ B(Adv) в форму минимально необхо-
димого для достижения конечной цели субъекта на-
бора ЛП. Поскольку все конъюнкции повторны, мы 
можем ввести две вспомогательные величины z0 и z1.  
На основе определения шаг деятельности субъекта 
представляет из себя подмножество операций мощ-
ности m, что дает: z0 = ⋀m

i=1o' и z1 = ⋀m
i=1o. Опуская 

вывод, приведем конечную формулу для выделения  
истинных, то есть минимально необходимых ЛП (⋀t∈Tot)  
для каждой конъюнкции, входящей в выражение (12):

	 B(KT) = (z0'K' + z1' )'.	 (13)

Поскольку ФАЛ (13) содержит минимально необ-
ходимые операции для достижения конечной цели 
субъекта, то она может рассматриваться как описа-
ние условия успеха для достижения цели субъектом, 
которое заключается в обязательном выполнении 
перечисленных в конъюнкции ЛП операций. То есть, 
имеет место следующее соотношение понятий:

«условие успеха ≈ необходимые шаги субъекта».

Тогда ФАЛ минимально необходимых действий 
субъекта для различных комбинаций шагов полу-
чаются на основании подстановки выражения (13)  
в выражение (12), что дает:

	 B(Min) = (⋁n
i=1Ki

T ).	 (14)

Несложно убедиться, что выражение (14) отвечает  
условию B(Min) = true = 1.

 Поскольку в выражении (14) n = 2|UA|, то ФАЛ 
B(Min) содержит все необходимые шаги субъекта 
для достижения им своей цели. Следовательно, на ос-
новании определения ℰ и рассуждений, аналогичных 
для выражения (11), можем определить успешность 
деятельности субъекта как:

Cond = Start ← B(Min).

Таким образом, получаем ФДЦ субъекта в оконча-
тельном виде:

	 B(Cond) = (⋁n
i=1Ki

T )'.	 (15)

Обычно в ЛВМ для оценки влияния операций  
не используется форма ДНФ как в (15), поэтому дока-
жем следующее утверждение.

Утверждение 3. Для оценки влияния операций 
на достижения цели субъектом прямая и инверсная 
формы представления ФДЦ эквивалентны.

Для доказательства утверждения используем вы-
вод выражения (10) на основе ЛП для действий uf, ud 
на связях vf, vd B(s) = (ufvf) ⊕ (udvd).

Запишем инверсную форму этой ФАЛ: 

 B'(s) = (u'f  + v'f ) ⊕ (u'd + v'd ).

Решением ее будет: 

B'(s1) = (u'f udvd + v'f udvd + ufvfu'd + ufvfv'd ).

Проверим другой вариант записи: 

B'(s2) = (u'f v'f ) ⊕ (u'dv'd ).

Его решением будет: 

B'(s2) = (ufu'dv'd  + vfu'dv'd  + u'f v'f ud + u'f v'f vd).

Трактовка этой ФАЛ с функциональной точки зре-
ния выглядит следующим образом:
∎	 конъюнкции u'f udvd и u'f v'f ud показывают невоз-

можность текущей операции при наличии альтер-
натив связей и действий;

∎	 конъюнкции vfu'dv'd  и u'f v'f vd показывают невоз-
можность альтернатив связей и действий при осу-
ществлении текущей операции.
В терминах операций это означает возможность 

выполнения только одной операции, что формально 
запишется для ФАЛ B'(s1) и B'(s2) как 

o'f od + o'f od + ofo'd  + ofo'd  ≡ ofo'd  + ofo'd  + o'f od + o'f od.

Это выражение соответствует практике деятель-
ности субъекта, когда в конкретный момент времени 
он может выполнить только одно действие с исполь-
зованием одной связи.

Доказательство завершено.
Для количественной оценки влияния отдельной 

операции, как аргумента ФДЦ, представим B(Cond)  
в виде отдельных конъюнкций ∆xj f(y) = K1 + ⋯ + Kn 
и выполним ее ортогонализацию по формуле ЛВМ: 
B(∆Cond) = K1 + K1'K2 + ⋯ + K1' ... K'n–1Kn.

Введем типы конъюнкций для каждого из состоя
ний ЛП: oi = true или o'i = false. Обозначим принад-
лежность конъюнкции к одному из данных типов  
ki ∈ k1: oi ∈ ki и ki ∈ k0: o'i ∈ ki, где ki – ранг элемен-
тарной конъюнкции, содержащей исследуемую ЛП  
в истинном или инверсном состоянии соответствен-
но. Тогда получим величины: n1 – число ортогональ-
ных конъюнкций, содержащих истинное значение 
операции и n0 – число ортогональных конъюнкций, 
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содержащих инверсные операции. Обозначим «вес» 
отдельной конъюнкции для каждого из типов как  
2m – (k1 – 1) и 2m – (k0 – 1), где m – число всех ЛП входящих 
в состав ФАЛ B(∆Cond). 

Введенные обозначения позволяют определить 
суммарный «вес» ЛП того или иного типа в ФАЛ 
B(∆Cond) как 

T1
(o) = 

(
n1

∑
i =1

2m – (k1 – 1))

2m  и F0
(o) = 

(
n0

∑
i =1

2m – (k0 – 1))

2m ,

где величина 2m является нормировочным коэф
фициентом из-за разницы в значениях T1

(o) и F0
(o) для  

разных ЛП из состава одной и той же ОДНФ.
Разница в числе конъюнкций, содержащих эту 

ЛП в том или другом состоянии, характеризует роль  
и место успешного выполнения соответствующей 
операции в общей деятельности субъекта. При этом 
чем больше разница между этими суммами конъ-
юнкций, тем больше влияние успешного выполнения 
соответствующей операции на достижение конечной 
цели деятельности субъекта. Исходя из приведенных 
трактовок конъюнкций в составе ОДНФ B(∆Cond), 
можем ввести оценку влияния отдельной операции 
на достижения цели субъектом:

	 μ(o) = (T1
(o) – F0

(o))2.	 (16)

На практике выражение (16) означает возмож-
ность оценки эффективности операций субъекта  
исключительно на основе имеющихся в его распоря-
жении связей.

Комбинации условий на основе выражения (15) 
будем определять как варианты достижения цели 
субъектом. Необходимо подчеркнуть, что каждый  
из возможных вариантов достижения цели субъек-
том может содержать от одной до всех возможных 
конъюнкций, определяемых выражением (15). 

Из выражений (13–15) следует, что ФАЛ B(Cond)
будет содержать только отрицания соответствующих 
ЛП операций, необходимых для достижения конечной 
цели субъекта. Для сравнения вариантов условий 
успеха действий субъекта модифицируем формулу 
определения «веса» варианта с учетом этого факта, 
что даст выражение

	 μ(Cond) = 

n
∑
i =1

(2m – 2m – ki)

n
∑
i =1

2m
.	 (17)

Как следует из выражения (6) и [14–18], успеш-
ность выполнения действия зависит от достоверно-
сти оценки субъектом состояния отношений для до-
ступной связи. Обозначим вероятность успешного 
выполнения операций субъектом на основе досто-
верности определения отношений как P(o) и ее до-
полнение (отрицание) как Q(o). Определение этих 

величин будет сделано в следующей статье цикла. 
Тогда вклад операции в достижение конечной цели 
субъектом определяется как:

	 w = 


μ(o)P(o):o = true,
μ(o)Q(o):o = false.	 (18)

Выражение (18) дает основание ввести функ-
цию вклада всех используемых субъектом операций: 
W(w1,...,wn), что, в свою очередь, позволяет опреде-
лить в терминах методологии ЛВМ функции успешно-
сти деятельности субъекта:

H(Cond) = W(w1,...,wn){B(∆Cond) = true}.

Наличие в исходной ФАЛ B(Cond) только отри-
цания ЛП операций, позволяет трактовать результат 
расчета H(Cond) как оценку влияния структурных  
параметров ФДЦ на результат деятельности субъекта 
в случае ошибочного определения текущего состоя-
ния отношений между агентами. 

Соответственно, неопределенность в деятель-
ности субъекта по достижению конечной цели 
будет определяться через частную энтропию  
log(1 / H(Cond)).

Тогда функция влияния структуры связей агента 
на успешность деятельность субъекта на основе ФДЦ 
примет вид:

	 L(Cond) = 1 – log(1 / H(Cond)).	 (19)

На основании (6, 14, 15) введем правило про-
гнозирования мер противодействия деструктивной  
деятельности субъекта с точки зрения доступности 
для него структуры связей агентов ИС:

	 Sel(SA) =Ki
T ∈ B(Cond ): max L(Ki

T).	 (20)

В рамках введенных ранее определений для  
типов и способов выполнения операций приведем 
следующий пример.

Все варианты B(Cond ) могут состоять из одной 
или нескольких конъюнкций B(KT ), каждая из кото-
рых показывает, что достижение конечной цели субъ-
ектом осуществляется за счет последовательного 
выполнения трех шагов, каждый из которых содер-
жит одну операцию. Тогда, формулы для вычисления 
структурных параметров ФДЦ субъекта имеют вид:

B(Adv) = o1o2o3,
B(Cond ) = o1' + o2' + o3',

B(∆Cond ) =o1' +o1o2' +o1o2o3',
H(Cond ) = w(o1' ) + w(o1)w(o2') + w(o1)w(o2)w(o3' ).

Заключение
В рамках общей цели исследования (адапта-

ции ЛВМ для решения задач ИБ) в статье разрабо-
таны формально-логические основы определения 
количественных и качественных оценок влияния  
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структуры связей агентов ИС на деятельность субъ-
ектов. Проведенные исследования дали следующие 
результаты.
1.	 Получена ФДЦ субъекта как результат анализа 

связей между агентами ИС.
2.	 Получена оценка влияния отдельной связи, до-

ступной для выполнения необходимого действия 
субъекту, на успешность выполнения этого дей-
ствия.

3.	 Показана возможность сравнения вариантов 
действий субъекта между собой, не прибегая  
к вероятностным оценкам, что может существенно  

помочь в вопросе планирования действий субъ-
екта.

4.	 Получена оценка влияния структуры связей между  
агентами многоагентной системы на успешность 
действий субъекта на основе ФДЦ.
Определенные в ходе исследования структурные 

параметры ФДЦ субъекта по сути предоставляют 
собой исходные данные для прогнозирования дей-
ствий субъекта, в том числе с точки зрения оценки 
потребных ресурсов или выбора оптимального пути 
достижения цели исходя из наличия и доступности 
данных ресурсов.
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APPLICATION OF THE LOGICAL-PROBABILISTIC  
METHOD IN INFORMATION SECURITY. Part 7

Kalashnikov A. O.4, Anikina E. V.5, Bugaysky K. A.6

Keywords: information security model, assessment of a complex system, logical-probabilistic method, theory of relations, 
system analysis.

The purpose of the research is to adapt the logical-probabilistic method of evaluating complex systems to the tasks of 
building information security systems in a multi-agent system.

Research method: the study uses the main provisions of the methodology of structural analysis, system analysis, 
decision-making theory, methods for assessing events under the condition of incomplete information, logical and probabili
stic methods.

Result: This article continues to consider the issues of information security on the basis of the analysis of the relationship 
between the subjects and the object of protection, published earlier in the journal Cybersecurity Issues. Within the framework 
of the developed model, a definition is given and a method for the formation of the function of the algebra of logic, describing 
the ways to achieve the ultimate goal of the subject's activity in the information system, is proposed. Structural para
meters of the function of the algebra of logic are developed, which allow to give quantitative and qualitative assessments  
of the possibility of the subject achieving the ultimate goal of his activity. It is shown that these parameters can  
be determined on the basis of the corresponding structure of links and estimates of the states of the relationships of agents 
on these links. The possibility of forming practical recommendations for the formation of the structure of agent connec
tions in the information system is shown. The results obtained provide a reasonable calculation and use of assessments  
of the capabilities of the subject in terms of information security based on the use of the logical-probabilistic method.

Scientific novelty: consideration of the issues of information protection using the apparatus of mathematical and logi
cal relations. Methods of quantitative assessment of the subject's capabilities to achieve the ultimate goal of his activity  
on the basis of the information resources of agents available to him have been developed. The possibility of obtaining 
quantitative estimates of the influence of the structure of relations between agents on the activity of the subject without 
involving probabilistic assessments of the state of relations between them has been shown. Within the framework  
of the application of the logical-probabilistic method, a formula for calculating the shortest paths for the initial scheme 
of connections, presented in the form of a perfect disjunctive normal form, was obtained. It is shown that the developed 
structural parameters of the algebra function of the logic of achieving the final goal of the subject can be used as initial data 
for predicting the actions of the subject, including from the point of view of estimating the required resources or choosing  
the optimal way to achieve the goal based on the availability and accessibility of these resources. Methods have been 
developed that allow obtaining integral assessments of the possibilities of achieving the ultimate goal of the subject  
for managing the structure of information flows and information resources both at the level of individual agents and various 
subsystems of modern information systems and systems as a whole.
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