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Цель исследования: разработка метода восстановления функционирования интеллектуальной электроэнергетиче-

ской системы (ЭЭС) при возникновении отказов. 
Методы исследования: графоаналитические методы, теория полумарковских процессов, численные методы.
Результат исследования: проанализированы взаимовлияние и взаимозависимости информационной системы  

и технологической части интеллектуальной ЭЭС при появлении отказов в условиях кибератак. Выявлены особенности 
процесса восстановления интеллектуальной ЭЭС при появлении аварийных ситуаций в результате кибератак. Предло-
жены модель интеллектуальной ЭЭС и алгоритм определения показателя восстановления ЭЭС при кибератаках. Разра-
ботан метод восстановления интеллектуальной ЭЭС, предотвращающий развитие аварийных ситуаций путем обнару-
жения, локализации кибератак и изоляции работы технологической части ЭЭС в «острова».

Научная новизна состоит в том, что предложен метод восстановления интеллектуальной ЭЭС, учитывающий взаи-
мовлияние информационной и физической систем, особенности распространения отказов при кибератаках. 
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Введение
Электроэнергетическая система (ЭЭС) с цифро-

выми системами защиты, автоматики и управле-
ния представляет собой киберфизическую систему  
с многочисленными интеллектуальными устрой-
ствами и большим многообразием каналов связи, 
что обусловливает сильную взаимозависимость ин-
формационной инфраструктуры с технологической 
частью ЭЭС [1]. Такие факторы, как растущая ин-
теграция возобновляемых источников энергии [2], 
внедрение информационных и коммуникационных 
технологий, программно-аппаратных комплексов 
способствуют росту уязвимостей ЭЭС к кибератакам 
[3, 4]. Для адекватного реагирования на эти угрозы 
и принятия мер по обеспечению кибербезопасности 
ЭЭС необходима оценка последствий от внутренних 
и внешних воздействий на цифровые электроэнер-
гетические объекты. При возникновении отказов  
и сбоев в ЭЭС становится важным определить не яв-
ляются ли причинами их появления кибератаки. Ана-
лиз влияния кибератак на функционирование ЭЭС, 
разработка эффективных стратегий защиты стано-
вятся актуальными. 

Устойчивость ЭЭС зависит от способности проти-
востоять негативным воздействиям и способности 
восстановления, т.е. способности предотвращать 
нарушения функциональности при кибератаках.  
Для предотвращения каскадных аварий в ЭЭС после 

кибератак необходима разработка мер по восста-
новлению и смягчению их последствий для ЭЭС. 

Под восстановлением ЭЭС понимается восста-
новление электрического режима, нарушенного  
в результате кибератак. При этом моделирование  
и анализ состояний при восстановлении ЭЭС явля-
ются важными при принятии решений в аварийных 
ситуациях.

Большинство исследований, посвященных зада-
чам восстановления ЭЭС, связаны с нарушениями 
функционирования ЭЭС в результате возникновения 
технологических отказов, процессами развития ава-
рий и выбором средств их предотвращения. Вопро-
сы же разработки стратегий восстановления ЭЭС при 
кибератаках и исследований особенностей процес-
сов восстановления слабо изучены.

Проанализирован ряд работ, посвященных раз-
личным проблемам восстановления ЭЭС, которые 
могут быть полезны и при разработке методов вос-
становления ЭЭС при нарушении их функциониро-
вания в результате кибератак. Так, авторами [5] раз-
работана общая модель для различных кибератак 
вместе с адаптивными методами восстановления  
и показателями стратегий восстановления киберфи-
зических систем. 

В [6] рассмотрены особенности восстановле-
ния электроснабжения в электрической сети после  
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отключений и показана необходимость разработки 
гибридных методов восстановления на основе интел-
лектуальных мультиагентных систем, моделирующих 
коллективные разнородные мыслительные процессы 
для принятии решений. Авторами [7] показаны воз-
можности использования методов искусственного 
интеллекта при управлении электрическими сетями, 
применение которых целесообразно при анализе 
нештатных ситуаций и восстановлении электроснаб-
жения при возникновении аварий. Выделены три 
уровня в развитии средств автоматического восста-
новления: автоматический ввод резерва, реклоузе-
ры и централизованные системы автоматического 
восстановления (САВС / FLISR) [8]. 

Деление энергосистемы является одной из мер 
противодействия крупным системным авариям [9, 10]. 
Для повышения надежности и живучести ЭЭС в [11] 
показана необходимость разработки эффективных 
процедур восстановления ЭЭС после крупных ава-
рий и создания широкомасштабной системы защиты 
и противоаварийного управления.

Целью статьи является разработка метода вос-
становления ЭЭС в условиях кибератак. Приводится 
обзор кибератак, проанализированы возможные 
состояния ЭЭС при различных сценариях кибератак. 
Для обеспечения устойчивой и безопасной работы 
ЭЭС предложена схема ее восстановления, важным 
этапом которой является обнаружение и локализа-
ция кибератак, предотвращающие развитие аварий 
в ЭЭС.

Анализ распространения отказов в интеллектуальных ЭЭС  
в результате кибератак

Одной из основных проблем цифровизации 
электроэнергетических объектов является обеспе-
чение кибербезопасности интеллектуальных ЭЭС. 
Цифровые объекты интеллектуальных ЭЭС серьез-
но уязвимы для внутренних и внешних киберугроз. 
Кибератаки, направленные на информационную 
инфраструктуру ЭЭС, вызывают проблемы не толь-
ко с качеством данных [12], но и могут привести  
к сбоям и отказам как объектов информационной 
инфраструктуры, так и нарушениям функционирова-
ния технологической части ЭЭС.  

Интеллектуальная ЭЭС включает в себя информа-
ционную инфраструктуру (информационная система –  
ИС) и технологическую часть (физическая система – 
ФС) ЭЭС. Особенностями интеллектуальных ЭЭС яв-
ляются сильная взаимозависимость и сложное взаи-
модействие между ИС и ФС в различных временных 
и пространственных масштабах. ИС является стати-
ческой системой, которая состоит из компонентов, 
связанных с потоком информации. ФС является ди-
намической системой, которая состоит из генерато-
ров, трансформаторов, линии электропередач, на-
грузок и т. д., которые физически связаны с потоком 
энергии. Поскольку ИС и ФС имеют разные тополо-
гии, взаимодействие между ИС и ФС интеллектуаль-
ной ЭЭС может выступить в качестве критической 
точки отказа, В [13] показано влияние различных  
киберинцидентов в ИС на технологическую часть  
системы распределения электроэнергии. В [14] 
предложена модель для изучения развития каскад-
ных отказов в интеллектуальных ЭЭС с учетом неод-
нородности и сложной взаимозависимости ИС и ФС.

В случае двунаправленной взаимозависимости 
ИС и ФС ЭЭС можно рассмотреть следующие взаи-
мозависимости: 
∎	 один к одному: каждый узел ФС связан с каждым 

узлом ИС (рис. 1 а);
∎	 один ко множеству: каждый узел ФС связан с не-

сколькими узлами ИС или наоборот (например, 
избыточное управление) (рис. 1 б);  

∎	 несколько ко множеству: несколько узлов одной 
подсистемы связаны с несколькими узлами дру-
гой (рис. 1 в).
Кроме того, могут быть взаимозависимости на 

основе топологических характеристик и случайные 
взаимозависимости [15].

В ЭЭС отказ в одной подсистеме может повли-
ять на функциональность другой, которая, в свою 
очередь, может повлиять на первую и, тем самым, 
способствовать развитию аварийных ситуаций. Для 
обеспечения процессов функционирования и управ-
ления ФС ЭЭС зависит от ее ИС, тогда как ИС зави-
сит от ФС для обеспечения ее электроснабжения. 
Датчики отслеживают рабочие состояния ЭЭС и пе-
редают результаты измерений в центры управления, 

	 а)	 б)	 в)

Рис. 1. Взаимозависимости ИС и ФС интеллектуальной ЭЭС.
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используя доступные маршруты в ИС. После анализа 
полученных данных центры управления отправляют 
команды управления контроллерам по доступным 
маршрутам. Когда узлы ФС ЭЭС не могут контроли-
роваться и управляться из-за отказов в ИС, то это на-
зывается межсетевым отказом в ФС ЭЭС [16]. Когда 
узел в ИС отключается из-за того, что он не получает 
электропитания, это называется межсетевым отка-
зом в ИС ЭЭС. Кроме того, появление отказов в ФС 
ЭЭС может привести к перегрузке и перебоям пере-
дачи электроэнергии, что называется внутренним 
отказом в ФС. Аналогичным образом, отказ в ИС 
может привести к дополнительным отказам, которые 
относятся к внутренним отказам в ИС. Хотя масштаб 
исходных отказов может быть небольшим, процесс 
постепенно запускает каскад отказов с катастрофи-
ческими последствиями как для внутренних, так и 
для межсетевых распространений отказов в ЭЭС. 

Таким образом, кибератаки в интеллектуальной 
ЭЭС могут привести к отказам как в ИС, так и в ФС 
(рис. 2).

 

Отказы в ФС 

Распространение
отказов в ФС

Первоначальный 
отказ в ИС 

Распространение 
отказов в ИС 

Отказы в ИС Первоначальный 
отказ в ФС

Рис. 2. Модель распространения отказов  
интеллектуальной ЭЭС (адаптировано из [16])

Особенностями процесса восстановления интел-
лектуальной ЭЭС при появлении аварийных ситуа-
ций в результате кибератак являются:
∎	 множественность вариантов восстановления, 

причем неправильной выбор процедуры восста-
новления может привести к усугублению аварий-
ной ситуации;

∎	 существенное влияние человеческого фактора.  
В простейшем случае, восстановление ЭЭС может 
происходить автоматически, средствами сетевой 
автоматики. В то же время, при кибератаках авто
матическое управление может быть нарушено, 
что также необходимо учитывать при разработ-
ке мер по восстановлению ЭЭС. Таким образом, 
восстановление может достигаться сетевой авто-
матикой при отказах отдельных элементов ЭЭС,  
а в более сложных случаях восстановление будет 
реализовано «вручную», путем совместной работы 
диспетчерских служб (ЦУСов, РДУ, ОДУ и других);

∎	 более широкая вариативность и различные соче-
тания составляющих ущербов при кибератаках  
на ЭЭС. Многообразие связано с тем, что при кибер
атаках, как правило, оказывается одновремен
ное и комплексное деструктивное воздействие  
на оборудование с целью отказов центров питания,  
оборудования подстанций и другого. При этом ос-
новная составляющая ущербов может быть свя-
зана с длительным и дорогостоящим ремонтом 
первичного оборудования, а не с временным на-
рушением электроснабжения потребителей.

Метод восстановления ЭЭС при кибератаках 
Основные задачи восстановления связаны с опре

делением состояния ЭЭС после возникновения отка
зов в технологической части при кибератаках как  
на ИС, так и внутри ФС, способствующих развитию 
аварийной ситуации, выработкой стратегии восста
новления в виде некоторой последовательности 
этапов и снижения опасности нарушения процесса 
восстановления при попадании в предельные по су-
ществованию режима состояния. Аварии в сложных 
ЭЭС включают два основных этапа: развитие ава-
рийного процесса и последующее восстановление 
системы. 

Предлагается следующая структура восстановления 
ЭЭС с цифровыми системами защиты, автоматики 
и управления, состоящая из трех взаимосвязанных 
этапов:

Этап 1. Обнаружение и локализация после ки-
бератаки. На данном этапе проверяется, являются 
ли наблюдаемые последствия, такие как отказы или 
отключения, результатом кибератаки. В случае под-
тверждения кибератаки определяются ее характер 
и производится локализация пути кибератаки как  
в ИС [17], так и в ФС ЭЭС. Авторами [18–20] пред-
ложены меры по обнаружению и смягчению послед-
ствий кибератак на основе мониторинга сетевого 
трафика системы SCADA. 

Этап 2. Изоляция и предварительное восстанов
ление. Выбирается стратегия изоляции на основе 
информации о поврежденных узлах ЭЭС, каналах 
связи, характере и пути атаки. Этап включает такие 
действия, как изоляция работы ФС ЭЭС в «острова» 
на основе САВС [21–23], сегментация ИС. 

Этап 3. Восстановление и оценка. Восстанав-
ливаются нарушенные функции ЭЭС, например, на-
блюдаемость и управляемость. Оценка направлена 
на обеспечение безопасной и устойчивой работы 
ЭЭС в будущем. На данном этапе восстановления 
ЭЭС при нарушении ее функционирования в резуль-
тате кибератак заложены общие принципы и схема 
восстановления ЭЭС, предложенные в [24] (рис. 3). 
Показатель восстановления ЭЭС представляет собой 
коэффициент готовности. Методика его расчета про-
водится согласно [25].
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Рис. 3. Последовательность действий персонала по восстановлению ЭЭС  
с распределенной генерацией после крупной аварии.

Рис. 4. Граф состояний ЭЭС в процессе развития аварии при кибератаке с последующим  
восстановлением. S1

ЭЭС – рабочее состояние ЭЭС, S2
ЭЭС – предаварийное состояние ЭЭС,  

S3
ИС – состояние отказа ИС в результате кибератаки, S4

ФС – состояние отказа ФС  
в результате кибератаки, S5

ЭЭС – восстановленное состояние ЭЭС.
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Процесс	восстановления	ЭЭС	представляет	собой	
наращивание	структуры	ЭЭС	во	времени	при	согла-
совании	подготовки	и	ввода	множества	взаимосвя-
занных	 объектов,	 сохранивших	 работоспособность	
после	 аварии	 и	 таких	 объектов,	 работоспособность	
которых	 восстанавливается.	 Этот	 процесс	 можно	
связать	 с	 последовательностью	во	времени	 состоя-
ний	описывающихся	полумарковской	моделью.	

При	 возникновении	 отказов	 в	 ЭЭС	 в	 результа-
те	 кибератак	 важно	 учитывать	 взаимозависимости	
и	взаимовлияния	информационной	инфраструктуры	
и	технологической	части	на	всех	этапах	восстановле-
ния	ЭЭС.	При	учете	взаимозависимостей	граф	пере-
ходов	состояний	ЭЭС	при	развитии	аварии	в	резуль-
тате	 кибератаки	 может	 быть	 описан,	 как	 показано	
на	рисунке	4.

Для	 определения	 коэффициента	 готовности	 тре-
буется	 решение	 системы	 дифференциальных	 урав-
нений,	 составленной	 для	 графа	 состояний	ЭЭС	 при	
кибератаках:

dPS1

dt
 = –λЭЭС

12 PS1(t) + μЭЭС
51 PЭЭС

S5 (t),	

dPS2

dt
 = λЭЭС

12 PS1(t) – (λИС
23  + λФС

24 )PS2(t),	

dP ИС
S3

dt
 = λИС

23 PS2(t) – (λИС–ФС
34  + μИС

35 )P ИС
S3 (t) + 

 + λФС–ИС
43 P ФС

S4 (t),	 (1)

dP ФС
S4

dt
 = λФС

23 PS2(t) + λИС–ФС
34 P ИС

S3 (t) – 

 – (λФС–ИС
43  + μФС

45 )P ФС
S4 (t),	

dPS5

dt
 = μИС

35 P ИС
S3 (t) + μФС

45 P ФС
S4 (t) – μЭЭС

51 P ЭЭС
S5 (t),	

где	λЭЭС
12 	–	интенсивность	отказа	ЭЭС	при	кибератаке	

(переход	 из	 рабочего	 состояния	 в	 предаварийное);	
λИС

23 	 –	 интенсивность	 отказа	 ИС,	 λФС
24 	 –	 интенсив-

ность	отказа	ФС,	λИС–ФС
34 	–	интенсивность	отказа	ФС	

в	результате	распространения	отказов	в	ИС,	λФС–ИС
43 	–	

интенсивность	 отказа	 ИС	 в	 результате	 распростра-
нения	отказов	в	ФС	(нахождение	ЭЭС	в	аварийном	
состоянии);	μИС

35 	–	интенсивность	восстановления	ИС,	
μФС

45 	 –	 интенсивность	 восстановления	 ФС	 (восста-
новленное	состояние);	μЭЭС

51 	–	интенсивность	восста-
новления	ЭЭС	 (возврат	в	рабочее	состояние);	PS1	–	
вероят	ность	пребывания	ЭЭС	в	рабочем	состоянии,	
PS2	–	вероятность	пребывания	ЭЭС	в	предаварийном	

состоянии,	P ИС
S3 	–	вероятность	пребывания	в	со	стоя-

нии	отказа	ИС,	P ФС
S4 ,	–	вероятность	пребывания	в	со-

стоянии	 отказа	 ФС,	 PS5	 –	 вероятность	 пребывания	
ЭЭС	в	восстановленном	состоянии.

Пример
Определим	 показатель	 восстановления	 ЭЭС	 при	

заданных	 интенсивностях	 отказа	 и	 восстановле-
ния:	 λКФЭС

12 	 =	 0,0015,	 λИС
23 	 =	 0,0011,	 λФС

24 	 =	 0,0012,	
λИС–ФС

34 	=	0,01,	λФС–ИС
43 	=	0,01,	μИС

35 	=	0,157,	μФС
45 	=	0,164,	

μЭЭС
51 	=	0,25.	Время,	интенсивности	отказов	и	восста-
новления	заданы	в	условных	единицах.

При	начальных	условиях	t	=	0,	PS1(0)	=	1,	PS2(0)	=	0,	
P ИС

S3 (0)	=	0,	P ФС
S4 	=	0,	PS5	=	0,	путем	решения	системы	

дифференциальных	уравнений	(1)	определены	функ-
ция	готовности	PГ(t)	(рис.	5)	и	показатель	восстанов-
ления	kГ	=	0,932.

Рис. 5. График изменения функции готовности PГ(t).

Заключение
1.	 Результаты	проведенных	исследований	показали,	

что	 процедура	 восстановления	 ЭЭС	 с	 цифровы-
ми	системами	защиты,	автоматики	и	управления	
обладает	существенными	отличиями,	определяе-
мыми	характером	взаимосвязей	между	ИС	и	ФС,	
спецификой	распространения	отказов	в	результа-
те	кибератак.

2.	 Предложен	метод	восстановления	ЭЭС	при	кибер-
атаках,	 характерной	 особенностью	 которого	 яв-
ляется	 предварительный	 анализ	 состояния	 ИС,	
чтобы	не	усугубить	аварийную	ситуацию.

3.	 Разработаны	модель	интеллектуальной	ЭЭС	и	алго-
ритм	расчета	показателя	восстановления	в	усло-
виях	кибератак,	применение	которых	продемон-
стрировано	на	конкретном	примере.
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METHOD OF RESTORING THE FUNCTIONING  
OF ELECTRIC POWER SYSTEMS UNDER CYBER ATTACKS 

Kulikov A. L.3, Gurina L. A.4

Keywords: intelligent EPS, emergency modes, cyber attack, recovery rate, Markov model, sliding window.

The research aims to develop method for restoring the functioning of an intelligent electric power system (EPS) in the 
event of failures.

The research relies on the graphoanalytic methods, theory of semi–Markov processes, numerical methods.
Research result: the mutual influence and interrelations of the information system and the technological part of  

the intelligent EPS in the event of failures under cyber attacks are analyzed. The features of the process of restoring  
the intelligent EPS in the event of emergency situations as a result of cyber attacks are revealed. A model of the intelligent 
EPS and an algorithm for determining the EPS restoration indicator in the event of cyber attacks are proposed. A method 
for restoring the intelligent EPS has been developed that prevents the development of emergency situations by detecting, 
localizing cyber attacks and isolating the operation of the technological part of the EPS into "islands"..

The scientific novelty lies in  the fact that a method for restoring an intelligent power system has been proposed that 
takes into account the mutual influence of information and physical systems, and the peculiarities of the propagation  
of failures during cyber-attacks.

References
1.	 Voropai N. Electric Power System Transformations: A Review of Main Prospects and Challenges. Energies. 2020. 13. 5639. DOI: 10.3390/ 

en13215639.
2. 	 Ilyushin P. V. Sistemny'j podxod k razvitiyu i vnedreniyu raspredelennoj e'nergetiki i vozobnovlyaemy'x istochnikov e'nergii v Rossii // 

E'nergetik. 2022. № 4. C. 20–27. 
3. 	 Kulikov A. L., Zinin V. M. Trebovaniya k informacionnoj bezopasnosti v e'lektroe'nergetike i ix realizaciya v intellektual'ny'x ustrojstvax 

cifrovy'x podstancij // Intellektual'naya e'lektrotexnika. 2022. № 3(19). C. 49–78. DOI: 10.46960/2658-6754_2022_3_4.
4. 	 Gurina L. A. Povy'shenie kiberustojchivosti SCADA i WAMS pri kiberatakax na informacionno-kommunikacionnuyu podsistemu E'E'S // 

Voprosy' kiberbezopasnosti. 2022. № 2(48). C. 18–26. DOI:  10.21681/2311-3456-2022-2-18-26.
5. 	 M. Ali, X. Gao, A. Rahman, M. M. Hossain and W. Sun. Emerging Coordinated Cyber-Physical-Systems Attacks and Adaptive Restoration 

Strategies // 2023 IEEE PES Grid Edge Technologies Conference & Exposition (Grid Edge), San Diego, CA, USA. 2023. Pp. 1–5.  
DOI: 10.1109/GridEdge54130.2023.10102741.

6. 	 Listopad, S. Hybrid Intelligent Multi-Agent System for Power Restoration // In: Golenkov, V., Krasnoproshin, V., Golovko, V., Azarov, E. (eds).  
Open Semantic Technologies for Intelligent System. OSTIS 2020. Communications in Computer and Information Science. Vol 1282. 
Springer, Cham. DOI: 10.1007/978-3-030-60447-9_16.

7. 	 Lyubarskij Yu. Ya., Aleksandrov N. M. Primenenie iskusstvennogo intellekta v upravlenii e'lektricheskimi setyami // E'nergiya edinoj seti. 
2020, № 1(50), s. 16–22.

8. 	 Golovinskij I. A. Vozmozhnosti avtomaticheskogo vosstanovleniya e'lektrosnabzheniya v raspredelitel'noj seti pri gruppe odnovremenny'x 
povrezhdenij // Vestnik Severo-Kavkazskogo federal'nogo universiteta. 2021. № 4(85). C. 7–16. DOI:  10.37493/2307-907X.2021.4.2.

9. 	 Vidy' upravlyayushhix vozdejstvij PA. – [E'lektronny'j resurs]. – Rezhim dostupa: https://www.so-ups.ru/functioning/tech-base/rza/rza-
means/rza-actions/ (data poseshheniya 17.06.25).

10. 	Fishov A. G., Gulomzoda A. X. Sposob udalennoj sinxronizacii i vosstanovleniya normal'nogo rezhima avarijno razdelennoj e'lektricheskoj 
seti s generatorami // Operativnoe upravlenie v e'lektroe'nergetike: podgotovka personala i podderzhanie ego kvalifikacii. 2021. № 5, 
s. 61–64.

11. 	Voropaj N. I. Napravleniya i problemy' transformacii e'lektroe'nergeticheskix sistem // E'lektrichestvo. 2020. № 7. S. 12-21.  DOI: 10.24160/ 
0013-5380-2020-7-12-21

12. 	Gurina L. A. Ocenka riskov kiberbezopasnosti e'nergeticheskogo soobshhestva mikrosetej // Voprosy' kiberbezopasnosti. 2024. 
№ 1(59). C. 101–107. DOI: 10.21681/2311-3456-2024-1-101-107.

13. 	G. Cao et al. Operational Risk Evaluation of Active Distribution Networks Considering Cyber Contingencies // in IEEE Transactions  
on Industrial Informatics. 2020. Vol. 16, no. 6. Pp. 3849–3861. DOI: 10.1109/TII.2019.2939346.

 14. 	A. Sturaro, S. Silvestri, M. Conti and S. K. Das. A Realistic Model for Failure Propagation in Interdependent Cyber-Physical Systems //  
in IEEE Transactions on Network Science and Engineering. 2020. Vol. 7, no. 2. Pp. 817–831. DOI: 10.1109/TNSE.2018.2872034.

15. 	Md Zahidul Islam, Yuzhang Lin, Vinod M. Vokkarane, Venkatesh Venkataramanan. Cyber-physical cascading failure and resilience  
of power grid: A comprehensive review // Energy Research. 2023. Vol. 11. DOI: 10.3389/fenrg.2023.1095303.

16. 	Y. Zhang, O. Yagan. Robustness of Interdependent Cyber-Physical Systems Against Cascading Failures // IEEE Transactions on Auto
matic Control. 2020. Vol. 65, no. 2. Pp. 711–726. DOI: 10.1109/TAC.2019.2918120.

17. 	 Gurina L. A., Tomin N. V. Intellektual'ny'e metody' obespecheniya kiberbezopasnosti mul'tiagentny'x sistem upravleniya mikrosetyami // 
Voprosy' kiberbezopasnosti. 2024. № 6(64). C. 53–64. DOI: 10.21681/2311-3456-2024-6-53-64.

3	 Aleksandr L. Kulikov, Dr.Sc. of Engineering Sciences, Full Professor, Professor at the Department of Electric Power Engineering, Power Supply and Power Electronics 
of at Nizhny Novgorod State Technical University n.a. R. E. Alekseev. Nizhny Novgorod, Russia. E-mail: inventor61@mail.ru 

4	 Liudmila A. Gurina, Ph.D. in engineering, Associate Professor, Senior Research Fellow, Laboratory for Control of Electric Power Systems at Melentiev Energy Systems 
Institute, SB RAS. Irkutsk, Russia. E-mail: gurina@isem.irk.ru  

Куликов А. Л., Гурина Л. А.

DOI: 10.21681/2311-3456-2026-1-81-88



88

18. 	C. Roberts et al. Learning Behavior of Distribution System Discrete Control Devices for Cyber-Physical Security // in IEEE Transactions 
on Smart Grid. 2020. Vol. 11, no. 1. Pp. 749–761. DOI: 10.1109/TSG.2019.2936016. 

19. 	V. Venkataramanan, A. Hahn and A. Srivastava. CP-SAM: Cyber-Physical Security Assessment Metric for Monitoring Microgrid Resiliency // 
in IEEE Transactions on Smart Grid. 2020. Vol. 11, no. 2. Pp. 1055–1065. DOI: 10.1109/TSG.2019.2930241.

20.	 Y. Zhang et al. Cyber Physical Security Analytics for Transactive Energy Systems // in IEEE Transactions on Smart Grid. 2020. Vol. 11, 
no. 2. Pp. 931–941. DOI: 10.1109/TSG.2019.2928168.

21. 	Raxmatullin R. R., Ferenecz A. V., Isakov R. G., Musaev T. A., Fedorov O. V. Razrabotka sovremenny'x podxodov k vy'boru optimal'nogo 
mestoraspolozheniya kommutacionny'x apparatov v radial'noj raspredelitel'noj seti 6(10) kV // Intellektual'naya e'lektrotexnika. 2024. 
№ 1(25). C. 101–122.

22.	 Sistema avtomaticheskogo vosstanovleniya e'lektrosnabzheniya setej 6–10 kV na baze PTK «Cifrovoj RE'S». – [E'lektronny'j resurs]. – 
Rezhim dostupa: https://enip2.ru/Publication/public_art_SAVS_2020.pdf (data poseshheniya 21.05.25).

23. Fishov A. G., Gulomzoda A. X., Kasobov L. S. Decentralizovannaya rekonfiguraciya e'lektricheskoj seti s Microgrid s ispol'zovaniem 
reklouzerov // Vestnik Irkutskogo gosudarstvennogo texnicheskogo universiteta. 2020. № 24(2). C. 382–395. DOI: 10.21285/1814-
3520-2020-2-382-395

24. 	Vosstanovlenie e'lektroe'nergeticheskix sistem posle krupny'x avarij. Principy' i metod. sredstva / [Voropaj N.I. i dr.]. – M.: Informe'nergo, 
1991. – 51 s. 

25. 	Kulikov A. L., Kolesnikov A. A. Metody' sovershenstvovaniya differencial'noj relejnoj zashhity' // Bibliotechka e'lektrotexnika. 2021.  
№ 2(266). S. 1–96.

УДК 621.311: 004.052 Безопасность критической информационной инфраструктуры

Вопросы кибербезопасности 2026 № 1 (71) 


